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Motivacao
Durante a pandemia da COVID-19, o trabalho remoto se popularizou no Brasil, e. /
particularmente por ser a principal maneira escolhida pelas empresas para { ‘
manter suas equipes produtivas, mesmo com as limitagcbes de um cenario de ‘\/
isolamento social.

Com o avango tecnolégico e o0 acesso a internet de alta velocidade, as empresas
estdo adotando maneiras de realizar as atividades profissionais sem a
necessidade de estar fisicamente presente em um escritério ou local de trabalho
convencional. Essa modalidade de trabalho, permite que os colaboradores
executem suas tarefas de onde desejarem, desde que tenham acesso a uma
conexao estavel com a internet.

Contudo, o trabalho remoto também apresenta desafios. A conectividade com a
rede da empresa e ferramentas para o acesso remoto podem ser alvos de
ameacas cibernéticas. Manter o Desktop Remoto ativo em redes internas pode
expor a organizagao a diversos riscos de seguranca. Entender a tecnologia e
aplicar boas praticas de prevencao permitira que a instituicdo possa utilizar
adequadamente essa ferramenta.

Tecnologias para
trabalho remoto

A tecnologia de acesso remoto, também conhecida como Remote Desktop, é
uma solugao que permite aos usudrios acessarem e controlarem um
computador remotamente a partir de outro dispositivo. Essa solugao é
amplamente utilizada tanto por profissionais que trabalham remotamente

guanto por equipes que precisam colaborar de diferentes locais de um pais ou — . J
mesmo do mundo.

O principal beneficio do uso do Remote Desktop é permitir que os
usuarios acessem e utilizem todos os recursos do computador remoto,
incluindo aplicativos, arquivos e documentos. Isso oferece uma
experiéncia semelhante a de estar fisicamente em frente ao computador,
0 que é util quando se precisa trabalhar com programas ou arquivos
especificos que nao estdo disponiveis fora da rede da instituigao.
Selecionamos a seguir cinco ferramentas de acesso remoto mais
utilizadas e que estao disponiveis no mercado:




TeamViewer: Solu¢ao de acesso remoto amplamente utilizada por profissionais de TI.
Este sistema permite o controle remoto de computadores, suporte técnico,
transferéncia de arquivos e colaboracao em equipe.

AnyDesk: Ferramenta que oferece uma conexao rapida e segura, com recursos
avancgados de transferéncia de arquivos, bate-papo e colaboragdao em equipe.

Remote Desktop Protocol (RDP): O RDP é uma tecnologia da Microsoft que permite aos
usuarios acessarem e controlarem remotamente computadores com sistemas
operacionais Windows. E amplamente utilizado em ambientes corporativos e oferece
recursos avangados de seguranca.

Virtual Network Computing (VNC): Tecnologia que permite o acesso remoto a
computadores por meio de uma interface grafica. Existem varias implementacdes do
VNC disponiveis, como o RealVNC, o UltraVNC e o TightVNC.

Chrome Remote Desktop: Extens@o do navegador Google Chrome que permite o acesso
remoto a computadores a partir de qualquer dispositivo com o Chrome instalado. E
uma opcao pratica e facil de usar, especialmente para profissionais que ja utilizam o
navegador Chrome regularmente.

Cabe destacar que o Protocolo de Desktop Remoto (RDP), citado anteriormente, € amplamente
utilizado por administradores de rede como ferramenta para o gerenciamento de sistemas
Windows e a prestagao remota de suporte ao usuario na resolu¢ao de problemas. Recordamos,
que os administradores possuem credenciais privilegiadas, que sdo alvos de grande interesse
das ameacas. Uma vez vazadas estas credenciais tém grande potencial de comprometimento
aos sistemas.

Ataques Cibernéticos

contra Remote Desktop

Phishing: vetor comum de ataque cibernético no qual os hackers tentam obter
informagdes, como senhas e dados de login, por meio de e-mail, mensagens de texto
ou sites falsos. Os usudrios podem ser enganados a clicar em links maliciosos ou
fornecer suas credenciais sem perceber.

Malware: ampla gama de ameagas, como virus, worms, trojans ou ransomware. Esses
cddigos maliciosos podem infectar dispositivos remotos e comprometer a seguranca.
Os usuarios podem ser infectados ao baixar arquivos ou clicar em links suspeitos.




Brute Force: Nesse tipo de ataque, os invasores tentam adivinhar senhas e
combinagdes de login para obter acesso ndo autorizado. Isso pode ser feito usando
scripts que testam varias combinagdes automaticamente.

Ataque de negacdo de servigco (DoS): ataque que visa sobrecarregar os recursos de
uma rede, servico ou aplicativo remoto, tornando-os inacessiveis para 0s usuarios
legitimos. Isso é feito através do envio de um volume massivo de trafego para o alvo.

Ataques de injecao de comandos: os invasores podem injetar comandos maliciosos ou
manipulados para executar acdes indesejadas nos servidores ou dispositivos de
destino.

Ataques Man-in-the-Middle (MITM): representam uma ameacga significativa para os
usuarios de tecnologias de Desktop Remoto. Nesse ataque a ameacga intercepta o
trafego entre usuario e dispositivo remoto. Com isso, o atacante é capaz de monitorar,
modificar e injetar dados maliciosos.

Ataques Man-in-the-Middle (MITM): representam uma ameacga significativa para os
usuarios de tecnologias de Desktop Remoto. Nesse ataque a ameacga intercepta o
trafego entre usuario e dispositivo remoto. Com isso, o atacante é capaz de monitorar,
modificar e injetar dados maliciosos.

Sequestro de Sessao de Acesso Remoto: o invasor ganha acesso nao autorizado a
uma sessao de Desktop Remoto, normalmente retomando uma sessao legitima, a
partir da exploragdo de vulnerabilidades da tecnologia empregada para o acesso
remoto. Alguns malwares realizam a enumeracao das sessdes de Desktop Remoto
para sequestrar estas sessoes.

> Os ataques contra Remote Desktop sao, por vezes, precedidos de varreduras em portas para
identificar vulnerabilidades. As Portas sdo canais de comunicagao que permitem a troca de
informacgdes entre dispositivos em uma rede. Cada porta esta associada a um numero
especifico e pode ser usada para diferentes servigos ou protocolos.

> As exploragdes de vulnerabilidades a partir de portas ndo se limitam a portas especificas. Os
atacantes podem realizar varreduras em varias portas em busca de qualquer servigo
vulneravel. Além disso, a exploragdo pode ocorrer em diferentes camadas do modelo 0Sl,
desde a camada de aplicagao até a camada de transporte.

Prevencao

A visualizacdo e interagdao com servidores ou dispositivos por meio das tecnologias de
acesso remoto é totalmente fativel. Neste caso, a tela do dispositivo remoto é transmitida
para a maquina do usuario remoto, permitindo a visualizagao e o controle do sistema.




Com isso, varias vulnerabilidades podem ser exploradas inclusive a execugao remota de cédigo (RCE),
como a CVE-2022-21893, de alta severidade e especifica na execugao de cédigo usando o RDP.

As ferramentas de acesso remoto ndo sdo Redes Privadas Virtuais (VPNs). A preocupacgao principal é
com a funcionalidade e ndo com a seguranga. Portanto, cabe ao usuario se precaver quanto as

ameacas. Algumas medidas preventivas recomendadas sao:

 Utilizar autenticagdo em multiplos fatores (MFA): implementar autenticagdo em
varios fatores é uma camada adicional de seguranca que exige, pelo menos,
um segundo método de verificagao além das credenciais de login padrao. Isso
ajuda a proteger contra os ataques de forga bruta e previne o acesso nao
autorizado mesmo se as credenciais forem comprometidas.

e Configurar o acesso seguro: permitir o acesso remoto apenas por meio de

exemplo, protocolo TLS) e a desativagcdo de criptografia fraca ou
desatualizada. Evite exposicdo diretamente & Internet, utilizando VPNs para £ |
acessa-lo de forma remota. n

conexdes seguras. Isso inclui a utilizagdo de conexdes criptografadas (por ‘ : .

ﬁ * Manter os sistemas atualizados: mantenha os sistemas atualizados com as
. ?J ultimas corregdes de seguranga, inclusive navegadores e sistema operacional,

* tanto no servidor quanto nos dispositivos de acesso remoto.
Fortalecer as senhas: use senhas fortes e complexas para contas de acesso
remoto. As senhas devem ter comprimento suficiente, incluir uma combinagao

de letras mailusculas e mindsculas, numeros e caracteres especiais. Evite <\
senhas 6bvias ou faceis de adivinhar.
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¢ e Limitar tentativas de login: configure restricbes para limitar o ndmero de
_ tentativas de login, bloqueando temporariamente o IP ou conta apds varias
- tentativas malsucedidas.

e Atualizar os ativos de seguranga: aplicar patches de segurancga, atualizar

segurancga adicionais e atualizadas, como firewalls, sistemas de deteccao de
intrusdes (IDS) e sistemas de prevencao de intrusdes (IPS).

sistemas, fortalecer configuragdes de autenticagao e implementar solugdes de ‘ v '

e Uso de certificados digitais: solugdo para autenticar o servidor de acesso
remoto prevenindo ataques de interceptacao ou falsificagdo. Certificados
digitais sdao emitidos por Autoridades de Certificagdo e permitem a
autenticagdo e a criptografia da comunicagdo, possibilitando a
confidencialidade e integridade dos dados transmitidos entre o usudrio e o
servidor remoto.

e Atualizar a tecnologia de acesso remoto utilizada: aplicagao regular de patches

e atualizacdes de seguranca para mitigar vulnerabilidades conhecidas e a

restricdo de acesso a sessdes de acesso remoto. [——

'D_] » Habilitar o Network Level Authentication (NLA): camada adicional de seguranga
p— @: ao processo de conexao remota, exigindo que autenticagao antes que a sessao

f seja estabelecida. Isso significa que as credenciais de autenticagdo sao

verificadas antes mesmo de permitir o acesso.




e Usar criptografia: recomenda-se o uso de algoritmos de criptografia robustos, como
AES (Advanced Encryption Standard), que oferecem protecao forte contra ataques de
decodificagdo. Além disso, implementar a troca de chaves seguras, como o
protocolo Diffie-Hellman, garante que apenas o cliente e o servidor envolvidos na
comunicagao tenham as chaves de criptografia para decifrar os dados.

Deteccao

e Analisar logs e atividades: Analise regularmente os logs de eventos do sistema 8
para detectar atividades suspeitas. Fique atento a tentativas de login,
especialmente as que falharam, comportamentos incomuns, como acessos em u%
horarios anormais ou tentativas de acesso a recursos nao-autorizados, ou gh
alteragdes nas configuragoes.

e Implementar firewalls e sistemas de detecgao de intrusdes: Utilize firewalls para

controlar e filtrar o trafego de rede. Considere a implementacdo de sistemas de
0 deteccdo de intrusdes (IDS) ou prevencdo de intrusdes (IPS) para identificar e

bloquear atividades maliciosas.
Executar um monitoramento continuo: o monitoramento de atividades suspeitas
na rede e nos sistemas ajudara a identificar qualquer comportamento incomum O
ou tentativas adicionais de acesso nédo autorizado. (S

Tratamento e Resposta

» Segregar o dispositivo ou rede afetado: Assim que o ataque for identificado, isole
imediatamente o sistema ou rede afetada, preferencialmente desconectando-o
da Internet e isolando-o do restante da rede para evitar que o ataque se propague. k

>< e Desativagdo do acesso remoto: Se possivel, desative o acesso remoto
| ) — > comprometido, interrompendo o servico RDP no sistema afetado. Isso ajudara a

evitar que os invasores continuem explorando as vulnerabilidades.

« Coleta de evidéncias: E importante preservar qualquer evidéncia relacionada ao
ataque. Registre detalhes sobre o incidente, incluindo logs de eventos, registros
de atividade e quaisquer arquivos ou dados comprometidos.

[M_——] -« Analise: Realize uma andlise detalhada do sistema afetado para identificar a

%M extensdao do comprometimento e as possiveis vulnerabilidades exploradas.

Remova qualquer malware ou backdoors encontrados e aplique corre¢des de
—_— seguranca para mitigar as vulnerabilidades exploradas.

e Alteragdo de senhas: Apos o incidente, altere todas as senhas relacionadas ao
acesso remoto, incluindo senhas de contas de usudrio e senhas de Com
administrador. Certifique-se de usar senhas fortes e exclusivas.
AOS e Restauragado a partir de backups confiaveis: Caso seja necessario, restaurar os

& || sistemas afetados a partir de backups confidveis. Certificar-se de que os backups

= nao tenham sido comprometidos antes de realizar a restauragao.




e Acgdes pos-incidente: Realize uma analise detalhada do incidente para entender
como o ataque ocorreu e identificar possiveis melhorias nas politicas, praticas de
seguranga, configuracdes e treinamento de funcionarios.

Exemplo de Ataque

Suponhamos que uma empresa chamada Test Tec esteja utilizando o acesso remoto
através do protocolo RDP para permitir que seus funcionarios trabalhem de forma
remota. Um dos funcionarios recebe um e-mail de phishing que parece ser de um
fornecedor conhecido da empresa, solicitando que o funcionario clique em um link
para visualizar uma orientagao recente. Por nao ter recebido a devida orientacao de
seguranga, o usuario clica no link. Ao clicar no link, a conexao € redirecionada para
um site malicioso que instala um malware no seu dispositivo.

O invasor agora possui acesso nao autorizado ao computador do funcionario, e
verifica que ele tem permissdes para se conectar remotamente ao sistema da Test
Tec. O invasor utiliza ferramenta de forca bruta, como o "Hydra" ou "Ncrack", para
quebrar a senha do RDP. Como nao ha um limite de tentativas de login antes do
blogueio da conta, o invasor, apds varias tentativas, é bem-sucedido e ganha acesso
ao servidor RDP da empresa.

Q

Com acesso ao sistema da Test Tec, o invasor utiliza uma ferramenta para verificar a

RDP nao esta atualizada com as ultimas corre¢des de seguranga, como o patch para
a vulnerabilidade CVE-2019-0708 (também conhecida como BlueKeep). Utilizando
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'%l existéncia de vulnerabilidades, como o Nmap. Ele verifica que a versao do servidor
@ -
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uma ferramenta como Metasploit, o invasor executa um exploit para escalar

privilégios e ganhar acesso de administrador.

E Com controle total sobre o servidor, o invasor inicia a movimentagao lateral dentro da
00 —] rede da Test Tec. Ele utiliza ferramentas, como o BloodHound, para fazer a
00 —] enumeracao da rede, identificando outros dispositivos vulneraveis e suas conexoes.

Para exfiltrar dados confidenciais da Test Tec, o invasor utiliza uma ferramenta,
como o Mimikatz, para obter as credenciais armazenadas em texto claro na memdria
dos sistemas comprometidos. Com essas credenciais, ele acessa bancos de dados e
servidores de arquivos, copiando informacdes sensiveis para um servidor externo
sob seu controle.

O invasor também verificou estar sendo utilizado o Microsoft Server Message Block
v3 (MS-SMBvV3), que é vulneravel ao CVE-2020-0796, que permite ao invasor executar
cddigo tanto no servidor SMB como no cliente SMB. O Server Message Block (SMB) é
um protocolo de rede usado para compartilhamento de arquivos e outros recursos
entre dispositivos em uma rede. O invasor se aproveita dessa vulnerabilidade
utilizando um exploit de ataque cibernético como o EternalBlue para infecta-lo com
um ransomware. Curiosamente, o EternalBlue foi desenvolvido pela Agéncia de
Seguranca Nacional (NSA) dos EUA como uma ferramenta para testar a protecao de
redes.
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0 invasor conclui o ataque criptografando as redes descobertas na infraestrutura da
Test Tec, utilizando um artefato ransomware fornecido por um grupo Ransomware-as-
a-Service (RaaS), como Conti ou Ryuk. Os sistemas criticos ficam indisponiveis e a
empresa é solicitada a pagar um resgate em criptomoedas, como Bitcoin ou Monero,
para recuperar 0 acesso aos seus dados.

Este exemplo hipotético destaca como uma combinagao de técnicas, ferramentas e vulnerabilidades
podem ser exploradas em um ataque RDP. A seguir serdo apresentadas algumas medidas que
poderiam ter sido aplicadas para evitar cada uma das a¢des do atacante no exemplo da Test Tec.

* Prevencao do phishing: implementar treinamentos regulares de conscientizagao
sobre seguranga cibernética para os funciondrios, ensinando-os a identificar e- 0,0
mails de phishing. Além disso, a utilizagdo de filtros de spam e sistemas anti- ‘é’
phishing pode ajudar a bloquear e-mails maliciosos antes que cheguem as caixas
de entrada dos funcionarios.

rd

» Fortalecimento da autenticacao: utilizar autenticagcdo em dois fatores (2FA) para
o acesso RDP, exigindo uma segunda forma de autenticacdo além das
credenciais de login. Isso dificultaria o sucesso de ataques de forca bruta.

2FA

e Atualizacdo regular: manter o software RDP e outros sistemas atualizados com
as Ultimas corre¢des de seguranga, incluindo patches para vulnerabilidades
conhecidas, como o BlueKeep (CVE-2019-0708) mencionado no exemplo.
Implementar um processo de gerenciamento de patches eficiente para garantir
que as atualizagdes sejam aplicadas regularmente.

Q,

e Restricoes de movimento lateral: implementar medidas de seguranga, como a
segmentacao da rede e a aplicagdo de politicas de firewall adequadas, para
limitar o movimento lateral dentro da rede. Isso ajuda a evitar que um invasor
comprometa outros sistemas apds a exploragdo bem-sucedida de um
dispositivo.

e Boas praticas de seguranga de dados: utilizar a criptografia nos dados sensiveis
armazenados nos sistemas, garantindo que mesmo se um invasor obtiver
acesso, os dados permanecerao ilegiveis. Além disso, realizar backups regulares
dos dados e testar a restauragdo dos backups para garantir a disponibilidade e
integridade dos dados em caso de ataque.

7
7

- e Monitoramento de anomalias e atividades suspeitas: implementar solugdes de
monitoramento de seguranga, como sistemas de detecgéo de intrusdes (IDS) e

@ sistemas de informagbes e eventos de seguranca (SIEM), para identificar
comportamentos anormais e atividades suspeitas dentro da rede. Isso permite a
detecgdo precoce de tentativas de ataque e uma resposta imediata.

P—1N

e Controle de acesso: utilizar controles de acesso granulares para restringir o
acesso ao RDP apenas aos usudrios autorizados. Isso pode ser feito através de
politicas de grupo ou configuracoes de permissdes adequadas.

AN

e Backup e recuperagao de desastres: manter um plano de backup e recuperagao

de desastres eficiente, com backups regulares dos dados criticos. Garantir que

T¢ os backups estejam armazenados em locais seguros e testar periodicamente a
restauragao dos dados para verificar a sua integridade e disponibilidade.




Consideracoes finais

A segurancga cibernética é um esforco continuo de toda organizacao e deve
ser motivada e suportada pelo alto escaldo. Esta seguranca envolve a
implementagdo de varias camadas de protecdo. As medidas mencionadas
sao apenas algumas das ac¢des que poderiam ter sido aplicadas para evitar os
diferentes estagios de um ataque, particularmente o descrito no exemplo.
Uma abordagem abrangente de segurancga cibernética deve incluir politicas,
praticas e tecnologias adequadas para proteger os sistemas e dados contra
ameacas em constante evolugao.

Y

Ao longo dessa OSIC, exploramos diversas estratégias de mitigacao e
resposta ante ataques contra o Remote Desktop. A implementagdo de
politicas de seguranga robustas, como o uso de autenticacdao de multiplos
fatores, senhas fortes e atualizacdes regulares do software RDP, é essencial
para fortalecer a segurancga do acesso remoto.

Além disso, a segmentacao de rede, a utilizagcao de firewalls, a configuragcao
correta das permissdes de acesso e a monitorizagdo continua dos logs de
eventos sao medidas-chave para detectar e prevenir ataques direcionados ao
Remote Desktop.

Ao adotar medidas de protegdo, as organizagbes estardao fortalecendo a n
seguranga e reduzindo significativamente o risco de ataques cibernéticos
bem-sucedidos. A protegao do acesso remoto é um elemento critico para a n
segurancga cibernética como um todo, e investir em medidas de seguranca
adequadas é essencial para manter a integridade, confidencialidade e
disponibilidade dos sistemas e informagdes.

-



Complementarmente, a Secretaria de Seguranca da Informagédo e Cibernética (SSIC) também
recomenda aos usuarios das diversas organizagoes, além das orientagdes apresentadas nesta

OSIC, que:

atentem quanto as configuragcdes inadequadas de autenticacao,
particularmente quanto a habilitagcdo da Network Level Authentication
(NLA);

tenham atencdo as boas praticas de Secure-by-Design (Seguranca por
projeto) quando a organizacdo desenvolver sistemas que sejam expostos
na internet;

caso o RDP esteja configurado para ser acessivel diretamente pela Internet,

para ataques;

garanta protecdes adequadas, para que ele ndo se torne um alvo atraente @O@

;. sy . sy (o]
e eduque os usuarios sobre as melhores praticas de seguranga cibernética,
como nao compartilhar senhas e néo clicar em links suspeitos; e
N\ 4
e informem imediatamente a Equipe de Prevencgao, Tratamento e Resposta a -'-Q:
Incidentes Cibernéticos (ETIR) de sua instituicdo a ocorréncia de um
incidente cibernético. —
Cabe destacar que a implementagdo de varias camadas de seguranga é
fundamental para uma protecao eficaz contra os ataques cibernéticos. Cada ' °
infraestrutura e sistemas podem ter requisitos especificos, portanto, é ﬂ

recomendavel andlise e configuracdo adequadas as necessidades da sua

organizacao.
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Outras Orientagdes de Seguranca da Informagao e Cibernética (OSICs) estado disponiveis em:

https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/osic

Propostas de temas, sugestdes ou outras contribuicbes para serem abordadas em futuras OSICs

podem ser encaminhadas ao e-mail: educa.si@presidencia.gov.br.
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