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Introducao

Contas com privilégios, particularmente de administrador, sdo as favoritas entre os
invasores que buscam obter acesso a servidores de dados sensiveis sem atrair
suspeitas. Os invasores utilizam diversos métodos (como phishing, engenharia
social, etc.) para obter de usuarios vélidos suas informagdes de login e até suas
senhas de forma a obter acesso a um sistema. Uma vez dentro do sistema, os
invasores imediatamente procuram por credenciais privilegiadas nao gerenciadas
de forma a escalar seus privilégios, preferencialmente para o status de
administrador de dominio, a fim de conseguir acesso irrestrito aos recursos

disponiveis.
Da mesma forma, usudrios internos com contas privilegiadas, mal-intencionados podem 9
causar mais danos do que terceiros. A confianca inerente depositada nos chamados

“insiders” permite que eles aproveitem seus privilégios de usuadrio existentes para

exfiltrar dados e oferecer para terceiros em troca de beneficios, normalmente .
financeiros, sem que a organizagao perceba.

Em face da importancia e da complexidade, a Gestdo de Acesso Privilegiado ou, na sigla em inglés,
PAM, sera tratada em duas edi¢cdes da Orientacdo de Seguranca da Informacgéo e Cibernética (OSIC).
Nesta primeira edigao, trataremos da parte mais conceitual do tema.

Privilégio, contas privilegiadas e

credenciais privilegiadas

No contexto da tecnologia da informacao, privilégio pode ser definido como o

nivel de autoridade de uma determinada conta ou processo dentro de uma
rede ou de um sistema de computagédo. Certos graus de privilégio podem
permitir que determinado usudrio possa ignorar ou se sobrepor a
determinadas restricbes de seguranga, podendo incluir permissdes para
-

executar agdes como finalizar processos, instalar dispositivos, configurar
ativos ou sistemas, etc. Portanto, ser um usudrio com privilégios é uma
vantagem ou direito especial, uma elevacdo em relacdo as restricdes

normalmente aplicadas aos usuarios comuns. ; . : . ;
Estabelecer niveis de privilégio também serve a diversos propdsitos

operacionais ao conceder direitos elevados a determinados usuarios, [ Jd ce
aplicagbes ou outros processos do sistema de forma que eles possam - ; -
acessar recursos e executar tarefas sensiveis ao sistema. Por esses motivos, -

contas privilegiadas sao alvos prioritarios para os invasores.



CONTA PRIVILEGIADA

Como regra geral, a maioria dos usuarios deveria operar com contas nao-
privilegiadas na maioria do tempo. Contas nao-privilegiadas, também chamadas
de Contas de Privilégio Minimo (Least-privilege User Account — LUA), séo

i I geralmente de dois tipos:
‘ e contas de usuario padrao: possuem um conjunto bem limitado de
‘ privilégios de forma a acessar apenas 0s recursos estritamente
o necessarios ao cumprimento das atividades rotineiras; e

e contas de convidado: possuem privilégios ainda menores do que as
contas de usuario padrao, geralmente restritas a aplicagdes basicas
e navegacao na internet.
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Uma conta privilegiada é considerada qualquer conta que fornece acesso e privilégios além dos
previstos para as contas nao-privilegiadas. Um usuario privilegiado é qualquer usuario ao qual foi
concedido acesso privilegiado a recursos através de uma conta privilegiada.

CONTAS DE SUPERUSUARIO

Contas de superusuario sdao um tipo especial de conta privilegiada, sendo
utilizadas primariamente pelos administradores de rede e fornecem poder
irrestrito para executar comandos e executar mudangas no sistema. Além
disso, geralmente, os privilégios da conta de superusuario garantem acesso
irrestrito aos recursos do sistema com poderes completos — ou seja, a d

capacidade de ler, executar, criar, alterar e excluir arquivos, diretérios, contas @

de outros usuarios, configuracdes do sistema e drivers de dispositivos, dentre
outros. Isso torna a conta de superusudrio um alvo extremamente vantajoso v | P

para os invasores.
Outro aspecto a ser ressaltado é que contas privilegiadas também podem se referir a contas de
usuarios ndo humanos, quando as contas sao associadas a uma identidade de maquina e ndao a uma
pessoa. As contas privilegiadas associadas a uma identidade de maquina mais comuns sao:

e conta de administrador padrao: é uma conta ndo pessoal e,
geralmente, é a primeira conta a ser criada durante a instalagéo de
um sistema operacional. Ela simplesmente da a qualquer usuario
direitos completos sobre todo o sistema. O grande problema
relativo a essa conta é que, muitas vezes, apds a instalagdo do
sistema e da criagdo de contas de usuarios com privilégio de
administracao, ela acaba sendo esquecida, tornando-se o alvo
perfeito para as ameacas que tenham como obijetivo realizar uma
invasao;




contas de servigo: sdao normalmente usadas em sistemas
operacionais para executar aplicativos ou programas, seja no
contexto de contas do sistema (contas com privilégios altos e sem
nenhuma senha) ou uma conta de usudrio especifica, geralmente
criada manualmente ou durante a instalagao do software. Geralmente
nao tém permissao para fazer login nos sistemas, mas tém senhas
que nunca mudam nem expiram. Por esse motivo, sdo geralmente
exploradas por invasores que encontram maneiras de quebra-las para
que possam executar seus proprios codigos de programa com
privilégios elevados, permitindo acesso remoto ao invasor; e

contas de aplicativos: sao usadas frequentemente para garantir que
um aplicativo tenha acesso aos recursos necessarios para funcionar,
como bancos de dados, rede, tarefas automatizadas (como
implantacdo de software), atualizacbes automatizadas e a
capacidade de fazer alteracbes na configuracdao. Essas contas
geralmente mantém senhas em arquivos de configuracdo ou as
vezes usam contas locais ou de servico para obter o acesso
necessario. As contas de aplicativos também sdo um alvo para
invasores, pois podem facilmente ser exploradas usando
vulnerabilidades conhecidas, permitindo que invasores obtenham
acesso remoto, modifiquem codigos do sistema ou elevem contas
padrao para privilegiadas e possam se mover pela rede.
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A proliferacao de contas privilegiadas associadas a identidade de maquinas amplia a complexidade da
seguranca da informagao no ambiente.
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CREDENCIAIS PRIVILEGIADAS

Credenciais privilegiadas - também chamadas de “segredos”, especialmente em

API, tokens e certificados.

ambientes que adotem a cultura DevOps? sdao um subconjunto de credenciais
usadas por usuarios privilegiados para obter acesso elevado a contas, servidores,
bancos de dados, aplicativos e outros sistemas sensiveis. Além das senhas, as
credenciais privilegiadas também incluem segredos como chaves SSH,echaves

Credenciais privilegiadas usadas por contas de superusuario podem vir a fornecer
acesso privilegiado ilimitado através dos sistemas e dados mais criticos de uma
organizagao. Em fungao desse poder, elas sdao extremamente desejadas pelos
invasores e podem ser abusadas por usuarios internos mal-intencionados.




IAM X PAM X PIM
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A Gestao de Acesso e Identidade (IAM)

é um framework comumente utilizado por
equipes de seguranca e tecnologia da
informacdo para gerenciar identidades,
determinando quais pessoas terao acesso a
certos recursos de uma organizacao, sejam
eles redes, dispositivos ou bancos de dados,
por exemplo. A IAM tem como principal
objetivo facilitar a gestdao de identidade dos
usuarios dentro de uma organizacdo,
garantindo que somente pessoas
autorizadas tenham acesso aos recursos
adequados para a sua func¢do, seguindo as
politicas de seguranca da organizacao.
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A Gestao de Identidade Privilegiada (PIM)

é 0 processo que as organizacdes usam para
gerenciar quais usuarios privilegiados -
incluindo usuarios humanos e usuarios
maquinas (ou ndao-humanos) - tém acesso a
quais recursos.

As politicas de seguranca aplicadas pela PIM
geralmente se concentram no controle de
usuarios com permissdes elevadas para
alterar configurac®es, provisionar ou retirar
acesso e fazer outras altera¢des significativas
sem supervisao formal. Algumas organiza¢des
usam solu¢des PIM para monitorar o
comportamento do usuario e 0 acesso
distribuido para evitar que 0S
administradores tenham muitas permissoes.

®

A Gestao de Acesso Privilegiado (PAM) e a
Gestao de Identidade Privilegiada (PIM)
sao subconjuntos da IAM. A PAM e a PIM
se concentram nos acessos privilegiados
enquanto que a solucdo IAM trata do
gerenciamento de senhas, autenticacdo
multifator (MFA), login Unico (SSO) e
gerenciamento do ciclo de vida do usuario
para todos contas, ndo apenas aquelas com
acesso privilegiado.
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A Gestao de Acesso Privilegiado (PAM) ¢é o
processo de controlar e monitorar o acesso a
recursos criticos da organiza¢ao, geralmente
usando tecnologias de gerenciamento de
identidade e acesso.

A principal diferenca entre PIM e PAM € que a
PIM trata do acesso que ja foi concedido ao
usuario enquanto a PAM se preocupa em
como monitorar e controlar o acesso sempre
que um usuario solicitar acesso a um recurso.
A PIM se concentra na gestdo de recursos e
na definicdo de quais func¢bes ou atributos
determinam que um usuario obtenha acesso
a recursos especificos. Ja a PAM se concentra
nas politicas e ferramentas de seguranca que
ajudam as organizagdes a armazenar e
criptografar credenciais, validar se os usuarios
tém permissdo para acessar determinados
recursos e fornecer uma maneira segura para
usudrios aprovados acessarem sistemas,
ferramentas e dados criticos.




A Gestao de Acesso Privilegiado

(PAM) e seus beneficios

A Gestao de Acesso Privilegiado (PAM) consiste nas estratégias e tecnologias
de seguranca cibernética para exercer controle sobre o acesso privilegiado e
permissdes para usuarios, contas, processos e sistemas em um ambiente de
TI. Ao dimensionar corretamente os controles de acesso privilegiado, o PAM
ajuda as organizacgdes a reduzir sua superficie de ataque e a prevenir, ou pelo
menos mitigar, os danos decorrentes de ataques externos, bem como de ma
conduta ou negligéncia interna.

Uma solucdao PAM deve ter os recursos necessarios para suportar as politicas
de seguranca de uma organizagao. Normalmente, uma PAM corporativa tera
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recursos automatizados de gerenciamento de senhas que incluem um cofre
\ de senhas, rotacao automatica, geracao automatica e um fluxo de trabalho de
aprovagao. Além desses recursos de gerenciamento de credenciais, ela
/ também deve fornecer aos administradores a capacidade de implementar e

reforcar a autenticagao multifator.
A solugdo PAM também deve oferecer as organizagdes a capacidade de
gerenciar ciclos de vida de contas privilegiadas, ou seja, deve dar aos
administradores a capacidade de automatizar a criagao, a alteragao e a exclusao
de contas.
Por fim, como os agentes responsaveis pela seguranga precisam monitorar
constantemente as sessdes privilegiadas e investigar quaisquer anomalias, a
PAM deve fornecer mecanismos de monitoramento em tempo real com a
geragao de alertas automatizados e relatorios robustos.
Embora o gerenciamento de privilégios englobe muitas estratégias, um objetivo central é a imposi¢cao

do privilégio minimo, definido como a restricdo de direitos e permissdes de acesso para usuarios,
contas, aplicativos, sistemas, dispositivos (como os de Internet das Coisas — loT) e processos de
computagdo ao minimo necessario para executar as atividades rotineiras e autorizadas.
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O uso de uma solugao robusta PAM oferece varios beneficios, incluindo:

reducdao da superficie de ataque: a limitagdo de privilégios para pessoas,
processos e aplicativos reduz significativamente os caminhos e entradas para
exploracgao;

reducéo da capacidade de propagacgao de malware: muitas variedades de malware
precisam de privilégios elevados para instalar ou executar. A remogao ou limitagao
de privilégios, como por meio da imposicao de politica de privilégios minimos em
toda a organizagao, torna mais dificil para um malware se instalar ou realizar
automaticamente as agées de movimento lateral, infectando outros dispositivos
da rede;

incremento do desempenho operacional: a restricdo de privilégios ao grupo
minimo de processos necessarios para executar uma atividade autorizada reduz a
chance de problemas de compatibilidade entre aplicativos ou sistemas e ajuda a
reduzir o risco de tempo de inatividade;

reducdo da complexidade do processo de conformidade: a restricdo das
atividades privilegiadas que podem ser executadas ajuda a criar um ambiente
menos complexo e, portanto, mais amigavel para auditoria;

favorece a implementacdo da autenticacdo multifator (MFA) para todos os
administradores do sistema: isso evita que apenas descobrir a senha de um
administrador permita o acesso aos recursos do sistema;

favorece o acesso Just-In-Time (JIT): uma solugdo robusta PAM garante a
implantacao do “Principio do Privilégio Minimo (PoLP)” e reforca a abordagem de
acesso Just-In-Time (JIT). O JIT é uma pratica de seguranca fundamental em que
o privilégio concedido para acessar aplicativos ou sistemas é limitado a periodos
de tempo predeterminados, conforme a necessidade. Isso ajuda a minimizar o
risco de privilégios permanentes, num esquema 24x7, que invasores ou pessoas
mal-intencionadas podem explorar prontamente;



Componentes-chave da Gestao de

Acesso Privilegiado (PAM)

Uma solucdo PAM é um mecanismo de seguranga composto por diversos componentes (vide Figura
1). Dependendo das necessidades de seguranga do ambiente, a solugdo PAM envolvera diferentes
processos e tecnologias, a saber:

Gestao de Contas Privilegiadas: refere-se aos mecanismos que gerenciam e
auditam contas que tém acesso ao sistema com privilégios além daqueles do
usuario padrao. Em alguns sistemas PAM, a Gestao de Contas Privilegiadas
refere-se a tecnologia que armazena credenciais de contas privilegiadas (como

suas senhas) em um cofre de senhas especial e altamente seguro. Além de
armazenar as credenciais, ela também pode impor politicas sobre as suas
condi¢cOes de acesso como, por exemplo, exigir que usuarios que necessitam

de acesso a uma conta de servigo privilegiada que executa um sistema critico

utilizem um mecanismo de autenticagao exclusivo. Em algumas instancias, um

portal de gestao de contas privilegiadas pode alterar automaticamente a senha

no cofre e no sistema, garantindo que as credenciais permanegam seguras
apos terem sido acessadas;

Gestao de Sessao Privilegiada (PSM): é um componente de uma solugao
PAM que permite aos administradores monitorar, gerenciar e auditar as
atividades de usuarios privilegiados. Ele rastreia e registra sessoes iniciadas
por usuarios internos, usuarios externos e sistemas conectados com

privilégios acima daqueles de um usuario padrao. Essas solug¢des reduzem o
risco de incidentes através da notificagdo, em tempo real, aos
administradores de seguranga sobre quaisquer atividades anémalas que
envolvam uma conta privilegiada, permitindo que sejam encerradas caso se
desconfie que esteja ocorrendo uma atividade maliciosa. Ao usar uma
solugdo PAM que suporta gerenciamento de sessao privilegiada, também é
possivel registrar sessdes privilegiadas para analise futura;

descoberta automatizada: a maioria das organizagdes tem milhares de h

contas, endpoints e credenciais privilegiadas, e é impossivel descobrir e

integrar todas elas manualmente. Uma solugcdo PAM precisa permitir

descobrir automaticamente contas e recursos privilegiados em massa e - O (\
gerencia-los a partir de um unico painel centralizado. Além disso, ela também —_—

deve permitir descobrir automaticamente os servigos, pontos de extremidade

e credenciais associados as contas e recursos descobertos;




Gestao de Elevagao de Delegagcao de Privilégios (PEDM): conceder aos
usuarios privilégios mais altos e acesso permanente a contas privilegiadas
apresenta riscos de segurancga significativos. Esses privilégios permanentes
dao aos invasores acesso aos recursos mais valiosos de uma organizagao. A
PEDM em solugdes PAM visa resolver esse problema, permitindo que usuarios
e aplicativos acessem informacgdes privilegiadas usando uma abordagem
baseada em tempo e solicitagdo. Em outras palavras, o acesso a informacdes
sensiveis é dado por um tempo estipulado com base na validagao dos
requisitos do usuario, e esses privilégios sdao revogados apds esse tempo.
V I P Com efeito, a PEDM permite que as equipes de Tl implementem o Principio do
Privilégio Minimo (PoPL), no qual se fornecem apenas privilégios suficientes
para que 0s usuarios executem seus trabalhos apenas quando necessario, o
que elimina os riscos de privilégios permanentes associados a contas

privilegiadas ndo gerenciadas, desatualizadas e 6rfas; e

—_

auditoria em tempo real: O registro de auditoria de uma sessao privilegiada
inclui qual foi o evento, qual usudrio ou aplicativo iniciou o evento (incluindo

o enderego IP e o tipo de dispositivo), quais operagdes foram executadas
durante toda a sessdo e a data e hora do evento. As trilhas de auditoria
criam responsabilidade para cada agao, garantindo que atividades suspeitas
e falhas do sistema possam ser rastreadas para entender suas origens.
Além disso, a manutengao de trilhas de auditoria para acesso privilegiado é
um componente dos padroes de conformidade em seguranga da
informacgao, que esperam que as organizagdes monitorem e capturem todas
as acgoOes executadas por contas privilegiadas (norma ABNT NBR ISO/IEC
27002:2005, item 10.10.2, Monitoramento do uso do sistema, dentre outras).

Informacoes complementares

o Cultura DevOps: cultura DevOps é um conjunto de praticas e valores que visam a colaboracao,
integracdo e comunicagao entre as equipes de desenvolvimento de software e de operagdes de
Tl, com o objetivo de melhorar a entrega de software e a qualidade do servi¢go prestado aos
usudrios finais. E baseada em uma filosofia de trabalho 4gil e iterativa que enfatiza a
automacao e a melhoria continua de todo o processo de desenvolvimento, teste e implantagao
de software.

e Chaves SSH: Uma chave SSH é um par de chaves criptograficas que é usado para autenticacao
e criptografia em conexdes SSH (Secure Shell), um protocolo de rede seguro que é comumente
usado para acessar servidores remotos e transferir arquivos de forma segura. A chave SSH é
composta de uma chave privada e uma chave publica. A chave privada é mantida pelo usuario
em seu préprio computador e é usada para descriptografar mensagens criptografadas com a
chave publica correspondente. A chave publica, por sua vez, é armazenada no servidor remoto e
é usada pelo cliente SSH para criptografar mensagens antes de envia-las para o servidor.
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Dados Sociais

O Departamento de Seguranga da Informacao e Cibernética (DSIC)

recomenda aos usuarios que:
7> incluam em suas politicas a implementagao do principio do minimo privilégio;

s> configurem corretamente seus aplicativos com critérios de segurancga, inclusive o MFA, que
protejam a privacidade, a integridade e a disponibilidade; e

s> ao identificar um incidente cibernético em sua organizagao informe imediatamente a Equipe
de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) de sua instituigao.

O DSIC orienta aos integrantes da administragdo publica federal observar o previsto no Plano de
Gestao de Incidentes Cibernéticos, particularmente quanto a prevencgao. Ele esta disponivel em:

https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/plano-de-gestao-de-incidentes-ciberneticos-
plangic/plangic.pdf

Na segunda e ultima parte desta OSIC daremos mais recomendag¢des com maior detalhamento.

Por fim, o DSIC solicita, ainda, que propostas de temas, sugestdes ou outras contribuicdes sejam
encaminhadas ao e-mail educa.si@presidencia.gov.br para fomentar futuras emissdes de OSICs.
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https://www.gov.br/gsi/pt-br/ssic  https://www.gov.br/ctir
Sugestdes: educa.si@presidencia.gov.br

GOVERNO FEDERAL

DEPARTAMENTO DE SECRETARIA DE GABINETE DE
SEGURANCA DA INFORMAGAO E SEGURANCA DA INFORMAGAO E SEGURANCA
CIBERNETICA CIBERNETICA INSTITUCIONAL B [ ] 9

UNIAO E RECONSTRUCAO
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