ACORDO PARA A PROTEGCAQ DE INFORMACAD CLASSIFICADA ENTRE
A REPUBLICA FEDERATIVA DO BRASIL E A REPUBLICA PORTUGUESA

A Republica Federativa do Brasil
e

A Repiiblica Portuguesa
doravante designadas por *“Partes”,

Reconhecendo a necessidade das Partes de garantir a protegio de
Informagdio Classificada trocada entre as Partes, pessoas singulares ou

coletivas, no Ambito de acordos de cooperagdio ou contratos celebrados ou a
celebrar;

Desejando estabelecer um conjunto de regras sobre a protegio
mitua da Informagdo Classificada trocada entre as Partes,

Acordam o seguinte:

ARTIGO 1
Objetivo

O presente Acordo estabelece as regras de seguranca aplicdveis a
todos o acordos de cooperagio ou contratos gue prevejam a transmissio de
Informacfio Classificada, celebrados ou a celebrar pelas entidades nacionais

competenies das Partes ou por pessoas singulares ou coletivas autorizadas para
esse efeito,

~ ARTIGO?2
Ambito de aplicagio

1. O presente Acordo estabelece os procedimentos a adotar para a
protegio de Informagio Classificada trocada entre as Partes.
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2.

O presente Acotdo nio é aplicdvel a cooperagfo direta entre 03

servigos de informacdes.

ARTIGO 3

Definigtes
Para os efeitos do presente Acordo:

a) “InformagBo Classificads” designa a informacdo, os
documentos e materiais, independentemente da sua forma,
natureza e meios de transtnissio, aos guais tenha sido atribufdo
um grai de classificagio de seguranga e que requeiram
prote¢éo contra divulgagdo ndo autorizada;

b} “Entidade Nacional de Seguranga” designa a entidade
designada por cada Parte como responsével pela aplicacio e
supervis@io do presente Acordo;

¢) “Parte Transmissora” designa a Parte que entrega ou transmite
Informacéo Classificada a outra Parte;

d) “Parte Destinataria” designa a Parte & qual é entregue ou
transtitida Informacéo Clagsificada pela Parte Transmissora,

e) “Terceira Parte” designa qualquer organizagio internacional
on Estado inclnindo os seus cidaddos e pessoas coleiivas, e
que udo & Parie no presente Acordo;

) “Contratante” designa uma pessoa singular ou coletiva
possuidora de capacidade juridica para celebrar contratos;

g) “Contrato Classificado” designa qualquer acordo entre dois ou
mais Contratantes que estabelece e define diveitos ¢ obrigagtes
entre eles e que contém ou envolve Informacao Classificada;

h) “Credenciamento de Seguranga de Pessoa Singular” designa a
determinagdo feita pela Entidade Nacional de Seguranca ou
outra entidade competente, em resuliado de procedimentos de
investigagdo para credenciamento, de gue um individuo extd
habilitado para ter acesso a Infoumnagio Classificada, de acordo
com o Direito interno;

i) “Credenciamento de Seguranca de Pessoa Coletiva™ designa a
determinagfio feita pela Entidade Nacional de Seguranga ou
outra entidade competente de que, sob o ponto de vista da
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k)

seguranga, uma entidade tem capacidade fisica e
organizacional para manusear e guardar Informagéo
Classificada, de acordo com o respectivo Direito interno;

“Necessidade de Conhecer” designa que o acesso &
Informacg8o Classificada que sé pode ser concedido a pessoa
que tenha comprovada necessidade de a conhecer, ou de a
possuir, para cumprimento das suas fungdes oficiais e
profissionais, de acordo com o propdsito para o qual a
informagdo foi entregue ou transmitida & Parte Destinatéria;

“Instru¢do de Seguranca do Projeto” designa uma compilagfo
de requisitos de seguranca, que sfo aplicados a um
determinado projecto. para garantir a uniformizagio nos
procedimentos de seguranga; '

“Guija de Classificaglo de Seguranga do Projeto” designa a
parte da Instrugio de Seguranga do Projeto que identifica os
elementos do projeto que sfo classificados, especificando os
respectivos niveis de classificagfo de seguranga.

ARTIGO 4
Entidades Nacionais de Seguranga

As Entidades Nacionais de Seguranga responsaveis pela aplicagiio
do presente Acordo sdo:

Pela Reptiblica Portuguesa:
Autoridade Nacional de Seguranca
Presidéncia do Consetho de Ministros
Av. Ilha da Madeira, 1

1400-204 Lisboa

Portugal

Pela Repiiblica Federativa do Brasil:
Gabinete de Seguranga Institucional
Presidéncia da Repiiblica

Esplanada dos Ministérios

Brasilia
Brasil

As Partes informar-se-0 mutuamente, por via diplomatica, de
qualquer alteragfio relativa as suas Entidades Nacionais de Seguranga.
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Principios de seguranca

1. A protecgio e utilizagfio de Informacio Classificada trocada entre
as Partes regem-se pelos seguintes principios:

a) As Partes atribuirfo a toda a Informagdo Classificada
transmitida, produzida ou desenvolvida o mesmo gran de
seguranga atribuide a sua prépria Informagfo Classificada de
grau equivalente.

b} O acesso a Informagio Classificada ¢ limitado ds pessoas que
tenham Necessidade de Conhecer e que, no caso de
informagéo classificada como CONFIDENCIAL on superior,
estejam babilitadas com um Credenciamento de Seguranga de
Pessoa Singular emitida pelas autoridades competentes.

2. Com o objetivo de se obterem ¢ manterem padrées de seguranga
compardveis, as Entidades Nacionais de Seguranga deverdo, sempre que
solicitado, disponibilizar mutuamente informagfio sobre os seus padrdes de
Seguranca, procedimentos e praticas para a protegio de Informacdo
Classificada.

ARTIGO 6
Classificagfio-de seguranga

1. As Partes acordam que os graus de classificagio de seguranga
seguintes séo equivalentes e correspondem aos graus de classificagio de
seguranca especificados no tespectivo Direito interno de cada uma das Partes:

Repiblica Portuguesa Repiblica Federativa do Brasil
MUITO SECRETO ULTRA SECRETO
__SECRETO B SECRETO
CONFIDENCIAL CONFIDENCIAL
RESERVADQ RESERVADO
2. A Parte Destinatdria marcard a Informago Classificada recebida

com as suas proprias marcas de classificaghio de seguranga equivalentes, em
conformidade com as equivaléncias referidas no ntimero 1 do presente Artigo,

3. As Partes informar-se-fo mutuamente sobre as alteragdes
ulteriores dos graus de classificagfio da Informaggo Classificada transmitida.

4. A Parte Destinatatia nio podera baixar o grau de classificagdo de
seguranga ou desclassificar a Informagfio Classificada recebida, sem prévia
autorizagfo escrita da Parte Transmissora.
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ARTIGO 7
Credenciamento de seguranga

1. Se solicitado, as Partes, através das suas Entidades Nacionais de
Seguranga, fendo em conta o respectivo Direito interno, colaborarfio enire si
no decurso dos procedimentos para o credenciamento de seguranga das suas
pessoas singulares ou coletivas que residam ou estejam localizadas ne
territério da outra Parte, precedende a emissio do Credenciamento de
Seguranca de Pessoa Singular ¢ do Credenciamento de Seguranga de Pessoa
Coletiva.

2. Cada Parte reconhecerd o Credenciamento de Seguranca de
Pessoa Singular ¢ o Credenciamento de Seguranga de Pessoa Coletiva
emitidas de acordo com o Direito interno da outra Parte. A equivaléncia dos
graus de classificagfo de seguranga serd feita em conformidade com o Artigo
6° do presente Acordo.

3. As Entidades Naciomais de Seguranga informar-se-o
mutuamente scbre cuaisquer alteragdes relativas ao Credenciamento de
Seguranga de Pessoa Singular e ao Credenciamento de Seguranga de Pessoa
Coletiva, designadamente no caso de cancelamento ou abaixamento do grau
de classificacdio de seguranga airibuido.

ARTIGO 8
Reprodugio e destruigio

1 A Informaglo Classificada marcada como SECRETO ou
superior, s6 poderi ser reproduzida apds autorizagdo escrita da Entidade
Nacional de Seguranca da Parte Transmissora,

2. As reprodugdes de Informagdo Clasmﬁcada deverdo obedecer a0s
seguintes procedimentos:

a) As pessoas envolvidas deverio ser titulares de
Credenciamento de Seguranga de Pessoa Singular de acordo
com o Artigo 5%

b) As reprodugdes serfio marcadas e protegidas da mesma forma
que a informagéo original;

¢) O nimero de copias a efetuar deverd ser limitado ao requerido
para uso oficial;

3. A Informag¢lio  Classificada marcada como MUITO
SECRETO/ULTRA SECRETQ nfo poderd ser destruida, devendo ser
devolvida 3 Entidade Nacional de Seguranga da Parte Transmissora.
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4. A destruigio de Informagio Classificada marcada comeo
SECRETO serd notificada 3 Entidade Nacional de Seguranga da Parte
Transmissora,

5, A Informagdio Classificadas marcada até CONFIDENCIAL,
inclusive, deveré ser destriida de acordo com o respectivo Direito interno.

6. No case de uma sitpaglio de crise que tosne impossivel proteger
ou devolver Informagio Classificada, criada ou transferida de acordo com o
presente Acordo, esta deverd ser destruida imediatamente. A Parte
Destinatdria deverd notificar a Autoridade Entidade Nacional de Seguranga da
Parte Transmissora acerca da destrui¢iio da Informacgio Clagsificada com a
maior brevidade possivel.

ARTIGO 9
Transmiss&o de Informagdo Classificada

1. A Informagdo Classificada serd transmitida entre as Partes através
de canais apravados conjuntamente pelas Entidades Nacionais de Seguranca,

2. As Partes podem transmitir Informagio Classificada por meios
electronicos, de acordo com os procedimentos de seguranga aprovados
conjuntamente pelas Entidades Nacionais de Seguranga.

3. A transmissio de Informacgfo Classificada volumosa ou em
grande quantidade serd aprovada em cada caso por ambas as Bntidades
Nacionais de Seguranga,

4. A Entidade Nacional de Seguranga da Parte Destinatiria
confirmard, por escrito, a recepgiio de Informago Classificads.

ARTIGO 10Q°
Uso e cumprimento

L A Informagio Classificada transmitida sd poderd ser utilizada
para os fins a que foi transmitida.

pA Cada Parte informard as suag pessoas singulares e coletivas da
existéncia do presenie Acordo, sempre que esteja envolvida Informacdo
Classificada.

3. Cada Parte assegurard que todas as pessoas singulares e coletivas,
que recebam Informacho Classificada, respeitem as obrigagBes do presente
Acordo.
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4, A Parte Destinatéria néo transmitird Informagio Classificada a
uma Terceira Parte sem autorizagiio prévia escrita da Parte Transmissora.

ARTIGO 11°
Medidas de seguranca para Contratos Classificados

L. Uma Parte que pretenda celebrar um Contrate Classificado com
um Contratante da outra Parfe, ou que pretenda autorizar um dos seus
Contratantes a efetiar um Contrato Classificado no territdrio da outra Parte,
no imbito de um projeto classificado, obterd, através da respectiva Entidade
Nacional de Seguranda, garantia escrita prévia da Entidade Nacional de
Seguranca da outra Parte, em come o Contratante & detentor de um
Credenciamento de-Seguranca de Pessoa Coletiva com o grau de classificagfo
de seguranga adequada.

2. Devem constar em instrumento juridico apropriado, nos termos
do presente Acordo e do Direito interno de cada Parte, as seguintes abrigagbes
para o Contratante:

a) Assegurar que as suas instalagBes. estio em condiges de
proteger corretamente a Informagfie Classificada;

b) Bstar habilitado com a classificagfio de seguranca apropriada;

c) Garantir o grau de classificagfio de seguranga do pessoal
adequado 35 pessoas que necessitem ter acesso a uma dada
Informac&o Classificada;

d) Assegurar que todas as pessoas que tenham acesso a
Informaglio Classificada estejam informadas das suas
reaponaabilidades sobre protegio de Informagdio Classificeds,
em conformidade com o Direito interno;

¢) Permitir inspegBes de seguranga as suas instalagdes,

3. Qualquer sub-contratante devers cumprir as mesmas obrigacties
de seguranca que o Contratante.

4, A Entidade Nacional de Seguranga detém a competéncia para
assegurar o cumprimento pelo Contratante das disposigdes previstas no
paragrafo Z do presente Artigo.

5. Logo gue sejam desencadeadas negociagfies pré-contratuais entre
pessoas singulares ou coletivas que residam ou estejam situadas no territ6rio
de uma das Partes ¢ outras pessoas singulares ou coletivas que residam ou
estejam sitnadas no territdrio da outra Parte para a celebragio de atos
contratuais classificados, a Entidade Nacional de Seguranca ou a entidade



responsdvel pelt classificagfio em cujo territdrio serd cumpride o contrato
informars a outra Parte sobre a classificapfio de sepurenca atribuida &
Informagio Classificada relacionada com o contrato em negoeiagfo.

6, Gualquer Contrato Classificado  celebrada  entre pessnas
singniaves ou coletivas das Partes, nos termos do prasente Acordo, deverd
incluir wma Tastrago de Seguranca da Projecto identificando os seguinites
aspectos:

&) Guia de Classificagio . de Sepuranga do Projeto e lista da
Informagfio Classificads;

b) Procedimentos para & comunicagfio de alteraglies @
claszificaclio de seguranga de Informagdo Classificada;

¢) Canais de comunicagiio ¢ meios de transmissio slectrnics;
) Procedimento pura o transporie de Informacfio Classificada;

¢) Entidades responsdveis pela coordenagio e salvaguarda de
Informaglo Classificada relaciopads com o Contrato
Classificado;

f) Obrigatoriedade de notificagio de qualguer comprometimeo
ou suspeita de comprometimento de Informagfio Classificada,

7. Deverd ser enviada cc’:p(a da Instrugdo de Seguranga, da Prajeto de
qualquer Contrata Classificado & Entidade Nacional de Seguranga da Parte em
owio terriibrio o Conirato Classificado serd cumpride, de forma a garantir
adequada supervisio de seguranga e controle,

8. Os representantes das Entidades Naciongis de Seguranca pedem
efatuar visitas mitvas 2 fim de verificarem a eficicia das medidas adotadas
pelo Coniratante na protegfio de Informacho Classificada relativa ao Contrate
Clagsificado. O aviso da vigita deverd ser efetuado com uma atietedéncia
minima de trinta disg.

ARTIGO 12°
Visitay
1. As visitas que envolvam acesse a Informaclio Classificada por

nacionais de uma Patte & outra Parte estlio sujeitas a antorizago prévia escrita
conferida pela Bntidade Nacional de Segurangs da Parte anfitrid, de acordo
com o respective Direito interno,

2. As visitas gue envolvem acesso a Informagiio Classificada sexio
auntorizadas por uma Parte aos visitantes da outra Parte, apenas se estes:



3.

a) Possuirem Credenciamento de Seguranga de Pessoa Singular
apropriada concedida pela Entidade Nacional de Seguranga ou
ouira autoridade relevante da Parte visitante; e

b) Estiverem autorizados a receber ou a ter acesso 4 Informagfo
Classificada fundamentado na Necessidade de Conhecer, de
acordo com ¢ Direito interno.

A Entidade Nacional de Seguranga da Parie visitante notificard a

vigita planejada & Entidade competente da Parte anfitrif, enderecando um
pedido de visita com uma antecedéncia minima de trinta dias & data prevista
para a visita.

4.

Em casos urgentes, o pedido de visita podera ser efectuado com

uma antecedéncia minima de sete dias.

5.

6.

O pedido de visita deverd incluir:

a) O nome e o sobrenome do visitante, a data e o local de
nascimento, nacionalidade ¢ o nimero do passaporie ou bilhete
de identidade;

b) O nome da entidade que o visitante representa ou a que
pertence;

¢) Nome e enderego da entidade a visitar;

d) Certificagio do Credenciamento de Seguranca de Pessoa
Singular do visitatite e a respectiva validade;

) Objeto e propésito da visita ou visitas;

) A data prevista para a visita ou visitas e respectiva duracfio, e,
em caso de visitas recorrentes, devera ser referido o perfodo
total das visitas;

g) Nome e ntunero de telefone do contacto da instituigio ou
instalagdo a visitar, os contactos prévios e qualquer outra

informagfio que seja Util para justificar a visita ou visitas;

h) A data, a assinatura e a aposi¢io do selo oficial da Entidade
Nacional de Seguranga competente.,

A Entidade Nacional de Seguranga da Parte que recebe o pedido

de visita examinara e decidird sobre o pedido e informara de sua decisdo a
Entidade Nacional de Seguranga da Parte requerente.
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7. As vigitas de pessoas de uma Terceira Parte que impliquem
acesso a InformagBo Classificada da Parte Transmissora apenas serdo
autorizadas mediante consentimento escrito da Entidade Nacional de
Seguranca da Parte Transmissora.

8. Uma vez aprovada 2 visita, a Entidade Nacional de Seguranga da
Parte anfitrid fornecera copia do pedido de visita ao encarregado de seguranga
da organizac#o a ser visitada.

9. A validade da autorizagfo da visita nfo deverd exceder os doze
meses.
10. Para qualquer projeto ou contrato, as Entidades Nacionais de

Seguranca podetdo acordar em elaborar listas de pessoas autorizadas a efetuar
visitas recorrentes, Essas listas sfio validas por um periodo inicial de daze
meses.

11. Apos aprovaglio das listas pelas Entidades Nacionais de
Seguranca, os termos das visitas especificas serfio diretamente acordados com
os representantes das entidades a serem visitadas, nos termos do presente
Acordo.

ARTIGO 13°
Comprometimento da Informag8o Classificada

1. Em caso de quebra de seguranga que resulte em
comprometimento ou suspeita de comprometimento de Informagio
Classificada com origem ou recsbida da outra Parte, a Entidade Nacional de
Seguranga da Parte onde ocorra a quebra de seguran¢a ou comprometimento
de Informagfo Classificada informard prontamente a Entidade Nacional de
Seguranga da outra Parte e instaurard a correspondente investigagso,

2, Se a quebra de seguranga ou comprometimenio de Informagdio
Classificada ocorrer num outre Estado que nfo o das Partes, a Entidade
Nacional. de Seguranga da Parte transmissora atuard em conformidade com o
pardgrafo 1 do presente Artigo.

3. A outra Parte, se necessdrio, colaborars na investigagéo.

4, Em qualquer caso, a outra Parte ser4 informada, por escrito, dos
resultados da investigaglo, incluindo a indicaglo das razdes da quebra e

comprometimento de segurangs, a extens@o dos danos ¢ as conclusdes da
investigacéo.



ARTIGO 14°
Encargos
Cada Parte assumird os encargos que para si advenham da
aplicagiio e supervisdo do presente Acordo.
ARTIGO 15° . 5
Solucho de conirovérsias E
g
; Qualquer diferendo sobre a interpretagio ou 2 aplicagio das ‘
] medidas previstas no presente Acordo seré resolvido por via diplomatica.
|
El
‘ ARTIGO 16°
Reviséo |
| 1. O presente Acordo pode ser objecto de revisio a pedido de i
i qualquer das Partes. ]
2. As emendas entrarfio em vigor nos termos previstos no Artigo 18° %
do presente Acordo. |
ARTIGO 17° |
_ Vigéncia e dentincia
{
1. O presente Acordo permanecers em vigor por um periodo
indeterminado, '
! 2. Qualquer das Partes poderd, a qualquer momento, denunciar o ’ﬁ
f q q
* presente Acordo.
3. A denincia deverd ser notificada, por escrito e por via |
} diplomética, produzindo efeitos seis meses apés a data da recepgio da
| respectiva notificagio,
b4 Em caso de denvncia, a Informagdo Classificada trocada na
f vigéncia do presente Acordo continuaré a ser tratada em conformidade com as
disposigbes do mesmo, a¢ que a Parte Transmissora dispense a Parte
| Destinataria dessa obrigagio.
i !
]
ARTIGO 18° ;
Entrada em vigor %
1. Cada uma das Partes notificard a outra, por escrito e por via :
| diplomatica, que todos os procedimentos internos necessarios para a entrada
. em vigor do presente Acordo foram cumpridos. ;
i
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2. O presente Acordo entrard em vigor no firigésimo dia apds a
recepeio da tltima das notificagBes referidas no ntmero 1 do presente Artigo.

Em fé do que, os signatrios, devidamente autorizados para o
efeito, assinam o presente Acordo.

Feito na Cidade do Porto em 13 de Qutubro de 2005, em dois
originais em lingua portuguesa.

PEL.A REPUBLICA FEDERATIVA PELA REPUBLICA PORTUGUESA
DO BRASIL

7
< AN
Samuel Pinheiro\(Yimarfes Jo%o Gomes Cravinho

Ministro de Estado, \gjterino, das Secretario de Estado dos Negdcios
RelagBes Exteriores Estrangeiros e Cooperagio




