ACORDO ENTRE A REP['JBLIC:A FEDERATIVA DO BRASIL E O REINO DA
ESPANHA RELATIVO A TROCA E PROTECAO MUTUA DE
INFORMACOES CLASSIFICADAS

A Republica Federativa do Brasil
e

O Reino da Espanha
Doravante dencrminados “Partes”,

Reconhecendo a necessidade de garantir a scguranga das Informagdes
Classificadas trocadas no ambito de instrumentos de cooperagdo ou contratos celebrados
entre as mesmas, suas pessoas fisicas, orgaos c entidades credenciadas; e

Desejando estabelecer um conjunto de regras ¢ procedimentos sobre
seguranca de Informacdes Classificadas em conforaudade wom o ordenamento juridico
da Republica Federativa do Brasil e do Reino de Espanha;

Acordam o seguinte:
Artigo 1
Objety e &mbito de aplicacdo
L. O presente Acordo estabelece regras e procedimentos para a seguranga
de Informagdes Classificadas trocadas entre as Partes, suas pessoas fisicas, orgdos e
entidades credenciadas.

2. Nenhuma das Partes podera invocar o presente Acordo com ¢ objetive de
obtet Informagdo Classificada que a outra Parte tenba recebido de uma Terceira Parte




Artigo 2
Defini¢des

Para efeitos do presente Acordo:

a)

b)

d)

)

g)

h)

“Autoridade Nacional de Seguranga — ANS” designa a
autoridade indicada pelas Partes para a implementagdo do presente
Acordo;

“Comprometimento da seguranc¢a” designa qualquer ato ou
omissdo, intencional ou acidental, do qual resulte
comprometimento ou risco de comprometimento da Informagéo
Classificada;

“Contrato Sigiloso” designa qualquer ajuste, convénio ou acordo
de cooperagdo cujo objeto ou execugdo implique no tratamento de
Informacdes Classificadas;

“Habilita¢do Pessoal de Seguranc¢a” na Espanha e "Credencial de
Seguranga" no Brasil designa a garantia por parte da Autoridade
Nacional de Seguranca de que uma pessoa atende aos requisitos
para ter acesso a Informagéo Classificada, em conformidade com as
respectivas legislagdes nacionais;

“Habilitacdo de Seguranca de Estabelecimento” na Espanha e
""Habilitacdo de Seguranca" no Brasil designa a garantia por
parte da Autoridade Nacional de Seguranca de que um orgéo ou
entidade possui, do ponto de vista da seguranga, capacidade
material e organizacional para produzir e gerir Informagdes
Classificadas, em conformidade com as respectivas legislagdes
nacionais;

“Informacio Classificada” designa qualquer informagdo ou
material, independente de sua forma, natureza ou método de
transmissdo, que contenha dados que as Partes qualifiquem como
Informacao Classificada e que, conforme as respectivas legislagoes,
seja marcada como tal;

“Instrucdo de Seguranca de Projeto” designa os procedimentos e
medidas de seguranga aplicaveis a um determinado projeto ou
Contrato Sigiloso;

“Necessidade de Conhecer” designa o principio segundo o qual
somente serd dado acesso & Informacg@o Classificada a uma pessoa
que tenha necessidade comprovada de fazé-lo em razdo de suas
fungdes oficiais, com amparo no qual a informagdo foi transferida a
Parte Receptora,

“Parte de Origem” designa a Parte que transmite a Informacgdo
Classificada a outra Parte;




j)  “Parte Receptora” designa a Parte para a qual ¢ transmitida a
Informagdo Classificada;

k)  “Terceira Parte” designa qualquer organizaco internacional ou
Estado que ndo seja Parte no presente Acordo;

)  “Tratamento” designa a recep¢do, produgdo, reproducdo,
tradugdo, utilizagdo, acesso, transporte, transmissdo, distribuigdo,
armazenamento e controle de Informagdes Classificadas.

Artigo 3
Autoridades Nacionais de Seguranga

1. As Autoridades Nacionais de Seguranga de cada Parte responsaveis pela
aplicagdo e implementacdo do presente Acordo sdo:

Pela Republica Federativa do Brasil:
Ministro-Chefe do Gabinete de Seguranga Institucional da Presidéncia da

Republica (GSIPR)

Pelo Reino da Espanha:
Secretario de Estado, Diretor do Centro Nacional de Inteligéncia (CNI).

2. As Autoridades Nacionais de Seguranga informar-se-do0 mutuamente
sobre a respectiva legislacdo em vigor que regulamenta a seguranca de Informagdes
Classificadas.

3. Com vistas a assegurar uma estreita cooperacdo na aplica¢do do presente
Acordo, as Autoridades Nacionais de Seguranca poderdo consultar-se sempre que
solicitado por uma delas.

4. Representantes da Autoridade Nacional de Seguranga de uma Parte
poderdo efetuar visitas aos estabelecimentos da Autoridade Nacional de Seguranga da
outra Parte com a finalidade de conhecer procedimentos e medidas de seguranca
aplicaveis as Informagdes Classificadas.

5. Se solicitado, as Partes, por meio das suas Autoridades Nacionais de
Seguranga, tendo em conta o respectivo Direito interno em vigor, colaborardo entre si
no decurso dos procedimentos necessarios ao Credenciamento de Seguranca de suas
pessoas fisicas que tenham residido ou residam no territorio da outra Parte.

6. As Autoridades Nacionais de Seguranca assegurardo que as pessoas
fisicas, 6rgdos e entidades credenciadas de seu pais cumprirdo as obrigagdes do presente
Acordo.




Artigo 4
Graus de Classificaggo de Sigilo

1. As Partes acordam que os seguintes graus de sigilo sdo equivalentes:
Republica Federativa do Brasil Reino da Espanha
(Portugués) ; (Espanhol)
ULTRASSECRETO SECRETO
RESERVADO
SECRETO CONFIDENCIAL
RESERVADO DIFUSION LIMITADA
2. A Parte Receptora concedera a Informagéo Classificada recebida o grau

de sigilo equivalente ao expressamente concedido pela Parte de Origem, em
conformidade com o disposto no paragrafo 1 deste artigo.

3. A Parte Receptora ndo podera reclassificar ou desclassificar a Informacao
Classificada recebida sem a prévia autorizacdo escrita da Autoridade Nacional de
Seguranca da Parte de Origem.

4. A Parte de Origem informaré a Parte Receptora sobre a reclassificagdo ou
desclassifica¢do da Informagdo Classificada transmitida.

Artigo 5
Tratamento da Informacdo Classificada

1. O acesso a Informacdo Classificada sera limitado as pessoas que tenham
Necessidade de Conhecer e que sejam possuidoras de uma Habilitagdo Pessoal de
Seguranca ou uma Credencial de Seguranga.

2. As Partes reconhecerdo reciprocamente as Credenciais de Seguranga
emitidas de acordo com a Legislagdo da outra Parte.

3. A Informagdo Classificada transmitida somente podera ser utilizada para
os fins para os quais foi transmitida.

4. As traducdes e reprodugdes de Informagdes Classificadas serdo efetuadas
em conformidade com os seguintes procedimentos:

a)  os tradutores deverdo estar credenciados no nivel correspondente
ao grau de sigilo da Informacéo Classificada a ser traduzida;

b)  as traducdes e reprodugdes deverdo estar marcadas com o mesmo
grau de sigilo da Informagdo Classificada original;

¢) as tradugdes e reprodugdes serdo controladas pelas Partes;




d)  as traducdes deverdio conter uma indicagdo apropriada, no idioma
para o qual foram traduzidas, de que contém Informagéo
Classificada recebida da Parte de Origem; e

e) o numero de reproducdes e copias se limitard ao requerido para os
fins oficiais.

5. Nenhuma Informagdo Classificada poderd ser destruida e deverd ser
devolvida a Parte de Origem quando n3o mais for necessaria.

6. A Informaciio Classificada marcada como ULTRASSECRETO no Brasil
ou SECRETO na Espanha, somente podera ser traduzida ou reproduzida mediante
autorizagdo escrita da Autoridade Nacional de Seguranca da Parte de Origem.

Artigo 6
Transmissio entre as Partes

1. A Informacdo Classificada serd transmitida entre as Partes por via
diplomatica ou pessoas fisicas, 6rgdos ou entidades devidamente credenciados e
autorizados pela Parte de Origem.

2. A Informacdo Classificada podera ser transmitida por meio de sistemas
de comunicagdo protegidos, redes ou outros meios eletromagnéticos aprovados por
ambas as Partes.

3. A transmissio de Informacdo Classificada volumosa ou em grande
quantidade serd aprovada, em cada caso, por ambas as Autoridades Nacionais de
Seguranca.

4. A Autoridade Nacional de Seguranca da Parte Receptora confirmara, por
escrito, o recebimento de Informagdo Classificada.

5. A Parte Receptora nfo transmitira Informag@o Classificada a uma
Terceira Parte, ou a qualquer pessoa fisica, 6rgéo ou entidade que tenha a nacionalidade
de um terceiro Estado, sem autorizagdo prévia, por escrito, da Parte de Origem.

Artigo 7
Contratos Sigilosos

1. No caso de Contratos Sigilosos celebrados ou a celebrar que prevejam a
transmissdo de Informagdes Classiticadas sera exigido o Credenciamento de Seguranca
dos contratantes pelas Autoridades Nacionais de Seguranga das Partes.

2. Qualquer subcontratado também devera ser credenciado, obrigando-se
pela seguranga das Informagdes Classificadas.




3. Os Contratos Sigilosos deverdo conter clausulas que contemplem os
seguintes aspectos:

a) identificagdo das Informagdes Classificadas;

b) previsdo de uma instrugdo de Seguranga do Projeto que defina um
conjunto de procedimentos ¢ medidas de seguranga aplicaveis as
Informagdes Classificadas;

c) responsabilizagdo pelos danos decorrentes de qualquer
Comprometimento de Seguranga;

d)  obrigacdo de informar qualquer Comprometimento de Seguranga a
sua Autoridade Nacional de Seguranca;

¢) vedacio de subcontratacdo total ou parcial do objeto sem expressa
autorizagdo do outro contratante;

f)  previsdo dos canais de comunicagio e meios para transmissdo das
Informagdes Classificadas;

g) obrigagio de que o contratado, seus empregados, gerentes ou
representantes, mantenham o correspondente sigilo;

h) necessidade de que as pessoas que terdo acesso as Informagdes
Classificadas, estejam identificadas; e

i)  responsabilizagio pelo ndo cumprimento dos procedimentos e
medidas de seguranga aplicaveis as Informagdes Classificadas.

4. Uma copia do Contrato Sigiloso deverd ser remetida & Autoridade
Nacional de Seguranca da Parte onde o Contrato Sigiloso sera cumprido para
verificagdo do cumprimento das Clausulas de Seguranga.

Artigo 8
Visitas

1. As visitas que envolvam acesso a Informagdo Classificada por nacionais
de uma Parte a outra Parte estardo sujeitas a autorizagdo prévia, por escrito, das
Autoridades Nacionais de Seguranga.

2. O pedido de visita serd apresentado por intermédio das Autoridades
Nacionais de Seguran¢a com um prazo de antecedéncia minimo de 30 (trinta) dias &
data prevista para a visita.

3. As visitas serdo autorizadas por uma Parte aos visitantes da outra Parte,
somente se estes:




a) possuirem Habilitagdo de Seguranca ou Credencial de Seguranga
valida concedida pelo seu pais de origem; ¢

b)  estiverem autorizados a receber ou a ter acesso a Informagdo
Classificada fundamentado na Necessidade de Conhecer.

4. O pedido de visita sera apresentado por intermédio das Autoridades
Nacionais de Seguranca, devendo incluir as seguintes informagdes:

a)  dados pessoais do visitante: nome e sobrenome, data e local de
nascimento, nacionalidade, passaporte ou outra cédula de
1dentidade;

b) indicag@o do 6rgdo ou da entidade a qual o visitante pertence;

¢) dados relacionados a visita: periodo da visita, objeto e propdsito da
visita, indicag@o da entidade que pretende visitar;

d) indicagdo de um contato no 6rgdo ou entidade que pretende visitar,
com nome ¢ sobrenome ¢ nimero de telefone;

€¢) indicagdo do grau de sigilo da informacdo que se pretende acessar;
. _

f)  certificagdo da posse de uma Habilitacdo de Seguranca ou uma
Credencial de Seguranca do visitante, na qual conste o grau de
sigilo, o prazo de validade e quaiquer limitacdo que conste na
mesma.

5. A Autoridade Nacional de Seguranga do pais anfitrido notificara a
Autoridade Nacional de Seguranca do pais do visitante de sua decisdo com um prazo de
antecedéncia minima de 10 (dez) dias a data prevista para a visita.

6. Uma vez autorizada a visita, a Autoridade Nacional de Seguranga do pais
anfitrido enviard uma copia do pedido de visita a entidade a ser visitada.

7. Nos casos de projetos ou contratos que exijam visitas recorrentes,
poderdo ser elaboradas listas das pessoas autorizadas. Tais listas ndo poderdo ter
validade superior a 12 (doze) meses.

Artigo 9
Comprometimento de Seguranca

l. Em caso de Comprometimento de Seguranga relacionado a Informacdo
Classificada que envolva as Partes do presente Acordo, a Autoridade Nacional de
Seguranca da Parte onde ocorre o Comprometimento de Seguranga informara,
prontamente, a Autoridade Nacional de Seguranca da outra Parte.




2. A Parte onde ocorre o Comprometimento de Seguranca devera investigar
ou colaborar com a investigacdo do incidente e informar, tdo logo possivel a outra Parte,
sobre o resultado da investigacd@o e as medidas de corregdo aplicadas.

Artigo 10
Custos
l. O presente Acordo ndo prevé a geracdo de qualquer custo.
2. Caso ocorra algum custo, cada uma das Partes arcard com as suas

proprias despesas decorrentes da aplicagdo ¢ supervisdo de todos os aspectos do
presente Acordo, em conformidade com suas legisla¢des.

Artigo 11
Solu¢@o de Controvérsias

1. Qualquer controvérsia sobre a interpretacdo ou a implementagdo do
presente Acordo sera resolvida por via diplomatica com a participacdo das Autoridades
Nacionais de Seguranca.

2. Durante o periodo de resolugdo das controvérsias o Acordo devera
continuar sendo cumprido.

Artigo 12
Entrada em vigor

O presente Acordo entrara em vigor 30 (trinta dias) apds a recepgdo da
Gltima notificagdo, por escrito e por via diplomatica, informando que foram cumpridos
0s requisitos internos das Partes.

Artigo 13
Revisdo

1. O presente Acordo podera ser emendado com base no consentimento
mutuo, por escrito, das Partes.
2. As emendas entrardo em vigor nos termos do artigo 12 do presente
Acordo.

Artigo 14

Vigéncia e Denuncia

1. O presente Acordo permanecera em vigor por um periodo indeterminado.

2. As Partes poderao, a qualquer momento, denunciar o presente Acordo.




3. A dentincia devera ser notificada por escrito e por via diplomatica com
no minimo 6 (seis) meses de antecedéncia.

4. Nio obstante a denuncia, toda Informacdo Classificada trocada em
virtude do presente Acordo continuard a ser protegida em conformidade com as
disposi¢des do mesmo, até que a Parte de Origem dispense a Parte Receptora dessa
obrigacdo.

Em fé do que, os representantes devidamente autorizados por seus
respectivos governos, assinam este Acordo, em Brasilia, no dia 15 do més de abril do
ano de 2015, em duas vias originais, nas versdes em lingua portuguesa € espanhola,
sendo ambas igualmente auténticas.

PELA REPUBLICA FEDERATIVA DO BRASIL PELO REINO DA ESPANHA

S
—

A

Gereral de Exército José Elito Carvalho Siqueira D. José de Blas Jiménez
Ministro de Estado Chefe do Gabinete de Seguranga Diretor do Escritorio Nacional de Seguranca
Institucional da Presidéncia da Republica




ACUERDO ENTRE LA REPUBLICA FEDERATIVA DE BRASIL Y EL REINO DE
ESPANA RELATIVO AL INTERCAMBIO Y LA PROTECCION MUTUA DE LA
INFORMACION CLASIFICADA

La Republica Federativa de Brasil

y

El Reino de Espaiia
En lo sucesivo denominados las “Partes”,

Reconociendo la necesidad de garantizar la seguridad de la Informacion
Clasificada intercambiada en el ambito de instrumentos de cooperacién o contratos celebrados
entre las mismas, sus personas fisicas, érganos o entidades acreditadas;

Deseando establecer un conjunto de reglas y procedimientos sobre seguridad de la
Informacién Clasificada de conformidad con el ordenamiento juridico del Reino de Espafia y la

Republica Federativa de Brasil;

Han convenido en lo siguiente:

ARTICULO 1
Objeto y ambito de aplicacion

1. El presente Acuerdo establece reglas y procedimientos para la seguridad de la
Informacion Clasificada intercambiada entre las Partes, sus personas fisicas, 6rganos o entidades
acreditadas.

2. Ninguna de las Partes podra invocar el presente Acuerdo con el fin de obtener
Informacion Clasificada que la otra Parte haya recibido de una Tercera Parte.

ARTICULO 2
Definiciones
A los efectos del presente Acuerdo:

a)  Por “Autoridad Nacional de Seguridad — ANS” se entendera la autoridad
designada por la Parte para la aplicacion del presente Acuerdo;

b)  Por "Comprometimiento de la Seguridad" se entenderd cualquier acto o




d)

f)

g)

h)

)

k)

D

omision, intencional o accidental, del que resulte la puesta en peligro o el
riesgo de que se ponga en peligro la Informacion Clasificada;

Por “Contrato Clasificado” se entendera cualquier contrato, convenio o
acuerdo de cooperacion cuyo objeto ¢ ejecucion implique el Tratamiento de
Informacion Clasificada;

Por "Habilitacion Personal de Seguridad" cn Espafia y “Credencial de
Seguridad” en Brasil, se entendera la determinacion por parte de la Autoridad
Nacional de Seguridad de que una persona cumple los requisitos para tener
acceso a la Informacién Clasificada, de conformidad con las respectivas leyes
y reglamentos nacionales;

Por "Habilitacion de Seguridad de Establecimiento” en Espaia y
“Habilitacion de Seguridad” en Brasil se entendera la determinacion por la
Autoridad Nacional de Seguridad de que un establecimiento posee, desde el
punto de vista de la seguridad, la capacidad material y organizativa para
generar y gestionar Informacién Clasificada, de conformidad con las
respectivas leyes y reglamentos nacionales;

Por “Informacion Clasificada” se entendera cualquier informaciéon o
material, con independencia de su forima, naturaleza o método de
transmision, que contenga datos que las Partes califiquen de Informacién
Clasificada y que, conforme a las leyes y reglamentos de cualquiera de ellas,
sea marcada como tal;

Por “Instruccién de Seguridad del Preyecto” se entenderd el conjunto de
procedimientos y medidas de seguridad aplicables a un determinado proyecto
o Contrato Clasificado;

Por “Necesidad de Conocer” se entendera el principio conforme al cual so6lo
se permitira acceder a Informacion Clasificada a una persona que tenga la
necesidad acreditada de hacerlo en relacion con sus funciones oficiales, en el
marco de las cuales se cedi6 la informacion a la Parte Receptora,

Por “Parte de Origen” se entenderd la Parte que transmite la Informacion
Clasificada a la otra Parte;

Por “Parte Receptora”
Informacién Clasificada;

se entendera la Parte a la que se transmite la

Por “Tercera Parte” se entenderd cualquier organizacidon internacional o
Estado que no sea Parte en el presente Acuerdo;

Por "Tratamiento” se entendera la recepcion, produccion, reproduccion,
traduccion, utilizacion, acceso, transporte, transmision, distribucidn,
almacenamiento y control de la Informacion Clasificada;




ARTICULO 3
Autoridades Nacionales de Seguridad

1. Las Autoridades Nacionales de Seguridad de cada Parte responsables de la
aplicacion e implementacion del presente acuerdo son:

Por la Repiiblica Federativa de Brasil:
Ministro Jefe del Gabinete de Seguridad Institucional de la Presidencia
de la Republica (GSIPR)

Por el Reino de Espaiia:
Secretario de Estado, Director del Centro Nacional de Inteligencia (CNI)

2. Las Autoridades Nacionales de Seguridad se informaran mutuamente sobre la
legislacion en vigor respectiva que regula la seguridad de la Informacion Clasificada.

3. Con la finalidad de garantizar una estrecha cooperacion en cuanto a la aplicacion
del presente Acuerdo, las Autoridades Nacionales de Seguridad podran consultarse siempre que
lo solicite una de ellas.

4. Los representantes de la Autoridad Nacional de Seguridad de una de las Partes
podréan efectuar visitas a los establecimientos de la Autoridad Nacional de Seguridad de la otra
Parte con el fin de conocer los procedimientos y las medidas de seguridad aplicables a la
Informacion Clasificada.

5. Previa solicitud, las Partes, a través de sus Autoridades Nacionales de Seguridad, y
teniendo en cuenta el Derecho interno en vigor respectivo, colaboraran mutuamente durante los
procedimientos necesarios para la habilitacion de seguridad de sus ciudadanos residentes o que
hayan residido en el territorio de la otra Parte.

6. Las Autoridades Nacionales de Seguridad se asegurardn de que las personas

fisicas, 6rganos o entidades habilitadas de su pais cumplan las obligaciones del presente Acuerdo.

ARTICULO 4
Clasificaciones de Seguridad

1. Las Partes acuerdan la siguiente equivalencia entre los niveles de clasificacion:

Republica Federativa de Brasil Reino de Espaiia
(Portugués) {Espaiol)
ULTRASSECRETO SECRETO
RESERVADO
SECRETO CONFIDENCIAL
RESERVADO DIFUSION LIMITADA

2. La Parte Receptora concedera a la Informacién Clasificada recibida el nivel de
clasificacion equivalente al expresamente asignado por la Parte de Origen, de conformidad con lo
dispuesto en el numero 1.




3. La Parte Receptora no podra reclasificar o desclasificar la Informacion Clasificada
recibida sin la autorizacion escrita previa de la Autoridad Nacional de Seguridad de la Parte de
Origen.

4. La Parte de Origen informard a la Parte Receptora de la reclasificacion o
desclasificacion de la Informacién Clasificada transmitida.

ARTICULO 5
Tratamiento de la informacion clasificada

1. El acceso a la Informacion Clasificada estard limitado a las personas que tengan
necesidad de conocer y que estén en posesion de una Habilitacion Personal de Seguridad o
Credencial de Seguridad.

2. Las Partes se reconoceran reciprocamente los certificados de seguridad expedidos
conforme a la legislacion de la otra Parte.

3. La Informacion C1a51ﬁcada transmitida s6lo podra utilizarse para los fines para los
que fue transmitida.

4, Las traducciones y reproducciones de la Informacion Clasificada se realizaran con
arreglo a los siguientes procedimientos:

a) los traductores deberan estar habilitados al nivel correspondiente de
clasificacion de la Informacion Clasificada que se vaya a traducir;

b) las traducciones y reproducciones deberan estar marcadas con la misma
clasificacion que la Informacion Clasificada original;

c) las traducciones y reproducciones seran controladas por las Partes;

d) las traducciones deberan contener una indicacion apropiada, en la lengua a la
que se hayan traducido, de que contienen Informacion Clasificada recibida de

la Parte de Origen;
e) el namero de reproducciones o copias se limitara al requerido para fines
oficiales
5. Ninguna Informacion Clasificada podra ser destruida y deberd ser devuelta a la

Parte de Origen cuando no sea necesaria.
6. La Informacion Clasificada marcada como SECRETO en Espada /

ULTRASSECRETO en Brasil solamente podra ser traducida o reproducida mediante autorizacion
escrita de la Autoridad Nacional de Seguridad de la Parte de Origen.

ARTICULO 6
Transmisidn entre las Partes

1. La Informacion Clasificada se transmitira entre las Partes por conducto diplomatico




o a través de personas fisicas, organos o entidades debidamente habilitados y autorizados por la
Parte de Origen.

2. Se podra transmitir Informacién Clasificada a través de sistemas de
comunicaciones protegidos, redes u otros medios electromagnéticos aprobados por ambas Partes.

3. La transmisidon de Informacion Clasificada voluminosa o en grandes cantidades
sera aprobada, en cada caso, por ambas Autoridades Nacionales de Seguridad.

4. La Autoridad Nacional de Seguridad de la Parte Receptora confirmard, por escrito,
la recepcion de la Informacién Clasificada.

5. La Parte Receptora no transmitira Informacion Clasificada a ninguna Tercera Parte
ni a persona fisica, drgano o entidad alguna que tenga la nacionalidad de un tercer Estado, sin
autorizacion previa, por escrito, de la Parte de Origen.

ARTICULO 7
Contratos Clasificados

1. En el caso de Contratos Clasificados, celebrados o que se prevea celebrar, que
impliquen transmision de Informacion Clasificada, se exigira la habilitacion de seguridad de los
contratistas por las Autoridades Nacionales de Seguridad de ias Partes.

2. Todo subcontratista debera también estar habilitado, comprometiéndose a proteger
la Informacién Clasificada.

3. Todo Contrato Clasificado debera contener unas cldusulas que contemplen los
siguientes aspectos:

a) identificacion de la Informacion Clasificada;

b) una Instruccién de Seguridad del Proyecto que defina el conjunto de
procedimientos y medidas de seguridad aplicables a la Informacion Clasificada;

c) responsabilidades por los dafios derivados de cualquier Comprometimiento de
la Seguridad;

d) obligacion de informar de cualquier Comprometimiento de la Seguridad
a su Autoridad Nacional de Seguridad;

e)  prohibicién de subcontratar total o parcialmente sin la expresa autorizacion del
otro contratante;

f)  prevision de los canales de comunicacion o de los medios para la transmision
de la Informacién Clasificada;

g)  obligacidon de que el contratista, sus empleados, directivos o representantes
mantengan la confidencialidad correspondiente;

h)  necesidad de que las personas que tengan acceso a la Informacién Clasiticada
estén identificadas;




i)  responsabilidades por el incumplimiento de los procedimientos vy
medidas de seguridad aplicables a la Informacion Clasificada.

4. Debera remitirse una copia de cada Contrato Clasificado a la Autoridad Nacional de
Seguridad de la Parte donde vaya a ejecutarse el contrato clasificado, con el fin de verificar el
cumplimiento de las Clausulas de Seguridad.

ARTICULO 8
Visitas

1. Las visitas de nacionales de una Parte a la otra Parte, que impliquen acceso a
Informacion Clasificada, estaran sujetas a autorizacion previa, por escrito, de las Autoridades
Nacionales de Seguridad.

2. La solicitud de visita se presentara a través de las Autoridades Nacionales de
Seguridad con una antelacién minima de treinta (30) dias respecto de la fecha prevista para la visita.

3. Cada Parte autorizara las visitas de los visitantes de 1a otra Parte imicamente cuando
éstos:

a) estén en posesion de una Habilitacion de Seguridad o Credencial de
Seguridad valida concedida por su pais de origen; y

b)  estén autorizados a recibir o tener acceso a Informacion Clasificada en virtud
de una necesidad de conocer.

4. La solicitud de visita se presentara a través de las Autoridades Nacionales de
Seguridad, debiendo incluir la siguiente informacion:

a) datos personales del visitante: nombre y apellidos, fecha y lugar de
nacimiento, nacionalidad, nimero de pasaporte o otro documento de identidad;

b)  indicacion del 6rgano o entidad a que pertenece el visitante;

¢)  datos relacionados con la visita: periodo de la visita, objeto y proposito de la
misma, indicacion de la entidad que se desea visitar;

d) indicacién de un contacto en el érgano o entidad que se desea visitar, con
nombre, apellido y nimero de teléfono;

e) indicacion del nivel de clasificacion de la informacion a la que se desea acceder;

f)  certificacion de la tenencia de una Habilitacion de Seguridad o Credencial de
Seguridad del visitante, en la que figure el nivel de clasificacion, el plazo de
validez y cualquier limitacion que conste en la misma.

5. La Autoridad Nacional de Seguridad del pais anfitrién notificara su decision a
la Autoridad Nacional de Seguridad del pais del visitante con una antelacién minima de diez (10)
dias respecto de la fecha prevista para la visita.




6. Una vez que haya sido autorizada la visita, la Autoridad Nacional de Seguridad del
pais anfitrién remitird una copia de la solicitud de visita a la entidad que vaya a ser visitada.

7. En caso de proyectos o contratos que exijan visitas periodicas, podran elaborarse
listas de personas autorizadas. Dichas listas no podran tener una validez superior a doce (12) meses.

ARTICULO 9
Comprometimiento de la Seguridad

1. En el caso de un Comprometimiento de la Seguridad relacionada con la
Informacion Clasificada que afecte a las Partes en el presente Acuerdo, ia Autoridad Nacional de
Seguridad de la Parte donde se haya producido el Comprometimiento de la Seguridad informara
inmediatamente a la Autoridad Nacional de Seguridad de la otra Parte.

2. La Parte donde se haya producido el Comprometimiento de la Seguridad debera

investigar o colaborar en la investigacion del incidente e informar tan pronto como sea posible a la
otra Parte sobre el resultado de la investigacion y las medidas correctivas aplicadas.

ARTICULO 10

Gastos
1. El presente acuerdo no prevé la generacion de gasto alguno.
2. S1 se produce algin gasto, cada Parte sufragara sus propios gastos derivados de la

aplicacion y supervision de todos los aspectos del presente Acuerdo, de conformidad con sus
leyes y reglamentos nacionales.

ARTICULO 11
Resolucidn de Controversias

1. Cualquier controversia sobre la interpretacion o aplicacion del presente Acuerdo se
resolvera por conducto diplomatico con la participacién de las Autoridades Nacionales de
Seguridad.

2. El Acuerdo debera continuar cumpliéndose durante el periodo de resolucion de las
controversias.

ARTICULO 12
Entrada en vigor

El presente Acuerdo entrard en vigor treinta (30) dias después dc la fecha de
recepcion de la ultima notificacién por escrito y por conducto diplomatico, por la que se
comunique el cumplimiento de los requisitos del derecho interno de ambas Partes.




ARTICULO 13

Revision
1. El presente Acuerdo podra ser revisado con el consentimiento mutuo, por escrito,
de ambas Partes.
2. Las enmiendas entraran en vigor con arreglo a lo dispuesto en el articulo 12 del

presente Acuerdo.

ARTICULO 14
Vigencia y denuncia

1. El presente Acuerdo se concluye por un periodo de tiempo indefinido.
2. Cada una de las Partes podra denunciar el presente Acuerdo en cualquier momento.
3. La denuncia deberd notificarse por escrito y por conducto diplomatico con un

minimo de seis (6) meses de antelacion.

4. No obstante la denuncia, toda la Informacion Clasificada transmitida en virtud del
presente Acuerdo seguird protegida de conformidad con las disposiciones establecidas en el
mismo, hasta que la Parte de Origen exima a la Parte Receptora de esa obligacion.

En fe de lo cual, los representantes debidamente autorizados por sus respectivos
Gobiernos, firman el presente Acuerdo en Brasilia, €l dia 15 de mes de abril de afio 2013, en dos
originales, en espafiol y portugués, siendo ambos textos igualmente auténticos.

POR LA REPUBLICA FEDERATIVA POR EL REINO DE ESPANA
DE BRASIL

Yoso 69% C’ v[fmeg:gzg__
eneral de Ejército José Elito C#fvalho Siqueira D. José de Blas Jiménez

linistro de Estado Jefe del Gabinete de Seguridad Director de la Oficina Nacional
Institucional de la Presidencia da la Republica de la Seguridad




