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A VIOLENCIA
CIBERNETICA
CONTRA MULHERES
EUM PROBLEMA
CRESCENTE NA ERA
DIGITAL. COM O
AUMENTO DO USO
DE TECNOLOGIA E
MIDIAS SOCIAIS,
AS MULHERES
ESTAO CADA VEZ
MAIS VULNERAVEIS
A VARIAS FORMAS
DE ABUSO ON-LINE

Este abuso digital nao sé causa

danos emocionais e psicolégicos
significativos, mas também pode

levar a consequéncias fisicas

graves e, apesar da gravidade do

problema, o tema é
frequentemente negligenciado.
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Tépicos abordados:

) o0 que é violéncia
cibernética

tipos de violéncia
cibernética contra
mulheres

como se proteger

o que fazer ao sofrer
um ataque de
violéncia cibernética
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O QUE E VIOLENCIA
CIBERNETICA
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A violéncia cibernética é um termo
amplo que se refere a qualquer tipo de
violéncia ou abuso que ocorre no
ambiente digital, através de redes
sociais, foruns, aplicativos de
mensagens privadas e outros espacos.

Ecomum que as mulheres sejam vitimas
de ex-companheiros motivados por
sentimentos de vinganca e ciume, ou
cibercriminosos que buscam obter
vantagens financeiras.

TIPOS DE VIOLENCIA
CIBERNETICA CONTRA MULHERES

A violéncia cibernética contra mulheres engloba uma
ampla gama de praticas abusivas e nocivas, dentre
elas estao:

Assédio on-line

O assédio on-line se caracteriza por condutas
abusivas através de palavras, textos e
comportamentos que causam danos a integridade
fisica ou psiquica de alguém. Alguns exemplos sao:

e pratica de “body shaming” (ato de
criticar ou ridicularizar alguém com
base em seu peso, forma ou
aparéncia fisica);

e envio de mensagens de conotacgao
sexual sem o consentimento da
pessoa que as recebe; e

e compartilhamento de informacgodes
nao autorizadas por terceiros.
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Cyberstalking
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Essa pratica se caracteriza pela perseguicao e
assédio constante de alguém na internet. A lei
14.132/2021, prevé o crime de perseguicao (stalking),
reiterando o crime por qualquer meio, seja
presencial ou on-line. Alguns exemplos sao:

e criacdo de perfis falsos para
envio de mensagens e
monitoramento da vitima;

e instalacdo de um spyware no
celular da vitima para rastrear a

sua localizacao; e 900

e 0 stalker pode instalar softwares
espides para monitorar as |- -‘
atividades da vitima.

Sextorsao ‘

Sextorsao é um crime que envolve a extorsao de uma
pessoa com a ameaca de exposi¢cdo de fotos ou videos
sexuais na internet. No Brasil existe a Lei
12.737/2012, conhecida popularmente como Lei
Carolina Dieckmann, que torna crime a invasao de
aparelhos eletronicos para obtencao de dados
particulares. Em alguns casos, os criminosos podem
nao ter nenhum conteudo comprometedor, mas usam
taticas convincentes para fazer a vitima acreditar na
ameaca. Alguns exemplos sao:

e chantagem apds conversa de
cunho sexual com mutua
exposi¢cao, onde o criminoso
cobra valores sob a ameaca de
divulgacao do conteudo;

e invasao de dispositivos e contas
de redes sociais para roubar
conteudo intimo; e

e ameacas de exposi¢cao onde o
criminoso finge ter posse de
conteudos intimos para
chantagear a vitima.
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COMO SE PROTEGER

Ve

E essencial estabelecer um plano de protecgao
preventiva para se proteger e evitar possiveis
ataques de violéncia cibernética. Algumas praticas
recomendadas incluem:

Seguranca das senhas

E fundamental ter senhas fortes com b

letras maiusculas, minusculas, nimeros 7’

e caracteres especiais, e utilizar a 0$ .

autenticacdo de 2 fatores. Mude sua ‘Q;\\
®

senha periodicamente e nao utilize a L\\\_/
mesma senha em diferentes contas. @/
Educacao digital

Eimportante entender como funciona a
dindamica das redes sociais, conhecendo
as suas configuracdes de privacidade e
sabendo como usa-las, limitando o
acesso a suas informac¢odes pessoais.

Cuidado com as suas informacgoes

Evitar compartilhar informacgodes
pessoais como documentos, endereco,
telefone particular, etc.

Cuidados com aplicativos de mensagens

Usar sempre aplicativos de mensagens
- criptografados (WhatsApp, Signal,

—{ ) Telegram), mantendo cuidado com o

A compartilhamento de fotos e videos
\— intimos com terceiros.
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Alerta com phishing e scams Xﬁ\ )
Nao baixe anexos ou clique em links o

enviados por pessoas desconhecidas,

eles podem levar a sites fraudulentos ou ‘

instalar malware no seu dispositivo. '
Atualizacdoes de seguranca

atualizados. Geralmente essas
atualizac¢oes incluem correcoes de
segurancga.

@ Mantenha seus dispositivos e aplicativos

O QUE FAZER AO SOFRER UM
ATAQUE DE VIOLENCIA CIBERNETICA

Sofrer um ataque de violéncia cibernética pode ser
uma experiéncia traumatica. E importante saber
como reagir e quais passos tomar para proteger-se e
buscar justica.

Manter a calma e avaliar a situacao

Eimportante ndo reagir
impulsivamente e responder o agressor = ;
de imediato, avalie a natureza e a

gravidade do ataque (assédio,
vazamento de informacgdes, etc). Utilize

as ferramentas de bloqueio nas redes ‘
sociais e outras plataformas para
impedir o contato do agressor.

P

Registre evidéncias referentes ao ataque,
faca capturas de tela, mantenha cépias
de e-mail, conversas de chat, postagens e
qualquer outro registro relevante.

Documente o ataque

ClBERNENCSS
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Relate o Incidente as Autoridades g

Encaminhe as evidéncias coletadas até uma delegacia
local e registre um boletim de ocorréncia.
Organizac¢des que oferecem assisténcia para esse
tipo de violéncia:

e Safernet Brasil - organizacdo conta
com um canal de denuncia (Hotline) e
outro de orientacao (Helpline), que
oferece orientacdao de forma on-line e
gratuita sobre seguranca na internet
e como prevenir riscos e violagoes.

e a Secretaria Nacional de
Enfrentamento a Violéncia contra
Mulheres (SENEV) coordena, pelo
Ministério das Mulheres, a
formulacao de politicas de
enfrentamento a violéncia contra
mulheres em diversos aspectos,
que vao da prevencdao até a
assisténcia as mulheres em
situacao de violéncia.
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Central de Atendimento & Mulher

Monitoramento continuo

Siga monitorando suas contas e sua
atividade on-line para garantir que o
agressor nao esteja atacando por outros
meios.

Cuide de seu bem-estar

A violéncia on-line pode ter um impacto
significativo na saude mental de uma
pessoa. Considere buscar ajuda
psicolégica para lidar com o trauma e o
estresse causados pelo ataque.

GOVERNO FEDERAL

SECRETARIA DE GABINETE DE
SEGURANCA DA INFORMACAO E SEGURANCA
CIBERNETICA INSTITUCIONAL ‘ -

UNIAO E RECONSTRUCAO 6


https://www.gov.br/mulheres/pt-br/composicao/secretarias/senev
https://www.gov.br/mulheres/pt-br/composicao/secretarias/senev
https://www.gov.br/mulheres/pt-br/composicao/secretarias/senev
https://new.safernet.org.br/denuncie
https://new.safernet.org.br/denuncie
https://new.safernet.org.br/denuncie
https://new.safernet.org.br/helpline
https://new.safernet.org.br/helpline
https://new.safernet.org.br/helpline

