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o  q u e  é  v i o l ê n c i a
c i b e r n é t i c a

A  V I O L Ê N C I A
C I B E R N É T I C A
C O N T R A  M U L H E R E S
É  U M  P R O B L E M A
C R E S C E N T E  N A  E R A
D I G I T A L .  C O M  O
A U M E N T O  D O  U S O
D E  T E C N O L O G I A  E
M Í D I A S  S O C I A I S ,
A S  M U L H E R E S
E S T Ã O  C A D A  V E Z
M A I S  V U L N E R Á V E I S
A  V Á R I A S  F O R M A S
D E  A B U S O  ON-L INE

Este abuso digital não só causa
danos emocionais e psicológicos
significativos, mas também pode
levar a consequências físicas
graves e, apesar da gravidade do
problema, o tema é
frequentemente negligenciado.

T ó p i c o s  a b o r d a d o s :

t i p o s  d e  v i o l ê n c i a
c i b e r n é t i c a  c o n t r a
m u l h e r e s

c o m o  s e  p r o t e g e r
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o  q u e  f a z e r  a o  s o f r e r
u m  a t a q u e  d e
v i o l ê n c i a  c i b e r n é t i c a



O  Q U E  É  V I O L Ê N C I A
C I B E R N É T I C A

A  v i o l ê n c i a  c i b e r n é t i c a  é  u m  t e r m o
a m p l o  q u e  s e  r e f e r e  a  q u a l q u e r  t i p o  d e
v i o l ê n c i a  o u  a b u s o  q u e  o c o r r e  n o
a m b i e n t e  d i g i t a l ,  a t r a v é s  d e  r e d e s
s o c i a i s ,  f ó r u n s ,  a p l i c a t i v o s  d e
m e n s a g e n s  p r i v a d a s  e  o u t r o s  e s p a ç o s .

2

É  c o m u m  q u e  a s  m u l h e r e s  s e j a m  v í t i m a s
d e  e x - c o m p a n h e i r o s  m o t i v a d o s  p o r
s e n t i m e n t o s  d e  v i n g a n ç a  e  c i ú m e ,  o u
c i b e r c r i m i n o s o s  q u e  b u s c a m  o b t e r
v a n t a g e n s  f i n a n c e i r a s .

T I P O S  D E  V I O L Ê N C I A
C I B E R N É T I C A  C O N T R A  M U L H E R E S

A  v i o l ê n c i a  c i b e r n é t i c a  c o n t r a  m u l h e r e s  e n g l o b a  u m a
a m p l a  g a m a  d e  p r á t i c a s  a b u s i v a s  e  n o c i v a s ,  d e n t r e
e l a s  e s t ã o :
A s s é d i o  on - l i ne
O  a s s é d i o  o n - l i n e  s e  c a r a c t e r i z a  p o r  c o n d u t a s
a b u s i v a s  a t r a v é s  d e  p a l a v r a s ,  t e x t o s  e
c o m p o r t a m e n t o s  q u e  c a u s a m  d a n o s  à  i n t e g r i d a d e
f í s i c a  o u  p s í q u i c a  d e  a l g u é m .  A l g u n s  e x e m p l o s  s ã o :

p r á t i c a  d e  “ b o d y  s h a m i n g ”  ( a t o  d e
c r i t i c a r  o u  r i d i c u l a r i z a r  a l g u é m  c o m
b a s e  e m  s e u  p e s o ,  f o r m a  o u
a p a r ê n c i a  f í s i c a ) ;
e n v i o  d e  m e n s a g e n s  d e  c o n o t a ç ã o
s e x u a l  s e m  o  c o n s e n t i m e n t o  d a
p e s s o a  q u e  a s  r e c e b e ;  e
c o m p a r t i l h a m e n t o  d e  i n f o r m a ç õ e s
n ã o  a u t o r i z a d a s  p o r  t e r c e i r o s .
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E s s a  p r á t i c a  s e  c a r a c t e r i z a  p e l a  p e r s e g u i ç ã o  e
a s s é d i o  c o n s t a n t e  d e  a l g u é m  n a  i n t e r n e t .  A  l e i
1 4 . 1 3 2 / 2 0 2 1 ,  p r e v ê  o  c r i m e  d e  p e r s e g u i ç ã o  ( s t a l k i n g ) ,
r e i t e r a n d o  o  c r i m e  p o r  q u a l q u e r  m e i o ,  s e j a
p r e s e n c i a l  o u  on - l i n e .  A l g u n s  e x e m p l o s  s ã o :

Cybe r s ta l k i ng

c r i a ç ã o  d e  p e r f i s  f a l s o s  p a r a
e n v i o  d e  m e n s a g e n s  e
m o n i t o r a m e n t o  d a  v í t i m a ;
i n s t a l a ç ã o  d e  u m  sp ywa re  n o
c e l u l a r  d a  v í t i m a  p a r a  r a s t r e a r  a
s u a  l o c a l i z a ç ã o ;  e
o  s t a l k e r  p o d e  i n s t a l a r  s o f twa re s
e s p i õ e s  p a r a  m o n i t o r a r  a s
a t i v i d a d e s  d a  v í t i m a .

S e x t o r s ã o  é  u m  c r i m e  q u e  e n v o l v e  a  e x t o r s ã o  d e  u m a
p e s s o a  c o m  a  a m e a ç a  d e  e x p o s i ç ã o  d e  f o t o s  o u  v í d e o s
s e x u a i s  n a  i n t e r ne t .  N o  B r a s i l  e x i s t e  a  L e i
1 2 . 7 3 7 / 2 0 1 2 ,  c o n h e c i d a  p o p u l a r m e n t e  c o m o  L e i
C a r o l i n a  D i e c k m a n n ,  q u e  t o r n a  c r i m e  a  i n v a s ã o  d e
a p a r e l h o s  e l e t r ô n i c o s  p a r a  o b t e n ç ã o  d e  d a d o s
p a r t i c u l a r e s .  E m  a l g u n s  c a s o s ,  o s  c r i m i n o s o s  p o d e m
n ã o  t e r  n e n h u m  c o n t e ú d o  c o m p r o m e t e d o r ,  m a s  u s a m
t á t i c a s  c o n v i n c e n t e s  p a r a  f a z e r  a  v í t i m a  a c r e d i t a r  n a
a m e a ç a .  A l g u n s  e x e m p l o s  s ã o :

Sexto r são

c h a n t a g e m  a p ó s  c o n v e r s a  d e
c u n h o  s e x u a l  c o m  m ú t u a
e x p o s i ç ã o ,  o n d e  o  c r i m i n o s o
c o b r a  v a l o r e s  s o b  a  a m e a ç a  d e
d i v u l g a ç ã o  d o  c o n t e ú d o ;
i n v a s ã o  d e  d i s p o s i t i v o s  e  c o n t a s
d e  r e d e s  s o c i a i s  p a r a  r o u b a r
c o n t e ú d o  í n t i m o ;  e
a m e a ç a s  d e  e x p o s i ç ã o  o n d e  o
c r i m i n o s o  f i n g e  t e r  p o s s e  d e
c o n t e ú d o s  í n t i m o s  p a r a
c h a n t a g e a r  a  v í t i m a .



C O M O  S E  P R O T E G E R

É  e s s e n c i a l  e s t a b e l e c e r  u m  p l a n o  d e  p r o t e ç ã o
p r e v e n t i v a  p a r a  s e  p r o t e g e r  e  e v i t a r  p o s s í v e i s
a t a q u e s  d e  v i o l ê n c i a  c i b e r n é t i c a .  A l g u m a s  p r á t i c a s
r e c o m e n d a d a s  i n c l u e m :
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S e g u r a n ç a  d a s  s e n h a s

É  f u n d a m e n t a l  t e r  s e n h a s  f o r t e s  c o m
l e t r a s  m a i ú s c u l a s ,  m i n ú s c u l a s ,  n ú m e r o s
e  c a r a c t e r e s  e s p e c i a i s ,  e  u t i l i z a r  a
a u t e n t i c a ç ã o  d e  2  f a t o r e s .  M u d e  s u a
s e n h a  p e r i o d i c a m e n t e  e  n ã o  u t i l i z e  a
m e s m a  s e n h a  e m  d i f e r e n t e s  c o n t a s .

E d u c a ç ã o  d i g i t a l

É  i m p o r t a n t e  e n t e n d e r  c o m o  f u n c i o n a  a
d i n â m i c a  d a s  r e d e s  s o c i a i s ,  c o n h e c e n d o
a s  s u a s  c o n f i g u r a ç õ e s  d e  p r i v a c i d a d e  e
s a b e n d o  c o m o  u s á - l a s ,  l i m i t a n d o  o
a c e s s o  a  s u a s  i n f o r m a ç õ e s  p e s s o a i s .

C u i d a d o  c o m  a s  s u a s  i n f o r m a ç õ e s

E v i t a r  c o m p a r t i l h a r  i n f o r m a ç õ e s
p e s s o a i s  c o m o  d o c u m e n t o s ,  e n d e r e ç o ,
t e l e f o n e  p a r t i c u l a r ,  e t c .  

C u i d a d o s  c o m  a p l i c a t i v o s  d e  m e n s a g e n s

U s a r  s e m p r e  a p l i c a t i v o s  d e  m e n s a g e n s
c r i p t o g r a f a d o s  ( W h a t s A p p ,  S i g n a l ,
T e l e g r a m ) ,  m a n t e n d o  c u i d a d o  c o m  o
c o m p a r t i l h a m e n t o  d e  f o t o s  e  v í d e o s
í n t i m o s  c o m  t e r c e i r o s .
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A t u a l i z a ç õ e s  d e  s e g u r a n ç a

M a n t e n h a  s e u s  d i s p o s i t i v o s  e  a p l i c a t i v o s
a t u a l i z a d o s .  G e r a l m e n t e  e s s a s
a t u a l i z a ç õ e s  i n c l u e m  c o r r e ç õ e s  d e
s e g u r a n ç a .

O  Q U E  F A Z E R  A O  S O F R E R   U M
A T A Q U E  D E  V I O L Ê N C I A  C I B E R N É T I C A

S o f r e r  u m  a t a q u e  d e  v i o l ê n c i a  c i b e r n é t i c a  p o d e  s e r
u m a  e x p e r i ê n c i a  t r a u m á t i c a .  É  i m p o r t a n t e  s a b e r
c o m o  r e a g i r  e  q u a i s  p a s s o s  t o m a r  p a r a  p r o t e g e r - s e  e
b u s c a r  j u s t i ç a .

M a n t e r  a  c a l m a  e  a v a l i a r  a  s i t u a ç ã o

É  i m p o r t a n t e  n ã o  r e a g i r
i m p u l s i v a m e n t e  e  r e s p o n d e r  o  a g r e s s o r
d e  i m e d i a t o ,  a v a l i e  a  n a t u r e z a  e  a
g r a v i d a d e  d o  a t a q u e  ( a s s é d i o ,
v a z a m e n t o  d e  i n f o r m a ç õ e s ,  e t c ) .  U t i l i z e
a s  f e r r a m e n t a s  d e  b l o q u e i o  n a s  r e d e s
s o c i a i s  e  o u t r a s  p l a t a f o r m a s  p a r a
i m p e d i r  o  c o n t a t o  d o  a g r e s s o r .

D o c u m e n t e  o  a t a q u e

R e g i s t r e  e v i d ê n c i a s  r e f e r e n t e s  a o  a t a q u e ,
f a ç a  c a p t u r a s  d e  t e l a ,  m a n t e n h a  c ó p i a s
d e  e - m a i l ,  c o n v e r s a s  d e  c h a t ,  p o s t a g e n s  e
q u a l q u e r  o u t r o  r e g i s t r o  r e l e v a n t e .

A l e r t a  c o m  p h i s h i n g  e  s c a m s

N ã o  b a i x e  a n e x o s  o u  c l i q u e  e m  l i n k s
e n v i a d o s  p o r  p e s s o a s  d e s c o n h e c i d a s ,
e l e s  p o d e m  l e v a r  a  s i t e s  f r a u d u l e n t o s  o u
i n s t a l a r  m a l w a r e  n o  s e u  d i s p o s i t i v o .



a  S e c r e t a r i a  N a c i o n a l  d e
E n f r e n t a m e n t o  à  V i o l ê n c i a  c o n t r a
M u l h e r e s  ( S E N E V )  c o o r d e n a ,  p e l o
M i n i s t é r i o  d a s  M u l h e r e s ,  a
f o r m u l a ç ã o  d e  p o l í t i c a s  d e
e n f r e n t a m e n t o  à  v i o l ê n c i a  c o n t r a
m u l h e r e s  e m  d i v e r s o s  a s p e c t o s ,
q u e  v ã o  d a  p r e v e n ç ã o  a t é  à
a s s i s t ê n c i a  à s  m u l h e r e s  e m
s i t u a ç ã o  d e  v i o l ê n c i a .

R e l a t e  o  I n c i d e n t e  à s  A u t o r i d a d e s

E n c a m i n h e  a s  e v i d ê n c i a s  c o l e t a d a s  a t é  u m a  d e l e g a c i a
l o c a l  e  r e g i s t r e  u m  b o l e t i m  d e  o c o r r ê n c i a .
O r g a n i z a ç õ e s  q u e  o f e r e c e m  a s s i s t ê n c i a  p a r a  e s s e
t i p o  d e  v i o l ê n c i a :

S a f e r n e t  B r a s i l  -  o r g a n i z a ç ã o  c o n t a
c o m  u m  c a n a l  d e  d e n ú n c i a  (Ho t l i n e )  e
o u t r o  d e  o r i e n t a ç ã o  (He l p l i n e ) ,  q u e
o f e r e c e  o r i e n t a ç ã o  d e  f o r m a  on - l i n e  e
g r a t u i t a  s o b r e  s e g u r a n ç a  n a  i n t e r ne t
e  c o m o  p r e v e n i r  r i s c o s  e  v i o l a ç õ e s .

C u i d e  d e  s e u  b e m - e s t a r

A  v i o l ê n c i a  on - l i n e  p o d e  t e r  u m  i m p a c t o
s i g n i f i c a t i v o  n a  s a ú d e  m e n t a l  d e  u m a
p e s s o a .  C o n s i d e r e  b u s c a r  a j u d a
p s i c o l ó g i c a  p a r a  l i d a r  c o m  o  t r a u m a  e  o
e s t r e s s e  c a u s a d o s  p e l o  a t a q u e .

M o n i t o r a m e n t o  c o n t í n u o

S i g a  m o n i t o r a n d o  s u a s  c o n t a s  e  s u a
a t i v i d a d e  on - l i n e  p a r a  g a r a n t i r  q u e  o
a g r e s s o r  n ã o  e s t e j a  a t a c a n d o  p o r  o u t r o s
m e i o s .
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https://www.gov.br/mulheres/pt-br/composicao/secretarias/senev
https://www.gov.br/mulheres/pt-br/composicao/secretarias/senev
https://www.gov.br/mulheres/pt-br/composicao/secretarias/senev
https://new.safernet.org.br/denuncie
https://new.safernet.org.br/denuncie
https://new.safernet.org.br/denuncie
https://new.safernet.org.br/helpline
https://new.safernet.org.br/helpline
https://new.safernet.org.br/helpline

