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Tépicos abordados:

como os cibercriminosos
conseguem acesso a conta;

) dicas do que fazer:

O aumento da popularidade em
perfis nas redes sociais aumenta o
perigo de cair em golpes online
praticados por cibercriminosos.
Sendo assim, aprender a utilizar
esses canais com seguranca €
relevante para manter sua
privacidade e confiabilidade nas
informacoes disponibilizadas.
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e criar senha forte;
e usar uma senha para cada

site;

ativar a autenticacao de
dois fatores;

configurar a opg¢ao de
receber alertas de /ogin em
sua conta;

sair da Rede Social em
computadores publicos;
escolher amigos de
confianga;

observar as extensdes e/ou
programas instalados.
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Normalmente, os cibercriminosos conseguem acesso
a uma conta porque a senha é facil, pode ter sido
utilizada em outro servi¢co ou vazou. Existe, também,
a possibilidade de algum aplicativo malicioso que
esteja conectado a sua conta ter permissao de
acessar seu perfil e mensagens, tendo acesso a dados
pessoais ou mesmo a sua senha.
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Os usuarios podem observar algumas dicas basicas,
do que fazer e do que nao fazer, para manter a sua
conta segura (veja as dicas a partir da proéxima

pagina).




Quanto maior for a senha e quanto_
maior a variedade de <caracteres
(letras minasculas e maiusculas,
numeros e caracteres especiais, como
10#), maior a segurancga contra
ataques de sequestro de senha.

-"‘_ senha nao deve incluir nenhuma

informacdao pessoal do usuario, como
endereco ou numero de telefone. Também
€ melhor ndo incluir nenhuma informacao
que possa ser acessada nas redes sociais,
como nomes de criangcas ou animais de
estimacao, e nao deve conter letras ou
numeros consecutivos.

E uma boa pratica utilizar senhas diferentes para
cada conta. Utilize um gerenciador de senhas para
ajudar a guardar as senhas de aplicativos e sites que
vocé gerou ou criou. Existem diversas opc¢oes
gratuitas e pagas, s60 é preciso entender qual delas
corresponde a suas expectativas.
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Habilite a autenticacao do dispositivo,

a autenticacao de dois fatores (2FA). G m
Para protec¢dao maxima, habilite o uso
de autenticacao biométrica (face ou m

impressao digital).

Esta configuracdao é relevante para
alertar quando uma pessoa acessar sua
conta; caso avalie que houve acesso
indevido, faca alteracao de senha para
evitar problemas em sua conta.

Caso tenha que acessar a rede social em um
computador que ndo seja o seu proprio, é relevante
que faca logout (cligue em Sair) quando nao for mais
usar sua conta. Dessa forma, nao corre o risco de a
préoxima pessoa que usar o computador utilizar sua
conta e fazer publicacdes fazendo-se passar por vocé.




ESCOLHER AMIGOS DE
CONFIANCA

A maioria dos aplicativos de redes sociais oferecem a
opcao de escolher um numero de amigos para ficarem
cada um com um coédigo de seguranca diferente.
Sendo assim, se vocé perder o acesso a conta, podera
pedir o c6digo a um dos amigos e conseguir acessar
seu perfil, mesmo que alguém malicioso tenha
mudado sua senha.
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OBSERVAR AS EXTENSOES E/OU
PROGRAMAS INSTALADOS.

Ndao menos importante, verifique extensdes do seu
navegador e programas mal-intencionados que
podem existir no dispositivo computacional que
esteja utilizando.
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