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ATUALMENTE,
UTILIZAR
SOMENTE UMA
SENHA NAO E
SUFICIENTE PARA
ALCANCAR UM
BOM GRAU DE
SEGURANCA NO
SEU ACESSO AOS
MAIS DIVERSOS
SISTEMAS
(WEBMAIL, CONTA
BANCARIA, REDE
SOCIAL, ETC).

Se for utilizada em
dispositivo infectado
por malware, ou em
rede sem seguranca, a
senha torna-se alvo
facil de ataque, ou de
acoes de engenharia
social. Neste fasciculo
vamos aprender a como
deixar suas contas mais
seguras através da 2FA!
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Tépicos abordados:
métodos de autenticacao;

0 que é autenticacao de dois
fatores ou 2FA;

como funciona a 2FA;:

quem disponibiliza a
autenticacao de dois fatores;

utilize senhas fortes; e

como a 2FA melhora a
sua segurancga.
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Métodos de autenticagao sao processos usados para
confirmar a identidade de um usuario, dispositivo ou
sistema. Eles sao essenciais para proteger o acesso a
sistemas e dados sensiveis. Existem trés principais
métodos de autenticacao:

Algo que apenas vocé conhece

Este método de autenticacao inclui senha, uma
pergunta de seguranca, um numero PIN ou alguma
informacdo pessoal. O objetivo é que apenas o
usuario conheca essa informacao.
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Algo que apenas vocé possui

Este tipo de método de autenticagcdo envolve algo que
que o usuario tem em sua posse. Exemplos comuns
incluem cartdoes de identificagcao, chaves fisicas, um
dispositivo como um smartphone que recebe um cédigo
de verificagcao por SMS ou através de um aplicativo de
autenticacao.
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Algo que vocé é

Este é um método de autenticacao biométrica que
utiliza caracteristicas fisicas do usuario para
verificagcao. Exemplos dessa categoria incluem
impressodoes digitais, padroes de retina, varreduras
faciais, etc.

O QUE E AUTENTICACAO DE
DOIS FATORES OU 2FA

Originaria do termo em inglés
"two-factor authentication", a 2FA,
ou autenticacao de dois fatores, é
um recurso de seguranca oferecido
pelos prestadores de servigos on-
line em que é exigido que o
usuario forneca duas formas de
autenticacao no processo de /login
de sua conta.

COMO FUNCIONA A 2FA

Ao acessar uma conta, sera solicitado o O

primeiro fator de autenticacao: nome de Gm

usuario e senha.

2
H
g
g
&

S



Em seguida, vocé devera informar o
segundo fator disponibilizado pelo
prestador do servico online.
Normalmente, trata-se de algo que
vocé possui, como um coédigo de
acesso unico enviado por e-mail ou
uma mensagem de texto com o
cédigo de verificagcdo enviada ao seu
numero de telefone ou ao seu
dispositivo mdével pessoal
cadastrado. Em alguns casos, pode
ser solicitada uma autenticacao
biométrica (algo que vocé é).

Somente apdés a entrega desses dois itens,
seu acesso ao servico sera liberado.

Atualmente, a maioria dos servigos
comerciais on-line, redes sociais e
aplicagdbes bancarias e de governo,
como o sou.gov, tem a possibilidade
de implementacao da autenticacao
de dois fatores.

Sempre utilize senhas fortes, compostas
por letras maiuscula e minuscula, numero
e caractere especial (como @, &, *, $)!
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Camada extra de protecdo: a 2FA possibilita
uma camada extra de protecdao além da
senha. Mesmo que um invasor consiga
obter sua senha, ainda precisara passar por
uma segunda camada de autenticacao.

Alerta de atividade suspeita: caso alguém
tente fazer /login em sua conta, vocé vai
= receber uma solicitacao de 2FA que nao

foi iniciada por vocé, isso pode ser um

Ll sinal de que alguém esta tentando acessar
sua conta (nessa situacao é aconselhavel
alterar a senha e verificar se existe
atividade suspeita em sua conta).

Protecao contra golpes financeiros:
muitos servicos bancarios e financeiros
usam a 2FA para proteger transacgoes,
diminuindo significativamente a
ocorréncia de fraudes financeiras.

Protecdo contra phishing e ataques de
=— forca bruta: a 2FA é eficiente contra
ataques de phishing e forca bruta. Mesmo
! que o invasor consiga obter sua senha, ele

y ainda precisaria acessar sua segunda

forma de autenticacgao.

Protecao contra keyloggers: keyloggers sao
programas maliciosos que registram as
teclas pressionadas em um dispositivo.
Mesmo que um keylogger obtenha sua
senha, a 2FA pode impedir o acesso a sua
conta, pois o c6digo de autenticacao é
unico para cada sessao de login.
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