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A T U A L M E N T E ,
U T I L I Z A R
S O M E N T E  U M A
S E N H A  N Ã O  É
S U F I C I E N T E  P A R A
A L C A N Ç A R  U M
B O M  G R A U  D E
S E G U R A N Ç A  N O
S E U  A C E S S O  A O S
M A I S  D I V E R S O S
S I S T E M A S
(WEBMAIL ,  C O N T A
B A N C Á R I A ,  R E D E
S O C I A L ,  E T C ) .  

S e  f o r  u t i l i z a d a  e m
d i s p o s i t i v o  i n f e c t a d o
p o r  ma lwa re ,  o u  e m
r e d e  s e m  s e g u r a n ç a ,  a
s e n h a  t o r n a - s e  a l v o
f á c i l  d e  a t a q u e ,  o u  d e
a ç õ e s  d e  e n g e n h a r i a
s o c i a l .  N e s t e  f a s c í c u l o
v a m o s  a p r e n d e r  a  c o m o
d e i x a r  s u a s  c o n t a s  m a i s
s e g u r a s  a t r a v é s  d a  2 F A !

o  q u e  é  a u t e n t i c a ç ã o  d e  d o i s
f a t o r e s  o u  2 F A ;  

q u e m  d i s p o n i b i l i z a  a
a u t e n t i c a ç ã o  d e  d o i s  f a t o r e s ;

u t i l i z e  s e n h a s  f o r t e s ;  e

T ó p i c o s  a b o r d a d o s :

c o m o  f u n c i o n a  a  2 F A ;
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m é t o d o s  d e  a u t e n t i c a ç ã o ;

c o m o  a  2 F A  m e l h o r a  a
s u a  s e g u r a n ç a .



M É T O D O S  D E  A U T E N T I C A Ç Ã O

M é t o d o s  d e  a u t e n t i c a ç ã o  s ã o  p r o c e s s o s  u s a d o s  p a r a
c o n f i r m a r  a  i d e n t i d a d e  d e  u m  u s u á r i o ,  d i s p o s i t i v o  o u
s i s t e m a .  E l e s  s ã o  e s s e n c i a i s  p a r a  p r o t e g e r  o  a c e s s o  a
s i s t e m a s  e  d a d o s  s e n s í v e i s .  E x i s t e m  t r ê s  p r i n c i p a i s
m é t o d o s  d e  a u t e n t i c a ç ã o :

A l g o  q u e  a p e n a s  v o c ê  c o n h e c e

E s t e  m é t o d o  d e  a u t e n t i c a ç ã o  i n c l u i  s e n h a ,  u m a
p e r g u n t a  d e  s e g u r a n ç a ,  u m  n ú m e r o  P I N  o u  a l g u m a
i n f o r m a ç ã o  p e s s o a l .  O  o b j e t i v o  é  q u e  a p e n a s  o
u s u á r i o  c o n h e ç a  e s s a  i n f o r m a ç ã o .

A l g o  q u e  a p e n a s  v o c ê  p o s s u i

Este  t ipo de método de autenticação  envolve algo que
que o  usuário  tem em sua posse.  Exemplos  comuns
incluem cartões  de identi f icação,  chaves  f ís icas ,  um
disposit ivo como um smartphone  que recebe um código
de veri f icação por  SMS ou através  de um apl icat ivo de
autenticação.
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A l g o  q u e  v o c ê  é  

E s t e  é  u m  m é t o d o  d e  a u t e n t i c a ç ã o  b i o m é t r i c a  q u e
u t i l i z a  c a r a c t e r í s t i c a s  f í s i c a s  d o  u s u á r i o  p a r a
v e r i f i c a ç ã o .  E x e m p l o s  d e s s a  c a t e g o r i a  i n c l u e m
i m p r e s s õ e s  d i g i t a i s ,  p a d r õ e s  d e  r e t i n a ,  v a r r e d u r a s
f a c i a i s ,  e t c .

O  Q U E  É  A U T E N T I C A Ç Ã O  D E
D O I S  F A T O R E S  O U  2 F A

O r i g i n á r i a  d o  t e r m o  e m  i n g l ê s
" t w o - f a c t o r  a u t h e n t i c a t i o n " ,  a  2 F A ,
o u  a u t e n t i c a ç ã o  d e  d o i s  f a t o r e s ,  é
u m  r e c u r s o  d e  s e g u r a n ç a  o f e r e c i d o
p e l o s  p r e s t a d o r e s  d e  s e r v i ç o s  o n -
l i n e  e m  q u e  é  e x i g i d o  q u e  o
u s u á r i o  f o r n e ç a  d u a s  f o r m a s  d e
a u t e n t i c a ç ã o  n o  p r o c e s s o  d e  l o g i n
d e  s u a  c o n t a .  

C O M O  F U N C I O N A  A  2 F A

A o  a c e s s a r  u m a  c o n t a ,  s e r á  s o l i c i t a d o  o
p r i m e i r o  f a t o r  d e  a u t e n t i c a ç ã o :  n o m e  d e
u s u á r i o  e  s e n h a .
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E m  s e g u i d a ,  v o c ê  d e v e r á  i n f o r m a r  o
s e g u n d o  f a t o r  d i s p o n i b i l i z a d o  p e l o
p r e s t a d o r  d o  s e r v i ç o  o n l i n e .
N o r m a l m e n t e ,  t r a t a - s e  d e  a l g o  q u e
v o c ê  p o s s u i ,  c o m o  u m  c ó d i g o  d e
a c e s s o  ú n i c o  e n v i a d o  p o r  e - m a i l  o u
u m a  m e n s a g e m  d e  t e x t o  c o m  o
c ó d i g o  d e  v e r i f i c a ç ã o  e n v i a d a  a o  s e u
n ú m e r o  d e  t e l e f o n e  o u  a o  s e u
d i s p o s i t i v o  m ó v e l  p e s s o a l
c a d a s t r a d o .  E m  a l g u n s  c a s o s ,  p o d e
s e r  s o l i c i t a d a  u m a  a u t e n t i c a ç ã o
b i o m é t r i c a  ( a l g o  q u e  v o c ê  é ) .

S o m e n t e  a p ó s  a  e n t r e g a  d e s s e s  d o i s  i t e n s ,
s e u  a c e s s o  a o  s e r v i ç o  s e r á  l i b e r a d o .

Q U E M  D I S P O N I B I L I Z A  A
A U T E N T I C A Ç Ã O  D E  D O I S  F A T O R E S

A t u a l m e n t e ,  a  m a i o r i a  d o s  s e r v i ç o s
c o m e r c i a i s  on - l i n e ,  r e d e s  s o c i a i s  e
a p l i c a ç õ e s  b a n c á r i a s  e  d e  g o v e r n o ,
c o m o  o  s o u . g o v ,  t e m  a  p o s s i b i l i d a d e
d e  i m p l e m e n t a ç ã o  d a  a u t e n t i c a ç ã o
d e  d o i s  f a t o r e s .

U T I L I Z E  S E N H A S  F O R T E S

S e m p r e  u t i l i z e  s e n h a s  f o r t e s ,  c o m p o s t a s
p o r  l e t r a s  m a i ú s c u l a  e  m i n ú s c u l a ,  n ú m e r o
e  c a r a c t e r e  e s p e c i a l  ( c o m o  @ ,  & ,  * ,  $ ) !
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C O M O  A  2 F A  M E L H O R A  A
S U A  S E G U R A N Ç A

C a m a d a  e x t r a  d e  p r o t e ç ã o :  a  2 F A  p o s s i b i l i t a
u m a  c a m a d a  e x t r a  d e  p r o t e ç ã o  a l é m  d a
s e n h a .  M e s m o  q u e  u m  i n v a s o r  c o n s i g a
o b t e r  s u a  s e n h a ,  a i n d a  p r e c i s a r á  p a s s a r  p o r
u m a  s e g u n d a  c a m a d a  d e  a u t e n t i c a ç ã o .

A l e r t a  d e  a t i v i d a d e  s u s p e i t a :  c a s o  a l g u é m
t e n t e  f a z e r  l o g i n  e m  s u a  c o n t a ,  v o c ê  v a i
r e c e b e r  u m a  s o l i c i t a ç ã o  d e  2 F A  q u e  n ã o
f o i  i n i c i a d a  p o r  v o c ê ,  i s s o  p o d e  s e r  u m
s i n a l  d e  q u e  a l g u é m  e s t á  t e n t a n d o  a c e s s a r
s u a  c o n t a  ( n e s s a  s i t u a ç ã o  é  a c o n s e l h á v e l
a l t e r a r  a  s e n h a  e  v e r i f i c a r  s e  e x i s t e
a t i v i d a d e  s u s p e i t a  e m  s u a  c o n t a ) .

P r o t e ç ã o  c o n t r a  g o l p e s  f i n a n c e i r o s :
m u i t o s  s e r v i ç o s  b a n c á r i o s  e  f i n a n c e i r o s
u s a m  a  2 F A  p a r a  p r o t e g e r  t r a n s a ç õ e s ,
d i m i n u i n d o  s i g n i f i c a t i v a m e n t e  a
o c o r r ê n c i a  d e  f r a u d e s  f i n a n c e i r a s .

P r o t e ç ã o  c o n t r a  p h i s h i n g  e  a t a q u e s  d e
f o r ç a  b r u t a :  a  2 F A  é  e f i c i e n t e  c o n t r a
a t a q u e s  d e  p h i s h i n g  e  f o r ç a  b r u t a .  M e s m o
q u e  o  i n v a s o r  c o n s i g a  o b t e r  s u a  s e n h a ,  e l e
a i n d a  p r e c i s a r i a  a c e s s a r  s u a  s e g u n d a
f o r m a  d e  a u t e n t i c a ç ã o .

P r o t e ç ã o  c o n t r a  k e y l o g g e r s :  k e y l o g g e r s  s ã o
p r o g r a m a s  m a l i c i o s o s  q u e  r e g i s t r a m  a s
t e c l a s  p r e s s i o n a d a s  e m  u m  d i s p o s i t i v o .
M e s m o  q u e  u m  k e y l o g g e r  o b t e n h a  s u a
s e n h a ,  a  2 F A  p o d e  i m p e d i r  o  a c e s s o  à  s u a
c o n t a ,  p o i s  o  c ó d i g o  d e  a u t e n t i c a ç ã o  é
ú n i c o  p a r a  c a d a  s e s s ã o  d e  l o g i n .
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