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 Apresentar os precedentes históricos e a motivação da instituição por

decreto da Rede Federal de Gestão de Incidentes Cibernéticos (ReGIC)

 Explicar os conceitos trazidos pelo Decreto nº 10.748, de 16/07/2021

 Explicar a forma de organização da ReGIC, em especial quanto aos

participantes obrigatórios (‘nativos’) e àqueles via adesão ou convite

 Em suma, nivelar a compreensão sobre a ReGIC, cujos objetivos estão

alinhados àqueles consagrados nas constituencies de CERTs e CSIRTs:

 divulgar medidas de prevenção, tratamento e resposta a incidentes cibernéticos;

 compartilhar alertas sobre ameaças e vulnerabilidades cibernéticas;

 divulgar informações sobre ataques cibernéticos;

 promover a cooperação entre os participantes da Rede; e

 promover a celeridade na resposta a incidentes cibernéticos.

Objetivos

http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10748.htm
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https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=17/08/2009&jornal=1&pagina=8&totalArquivos=108
http://www.planalto.gov.br/ccivil_03/decreto/d3505.htm
https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/decreto/d5772.htm
http://www.planalto.gov.br/ccivil_03/decreto/2003/d4829.htm
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao/english_version_dec10748_regic.pdf
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Decreto/D7845.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13844.htm
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=7&data=28/10/2014
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=7&data=28/10/2014
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao/dec_9637_traducao_19_nov_2021_limpa.pdf
http://www.planalto.gov.br/ccivil_03/leis/L9649cons.htm
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“Art. 10. Ao Gabinete de Segurança Institucional da Presidência da República compete:

(...)

IV - coordenar as atividades de segurança da informação (...) no âmbito da administração

pública federal;

V - planejar, coordenar e supervisionar a atividade de segurança da informação no âmbito da

administração pública federal, nela incluídos a segurança cibernética, a gestão de incidentes

computacionais, a proteção de dados, o credenciamento de segurança e o tratamento de

informações sigilosas;

(...)

XI - acompanhar assuntos pertinentes às infraestruturas críticas, com prioridade aos

relacionados à avaliação de riscos.

Acórdão nº 1.233/2012 - TCU

“9.8.2. (...) oriente os órgãos e entidades sob sua jurisdição que a implantação dos controles

gerais de segurança da informação positivados nas normas do GSI/PR não é faculdade, mas

obrigação da alta administração, e sua não implantação sem justificativa é passível da

sanção prevista na Lei 8.443/1992, art. 58, II (subitem II.8);”

LEI Nº 13.844, DE 18 DE JUNHO DE 2019

 Acórdão nº 

1.768/2022-TCU

Avaliação da 

maturidade das 

organizações 

públicas federais

ReGIC: Precedentes históricos e motivação (2 de 2)

http://www1.siop.planejamento.gov.br/siopdoc/lib/exe/fetch.php/acesso_publico:qlikview:0000029368-acordao_1233_2012_tcu-plenario.pdf
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13844.htm
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/3630120213.PROC/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520
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I - equipe de prevenção, tratamento e resposta a incidentes cibernéticos [ETIR] -

grupo de agentes públicos com a responsabilidade de prestar serviços relacionados à

segurança cibernética para o órgão ou a entidade da administração pública federal, em

observância à política de segurança da informação e aos processos de gestão de

riscos de segurança da informação do órgão ou da entidade;

II - equipe [ETIR] de coordenação setorial – [ETIR] das agências reguladoras, do

[BACEN] ou da [CNEN] ou das suas entidades reguladas responsáveis por coordenar

as atividades de segurança cibernética e de centralizar as notificações de incidentes

das demais equipes do setor regulado;

III - equipes [ETIRs] principais – [ETIRs] de entidades, públicas ou privadas,

responsáveis por ativos de informação, em especial aqueles relativos a serviços

essenciais, cuja interrupção ou destruição, total ou parcial, provoque sério impacto

social, ambiental, econômico, político, internacional ou à segurança do Estado e da

sociedade, nos termos do disposto no inciso I do parágrafo único do art. 1º do Anexo

ao Decreto nº 9.573, de 22 de novembro de 2018;

Conceitos “trazidos” pelo art. 4º do Decreto nº 10.748, de 2022 (1 de 2)

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9573.htm#anexoart1
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IV - áreas prioritárias - áreas definidas no Plano Nacional de Segurança de

Infraestruturas Críticas para a aplicação da Política Nacional de Segurança de

Infraestruturas Críticas, nos termos do disposto no inciso I do caput do art. 9º do Anexo

ao Decreto nº 9.573, de 2018;

V - incidente cibernético - ...;

VI - plano de gestão de incidentes cibernéticos para a administração pública

federal - plano que orienta as equipes dos órgãos e das entidades da administração

pública federal direta, autárquica e fundacional, exceto das agências reguladoras, do

[BACEN] e da [CNEN], sobre a coordenação de atividades referentes à prevenção, ao

tratamento e à resposta a incidentes cibernéticos; e

VII - planos setoriais de gestão de incidentes cibernéticos - planos que orientam

as equipes nas agências reguladoras, no [BACEN], na [CNEN] ou nas suas entidades

reguladas sobre a coordenação de atividades referentes à prevenção, ao tratamento e

à resposta a incidentes cibernéticos inerentes ao setor específico.

Conceitos “trazidos” pelo art. 4º do Decreto nº 10.748, de 2022 (2 de 2)

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9573.htm#anexoart9
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Art. 12, § 2º Art. 1º, § 1º Art. 1º,   § 3º

Art. 6º

Art. 10,  II

Art. 10

Art. 11

Art. 1º, § 2º; art. 7ºArt. 12, III e VArt. 13,  III e IV

Art. 13, I e V

Art. 6º, § 1º

Art. 7º, § 4º; art. 8º

Art. 11, IV

Jul/2022
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Plano Nacional de Gestão de Incidentes 
Cibernéticos – PLANGIC

Plano Nacional de Segurança das 
Infraestruturas Críticas – PLANSIC

Estratégia Nacional de 

Segurança Cibernética –

E-Ciber

(Decreto nº 10.222, de 5 fev. 2020)

Estratégia Nacional de 

Segurança das 

Infraestruturas Críticas –

ENSIC
(Decreto nº 10.569, de 9 dez. 2020)

Estratégia Nacional de 
Defesa Cibernética

(MD)

Segurança das 
Informações Sigilosas

Decreto nº 9.637, de 26 dez. 2018 (modificado pelo 
Decreto nº 10.641, de 2 mar. 2021)

Estratégia Nacional de Segurança da Informação

Plano Nacional de Segurança da Informação

Política Nacional de 

Segurança da Informação – PNSI
Política Nacional de Segurança das 

Infraestruturas Críticas – PNSIC

Decreto nº 9.573, de 22 nov. 2018
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ctir.gov.br/gov.br/gsi/dsi

https://www.gov.br/ctir/pt-br/assuntos/perguntas-frequentes-decreto-10-748-2021/
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