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Objetivos

» Apresentar os precedentes historicos e a motivacao da instituicao por
decreto da Rede Federal de Gestao de Incidentes Cibernéticos (ReGIC)

» EXxplicar os conceitos trazidos pelo Decreto n° 10.748, de 16/07/2021

» Explicar a forma de organizacao da ReGIC, em especial quanto aos
participantes obrigatorios (‘nativos’) e aqueles via adesao ou convite

» Em suma, nivelar a compreensao sobre a ReGIC, cujos objetivos estao
alinhados aqueles consagrados nas constituencies de CERTs e CSIRTSs:

= divulgar medidas de prevencéao, tratamento e resposta a incidentes cibernéticos;

compartilhar alertas sobre ameacas e vulnerabilidades cibernéticas;

divulgar informac6es sobre ataques cibernéticos;
promover a cooperacao entre os participantes da Rede; e

romover a celeridade na resposta a incidentes cibernéticos.
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10748.htm
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https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=17/08/2009&jornal=1&pagina=8&totalArquivos=108
http://www.planalto.gov.br/ccivil_03/decreto/d3505.htm
https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/decreto/d5772.htm
http://www.planalto.gov.br/ccivil_03/decreto/2003/d4829.htm
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao/english_version_dec10748_regic.pdf
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Decreto/D7845.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13844.htm
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=7&data=28/10/2014
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=7&data=28/10/2014
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao/dec_9637_traducao_19_nov_2021_limpa.pdf
http://www.planalto.gov.br/ccivil_03/leis/L9649cons.htm
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LEI N° 13.844, DE 18 DE JUNHO DE 2019
“Art. 10. Ao Gabinete de Seguranca Institucional da Presidéncia da Republica compete:

(...)

IV - coordenar as atividades de seguranca da informacéao (...) no ambito da administracéo
publica federal;

V - planejar, coordenar e supervisionar a atividade de seguranca da informacéo no ambito da
administracao publica federal, nela incluidos a seguranca cibernética, a gestao de incidentes
computacionais, a protecao de dados, o credenciamento de seguranca e o tratamento de
iInformacoes sigilosas;

(...)

XI - acompanhar assuntos pertinentes as infraestruturas criticas, com prioridade aos
relacionados a avaliacéo de riscos.

Acordao n©1.233/2012 - TCU

“0.8.2. (...) oriente os orgéaos e entidades sob sua jurisdicdo que a implantacdo dos controles

gerais de seguranca da informacéao positivados nas normas do GSI/PR néo é faculdade, mas

obrigacdo da alta administracdo, e sua nao implantacdo sem justificativa é passivel da

sancao prevista na Lei 8.443/1992, art. 58, Il (subitem 11.8);”
N
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http://www1.siop.planejamento.gov.br/siopdoc/lib/exe/fetch.php/acesso_publico:qlikview:0000029368-acordao_1233_2012_tcu-plenario.pdf
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13844.htm
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/3630120213.PROC/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520
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Conceitos “trazidos” pelo art. 4° do Decreto n°® 10.748, de 2022 (1 de 2)

| - equipe de prevencéo, tratamento e resposta a incidentes cibernéticos [ETIR] -
grupo de agentes publicos com a responsabilidade de prestar servigos relacionados a
seguranca cibernética para o 6rgao ou a entidade da administracao publica federal, em
observancia a politica de seguranca da informacdo e aos processos de gestao de
riscos de seguranca da informacao do orgao ou da entidade;

Il - equipe [ETIR] de coordenacao setorial — [ETIR] das agéncias reguladoras, do
[BACEN] ou da [CNEN] ou das suas entidades reguladas responsaveis por coordenar
as atividades de seguranca cibernética e de centralizar as notificacGes de incidentes
das demais equipes do setor regulado;

lll - equipes [ETIRs] principais — [ETIRs] de entidades, publicas ou privadas,
responsaveis por ativos de informacao, em especial aqueles relativos a servicos
essenciais, cuja interrupcao ou destruicao, total ou parcial, provoque Serio impacto
social, ambiental, econbmico, politico, internacional ou a seguranca do Estado e da
ociedade, nos termos do disposto no inciso | do paragrafo unico do art. 1° do Anexo

. ao irmo n°® 9.573, de 22 de novembro de 2018;



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9573.htm#anexoart1
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Conceitos “trazidos” pelo art. 4° do Decreto n° 10.748, de 2022 (2 de 2)

IV - areas prioritarias - areas definidas no Plano Nacional de Seguranca de
Infraestruturas Criticas para a aplicacdo da Politica Nacional de Seguranca de
Infraestruturas Criticas, nos termos do disposto no inciso | do caput do art. 9° do Anexo
ao Decreto n® 9.573, de 2018;

V - incidente cibernético - ...

VI - plano de gestdo de incidentes cibernéticos para a administracdo publica
federal - plano que orienta as equipes dos 6rgaos e das entidades da administracao
publica federal direta, autarquica e fundacional, exceto das agéncias reguladoras, do
[BACEN] e da [CNEN], sobre a coordenacao de atividades referentes a prevencéao, ao
tratamento e a resposta a incidentes cibernéticos; e

VIl - planos setoriais de gestédo de incidentes cibernéticos - planos que orientam
as equipes nas agéncias reguladoras, no [BACEN], na [CNEN] ou nas suas entidades
reguladas sobre a coordenacao de atividades referentes a prevencao, ao tratamento e

. é\éea)\sta a incidentes cibernéticos inerentes ao setor especifico.
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http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9573.htm#anexoart9
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Organizacéao da ReGIC
) GSI
Outros paises:
Cooperagao e DsI Art. 11
Centros Correlatos « > CTIR Gov
_________ >
| A 7'y
: Art. 12, § 2° Art. 12, § 1° t ‘lr ‘I' Art. 19,¢§ 39 t Art. 10,¢II
| :géncizs R:g:llsz:ﬁs, Orglos e I SGD/ME Sist. Militar de ! CREDeN
LS S P i ETIRs | 1| (6re3 Defesa Cibernética] ! Conselho
Art, 72,6 4% artige  Art.13, IeV [ | 1
Outras ETIRs de ETIR < g I o ® e MD e .
orgs.  ETIRs«—s CoOrd. I t L ’d Eq. Coord. Setorial = | overno
- Setorial < 1 do ComDCiber !
(convite) 11 4 !
L > ETIR <
11 1
i I
Art. 13111l eIV Art. 12, llle V V{ ‘Art. 19, § 22; art. 72 Art. 62, § 19:
ETIRs & Orgs. ETIRs & Emp. Pblicas, Foras |» ETIREB <
Organizacoes : Soc. Eco. Mista  Sing. |t
FTI!%S . reguladas sob “ .ETI.RS . ETIRs e subsidiarias =>ETIR FAB < :
Principais gestao Principais (adesdo) -> ETIR MIB -/
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Base Normativa de Seguranca da Informacao e de
Seguranca das Infraestruturas Criticas

Politica Nacional de Politica Nacional de Seguranca das
Seguranca da Informacao — PNSI Infraestruturas Criticas — PNSIC
Decreto n®9.637, de 26 dez. 2018 (modificado pelo
Decreto n°® 10.641, de 2 mar. 2021) Decreto n®9.573, de 22 nov. 2018
|
|
|
-
1

Estratégia Nacional de
Seguranca das

Estratégia Nacional de
Seguranca Cibernética — Estratégia Nacional de

Segurancadas Infraestruturas Criticas —

1
|
1
|
1
|
1
|
r 1 ekl -~ Estratégia Nacional de Seguranca da Informacéo l
|
|
|
|
|
|
|
|
|

E-Ciber Informacdes Sigilosas Defesa((li/llt[frnetlca ENSIC
(Decreto n°10.222, de 5 fev. 2020) (Decreto n° 10.569, de 9 dez. 2020)
1
I
|
I
———————————— - Plano Nacional de Seguranca da Informacéao |
¥
Plano Nacional de Gestéo de Incidentes Plano Nacional de Seguranca das
Cibernéticos — PLANGIC Infraestruturas Criticas — PLANSIC
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Orgaos do Governo  Acesso alnformacio  Legislacdo  Acessibildade @ ©

= Gabinete de Seguranca Institucional 0 que vocé procura?

A > Assuntos > DSI

Departamento de Seguranca da Informagao

gov.brigsi/dsi |

De

guranca da

INSCRICOES ABERTAS
11 julho a 12 agosto

2° Webindrio de Seguranca da Informagao

De| ento de Segurancga da Informagao
i Quarta-feira 24 de Agosto

© Horario: 14h30 as 18h00
¥ Informacoes: cggsi@presidencia.gov.br

.

ACESSE O SITE: GOV.BR/GSI/WEBINARIO2022

P A ,
1l P
Politica Nacional de

Seguranca da
Informacao - PNSI

Institucional Boletim Informativo Legislacao
Mensal

Glossario de Comité Gestor da
Seguranca da Seguranca da
Informagao Informacao - CGSI

ol
?
Eventos Perguntas Frequentes

Entrar

Q

Comunicacéao Social
“Comunicar para Educar”

govb

CTIR Gov - Centro de Prevencao, Tratamento e Resposta a
Incidentes Ciberneticos de Governo

Orgaos do Governo  Acessoalnformacdo  Legislagio  Acessibilidade e o0 @

O que vocé procura? Q

A > Assuntos > Perountas Frequentes  Sobre o Decreto 10.748/2021

Sobre o Decreto 10.748/2021 I Ctir.gov.br/ I

Atualizadio em 20/05/2022 14h14 Compsrihe f W &

Publicada em 221

~ Quem devera aderir a REGIC?
v Quem podera aderir 4 REGIC?
v Para adeséo & obrigatdrio que o érgao ou entidade tenha uma ETIR formalmente instituida?

v Como realizar a adesao?

<

Qual a finalidade da REGIC?

<

De certa maneira esta Rede de colaboracéo ja esta operacional?

<

Quando o CTIR Gov devera ser notificado?

v O CTIR Gov definira o grau de severidade das vulnerabilidades e incidentes?

~ Quais informagdes e como a ETIR devera notificar o CTIR Gov?

~ O CTIR Gov sera o responsavel por prevenir, tratar e responder os incidentes cibernéticos de todos os
participantes da REGIC?

v Qual a novidade do Decreto?

v O que vem a ser ETIR Setorial e porque ela foi incluida na REGIC?

~ Qual o papel da ETIR Setorial?

~ O BACEN, a CNEN e as Agéncias Reguladoras deverao exercer o papel da ETIR Setorial?

~ Como se dara o fluxo das informacg&es entre a ETIR Setorial e suas entidades vinculadas?

v Os orgaos e entidades que exercerao dois papéis, ou seja, de ETIR Setorial e de ETIR interna, deverao enviar o
Termo de Adeséao ao GSI?

~ Qual o prazo para adeséo dos orgéos a REGIC?

v A partir de qual momento, apés o envio do termo de adesao, o 6rgao passa efetivamente a pertencer a rede?
v Visdo Geral da REGIC

v Demais duvidas e esclarecimentos

Download a verséo editavel do Termo deAdesz‘ao‘

I https://www.gov.br/ctir/pt-br/assuntos/perguntas-frequentes-decreto-10-748-2021/

omparoie.




ASSESSORIA ESPECIAL DE SEGURANCA DA INFORMACAO
DEPARTAMENTO DE SEGURANCA DA INFORMACAO

3

>

“ormagi

tnnl\"""

Muito obrigado!

VICTOR HUGO da Silva Rosa
Coordenador-Geral de Gestdo de Seguranca da Informacéao
Diretor do Departamento de Seguranca da Informacéao
victor.rosa@presidencia.gov.br



mailto:victor.rosa@presidencia.gov.br

