Fortalecendo a resiliéncia em Seguranca Cibernética:
O poder do compartilhamento de informacdes entre os
membros da REGIC — Desafios e Oportunidades.
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Rede Federal de Gestao de Incidentes
Cibernéticos — REGIC (Dec. 10.748/21)




REGIC - CRIACAO

FINALIDADE — Aprimorar e manter a coordenac¢ao entre orgaos
e entidades para o tratamento de incidentes de modo a elevar

o nivel de resiliéncia em segurancga cibernética.
O AMBIENTE COLABORATIVO baseado em troca de informagoes.

O ORGAOS OBRIGATORIOS — APF direta, autarquica e

fundacional.

O ORGAOS VOLUNTARIOS — empresas publicas, sociedade de

economia mista e suas subsidiarias.

ORGAOS CONVIDADOS — érgaos dos demais poderes e/ou

entidades julgadas relevantes pelo GSI.
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DIARIO OFICIAL DA UNIAO
DECRETO N° 10.748, DE 16 DE JULHO DE 2021
Institui a Rede Federal de Gestao de Incidentes Ciberneticos.

O PRESIDENTE DA REPUBLICA  no usa da atribuic3o que lhe confere o art 84 caput inciso VI
alinea "a" da Constituicio

DECRETA:

CAPITULO|

DA REDE FEDERAL DE GESTAQ DE INCIDENTES CIBERNETICOS

Art. 1° Fica instituida a Rede Federal de Gestdo de Incidentes Cibemnéticos nos termos do
disposto no inciso Vil do caput doart. 15 do Decreto n® 9637, de 26 de dezembro de 2018, €

§ 1° A participagao dos orgaos e das entidades da administragae publica federal direta
autarguica e fundacional na Rede Federal de Gestao de Incidentes Cibeméticos sera obrigatoria

§ 27 A participacdo das empresas publicas e das sociedades de economia mista federals e das
stias subsididrias na Rede Federal de Gestdo de Incidentes Cibemeéticos serd voluntaria & ocorrerd por
meio de adesao

§ 3° A Secrelaria de Governo Digital da Secretaria Especial de Desburocralizagao. Gestéo e
Governo Digital do Ministério da Economia participara da Rede Federal de Gestao de Incidentes
Cibeméticos na condicao de orgao central do Sistema de Administragao dos Recursos de Tecnologia da
Informacao - Sisp do Poder Executivo federal

Art 2° A Rede Federal de Gestdo de Incidentes Cibernéticos tem por finalidade aprimorar e

manler a coordenagao entre orgaos e entidades da administragio publica federal direta. autarquica e
fundacional para prevencao. tralamento e resposta a incidentes cibemeticos. de modo a elevar o nivel de

¢ RESPOSTA A,y
~ 70,




REGIC - CRIACAO

OBIJETIVOS (Art. 32):

Promover

Celeridade e
Incentivar tempestividade
Trabalho

Alertar cooperativo
Informacdes de
Compartilhar ataques

Alertas,

Divulgar Recomendagbes

Medidas de

prevenc¢ao

Dominios de interesse Lista de Setoriais

*.gov.br, *.mil.br, *.jus.br, *.leg.br, *.mp.br, ANA ANAC ANATEL ANCINE
*.def.br, *.tc.br, *.eb.br, *.mar.br, *.edu.br, ANEEL ANM ANP ANS
Universidades federais, outros. ANTAQ ANTT ANVISA BACEN

CNEN CNJ ComDCiber SGD



REGIC - ADESAO

42

Administragao
Direta

'

127 41

Fundacoes

e Organizagoes
Publicas

Governamentais

10

Orgdos Publicos Federais

Os Trés Poderes da Republica

Pader Legislative

(COLABORATIVAMENTE)

Poder Judiciino




REGIC - PARTICIPACAO

Para aderir a REGIC, sejam seguidos os seguintes passos:

1.Possuir uma Equipe de Prevencao, Tratamento e Resposta
a Incidentes Cibernéticos (ETIR) formalmente instituida;

2.Enviar, por oficio, manifestacao de interesse em ingressar
a REGIC, assinado pelo dirigente maximo do orgao ou seu
representante legal; e

3.Encaminhar o Termo de Adesao a Rede Federal de Gestao
de Incidentes Cibernéticos.

https://www.gov.br/ctir/pt-br/assuntos/regic-decreto-no-10-
748-de-16-de-julho-de-2021 *

¥ ps[m



https://www.gov.br/ctir/pt-br/assuntos/regic-decreto-no-10-748-de-16-de-julho-de-2021

REGIC - DESAFIOS
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Effectiveness of Proactive CSIRT Services



Apresentador
Notas de apresentação
Tempo de reação inferior ao das Ameaças


https://www.first.org/conference/2006/papers/kossakowski-klaus-papers.pdf

REGIC - DESAFIOS

at 30 days 85% 0 of vulnerabilities
were unremeadiated

at 55 days 50% of vulnerabilities
weaere unremediated

~

50% at 60 days 47 % of vulnerabilities

were unremediated

at 180 days 20% of vulnerabilities
were unremediated

~

25%

———

at 365 days 8% of vulnerabilities —-
were unremediated

Overalsurvival probbily

o LLes) 200 20O A0

Figure 2. Timeliness of Remediation — Verizon 2024 DBIR

2024-dbir-data-breach-investigations-
report.pdf
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Tempo de reação inferior ao das Ameaças



REGIC - DESAFIOS

14:00 UTC 19:23 UTC
Jetbrains releases Rapid7 shares a blog, including
Teamcities 2023.11.4 update proof-of-concept exploitation

CVE-2024-27198 Vulnerability Timeline | March 4th

14:59 UTC

Jetbrains publicly discloses
CVE-2024-27198

19:45 UTC

Cloudflare observes
attempted exploitation

2024 Cloudflare Application Security Report



Apresentador
Notas de apresentação
Janela de tempo ... Cada vez mais estreita!


https://blog.cloudflare.com/application-security-report-2024-update

REGIC - DESAFIOS
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REGIC - DESAFIOS
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Apresentador
Notas de apresentação
DETECÇÃO    (Fontes de dados) ��COMUNICAÇÃO (Tempestividade)��RESPOSTA  (ETIR – Capacidade)



CTIR GOV - CAPACIDADES

Consciéncia situacional

@Coordenacio do tratamento de incidentes

Prevencao a incidentes

Q Apolo para a definicao de normativos

© Articulacdo CSIRTs de outros paises
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CTIR GOV - NUMEROS

Notificacoes Reportadas pelo CTIR Gov - 2020 a 2024 Estatisticas dos Incidentes e Vulnerabilidades - Proéfeggov’

INCIDENTES - O CTIR Gov define um incidente de seguranca comgaslualquer evento adverso, confirmado ou sob suspeita, relacionado & seguranca dos

ietalizacin d ha nretendida Cli iferal . ]
INFORME: Os graficos sdo dinamicos, alterando a visualizagdo de acordo com a escolha pretendida. Clique e verifigue! sistemas de computacio ou das redes de computadores.

VULNERABILIDADES - Notificactes de carater pr onsavel pelo ativo a respeito de fragilidades dos sistemas computacionais que
possam ser alvo de exploracao ol¥gera icli

Progressao de 2020 a 2024

wrente @Vulnerabilidade Classificacho @Incidente ®Vulnerabilidade

Total de Notificacdes (incidentes + vulnerabilidades)

2020 a0 nz

&m Vidnerabifdades | Incidentes Total

2024 1821 45712 6393 Janeiro
2023 10220 4912 15132 fevereiro
2022 5128 3402 8530 margo 138 3m
2021 4964 4903 9867 bl 419 3512 5991
2020 2540 7221 9767 maio 079 2646 5725
Total 24673 25016 49689 TN 2589 1693 4282

Jarwing feverein margo abril maio © 200 Fiivd] i) 200 04

Progressdo em 2024 Classifcacio @ ncdents @\ulnerabldade

Classificacio ®Incidente @Vulnerabilidade a5T4
004
1821

: — juho 31555 4885
Trimestre | Vulnerabilidades Incidentes  Total 2q0sto WS 125 BT “ .
TimAS 4581 4611 9192 goremi 1528 1575 3103
Trim 3 \{203 4355 11558 outubro 1764 1520 3284 o “ 2 w
Trim 2 Nﬁti“l:a-;flesHa;.f-ﬂ&d&sPel-aC'l'IRGw bvembro 1337 1461 2793

4742 3 12941 dezemnbro 1485 1630 3115

246131 250161 RENRRIGY 24673 25016 49689 Incidentes Vulnerabilidades

%

. N

2020



Apresentador
Notas de apresentação
Coordenar as ações destinadas à gestão de incidentes cibernéticos, quanto à prevenção, ao monitoramento, ao tratamento e à resposta a incidentes cibernéticos de Governo, no âmbito da administração pública federal (APF). Decreto 11.676, de 30 de agosto de 2023
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Apresentador
Notas de apresentação
Coordenar a Rede Federal de Gestão de Incidentes Cibernéticos - REGIC. Decreto nº 10.748, de 16 de julho de 2021



Alertas Recomendacgoes

RECOMENDAGAO 01/2024 — tltima rgodific

Relatorio sobre ataques de negacao de ser S

417h42

RECOMENDAGAQ 02/2024 — ultima modificagio 20/06/2024 17h12

Informacoes sobre o Ransomware Black Basta

RECOMENDAGAQ 03/2024 — tiltima modificagiio 25/07/2024 09h23
Utilizagao da RFC 2350 por Equipes de Tratamento de Incidentes de Redes

RECOMENDAGAQ 04/2024 — (iltima modificagdo 25/07/2024 15h34

Configuragao de controles recomendados pelas boas praticas para servicos Web, E-mail e DNS.

CTIR GOV - PREVENCAO

ALERTA 01/2024 — ultima modificacao 12/01/2024 13h58

Vulnerabilidades criticas em produtos Volexity lvanti

ALERTA 02/2024 — ultima modificagac 02/02/2024 17h28

Atualizagoes sobre vulnerabilidades em produtos Volexity Ivanti

ALERTA R/ — ultima modificacao 08/03/2024 17h47

as no software Jenkins

ul
& 0472024 — ultima modificacao 16/03/2024 15h11
plicativos maliciosos com tematica "IRPF"

es‘:‘“‘\

ALERTA 0572024 — ultima modificagao 03/04/2024 09h10

Vulnerabilicdade critica na ferramenta XZ

ALERTA 06/2024 — ultima modificacao 12/04/2024 11h21
Vulnerabilidade no Sistema Operacional Palo Alto Networks (PAN-OS)

ALERTA 07/2024 — ultima modificacao 19/04/2024 19h52

Aumento de casos de vazamentos de credenciais de acesso a sistemas de governo

ALERTA 08/2024 — ultima modificacao 04/06/2024 10h29

Vulnerabilidade no Check Point Security Gateway

ALERTA 09/2024 — ultima modificacao 01/07/2024 16h12
Vulnerabilidade critica no OpenSSH

ALERTA 10/2024 — ultima modificagao 25/07/2024 10h17

Falha em atualizacao de produto CrowdStrike
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CTIR GOV - PARCERIAS

Agéncia Nacional de Telecomunicagaes

(\\C"\’
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Apresentador
Notas de apresentação
Articular-se com centros nacionais de prevenção, tratamento e resposta a incidentes cibernéticos pertencentes a outros países. Decreto nº 10.641, de 2 de março de 2021



CTIR GOV - PARCERIAS
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Apresentador
Notas de apresentação
Articular-se com centros nacionais de prevenção, tratamento e resposta a incidentes cibernéticos pertencentes a outros países. Decreto nº 10.641, de 2 de março de 2021



REGIC - OPORTUNIDADES

~

DETECCAO : Amplitude nas Fontes de dados
Y = VO <8 .

g,

MISP

Threat Sharing

(ETIR — Amadurecimento e Capacitacio)

3° WEBINARIOD




CONCLUSAO

CESAR MONTENEGRO JUSTO
Tenente Coronel (EB)
Assessor do CGCTIR/DSC/SSIC/GSI-PR
cesar.montenegro@presidencia.gov.br

ctirgov@presidéncia.gov.br



mailto:cesar.montenegro@presidencia.gov.br
mailto:contato@ctir.gov.br
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