
Fortalecendo a resiliência em Segurança Cibernética: 
O poder do compartilhamento de informações entre os 

membros da REGIC – Desafios e Oportunidades.



Agenda

1. Introdução
Um Overview da REGIC

2. Desenvolvimento
a. Desafios para compartilhamento de informações 

na REGIC 
b. Contribuições do CTIR GOV para resiliência da 

REGIC
c. Oportunidades na Detecção, Comunicação e 

Resposta na REGIC 
3. Conclusão



Rede Federal de Gestão de Incidentes 
Cibernéticos – REGIC (Dec. 10.748/21)



 FINALIDADE – Aprimorar e manter a coordenação entre órgãos 

e entidades para o tratamento de incidentes de modo a elevar 

o nível de resiliência em segurança cibernética.

 AMBIENTE COLABORATIVO baseado em troca de informações. 

 ÓRGÃOS OBRIGATÓRIOS – APF direta, autárquica e 

fundacional.

 ÓRGÃOS VOLUNTÁRIOS – empresas públicas, sociedade de 

economia mista e suas subsidiárias.

 ÓRGÃOS CONVIDADOS – órgãos dos demais poderes e/ou 

entidades julgadas relevantes pelo GSI.

REGIC - CRIAÇÃO



Domínios de interesse
*.gov.br, *.mil.br, *.jus.br, *.leg.br, *.mp.br, 
*.def.br, *.tc.br, *.eb.br, *.mar.br, *.edu.br,
Universidades federais, outros.

OBJETIVOS (Art. 3º):

REGIC - CRIAÇÃO

Lista de Setoriais
ANA ANAC ANATEL ANCINE

ANEEL ANM ANP ANS
ANTAQ ANTT ANVISA BACEN
CNEN CNJ ComDCiber SGD



REGIC - ADESÃO

REGIC 
(COLABORATIVAMENTE)



Para aderir à REGIC, sejam seguidos os seguintes passos:

1.Possuir uma Equipe de Prevenção, Tratamento e Resposta
a Incidentes Cibernéticos (ETIR) formalmente instituída;

2.Enviar, por ofício, manifestação de interesse em ingressar
a REGIC, assinado pelo dirigente máximo do órgão ou seu
representante legal; e

3.Encaminhar o Termo de Adesão à Rede Federal de Gestão
de Incidentes Cibernéticos.

https://www.gov.br/ctir/pt-br/assuntos/regic-decreto-no-10-
748-de-16-de-julho-de-2021

REGIC - PARTICIPAÇÃO

https://www.gov.br/ctir/pt-br/assuntos/regic-decreto-no-10-748-de-16-de-julho-de-2021


Effectiveness of Proactive CSIRT Services

REGIC - DESAFIOS

Apresentador
Notas de apresentação
Tempo de reação inferior ao das Ameaças


https://www.first.org/conference/2006/papers/kossakowski-klaus-papers.pdf


2024-dbir-data-breach-investigations-
report.pdf

REGIC - DESAFIOS

Apresentador
Notas de apresentação
Tempo de reação inferior ao das Ameaças




2024 Cloudflare Application Security Report

REGIC - DESAFIOS

Apresentador
Notas de apresentação
Janela de tempo ... Cada vez mais estreita!


https://blog.cloudflare.com/application-security-report-2024-update


REGIC - DESAFIOS



DETECÇÃO    

COMUNICAÇÃO

RESPOSTA

REGIC - DESAFIOS

Apresentador
Notas de apresentação
DETECÇÃO    (Fontes de dados) ��COMUNICAÇÃO (Tempestividade)��RESPOSTA  (ETIR – Capacidade)




Consciência situacional1

Coordenação do tratamento de incidentes2

Prevenção a incidentes3

Apoio para a definição de normativos4

Articulação CSIRTs de outros países5

CTIR GOV - CAPACIDADES

Apresentador
Notas de apresentação









CTIR GOV - NÚMEROS

Apresentador
Notas de apresentação
Coordenar as ações destinadas à gestão de incidentes cibernéticos, quanto à prevenção, ao monitoramento, ao tratamento e à resposta a incidentes cibernéticos de Governo, no âmbito da administração pública federal (APF). Decreto 11.676, de 30 de agosto de 2023




CTIR GOV - NOTIFICAÇÕES

Apresentador
Notas de apresentação
Coordenar a Rede Federal de Gestão de Incidentes Cibernéticos - REGIC. Decreto nº 10.748, de 16 de julho de 2021




CTIR GOV - PREVENÇÃO



Principais parceiros nacionais
CTIR GOV - NORMATIVOS



Principais parceiros nacionais
CTIR GOV - PARCERIAS

Apresentador
Notas de apresentação
Articular-se com centros nacionais de prevenção, tratamento e resposta a incidentes cibernéticos pertencentes a outros países. Decreto nº 10.641, de 2 de março de 2021




Principais parceiros internacionais

ONU

CTIR GOV - PARCERIAS

Apresentador
Notas de apresentação
Articular-se com centros nacionais de prevenção, tratamento e resposta a incidentes cibernéticos pertencentes a outros países. Decreto nº 10.641, de 2 de março de 2021




DETECÇÃO (Amplitude nas Fontes de dados)

COMUNICAÇÃO
(Processos e Ferramentas)

RESPOSTA
(ETIR – Amadurecimento e Capacitação)

REGIC - OPORTUNIDADES



CONCLUSÃO

CESAR MONTENEGRO JUSTO
Tenente Coronel (EB)

Assessor do CGCTIR/DSC/SSIC/GSI-PR
cesar.montenegro@presidencia.gov.br

ctirgov@presidência.gov.br 

mailto:cesar.montenegro@presidencia.gov.br
mailto:contato@ctir.gov.br
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