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Desafios do Sistema Financeiro gl v
v'"Novos padrdes de comportamento dos clientes

v'Maior interconexdo operacional entre

empresas do SFN entos
v Provedores criticos de Tl Operacionais
v Empresas consumidoras de servicos:
Banking-as-a-Service
v Outras entidades reguladas: IOSMFs

Eventos
Tecnoldgicos

v'Processos complexos sem uma visualizacdo
completa /

Eventos
Cibernéticos

v'"Maior exposicdo a riscos tecnoldgicos e
cibernéticos
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Notificacao de Incidentes Tecnologicos 1 e s
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Falhade Tl Vazamentode Acesso nao Ransomware Fraude Evento Outros
informacgdes autorizado operacional
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Mapa de Riscos e Controles de TI

m [nstituicdes de Pagamento (IP)

Instituicdes Operadoras de Sistemas do Mercado
Financeiro (IOSMF) N

» |nstituicdes do Segmento Prudencial S1

= |nstituicdes do Segmento Prudencial S2
> Bancos
= |nstituicdes do Segmento Prudencial S3

» |nstituicdes do Segmento Prudencial S4 J

e 12 |evantamento: amostra com 114 Entidades Supervisionadas (ESs)

e Escopo: caracteristicas operacionais e perfis de riscos e controles, com énfase em
controles de seguranca cibernética
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Gestao de riscos tecnologicos

13,2% relataram que a gestao
7,9% nao implementam a

de risco tecnologico nao esta
gestao de riscos tecnologicos integrada a gestao corporativa

de riscos

53,5% informaram que utilizam
tecnologias em estagio de
obsolescéncia sendo 18,4% em
processos criticos de negocio

43,9% nao estabeleceram o
apetite por riscos tecnologicos

Como esta a gestao de riscos tecnologicos na estratégia de tokenizacao e ativos virtuais?
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Gestao de continuidade de negocios

Aspectos considerados no
desenvolvimento de solucoes
tecnologicas

e 78,07% estabelecem requisitos nao-
funcionais de negocio

® 66,67% revisam/estabelecem de
Acordos de Nivel de Servico (ANS)
especificos

e 73,7% realizam testes de
carga/desempenho

e 55,26% validam os planos de
continuidade relacionados
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Testes periodicos dos planos de
incidentes e continuidade

e 74,6% possuem planos de resposta a
incidentes tecnologicos, mas apenas
45,06% informaram que testam os
planos

e 88,6% possuem planos de resposta a
incidentes de seguranca, mas apenas
54% informaram que testam os planos

e 86,8% desenvolve planos de
continuidade de negdcios, que sao
testados por 72,8% das instituicoes

Como esta a gestao de continuidade do PIX e do Open Finance da sua organizagao? §
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39,5% nao realizam inventario de prestadores de servicos

53,5% nao avaliam periodicamente os riscos relacionados a cada
prestador de servicos

9,6% nao consideram os servicos prestados por terceiros na gestao
da continuidade dos negocios

27,2% nao incluem prestadores de servicos nos testes dos planos
de continuidade

16,7% nao consideram cenarios relativos a eventual substituicao
de provedores de Tl

Como esta a gestao de partes relacionadas na estratégia de banking-as-a-service? ;
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\/ 29,8% nao estabeleceram politicas ou controles relacionados as integracdes e aos ajustes
manuais realizados em dados ou informacoes

T, 15,8% nao estabeleceram procedimentos de conciliacao entre as informacdes contidas
N em seus sistemas tecnologicos e as informacoes presentes em documentos regulatorios.

13 28,1% nao estabeleceram um processo de gestao de qualidade de dados

54,4% nao estabeleceram indicadores de qualidade dos dados acompanhados pela alta
administracao

Como esta a governanca de dados na estratégia de Inteligéncia Artificial da sua organizacao?
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Aperfeicoamento do processo de supervisao

e Validacao das informacoes contidas no Mapa de TI

e Evolucao das avaliacoes de riscos de controles: Governanca de Dados e
Resiliéncia Operacional

Ampliacao do Mapa de Riscos de Controles de TI

e 25% do Universo Supervisionado em 2024 até atingir 100% em 2027
e Questdes mais detalhadas relacionadas a IA e integracao de sistemas

Realizacao de novos estudos e avaliacoes

|

e Gestao de crise em entidades supervisionadas
e Gestao de participantes diretos sobre participantes indiretos no PIX

Aprimoramento da resposta a incidentes do SFN

e Estruturacao de equipe para monitoramento e resposta a incidentes
e Promocao de exercicios de cibernéticos
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http://pt-br.facebook.com/bancocentraldobrasil/
http://www.instagram.com/bancocentraldobrasil/
http://br.linkedin.com/company/banco-central-do-brasil
http://www.youtube.com/user/BancoCentralBR
http://twitter.com/bancocentralbr
http://www.flickr.com/photos/134175749@N03/
https://t.me/bancocentraloficial
https://www.threads.net/@bancocentraldobrasil
https://www.tiktok.com/@bancocentraldobrasil
https://www.bcb.gov.br/acessoinformacao/rss

