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GT-SI| ABEP-TIC e Subgrupo de

Ciberseguranca do GTD
* Objetivo GT-SI ABEP-TIC

* Realizar iniciativas que contribuam para os entes de TIC estaduais associado.
a ABEP-TIC elevarem o seu nivel de maturidade em Seguranca da Informacdo
(S1), incluindo:

» Pesquisa de nivel maturidade em Sl e LGPD;
= Compartilhamento de documentos, treinamentos, expertise e iniciativas
conjuntas

* Iniciativas conjuntas GT-SI| e Subgrupo Ciberseguranca GTD
» Pesquisa de maturidade Sl e LGPD extensivel as secretarias de estado
» Integracao com iniciativas do governo federal e internacionais
» Treinamentos em Sl
» Compartilhamento de ferramentas de Si
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Participantes dos Grupos de Trabalho
Estaduais em 2024

« GT-SI ABEP-TIC » Subgrupo de Ciberseguranca do
o Afiliadas ABEP-TIC GTD/CONSAD/BID
o Desde Dez. 2015 o Afiliadas ABEP-TIC
o 50 participantes de 23 o Secretarias do GTD
estados + DF o Desde Jun. 2023
o 39 participantes de 19 estados + DF
o 12 frequentes (24%) o 16 frequentes (41%)
o Apoio ABEP-TIC o Interacdo Gov. Federal (GSI-PR)

o Apoio empresas privadas TEC o Apoio Internacional (BID)
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Historico da Pesquisa de Maturidade S| até 2023




Media do nivel de maturidade em SI

Pantuat;an Media Variacao (%) - 2023/2022 Variacao (%) - 202272021 Variacao (%) - 2021/2020
- 4,65
Media da Pontuacao | Ano

66% da maturidade em SI > 2
+15% em 8 anos

Pontuacao por Regiao

3,44% 4,28% 8,39%
Os requisitos basicos das areas de controles sao planejados,
2 Planejado implementados e repetiveis.

O processo usado esta documentado, aprovado e implementado e
3 Bem definido comunicado a toda a organizacao.




Participacao frequente nos 8 anos

Pontuacao Média

Variagdo (%) - 2023/2022 Variacdo (%) - 202272021 Variacdo (%) - 2021/2020
285 16,7% 8.0% 7,5%

0

Pontuacao por Regiao

+13% média de
maturidade em SI

NORTE
11.27%

Media Pontuacao por Ano

Quantidade de Filiadas

7

+45% em 7
anos
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Principais Achados das Pesquisas

 Tratamento de incidentes de Sl passou de 92 em 2022 para 42 em
2023

* 67% tem drea de Sl formalizada
* 43% tem ETIR formalizada

« 73% trocam informacoes de incidentes de SI com grupos especializados

e Podem melhorar

« Desenvolvimento seguro, Gestao de Riscos e Ativos

e Menor maturidade

* S| nos Fornecedores, Continuidade de Negdcios e Gestdo de Chaves
Criptogréficas.
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Coronito Nockona do Sacrsnario de Dyinco 3o A rogto

Alguns achados da
da pesquisa de Configuracoes Estaduais e
Distrital em SI/LGPD 2024




Politicas nas 27 UFs

Possui Politica de S| ou PDP na UF

42% x 71% nos orgaos

* 26% nao possuem
" Fote PROF governanga de Sl
\ wps estabelecida

I Em processo de criagdao PSI e PPDP

I
I

I = Em processo de criagdo PSI

6; 22% /
/
m Em processo de criagao PPDP
m N3o possui
BID acio Grupo de acesso ¥ RESpOStas provenientes das Secretarias de Administrg mD abe
Puiblico **Uma UF pode utilizar mais um instrumento. > CONSAB
Banco Interamericano SRUEODE TRANSEORMARAO IC B R M A
DIGITAL DOS ESTADOS E DF Conseiho Nocionol de Secretdrios de Estodo do Administrogdo

B _



Compartilhamento de informacgoes

Colaboragcdao e compartilhamento de informag¢des sobre ameacas

cibernéticas*

Via grupos de conversa dos gestores
técnicos de TI dos 6rgédos

As informacdes ainda estdo centralizadas na
estrutura responsavel pelo tema

Ha boletins periddicos para as instituicgdes
do Estado, com alertas e procedimentos

O compartilhamento acontece nas reunides
periddicas com representantes das..

E-mail

Notificacdo de incidentes de seguranca
quando ocorrem

(@]

5 10 15

B Secretarias de Administracao B PRODs

*Uma UF pode utilizar mais uma colaboracéo.

BID :agao Grupo de acesso
Publico

Banco Interamericano
de Desenvolvimento
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c CONSA

Conselho Nocional de Secretérios de Estodo do Administrogso



Outros dados coletados:

v’ 3 UFs possuem centro estadual de competéncia conjunta ou outra
estrutura de referéncia para apoiar os municipios da UF no tema de
Seguranc¢a da Informacao

Centro estadual de competéncia

b m Possuem centro estadual
de competéncia conjunta

ou outra estrutura de
referéncia

mNao possuem centro
estadual de competéncia
conjunta ou outra
estrutura de referéncia

:agdo Grupo de acesso abe
Publico ‘ B
GRUPO DE TRANSFORMACAQ |

Banco Interamericano DIGITAL DOS ESTADOS E DF

oo esenveliments _

c CONSADR

Consetho Nocional de




Realizacoes Conjuntas dos Grupos
2024

& 5 2

Convidados ReGIC Webinario REGIC Webinarios
Internacionais

(+100 participantes)

1 1

Missao internacional Estudo pronto

10 1

Intera¢des com o Gov. . :
Treinamento Internacional

Federal ETIR
Banco Interamericano
de Desenvol Ivimento
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O que pode melhorar

= Criacdo da Comunidade ABEP-TIC e GTD de Inteligéncia de ameacas de S/
= MISP funcional nos Estados pelo GT-SI: PRODEMGE e PRODERJ
» Workshop para instalacdo de MISP (Patrocinado pelo BID): 11/11/2024
= Troca de notificagcoes selecionadas com outros MISPs externos
= RNP, CERT, etc
= Apoio para formalizacdo de ETIRs - CERT.BR
= Uso do Framework de Privacidade e S| pelos estados
= SGD
= FEstabelecimento de Parcerias
= Definicdo de modelos e implantacdo de SOCs estaduais
= Treinamentos em Sl
= Ferramentas de S|
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Lilian Gibson Santos — PRODAM "% < w‘:‘

lilian@prodam.am.gov.br
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Conc I usao PRECISAMOS DA COLABORACAO DE TODOS!




