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Boletim Informativo Mensal - BIM
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OrientacOes de Seguranca da Informacao e
Cibernética — OSIC
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rientacoes de Seguranca da Informa
Cibernética — OSIC

Curiosamente, agora em 2023, foi observada uma nova evolucao nas técnicas de ataque de ransomware, com o grupo de ransomware BianLian
abandonando seus esforcos de criptografia e se concentrando apenas na extorsao em fungao da exfiltracao de dados.

Originalmente, as campanhas do BianLian usavam a extorsao dupla, como pode ser visto na nota de resgate da figura abaixo.

&) B Look at this instruction.txt

Your network systems were attacked and encrypted. Contact us in order to restore your data. Don't
make any changes in your file structure: touch no files, don't try to recover by yourself, that may

To contact us you have to download "tox" messenger: https://qtox.github.io/

Add user with the following ID to get your instructions:
A4B3B0845DA242A64BF17EODB4278EDF85855739667D3E2AEB8B89D5439015F07E81D12D767FC

Alternative way: swikipedia@onionmail.org
Your ID: wU1VC460GC

You should know that we have been downloading data from your network for a significant time before
the attack: financial, client, business, post, technical and personal files.

In 10 days - it will be posted at our site http://
bianlianlbc5andkgnay3opdemgcryg2kpfcbgczopmm3dnbz3uaunad.onion with links send to your clients,
partners, competitors and news agencies, that will lead to a negative impact on your company:

re-encrypts-files-in-the-blink-of-
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Cartilha de Gestao de Seguranca
Informacao
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Fasciculos

Manual de Seguranca Digital
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Alertas e recomendacoes

ALERTA 1572023

Vulnerabilidade critica no BIG-IP
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Alertas e recomendacoes

RECOMENDACAO 15/2023

Vulnerabilidades no Confluence Server e Confluence Data Center

Publicado em 16/10/2023 17h36 compartiine: F X in © @

[TLP:CLEARI

1. Foram identificadas vulnerabilidades no Confluence Server e Confluence Data Center, software de colaboracao desenvolvido pela empresa Atlassian.
Sistemas vulneraveis podem ser explorados remotamente e um atacante pode obter acesso ao servidor, conforme a Common Vulherabilities and

Exposures:
» https:.//nvd.nist.gov/vuln/detail/CVE-2023-22515

2. O Centro de Prevencao, Tratamento e Resposta a Incidentes Ciberneticos de Governo (CTIR Gov) recomenda as instituicoes da Administragaoc Publica
Federal (APF) gue utilizam o Confluence Server / Data Center a atualizacao imediata da aplicacao. Informacoes técnicas e maiores detalhes a respeito da

atualizacao podem ser consultados em:

» https.//confluence atlassian.com/security/cve-2023-22515-privilege-escalation-vulnerability-in-confluence-data-center-and-server-

1295682276.html
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Campanha Cidadania Digital
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CTIRGov

= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a

Incidentes Cibernéticos de Governo

O gue voce procura?

Ultimos Alertas e Recomendagdes

Alertas

ALERTA 15,2023
Vulnerabilidade critica no BIG-IP

ALERTA 14/2023

Vulnerabilidade critica no software CISCO 10S XE

ALERTA13/2023

Vulnerabilidades criticas em produtos CISCO

ALERTA12/2023
Vulnerabilidade no Ivanti Endpoint Manager Mobile
(EPMM)

ALERTA 11,2023

Vulnerabilida riticas em produtos Citrix

Recomendagoes

RECOMENDAGAO 15/2023

Vulnerabilidades no Confluence Server e Confluence
Data Center

RECOMENDAGCAO 14,2023
Vulnerabilidades criticas no MTA Exim

RECOMENDAGAO 13/2023
Vulnerabilidades no BIND 9

RECOMENDAGAO 12/2023
Multiplas vulnerabilidades em produtos CISCO

RECOMENDAGAO 11/2023
Vulnerabilidade em produtos Metabase

Sites

Contato Operacional / Operational Contact

Comunicacao de
Incidentes de Rede
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Network Incident
Reporting

https://www.gov.br/ctir

Comunicacion de
Incidentes en la Red
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Sites

= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a

Incidentes Cibernéticos de Governo
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Portaria GSI/PR N° 120,

de 21 de dezembro de
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O que voceé procura?

REGIC - Decreto N°
10.748, de 16 de Julho de
2021

RFC 2350

https://www.gov.br/ctir
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Sites

Secretaria de Seguranca da Informacao e Cibernética

Boletins Informativos Mensais Orientagoes de Seg. Info. e Cibernética

BIMn" 42 0SIC 14,2023
Cuidado com Links Maliciosos em Redes Sociais. Cartilha Ransomware
de Gestdo de Seguranga da Informacao. Credenciamento

de Seguranca.

Noticias

3° Webinario de

BiMn™ 41 0SIC 13/2023 s
Seguranca da Informacac

Privacidade no mundo digital. Tratamento de Vulnerabilidades do tipo Broken Object Level
informacgoes sigilosas. 1" Reuniao Ordinaria do Comité Authorization (BOLA)
Gestor da Seguranga da Informagao.

07 de novembro

das 14h30 As 18h00 - ONLINE

il
Inscri¢Ses abertas!

BIM n™ 40 0sIC12/2023

3° Webinario de Seguranga da 1l Dialogo Digital Brasil - Reino Unido SSIC participa da 2° edicao da
Informagao - 2023 Caravana Federativa, no estado do Rio
de Janeiro.

Audiéncia Publica sobre a PNCiber. Proteja suas senhas Atagues cibernéticos contra usuarios em trabalho
contra os perigos do mundo virtual Sigilo das remoto.
informacdes pessoais tratadas no servico publico.

BIMn® 39 0OSIC 1172023

DIC. Promulgada a Convencao sobre o Crime Cibernetico. Autenticacao Multifator (Multi-factor Authentication —
Restricao de acesso a informacgao sobre pesquisa e MFA) e seus desafios

desenvolvimento. Postura de Seguranca Cibernetica https //WWW g oVv. b r/g SI/dS I C
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Eventos

Workshop voltado para desenvolvimento da nova Estratégia de Seguranca Cibernética — GSI/LAC4
Seminario de Seguranca da Informacao — GSI/LAC 4

CMM — GSI/Reino Unido — Oxford University

Curso de Open Source Inteligence — GSI/Reino Unido

Webinario

Seminario de Seguranca da Informacéo para os Estados e o Distrito Federal

CSIRT Training — GSI/LAC4
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