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INFRAESTRUTURA CRITICA E SUA

NO®
Hacker invadiu e alterou tratamento de agua na Flérida

Ele alterou temporariamente a concentracdo de hidroxido de
sodio da planta para um nivel potencialmente perigoso

08/02/2021

Um hacker invadiu e conseguiu alterar uma configuracdo numa estacao de
tratamento de &agua na cidade de Oldsmar, uma cidade na regido de Tampa, no
estado da Fldérida, EUA. A 1invasdo aconteceu na Ultima sexta-feira, dia 5 de
fevereiro, segundo entrevista dada pelo xerife Bob Gualtieri. Durante a invasao,
o hacker alterou temporariamente a concentracdo de hidréxido de sdbdbdio da planta
para um nivel potencialmente perigoso, disse o xerife.

O invasor mudou o nivel de hidrdéxido de sd6dio de 100 partes por milhdo para
11.100 partes por milhdo, disse Bob Gualtieri. As estacdes de tratamento usam
hidréxido de sdbdio para purificar a agua, mas em grandes qguantidades ele pode
ser perigoso para as pessoas.

A ciberseguranca do setor de 4agua tradicionalmente ndo recebe o mesmo nivel de
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Setor de

Sanmeamenst=@®
Um sistema convencional de

abastecimento de agua é constituido

e captacao

e aducao de agua bruta
e estacaode tratamento
e aducaode agua tratada
e reservacaoda estacao
e reservacaodo bairro

e rede de distribuicao

e ligacoes domiciliares.




Setor de

Este Setor é vulneravel a uma variedade de ataques,
incluindo a contaminag¢do por substancias letais, que
podem ocasionar doencas, vitimas fatais e/ou uma
interrupcdao nos servigos, impactando a saude publica e
a economia.

Servigos criticos, como o combate a incéndio e o
atendimento a saude (hospitais), além de outros setores
dependentes e 1interdependentes, iriam sofrer impactos

negativos com a 1nterrupgcao dos servigos do Setor de
Saneamento.




Setor de

A necessidade béasica do homem pela agua e sua preocupagao em
manter um suprimento seguro torna imprescindivel a adogdo de
medidas de proteg¢do das infraestruturas do Setor.

Existem 4 tipos basicos de danos a infraestrutura do Setor de
Saneamento que tém sido foco na adog¢do de medidas de protecao:

* Danos fisicos ou destruicdo de estruturas criticas;
* Contaminag¢des ou ameaga de contaminagdao dos suprimentos de
agua, incluindo o despejo intencional de agentes quimicos e

bioldégicos;

* Ataques virtuais (hackers) aos sistemas de gerenciamento de
informagdes ou outros sistemas eletrdnicos;
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Setor de

Medidas de
Iniciativas de proam'hei.gaaais incluem esforc¢os

no sentido de:

* Identificar vulnerabilidades de alta prioridade e
melhorar a seguranca nesses sitios;

* Aperfeigoar o setor de monitoramento e de capacidade
laboratorial;

* Melhorar a troca de 1informacdes entre setores e
coordenar planos de contingéncia;

e Trabalhar em conjunto com outros setores no



Setor de

Sugere—-se que O PlanoPﬁOQ@@aO dos Operadores - PSO

identifique as infraestruturas criticas do proprietadrio/operador
e estabeleca solucgdes de seguranca pertinentes com vista a sua
protecdado.

O PSO pode inclulr medidas de seguranca organilizadas em torno de
duas vertentes:

. Medidas de seguranga permanentes, que identificardo
investimentos e meios de seguranca 1imprescindiveis que nao
possam ser instalados pelo proprietadrio/operador a curto prazo.
O proprietario/operador pode manter um estado de alerta
permanente em relacdo a ameacas potencials gque nao deve
perturbar as suas atividades econdmicas, administrativas e

soclals regulares.
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