
República Federativa do Brasil
Gabinete de Segurança Institucional
Departamento de Segurança da Informação
Núcleo de Segurança e Credenciamento









Conceitos



Informação sigilosa em poder dos órgãos e entidades
públicas, observados o seu teor e em razão de sua
imprescindibilidade à segurança da sociedade ou do Estado,
a qual é classificada como:
ULTRASSECRETA, SECRETA ou RESERVADA.

Informação Classificada

VIII Art. 2 IN 02 e 3.7 NC01/IN02/NSC/GSI/PR



Necessidade 

de 

conhecer

Credencial 

de 

Segurança



Condição segundo a qual o conhecimento da informação

classificada é indispensável para o adequado exercício de

cargo, função, emprego ou atividade.

Necessidade de Conhecer

Inciso XII Art. 2º IN02/GSI/13



Certificado que autoriza pessoa para o tratamento de

informação classificada.

Credencial de Segurança

Inciso VI Art. 2º D7845/12



Selecionar as pessoas para tratar informação

classificada de modo a minimizar o risco de quebra de

segurança.

Credenciamento de Pessoas

Credenciamento de Segurança

reservado

§ 1º Art. 25 L12527/11





Responsável pela segurança da informação classificada em
qualquer grau de sigilo nos órgãos de registro e postos de
controle.

Gestor de Segurança e 
Credenciamento

Inciso X Art. 2º D7845/12



Unidade de órgão ou entidade pública ou privada, habilitada,
responsável pelo armazenamento e controle de informação
classificada em qualquer grau de sigilo.

Posto de Controle

Inciso XV Art. 2º D7845/12



Garantir processos e ambientes seguros para o

tratamento da informação classificada.

Habilitação de Órgãos

CREDENCIAMENTO DE SEGURANÇA



Processo utilizado para habilitar órgão ou entidade

pública ou privada e para credenciar pessoa para o

tratamento de informação classificada.

CREDENCIAMENTO DE SEGURANÇA

Inciso VII Art. 2º D7845/2012

Credenciar Pessoas Habilitar órgãos e entidades



Apresentar os principais aspectos do credenciamento de
pessoas e órgãos para o Tratamento de Informação
Classificada.

OBJETIVO



Credenciamento de Segurança.

Garantir a segurança das informações sigilosas, inclusive
em atos internacionais.

Lei de Acesso à Informação

Art. 37 institui o NSC, objetivo:



SUMÁRIO

• Introdução

• Credenciamento de Segurança

• Conclusão



CREDENCIAMENTO DE SEGURANÇA



Necessidade 

de conhecer

 Condição pessoal

 Inerente ao exercício do cargo

 Indispensável ao acesso à informação 

classificada

CREDENCIAMENTO DE SEGURANÇA



Indicação

 Solicitação formal

 Justificativa

 Grau de sigilo

 Formulário Individual de Dados para 

Credenciamento

CREDENCIAMENTO DE SEGURANÇA













Anexo A 

NC01/IN02/NSC/GSI/PR/2013

Formulário Individual de Dados para 
Credenciamento

http://dsic.planalto.gov.br/



• Evitar escritas à mão

• Rubricar todas as páginas e assinar a última

• Consentimento

Formulário Individual de Dados para 
Credenciamento

LGPD

Art. 4º Não se aplica ao tratamento de

dados pessoais

III - realizado para fins exclusivos de:

a) segurança pública;

b) defesa nacional;

c) segurança do Estado; ou

d) atividades de investigação e repressão de infrações penais; 

ou ...



FIDC



 Identificar o nível do risco potencial de

quebra de segurança.

 Averiguação da existência dos

requisitos indispensáveis para a

concessão da credencial de segurança

à pessoas naturais.

Investigação 

de Segurança

5.5.2  NC01/IN02/NSC/GSI/PR

CREDENCIAMENTO DE SEGURANÇA





Investigação de segurança

5.5.2.6 NC01/IN02/NSC/GSI/PR

Envolvimento com pessoas ou organizações associadas ao 

crime, terrorismo, tráfico, sabotagem e espionagem.

Situação fiscal.

Dados relacionados à situação criminal, cível e 

administrativa.

Situação eleitoral e do serviço militar.



Investigação de segurança

5.5.2.6 NC01/IN02/NSC/GSI/PR



Investigação de segurança

5.5.2.5 NC01/IN02/NSC/GSI/PR

servidor público ocupante  de  cargo    efetivo    ou    militar    

de   carreira.

competência   profissional comprovada  para  atuar  na  

área  de inteligência.

por policial ou por perito criminal.

por profissionais de saúde, no caso de pareceres técnicos 

específicos desta área, a critério do responsável pelo 

relatório da investigação.



Ajustes, convênios ou termos de cooperação:

credenciamento de segurança e tratamento de 

informação classificada.

realização de inspeção e investigação para 

credenciamento de segurança.

Investigação de segurança

Art. 14 do D7845/12



 Apto ou não para o credenciamento de 

segurança no grau solicitado.

 Parecer técnico fundamentado no perfil 

do indicado.

 Anexado ao processo de 

credenciamento.

 Documento pessoal

Relatório de

Investigação

5.5.2  NC01/IN02/NSC/GSI/PR

CREDENCIAMENTO DE SEGURANÇA



 Emissão da credencial de segurança.

 Validade de 02 anos.

5.5.2  NC01/IN02/NSC/GSI/PR

Homologação

CREDENCIAMENTO DE SEGURANÇA







Necessidade 

de conhecer

Indicação 

ao GSC

Investigação 

de Segurança

Relatório de Investigação

Homologação

Credencial de Segurança



Competência 

para 

classificação

Tratamento 

da 

Inf.  Classificada

IMPORTANTE

reservado



ULTRASSECRETO

SECRETO

RESERVADO

RESERVADO

SECRETO

RESERVADO

RESERVADO

SECRETO

ULTRASSECRETO



• Introdução

• Credenciamento de Segurança

• Conclusão

reservadoSUMÁRIO





Sumário
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• Credenciamento de Segurança

• Conclusão

reservado
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NSC/GSI

Pessoas

Órgão de Registro Central

Art. 10 do D7845/2012

Habilitar

Órgão de Registro Nível 1

Empresas

Pessoas

Órgão de Registro Nível 2

MJSP

PF



Solicitação do 

órgão

Indicação dos 

Gestores de 

Segurança e 

Credenciamento

Habilitação de Segurança ORN1



Habilitação de Segurança

Órgão de Registro Nível 2

1 2 3





Implantação de controles e funcionamento dos protocolos

Gestão das Credenciais de Segurança

Sigilo dos processos de credenciamento

Assessorar a Alta Administração

Proposição de normas internas

Promover capacitação

Gestão dos recursos criptográficos

Gestão dos Materiais de Acesso Restrito

Cabe ao GSC

Art. 17, IN02/GSI/PR/2013



Servidor de carreira

Mentalidade de Segurança

Articulação com a alta administração

Conhecer a legislação vigente

Perfil do GSC

Art. 17, IN02/GSI/PR/2013



Solicitação 

do órgão e 

indicação 

dos GSC

GSI realiza 

investigação 

de 

segurança 

dos GSC

GSC 

implementa 

Posto de 

Controle

GSI 

credencia os 

GSC

Habilitação de Segurança ORN1



HABILITAÇÃO POSTO DE CONTROLE

8.5 NC01/IN02/NSC/GSI/PR



POSTO DE CONTROLE

8.5 A NC01/IN02/NSC/GSI/PR

Estar localizado em área de acesso restrito.





8.5 I NC01/IN02/NSC/GSI/PR

Possuir protocolo exclusivo para documentos classificados, e 

quando necessário, de Documentos Controlados.

POSTO DE CONTROLE

reservado reservado



8.5 B NC01/IN02/NSC/GSI/PR

Possuir meios de armazenamento de documentos físicos e

eletrônicos com nível de segurança compatível com os graus de

sigilo e volume.

POSTO DE CONTROLE



8.5 C NC01/IN02/NSC/GSI/PR

Possuir estrutura física adequada para o armazenamento e 

preservação dos documentos físicos e eletrônicos.

POSTO DE CONTROLE



8.5 J NC01/IN02/NSC/GSI/PR

Possuir restrição a uso de máquinas fotográficas, gravadores 

de vídeo e áudio, tais como dispositivos móveis.

POSTO DE CONTROLE



8.5 F NC01/IN02/NSC/GSI/PR

Possuir suas redes de dados e seus sistemas de TI protegidos 

de ataques eletrônicos.

POSTO DE CONTROLE

Rede do 

Posto de 

Controle

Rede local 

do órgão



8.5 I NC01/IN02/NSC/GSI/PR

Possuir recurso criptográfico para armazenamento e 

transmissão da informação classificada em conformidade com 

a IN 03/NSC/GSI/PR.

POSTO DE CONTROLE



8.5 K NC01/IN02/NSC/GSI/PR

Possuir quadro de pessoal capacitado para o tratamento de 

informação classificada.

POSTO DE CONTROLE

Informação

Classificada



Solicitação 

do órgão e 

indicação 

dos GSC

GSI realiza 

investigação 

de 

segurança 

dos GSC

GSI 

credencia os 

GSC

Órgão 

habilitado

GSI analisa 

conformidades 

do Posto de 

Controle

GSC 

implementa 

Posto de 

Controle

Habilitação de Segurança ORN1



Processos e ambientes seguros para o tratamento da

informação classificada.

CREDENCIAMENTO DE SEGURANÇA



NSC/GSI
Órgão de Registro Central

Art. 10 do D7845/2012

Habilitar

Órgão de Registro Nível 1

Pessoas

Órgão de Registro Nível 2



ORN2 

solicita 

habilitação 

ao seu 

ORN1 

indicação 

dos GSC

ORN1 realiza 

investigação 

de 

segurança 

dos GSC

ORN1 

credencia os 

GSC do 

ORN2

ORN2 

habilitado

ORN1 analisa 

conformidades 

do Posto de 

Controle

GSC do 

ORN2 

implementa 

Posto de 

Controle

Habilitação de Segurança ORN 2



Habilitação de Entidade Privada 

Empresas

 Regularidade fiscal

 Comprovação de qualidade técnica 

necessária.

 Expectativa de assinatura de contrato 

sigiloso.

 Designação dos GSC.

ORN1





Gestão de risco e de continuidade das ações de:

Controle

Acesso

Credenciamento

Capacitações

Art. 17, IN02/GSI/PR/2013

Cabe ao GSC



Sumário

• Introdução

• Credenciamento de Segurança

• Conclusão

reservado



Conclusão





Apresentar os principais aspectos do credenciamento de
pessoas e órgãos para o Tratamento de Informação
Classificada.

OBJETIVO



Presidência da República

Gabinete de Segurança Institucional

Departamento de Segurança da Informação
Núcleo de Segurança e Credenciamento

(61) 3411-4161

cgnsc@presidencia.gov.br



Testando os conhecimentos



Condição segundo a qual o conhecimento da informação

classificada é indispensável para o adequado exercício de

cargo, função, emprego ou atividade?

Questão 1

a) Credencial de Segurança

b) Necessidade de conhecer

c) Competência para classificar



Condição segundo a qual o conhecimento da informação

classificada é indispensável para o adequado exercício de

cargo, função, emprego ou atividade.

Necessidade de Conhecer

Inciso XII Art. 2º IN02/GSI/13



A investigação de segurança poderá se realizada por

qualquer agente público, desde que devidamente

credenciado para o tratamento da informação classificada.

Questão 2

a) Verdadeiro

b) Falso



Investigação de segurança

5.5.2.5 NC01/IN02/NSC/GSI/PR

servidor público ocupante  de  cargo    efetivo    ou    militar    

de   carreira.

competência   profissional comprovada  para  atuar  na  

área  de inteligência.

por policial ou por perito criminal.

por profissionais de saúde, no caso de pareceres técnicos 

específicos desta área, a critério do responsável pelo 

relatório da investigação.



A habilitação de entidade privada como posto de controle

pode ser feita por qualquer órgão de registro devidamente

habilitado?

Questão 3

a) Verdadeiro

b) Falso



Habilitação de Entidade Privada 

Empresas

 Regularidade fiscal

 Comprovação de qualidade técnica 

necessária.

 Expectativa de assinatura de contrato 

sigiloso.

 Designação dos GSC.

ORN1



NSC/GSI

Pessoas

Órgão de Registro Central

Art. 10 do D7845/2012

Habilitar

Órgão de Registro Nível 1

Empresas

Pessoas

Órgão de Registro Nível 2

MJSP

PF



Uma autoridade que possui competência para classificar no

grau de sigilo RESERVADO é credenciada ex offício para

acesso a qualquer informação classificada?

Questão 4

a) Verdadeiro

b) Falso



ULTRASSECRETO

SECRETO

RESERVADO

RESERVADO

SECRETO

RESERVADO

RESERVADO

SECRETO

ULTRASSECRETO



A indicação ao processo de credenciamento de pessoa

natural somente pode ser realizada pelo Gestor de

Segurança e Credenciamento do órgão?

Questão 5

a) Verdadeiro

b) Falso



Indicação

 Solicitação formal

 Justificativa

 Grau de sigilo

 Formulário Individual de Dados para 

Credenciamento

CREDENCIAMENTO DE SEGURANÇA



Presidência da República

Gabinete de Segurança Institucional

Departamento de Segurança da Informação
Núcleo de Segurança e Credenciamento

(61) 3411-4161

cgnsc@presidencia.gov.br
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