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Informacgao Classificada I // ,
. RESERVADO /

Informacao sigilosa em poder dos orgaos e entidades
publicas, observados o0 seu teor e em razao de sua
Imprescindibilidade a seguranca da sociedade ou do Estado,

a gual é classificada como:
ULTRASSECRETA, SECRETA ou RESERVADA.

VI Art. 2 IN 02 e 3.7 NCO1/INO2/NSC/GSI/PR
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Neces§idade de Conhecer gg

|

Condicao segundo a qual o conhecimento da informacao
classificada é indispensavel para o adequado exercicio de
cargo, funcao, emprego ou atividade.

Inciso XII Art. 2° IN02/GSI1/13
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Credencial de Seguranca

Certificado que autoriza pessoa para o0 tratamento de
Informacao classificada.

Inciso VI Art. 2° D7845/12




Credenciamento de Seguranga

Credenciamento de Pessoas

Selecionar as pessoas para tratar Informacao
classificada de modo a minimizar o risco de gquebra de
seguranca.
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Gestor de Seguranca e %
Credenciamento

ltf‘

Responsavel pela seguranca da informacao classificada em
gualquer grau de sigilo nos 0Orgaos de registro e postos de
controle.




Posto c!e Controle

Unidade de 6rgao ou entidade publica ou privada, habilitada,
responsavel pelo armazenamento e controle de informacao
classificada em qualquer grau de sigilo.

Inciso XV Art. 2° D7845/12




CREDENCIAMENTO DE SEGURANCA

Habilitacido de Orgaos

Garantir processos e ambientes seguros para O
tratamento da informacao classificada.
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CREDENCIAMENTO DE SEGURANCA

Processo utilizado para habilitar orgao ou entidade
publica ou privada e para credenciar pessoa para o
tratamento de informacao classificada.
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Credenciar Pessoas Habilitar érgaos e entidades

Inciso VII Art. 2° D7845/2012




OBJETIVO

Apresentar 0os principais aspectos do credenciamento de
pessoas e oOrgaos para o Tratamento de Informacao
Classificada.




Lei de Acesso a Informagao

Art. 37 institui o NSC, objetivo:

N

Credenciamento de Seguranca.

@) Garantir a seguranca das informacdes sigilosas, inclusive
em atos internacionais.
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* Introducao




CREDENCIAMENTO DE SEGURANCA




CREDENCIAMENTO DE SEGURANCA

= Condicao pessoal

49

=  Inerente ao exercicio do cargo

Necessidade

de conhecer » Indispensavel ao acesso a informacao

classificada



CREDENCIAMENTO DE SEGURANCA

= Solicitacao formal

= Justificativa

L)

» Grau de sigilo

Indicacao . . L.
* Formulario Individual de Dados para

Credenciamento



FORMULARIO INDIVIDUAL DE DADOS PARA CREDENCIAMENTO - FIDC

MINISTERIO/SECRETARIA/ORGAO,/AUTARQUIA

INSTRUCOES PARA O PREENCHIMENTO:

* Responda de forma precisa s questdes apresentadas;
» Preferencialmente digite os dados diretamente no Formulario ou preencha o mesmo em letra de forma

com caneta azul ou preta;

* Se ndo tiver resposta a dar a alguma(s) questfolfes), escreva a expressdo
“NADA A RELATAR ";
* Rubricar todas as folhas e Assinar a Ultima.

Foto 3x4
(atual)

Rosto frontal e

fundo branco.

Digitalizada ou

nao.

1. DADOS PESS0AIS:
Nome completo:
Data de nascimento: [ f
Local de nascimento: -UF: - Pais: - Nacionalidade(s):
Estado Civil:
Documento de identificacdo n2: -Tipo: [ 1Civil [ ] Militar
Orgdo Expedidor: Data de expedigdo: [/ / - Local de expedigio: —UF:
Identidade Funcional n2: Orgao: - SIGEP n2:
Cadastro de Pessoas Fisicas (CPF) n2: - Cadastro INSS n2:
Titulo de Eleitor ne: -Zona: - Sec¢do:
Carteira Nacional de Habilitagdo n2: Emissdo: / / -UF:
Passaporte n2: - Pais Emissor: validade: [ /[

Passaporte Oficial n2: - Pais Emissor: validade: [ /[



2. DADOS DE RESIDENCIA HABITUAL:

Enderego:

CEP: - Cidade: —UF:

Telefones residenciais: [ )
Telefones celulares: )
Telefones funcionais: [ )
E-mails:

E-mails funcional:

— Pais:

3. DADOS PROFISSIONAIS:
Cargo/Fungio/Emprego:
Orgdo/Empresa:

Enderego:

CEP - Cidade: - UF: - Pais:

Data de admissdo: [ [

4. DADOS DO PAL:

Nome completo:

Data de nascimento: [ / - Cadastro de Pessoas Fisicas (CPF) n2:

Local de nascimento: -UF:. - Pais - Nacionalidade(s):

Enderego:

CEP - Cidade: - UF: - Pais: Convive atualmente: Sim[ ] Nao [ ]
5. DADOS DA MAE:

Nome completo:

Data de nascimento: [ / - Cadastro de Pessoas Fisicas (CPF) n2:

Local de nascimento: -UF: -Pais - Nacionalidade(s):

Enderecgo:

CEP - Cidade: -UF: - Pais: Convive atualmente: Sim|[ 1] Nao [ ]



6. DADOS DO CONJUGE OU COMPANHEIRO(A):

) Nome completo:
- Data de nascimento: / / - Cadastro de Pessoas Fisicas (CPF) n2:
\ Local de nascimento: -UF: - Pais - Nacionalidade(s):
' Enderego:
CEP - Cidade: -UF: - Pais:

Convive atualmente: Sim[ ] Nao [ 1]

7. RESIDENCIAS ANTERIORES (Enderegos residenciais do solicitante nos dltimos dez anos):

Desde Até Endereco - Cidade — UF — CEP — Pais

8. VIAGENS: SE VISITOU ALGUM PAIS ESTRANGEIRO NOS ULTIMOS 10 ANOS, PREENCHA O QUADRO
ABAIXO:

Data
Pais Motivo

Inicio Fim




9. PESSOAS DE SEU CONVIVIO QUE TENHAM RESIDIDO NO EXTERIOR POR MAIS DE DOIS ANOS, NOS
ULTIMOS DEZ ANDS:

Nome DefAté Pais Motivo

10. POSSUI ALGUMA ENFERMIDADE? Sim[ ] Mo [ ]
10.1 CASO POSITIVO, QUAL?

11. FAZ USO DE ALGUM MEDICAMENTO CONTROLADO? Sim[ 1] Nio [ ]

11.1 CASO POSITIVO, RELACIONE :

12. FORMACAQ PROFISSIONAL (Relacionar os cursos realizados apos o ensino médio):

Data de conclusao Instituicdo e Pais Titulo




13. DADOS SOBRE EMPREGOS ANTERIORES [Relacionar os empregos anteriores ao que esta sendo exercido

atualmente):

Periodo

Empresa ou entidade

Enderego

Cargo/Emprego

14. RELACOES INTERNACIONAIS (Relatar se manteve relagfes com governos estrangeiros, organismos ou
programas internacionais esclarecendo as fungbes desempenhadas ou tipo de relagdo mantida):

Organismo,/Programa

Tipo de relagao e periodo

Pais

15. REFERENCIAS PESSOAIS:

MNome

Telefones com DDD

16. OBSERVACOES FINAIS (Relate qualquer fato que julgue necessdrio e oportuno para o processo de

credenciamento):




Formulario Individual de Dados para
Credenciamento

Anexo A

NCO1/IN02/NSC/GSI/PR/2013 http.//dsic.planalto.gov.br/




Formulario Individual de Dados para
Credenciamento o

o
o g o
LGPD
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Art. 4° Nao se aplica ao tratamento de
dados pessoais

e Evitar e

* Rubrice Ill - realizado para fins exclusivos de:
 Conser

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacao e repressao de infracoes penais;
ou ...
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CREDENCIAMENTO DE SEGURANCA

ahn = ldentificar o nivel do risco potencial de
v |= quebra de seguranca.
&A

= Averiguacao da existéncia dos
requisitos indispensaveis para a
Investigagao concessio da credencial de seguranca
de Segurancga - -
a pessoas naturais.

5.5.2 NCO1/INO2/NSC/GSI/PR






Invesﬁgqgao de seguranca Q ‘

Envolvimento com pessoas ou organizacoes associadas ao
crime, terrorismo, trafico, sabotagem e espionagem.

O Situacado fiscal.

Dados relacionados a siftuacdo criminal, civel e
administrativa.

O Situacdo eleitoral e do servico militar.

5.5.2.6 NCO1/INO2/NSC/GSI/PR
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Investigagcao de seguranca

Lt 4
I 3
o —inesp
s I I e I ‘ Infoseg
SUPERIOR TRIBUNAL
MILITAR
B 23 Regido
[ ] 3° Regido
Tribunal =
Superior
Justica estacdual Eleitoral

5.5.2.6 NCO1/INO2/NSC/GSI/PR




Investigagcao de seguranca

&)

servidor publico ocupante de cargo efetivo ou militar
de carreira.

N

competéncia profissional comprovada para atuar na
area de inteligéncia.

N

por policial ou por perito criminal.

N

por profissionais de saude, no caso de pareceres técnicos
especificos desta areq, a critério do responsavel pelo
relatdrio da investigacdo.

N

5.5.2.5 NCO01/INO2/NSC/GSI/PR
®




Investigagcao de seguranca

Ajustes, convénios ou termos de cooperacao:

credenciamento de seguranca e fratamento de
InNformacao classificada.

O realizacdo de inspecdo e investigacdo para
credenciamento de seguranca.

Art. 14 do D7845/12




CREDENCIAMENTO DE SEGURANCA

Relatério de
Investigacao

= Apto ou nao para o credenciamento de

seguranca no grau solicitado.

= Parecer técnico fundamentado no perfil

do indicado.

= Anexado ao processo de
credenciamento.
* Documento pessoal ;

5.5.2 NCO1/INO2/NSC/GSI/PR



CREDENCIAMENTO DE SEGURANCA

f‘ = Emissao da credencial de seguranca.
4
RA
-

I
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Homologacao

= Validade de 02 anos.



SERVICO PUBLICO FEDERAL

(Nome do orgao ou entidade expedidora)

CERTIFICADO DE CREDENCIAL DE SEGURANGCA N° XXX

CERTIFICO que o Sr.(a) ,

identidade n° , emitida em / J pelo(a) ,
vinculado aos quadros do(a)__(Qrado ou entidade de vinculo do credenciade) , onde exerce o
cargo/funcao de____(Cargo ou funcido do credenciado) , esta
credenciado para o tratamento de informagoes classificadas no grau (em letra

mailscula, entre aspas e em vermelho: “ULTRASSECRETO” ou “SECRETO” ou “RESERVADO ), para

Esta Credencial de Seguranca € valida ate de de

(Local) (Data)

Selb NMNacobnazl mserdo

conforme fem £.4.3.6 da ) )
EggEHAT}kF

)
e, O

-l . - .
e carinilfo da Autoridade responsavel pelo Credenciamento)
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Homologacao
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Investigacao :d
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Necessidade
de conhecer

de Seguranca




IMPORTANTE

Competéncia Tratamento
para da
classificacao Inf. Classificada
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ULTRASSECRETO

-
> /},
ar.

ULTRASSECRETO

RESERVADO

SECRETO

RESERVADO

RESERVADO > RESERVADO
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 Credenciamento de Seguranca







Sumario

* Introducao







NSC/GSI
Orgdo de Registro Central

MJSP

Habilitar .
Orgao de Registro Nivel 1

&

i

Pessoas Empresas

Orgao de Registro Nivel 2 an & @ PF

i

Pessoas o Art. 10 do D7845/2012



Habilitacao de Seguranca ORNT1

Solicitaciao do
érgao

Indicagao dos
Gestores de
Seguranca e

Credenciamento

Y

Presidéncia da Repiblica
Ministério XIS PE TE O

Oficio n° 034 M- XIS PETE O
Brasilia, 18 de junho de 2019.

Ao Senhor

Augusto Heleno Ribeiro Pereira

Ministro de Estado Chefe do Gabinete de Seguranga Institucional da Presidéncia da Repiblica
Paldcio do Planalto - sala 215 - 4° andar

Praga dos Trés Poderes - Brasilia - DF

CEP: 70150-900

Assunto: Credenciamento como Orgio de Registro Nivel 1 para tratamento de
informacdes classificadas

Senhor Ministro,

1 Ao cumprimenti-lo cordialmente, e nos termos do disposto na Instrugio
Normativa GSIPR n° 2, de 5 de fevereiro de 2013, de 5 de feverewro de 2013, e a Norma
Complementar NC 01/INO2Z/NSC/GSLPR, de 27 de junho de 2013, solicito ao Senhor a
Habilitagdo deste Ministério como Orgdo de Registro 1 (ORNI1) para o tratamento das
informagdes classificadas.

2 Para tanto, encaminho-lhe, em anexo, os Formulanos Individuais de
Dados para Credenciamento (FIDC) dos servidores Pontes dos Céus e
Pedroso  das  Mangas, indicados como Gestores de  Seguranga e
Credenciamento (GSC), Titular e Suplente, respectivamente, deste Ministério, como ditado no
item 6.2 da referida Norma Complementar.

Atenciosamente,

JOAO SILVEIRA
Ministro de Estado do Ministério XISPETE O

Documento 253mado eleonscamente par Jodo Silveira, Miniso de Extado XIS PE TE O. em 15062019, as 08:46,
comforme horario aficial de Braubia, com fimdamento no art. &, § 1°, do Decreto o 8 $30, de 8 de outubro de 2015

Q}}Q_@ A mmenticidade do documento pode ser conferide informemdo o codigo verificador 1195001 o codigo




Habilitacao de Seguranca

Pressdéncia da Reabica
Mamistério XIS PE TE O

Oficie 034 /M. XIS PETE O

18 de junhs da 2019

Asrunts. Credenciamente como Orgho de Regivtro Nivl 1 para tratamento de
informacies clasificadas

Seabor Ministr,

condualmente. ¢ ass temos do dig
eira da 2013, de  de feveweus

SLTR. de 27 de jusho de 2013, sclicite a0 Senhor &
fisimdrio cocus Ongho de Regiro | (ORNT) pas & watamerns dus

2 Paa tamo, encaminhe-lhe, e anexe, cn Formulinos Tndividomss de
Dador (FIDC)  dox  serdoces  Pomies dos Cius o
Pedioso  dms  Mmpi  mbcales como  Geioes  de  Seguama e
Credeccismesno (GSC), Tsha ¢ Seplesse, sespectvispecte, daste Maisthro, comso diado 80
dem 6.3 da refesds Norues Commplements:

Atencicamense

JOAOSILVERA
Mesistrs do Estado do Mnistério XIS PE TE O

° Do e oo ok S Lo s e 1718 5 0 am 11630
padr ==t e

Orgao de Registro Nivel 2







a® e
Cabe ao GSC

AR O

v Implantacao de controles e funcionamento dos protocolos

v’ Gestao das Credenciais de Seguranca
v~ Sigilo dos processos de credenciamento
v’ Assessorar a Alta Administracao

v’ Proposicao de normas internas

v’ Promover capacitacao

v Gestao dos recursos criptograficos

v’ Gestiao dos Materiais de Acesso Restrito

Art. 17, INO2/GSI/PR/2013




Perfil do GSC

@ Servidor de carreira
@ Mentalidade de Seguranca
@ Articulacao com a alta administracao

@ Conhecer a legislacao vigente

Art. 17, INO2/GSI/PR/2013
[ 4




Habilitacao de Seguranca ORNT1

Solicitacao

é do érgao e s - - ~ as)
indicacao -
g] ndeacte @, BEME g credoncia os
@
J/ A
4 _
/} — © =
GSI realiza GSC g =
Investigagao N\ implementa
de Posto de
" d0s GSC. Controle

dos GSC



HABILITACAO POSTO DE CONTROLE

8.5 NCO1/INO2/NSC/GSI/PR




POSTO DE CONTROLE ooy

RESTRITO

Somente pessoal
autorizado

8.5 A NCO1/INO2/NSC/GSI/PR

Estar localizado em area de acesso restrito.




ACESSO RESTRITO

| Coced.Geral do Nicleo do Seg. ¢ Credeaciamento -




POSTO DE CONTROLE

8.5 1 NCO1/INO2/NSC/GSI/PR

Possuir protocolo exclusivo para documentos classificados, e
quando necessario, de Documentos Controlados.




POSTO DE CONTROLE

8.5 B NCO1/INO2/NSC/GSI/PR

Possuir meios de armazenamento de documentos fisicos e
eletronicos com nivel de seguranca compativel com os graus de
sigilo e volume.




POSTO DE CONTROLE

8.5 C NCO1/INO2/NSC/GSI/PR

Possuir estrutura fisica adequada para 0 armazenamento e
preservacao dos documentos fisicos e eletronicos.
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POSTO DE CONTROLE

8.5 J NCO1/INO2/NSC/GSI/PR

Possuir restricdo a uso de maquinas fotograficas, gravadores
de video e audio, tais como dispositivos moveis.



POSTO DE CONTROLE o
| _RDe ®

8.5 F NCO1/INO2/NSC/GSI/PR

Possuir suas redes de dados e seus sistemas de Tl protegidos
de ataques eletronicos.
|
? Rede local

:ﬁ:teoddoe ‘ ®
Controle ( | —‘ (
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POSTO DE CONTROLE T T

8.5 1 NCO1/INO2/NSC/GSI/PR

Possuir recurso criptografico para armazenamento e

transmissao da informacao classificada em conformidade com
a IN 03/NSC/GSI/PR.




POSTO DE CONTROLE m

8.5 K NCO1/IN02/NSC/GSI/PR

Possuir quadro de pessoal capacitado para o tratamento de
informacao classificada.

Informacao
Classificada




Habilitagcao de Seguranca ORNI

Solicitacao

do érgao e § cred:::lia oS
indicagéo &
dos GSC m Gsce
SR A Sl realiza = GSC
e investigacdo implementa A GSI analisa
de \ Posto de \-/ conformidades
seguranca Controle do Posto de

dos GSC Controle



CREDENCIAMENTO DE SEGURANCA

Processos e ambientes seguros para o tratamento da
informacao classificada.




Habilitar

NSC/GSI
Orgdo de Registro Central

i

Pessoas

Art. 10 do D7845/2012




Habilitagcao de Segurangca ORN 2

ORN2
solicita ORN:I
é habilitacao %‘ credencia os
E] a0 seu & GSC do R (W W
J ORN1 " ORN2 ; TR

Ny gt /\

S E— o=]|
a3 o=t
. ORN1 realiza GSC do
JM\ investigagio ~ ORN2 ORN1 analisa
de \ implementa __—— conformidades
seguranga Posto de do Posto de

dos GSC Controle Controle



Habilitagcao de Entidade Privada

_ [ » Regularidade fiscal
EEHHRHRHEHH:
ORN1 m\ = Comprovacao de qualidade téecnica
necessaria.
N/ \l( »/ = Expectativa de assinatura de contrato
sigiloso.

* Designacao dos GSC.

Empresas N






Cabe ao GSC

Gestao de risco e de continuidade das acoes de:

O Controle
O Acesso

O Credenciamento

O Capacitacoes

Art. 17, INO2/GSI/PR/2013
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Conclusao ”“”“HHH







OBJETIVO

Apresentar 0os principais aspectos do credenciamento de
pessoas e oOrgaos para o Tratamento de Informacao
Classificada.
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Presidéncia da Republica
Gabinete de Seguranca Institucional

Departamento de Seguranca da Informacao
Nucleo de Seguranca e Credenciamento

(61) 3411-4161
cgnsc@presidencia.gov.br



Testando os conhecimentos




Questao 1

Condicao segundo a qual o conhecimento da informacao
classificada é indispensavel para o adequado exercicio de
cargo, funcao, emprego ou atividade?

Credencial de Seguranca
Necessidade de conhecer
c) Competéncia para classificar




Neces§idade de Conhecer gg

|

Condicao segundo a qual o conhecimento da informacao
classificada é indispensavel para o adequado exercicio de
cargo, funcao, emprego ou atividade.

Inciso XII Art. 2° IN02/GSI1/13




Questao 2

A Investigacao de seguranca poderd se realizada por
qualquer agente publico, desde que devidamente
credenciado para o tratamento da informacao classificada.

a) Verdadeiro
@ Falso




Investigagcao de seguranca

&)

servidor publico ocupante de cargo efetivo ou militar
de carreira.

N

competéncia profissional comprovada para atuar na
area de inteligéncia.

N

por policial ou por perito criminal.

N

por profissionais de saude, no caso de pareceres tfécnicos
especificos desta areq, a critério do responsavel pelo
relatdrio da investigacdo.

N

5.5.2.5 NCO01/INO2/NSC/GSI/PR
®




Questao 3

A habilitacao de entidade privada como posto de controle
pode ser feita por qualquer 6rgao de registro devidamente
hablilitado?

a) Verdadeiro
@ Falso




Habilitagcao de Entidade Privada

_ [ » Regularidade fiscal
EEHHRHRHEHH:
ORN1 m\ = Comprovacao de qualidade téecnica
necessaria.
N/ \l( »/ = Expectativa de assinatura de contrato
sigiloso.

* Designacao dos GSC.

Empresas N



NSC/GSI
Orgdo de Registro Central

MJSP

Habilitar .
Orgao de Registro Nivel 1

&

i

Pessoas Empresas

Orgao de Registro Nivel 2 an & @ PF

i

Pessoas o Art. 10 do D7845/2012



Questao 4

Uma autoridade que possui competéncia para classificar no
grau de sigilo RESERVADO ¢ credenciada ex officio para
acesso a qualquer informacao classificada?

a) Verdadeiro
@ Falso




ULTRASSECRETO

-
> /},
ar.

ULTRASSECRETO

RESERVADO

SECRETO

RESERVADO

RESERVADO > RESERVADO




Questao 5

A Indicacao ao processo de credenciamento de pessoa
natural somente pode ser realizada pelo Gestor de
Seguranca e Credenciamento do 6rgao?

a) Verdadeiro
@ Falso




CREDENCIAMENTO DE SEGURANCA

= Solicitacao formal

= Justificativa

L)

» Grau de sigilo

Indicacao . . L.
* Formulario Individual de Dados para

Credenciamento
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Presidéncia da Republica
Gabinete de Seguranca Institucional

Departamento de Seguranca da Informacao
Nucleo de Seguranca e Credenciamento

(61) 3411-4161
cgnsc@presidencia.gov.br






