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& QUEM SOMOS

Assessoria Especial de Seguranca da Informacao ]

[— Assistentes de Comunicacgao Social ]

Departamento de Seéuranga da Informagéo]

@ Divisio Administrativa

Coordenagao-Geral do Niicleo Coordenacao-Geral do Centro de Coordenacio-Geral de Gestio
de Seguranca e Credenciamento Tratamento e Resposta a Incidentes de Seguranca da Informacéo
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OBJETIVO

Apresentar os principais aspectos da habilitacdo dos
orgdos e do credenciamento de pessoas para o
Tratamento da Informacao Classificada.
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LAI

Todos Ressalvadas Leil n° 12.527/2011

CONSTITUICAO Seguranca i
“ :Ji;eito a da Lelln:zr‘r‘nc::és: :
nform 0
ormacao Sociedade

e do Estadc:5 O LAI
o .
Inciso XXXIII do Art. 5° .
Art. 37
. : Co ral do Niicleo
Decreto n° 7.724, de maio de 2012 - smmu; e 1

Regulamenta a LAI

. Decreto n° 7.845, de novembro de 2012

Regulamenta procedimentos para Cred Seg

. Normativos GSI/PR




NORMAS GSI/PR

Instrucao Normativa GSI/PR n° 2, de 5 de fevereiro de 2013
Credenciamento de seguranca para o tratamento de informacao classificada

NCO1/INO2/NSC/GSI/PR, de 27/06/2013
Credenciamento de seguranca para o tratamento de informacao classificada

Instrucao Normativa GSI/PR n° 3, de 06 de marco de 2013
Parametros e padroes minimos dos recursos criptograficos

NCO09/INO1/DSIC/GSI/PR, de 15/07/2014
Uso de recursos criptograficos




Acordao n° 1233/12 @

A Implantacao dos conftroles gerais de seguranca da
informacado positivados pelas normas do GSI-PR ndo &
faculdade, mas obrigacdo da alta administracdo.

A sua ndo implantacdo sem justificativa & passivel de sancdo
prevista na Lei nN° 8.433, de 16 de junho de 1992.




GSli

—> promover e propor a regulamentacao do
credenciamento de seguranca de pessoas fisicas,

empresas, orgaos e entidades para tratamento de
informacoes sigilosas

Institui o Nucleo de
Seguranca e

Credenciamento garantir a seguranca de informacodes sigilosas,
inclusive aquelas provenientes de paises ou

T organizacoes internacionais com os quais a Republica
Federativa do Brasil tenha firmado tratado, acordo,
contrato ou qualquer outro ato internacional, sem
prejuizo das atribuicoes do Ministério das Relacoes
Exteriores e dos demais 6rgaos competentes

Autoridade Nacional de Seguranca

Art. 37 da LAI

®
§ unico do Art. 6° D 7845
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Informacgao Sigilosa

112.527/12, Art. 4, Il

Aqguela submetida temporariomente a restricdo de
acesso publico em razdo da sua imprescindibilidade
paAra a seguranca da sociedade e do Estado.



Informacgao Sigilosa

Inf. Pessoal Documento Material de Hipoteses Inf. Classificadas
HIVP] Preparatdrio Acesso Legais de Razdes de
Restrito Sigilo Classificacdo
CF/88, Art. 5°, X D 7.724/12 D 7.845/12 LAl Art. 22 LAl Art. 23

Art. 20 Art. 45



IMPORTANTE /

Art. 25

E dever do Estado controlar o acesso e a divulgacdo de

iInformacoes sigilosas produzidas por seus o0Orgaos e
entidades, assegurando a sua protecao.




IMPORTANTE /

Art. 26

As autoridades publicas adotardo as providéncias
necessarias para que o pessoal a elas subordinado
hierarguicamente conheca as normas e observe as
medidas e procedimentos de seguranca para tratamento
de informacoes sigilosas.




CREDENCIAMENTO DE SEGURANCA

Processo utilizado para habilitar orgao ou entidade
publica ou privada e para credenciar pessoa para o
tratamento de informacao classificada.

-~ -
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° : 1‘“
Credenciar Pessoas Habilitar érgaos e entidades

Inciso VII Art. 2° D7845/2012




Informacgao Classificada I // ,
. RESERVADO /

Informacao sigilosa em poder dos orgaos e entidades
publicas, observados 0 seu teor e em razao de sua
Imprescindibilidade a seguranca da sociedade ou do Estado,

a gual é classificada como:

RESERVADA, SECRETA ou ULTRASSECRETA.

VI Art. 2 IN 02 e 3.7 NCO1/INO2/NSC/GSI/PR
[ 4




Informqg&o Classificada

Defesa, soberania
e integridade do
territorio
nacional

stiveis de Classificacao Art. 23 da LAI Art. 25 do D 7724
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QUEM CLASSIFICA

ULTRASSECRETO
(25 anos*)

PRESIDENTE DA
REPUBLICA

VICE-PRESIDENTE DA
REPUBLICA

MINISTROS E
AUTORIDADES COM AS
MESMAS
PRERROGATIVAS

COMANDANTES DA
MARINHA, EXERCITO E
AERONAUTICA

CHEFES DE MISSOES
DIPLOMATICAS E
CONSULARES
PERMANENTES NO
EXTERIOR

SECRETO
(15 anos)

TITULARES DE
AUTARQUIAS,
FUNDAGOES OU
EMPRESAS PUBLICAS
E SOCIEDADES DE
ECONOMIA MISTA

RESERVADO
(5 anos)

FUNCOES DE DIRECAO,
COMANDO OU CHEFIA,
NIiVEL DAS 101.5 OU
SUPERIOR, DO GRUPO-
DIRECAO E
ASSESSORAMENTO
SUPERIORES, OU DE
HIERARQUIA
EQUIVALENTE

Item 1, 1l e lll do Art. 27 da LAI



IMPORTANTE

Competéncia Tratamento

para da
classificacao Inf. Classificada

-
=) /},
ar. /.

Art. 14 do D7845/2012
°




TRATAMENTO DA INFORMACAO

L12.527/12 Art. 4° V

Producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transporte, transmissao, distribuicao,
arguivamento, armazenamento, eliminacao, avaliacao,
destinacao ou controle da informacao
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Es’rrufu.rq de credenciamento




NSC/GSI
Orgdo de Registro Central

MJSP

Habilitar .
Orgao de Registro Nivel 1

&

i

Pessoas Empresas

Orgao de Registro Nivel 2 an & @ PF

i

Pessoas o Art. 10 do D7845/2012
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HABILITACAO DE SEGURANCA - OR
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Requisitos

Tratamento de informacoes classificadas
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Necessidade de conhecer Credencial de Seguranca \

"

§ 1° do Art. 25 da LAI
°




Neces§idade de Conhecer gg

|

Condicao segundo a qual o conhecimento da informacao
classificada é indispensavel para o adequado exercicio de
cargo, funcao, emprego ou atividade.

Inciso XII Art. 2° IN02/GSI1/13
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Credencial de Seguranca

Certificado que autoriza pessoa para o0 tratamento de
Informacao classificada.

Inciso VI Art. 2° D7845/12
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Homologacao
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Investigacao :d
:Ldiec;\géo M \ Credena&‘oeguranga

Necessidade
de conhecer

de Seguranca
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CREDENCIAMENTO DE SEGURANCA

Processos e ambientes seguros para o tratamento da
informacao classificada.

Selecionar as pessoas para tratar informacao classificada
de modo a minimizar o risco de quebra de seguranca.

[
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Presidéncia da Republica
Gabinete de Seguranca Institucional

Departamento de Seguranca da Informacao
Nucleo de Seguranca e Credenciamento

(61) 3411-4161
cgnsc@presidencia.gov.br






