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A criptografia

A criptografia € uma arte
milenar.

« O vestigio mais antigo de
uma certa forma de
criptografia fol descoberto
escrito em uma tumba do
grande chefe egipcio
Khnumhotep II, por volta de
1900 a.C.
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Evolucao tecnolodgica

e O computador revolucionou a criptografia
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O CEPESC

* Na década de 70 o Brasil sofria com a espionagem

estrangeira.
“ < MRE + SNI + Academia (IME e UnB), criaram o projeto Prélogo

A ' em 1975.

A criptografia do Brasil comecou em uma sala cofre do

ltamaraty.




O CEPESC

* Esse grupo cresceu em tamanho e relevancia, culminando na
criacao do CEPESC em 1982.
* Pesquisa e desenvolvimento na area de criptografia e
o seguranca cibernética.
« Desenvolvimento de diversas solucoes de seguranca da

Informacao.
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Sistemas de mensageria

* Hoje, € muito comum utilizar servicos de mensageria como

o Whatapp para tramitar informacoes de governo.

« Essa realidade implica em um problema grave de seguranca

(O

e contrainteligéncia.

WhatsApp




‘\, Aplicativo Athena

 Aplicativo de celular desenvolvido pela ABIN, que permite a
\/ troca segura de mensagens, audios, videos, arquivos e
‘ fotos, Comunicacao entre pares ou em grupo, chamada de

VOZ.
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Apresentagao
dos contatos

229 @ 5

Contatos

H Antonio 1
‘|~

antonio01

H Antonio 2

antonio02

H Berenguel 1
abh

bereng01

H Berenguel 3

R
bereng03

H Douglas
ak

douglas

H Henrique
abk

henrique

2:45

antonio01

antonio02

5@

Projeto Athena

21/10/2021 -02:39

Berenguel 1

21/10/2021 - 02:33

Antonio 1

Antonio 2

Berenguel 3

I-In::nrirJ??&engO2 - ONLINE
< ®




Conversas
individuais

233 @ 5 P41l

Berenguel 1
< , bereng01 (Online) “ U

21 DE OCTOBER DE 2021

Boa noite!

Podemos marcar uma conferéncia
amanha?

Sim, claro! Pode ser as 10:00?

02:33/02:33/02:32/02:32

Combinado!

245 @ 5

-

21 DE OCTOBER DE 2021

Boa noite!

Podemos marcar uma conferéncia
amanha?

Sim, claro! Pode ser as 10:00?

32

¢

Combinado!

Escreva a sua mensagem aqui

4 ®




10:47 5 10:48 6 5

< ?7 Projeto Athena

21 DE OCTOBER DE 2021 21 DE OCTOBER DE 2021

Segunda-feira vamos liberar uma Segunda-feira vamos liberar uma
nova versao do aplicativo. nova versao do aplicativo.

02:35/02:35

Berenguel 1

CO nversas em gﬁp";"’r‘aﬁgr‘ta ja deixo tudo ;?rke!pr\;?aqdlgbta ja deixo tudo
gru pos Antonio 1

ED7TSEFAZCE2021_AB... ED7TSEFAZCE2021_AB... z

1.0 MB k 1.0 MB
10:44/10:44/10:44/10:4

Berenguel 1

4 @



Chamada
de voz

245 @ 5

21 DE OCTOBER DE 2021

Boa noite!

Podemos marcar uma conferéncia
amanha?

Sim, claro! Pode ser as 10:00?

/4
Combinado!
Escreva a sua mensagem aqui >

4 ® m

239 @ 5 ¢ @®

Berenguel 1
bereng01
Chamada do Athena

CONECTADO

Chamada estabelecida

s e




239 C @ 5 ®

Berenguel 1 - now
v

Berenguel 1
bereng01
@ Recebendo chamada via Athena

Chamada do Athena

Recusar chamada Atender chamada

RECEBIMENTO DE CHAMADA

Chamada
de voz




Tipos de dados
para envio

10:47 6 5

< "7 Projeto Athena

21 DE OCTOBER DE 2021

Segunda-feira vamos libegir uma
nova versao do aplicativo.

02:35/02:35

Berenguel 1

Ok! Na quinta ja deixo tudo
preparado.

Antonio 1

EDTSEFAZCE2021_AB...

1.0 MB %
10:44/10:44/10:44/10:45

Berenguel 1

—SCreva a sua mensageim aqui e

11:13 & 5

< ” Projeto Athena

BB Arquivo

Berenguel 1
Ok! Na quinta ja deixo R NI
preparado.

Antonio 1

EDTSEFAZCE2021_AB

1.0 MB )
B Galeria

10:44/10:44/10:44/10:45

Berenguel 1 @ Localizagao

gl0SYEI0546/, 'U:-'lr’)/'l (0746

> o

639.1 KB

T:32/18:12

o183 7

£SCreva a sua mensagem aqul e




-\/ Athena - diferenciais

Servidor proprio para a aplicacao — nao utiliza nuvem ou

\/ servicos de terceiros;
4 Criptografia de Estado, desenvolvida pela ABIN para essa

finalidade,;
« Banco de dados criptografado no aparelho celular;
« Destruicao do banco de dados de forma remota em caso

de perda ou furto do celular;
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Plataforma Criptografica Portatil - PCP

* Tunel criptografado

* Algoritmo de Estado

* Criptografia em hardware
* Protegdo contra tentativa de acesso

e Cifracao de arquivos e assinatura digital

 Autenticacao em sistemas
 Protecao contra infeccao por virus
 Volume criptografado

* Criptografia Pés-quantica




Plataforma Criptografica de Alto Desempenho

' PCAD

 Tunel criptografado
* Algoritmo de Estado

* Criptografia em hardware

* Protecao contra tentativa de acesso
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Efeito COVID-19

STJ teria sido vitima de ransomware; Ministerio da Saude
sofre ataque

Ransomware pode ter criptografado todos os dados do STJ; varios sistemas do Ministério da Saude estdo fora do ar

Sistema do Tesouro Nacional sofre ataque hacker

Segundo o Ministério da Economia, a rede interna da secretaria do orgao foi alvo de um ataque de ransomware; a Policia Federal foi
acionada

Ransomware foi o ataque mais comum entre empresas
brasileiras em 2021

16/08/2021 as 20:00 » 1 minde lelitura




!\ Efeito COVID-19

e Os ataques cibernéticos aumentaram vertiginosamente desde o
\/ inicio da pandemia da COVID-109.
4d A principal razao para isso € o uso indiscriminado de conexdes de
acesso remoto em sistemas criticos.
e Apesar da teodrica seguranca fornecida por uma VPN, na maior
parte dos casos o atacante esta a uma unica senha fraca de
conseguir acesso. Em outros, a propria VPN utilizada possui ABIN

vulnerabilidades.




URUTAU




URUTAU - Funcionamento da VPN

- e e e e e e e e e e = = e e e e e e e e e e e e e

: Internet
Servidor em Infraestrutura

Teletrabalho do drgao




Precessandoe, aguarde...

Senha p/ decifrar disco de dados:




8 de jul 13:07 O aAaw O~

Usuario

< 1O

Toque na parte traseira da PCP para prossequir.




29 de jun 11:09 * - 4 O -




29 de jun 11:09 * > 4 O -

o

[ —




29 de jun 11:20 * = ) O -

** PCP v3 foi INSERIDA **
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8 de jul 12:53

VPN (Desconectada)

Conectar a VPN

-

*

- 4 O~




29 de jun 14:35

VPN (Conectando 117...)

*

= @

O ~




29 de jun 14:34

VPN (Conectada)

*

> o)

N = Acesso a Internet
C = Acesso a t

C)v




Insira as credenciais de autenticacao RDP

Nome de usuario 12069

]

Dominio abinnet

Salvar senha




URUTAU - Vantagens

.Sistema operacional customizado
.Remocéao de pacotes e servigos desnecessarios
.Repositorio proprio

.Regras de firewall

.Permissoes de argquivos e pastas
.Grupos e usuarios

.Cifracao do disco

-Autenticacao somente com PCP
VPN somente com PCP
JAntivirus
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N cSisbin — Cifracao de arquivos a partir de senha
4

Mome " Data de modificagdo Tipo Tamanhao
Relatarin de intelinéncia.doc: 21/10/2021 10:28 Documento do Mi... 12 KB
} Abrir
£ N Editar
Novo cSISEIM
Irmprirmir Digite a chave de acesso {10-255 caracteres)

7-Zip

% CRC SHA

— | ssssessnes |

Confirme a chave de acesso

R B (R W

":-:R cGOV | ----------l |
T cSISBIN Gifrar Algoritmo: CEPESC
Ea Verificar com o Microsoft Defender... Destruir e Deletar Cancelar
1% Compartilhar Sobre
// Abrir com... [
Mome Data de modificagdo Tipo Tamanhao

'.-a\ﬁ Relataric de inteligéncia-doc.cf 21/10/2021 10:33 Arquive cifrado c.. 13 KB




criptoGov — Criacao de volumes seguros

sequro.
.Util para o transporte
seguro de muitos

documentos em S . .

JArmazenamento local CRIPTOG

pendrlve Ou HD IMDdDATQUi?D{_Cg?}j g@
eXte rn O . ERIARNAREL AUIVAR ARES HESAVARSAREN

SEGURA SEGULR SEGUR
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= TODOS

Q  Pesquise aqui...

INTERNACIONAL 17/11/2020 18:46:09
000X/XXXX/ABIN/GSI/DATA

Titulo do relatério de Inteligéncia titulo do
relatério de Inteligéncia titulo do relatério

SEGURANGA PUBLICA 17/11/2020 18:43:48
000Y/XXXX/ABIN/GSI/DATA

Titulo do relatério de Inteligéncia titulo do
relatério de Inteligéncia titulo do relatério
de Inteligéncia

orem ipsum dolor sit amet, con

Aplicativo para a difusao de
informacoes de inteligéncia de forma
rapida e segura.

Faz a informacao chegar nas maos da

autoridade final de forma imediata.




Feed de
informacoes

Q. Pesquise aqui

INTERNACIONAL 17/11/2020 18:46:09
000X/XXXX/ABIN/GSI/DATA

Titulo do relatério de Inteligéncia titulo do
relatério de Inteligéncia titulo do relatério

SEGURANGA PUBLICA 17/11/2020 18:43:48
000Y/XXXX/ABIN/GSI/DATA

Titulo do relatério de Inteligéncia titulo do
relatorio de Inteligéncia titulo do relatério
de Inteligéncia




Grupos de
difusao

522 md 8

A, & Relatério
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* & AL . ‘7
renee | NICARAGUA

Categorias de Relatérios I
RUTA PROPUESTA

h COSTA RICA

A construgdo do Canal enfrenta dificuldades.
Ademais de aspectos inerentes a execug¢ao
da obra - que pode vir a ser, segundo
especialistas, um dos maiores feitos da
engenharia, ha questées complexas e nao
esclarecidas referentes a comprovagao da
capacidade técnica e financeira da empresa
responsavel pelo projeto - a chinesa HK
Nicaragua Canal Development Investment Co.
Ltd. (HKND) -, a elaboragao de planos para
prevengao e controle de danos ambientais
e aviabilidade econémica e comercial do
emoreendimento.

*

INTERNACIONAL



Seguranca

Relatorio

SECRETO

Briefing n® 0001/10974/ABIN/GSI/26 NOV. 2020

Impactos economicos da constru¢ao do
canal da Nicaragua

Em 22 dez. 2014, na cidade de Brito/Nicaragua,
realizou-se cerimonia oficial de inicio das obras
do Grande Canal Interoceanico da Nicaragua,
que ligara os oceanos Atlantico e Pacifico por
trajeto de 278 km no territério nicaraguense.
Além das eclusas, estdo previstas a construgéo
de dois portos, um oleoduto, uma ferrovia, duas
zonas francas e um aeroporto internacional,
infraestruturas de suporte, barragens, usinas
para a geragao de energia, industria siderudrgica
e de cimento e complexo turistico. As obras
deverao estar concluidas até 2020.

B X
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-\/ Previsao por lei

* A expedicao, conducao e entrega da informacao classificada
\/ ultrassecreta (art. 27 decreto 7845) s6 pode ocorrer:
‘ e pessoalmente por agente publico autorizado
* por meio eletronico, mediante uso de recursos criptograficos,
conforme instrucao normativa n2 3, do gsi/pr, de 6 de marco
de 2013:
1. sistema de chave unica

2. algoritmo de sequéncia aleatoria




k Sistema de Sequéncias Aleatdrias (SSA)

* Baseado em algoritmo de Estado.

\/ e Sistema de chave Unica (cada chave é utilizada uma uUnica
‘ vez);
/' * A chave € uma sequéncia aleatoéria; e

N * A chave tem o mesmo tamanho da mensagem.




* Arquitetura em estrela:

* cada posto somente se comunica diretamente com a central

A

). Sistema de Sequéncias Aleatdrias (SSA)
>

y

* para um posto enviar uma mensagem a outro posto, deve fazer

’
’ por meio da central
POSTO B

POSTO A
N

/

~
AN
<D




Sistema de Sequéncias Aleatdrias (SSA)

CENTRAL - era\)/es: Entrega pessoal (em
Mé&o

| ,__-__. Q/ u..._-J E Mensagens: Canal de

i

Comunicagao

~ — A\

POSTO B

B % B

- .

=
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k Criptografia de Estado como servi¢o

* Ou invés de fornecer produtos prontos, a ideia € o CEPESC

\/ oferecer servicos de criptografia de Estado que possam ser
‘ integrados nas solucoes especificas de cada orgao.
p




I D . Criptografia de Estado como servico

* Um exemplo é o projeto Arbor.
\/ * Consiste em um servico de certificacao digital que

‘ possibilitara os servidores publicos possuirem uma




L Criptografia de Estado como servi¢o

* Em combinacao ao Arbor,
\/ esta o aplicativo Citala.
* O Citala permite que
/ aplicativos desenvolvidos
N por Orgaos parceiros
acessem a IDE e utilizem

criptografia de Estado.

Library (Android / iOS)

API Cripto

DecryptData()

i

DecryptData()

Citala

Aplicativo do orgao
parceiro



L Criptografia de Estado como servi¢o

e Permite também criar um

Library (Android / iOS)
DecryptData()
\/ canal seguro entre n
‘ aplicativos. Imagine, por ‘
/ exemplo, criptografar um
N arquivo sensivel em seu P
SOU
aplicativo e encaminhar goubr
via Athena para um
=
Citala Aplicativo do 6rgao

contato. parceiro




PATRIA AMADA

= BRASIL

GOVERNO FEDERAL

GABINETE DE
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