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Vocé conhece os termos e conceitos de Segurang¢a da Informagdo?

No Glossario de Seguranga da Informagao, vocé encontra 349
termos dentre os mais usuais e recorrentes sobre o assunto. O
Glossario estd em constante evolucdo com novos termos que vao
surgindo. Ele foi publicado no Didrio Oficial da Unido em
01/10/2019/Edigd0:190 / Sec¢do 1/ Pagina 3, Portaria no 93, de 26 de
setembro de 2019.

Confira no link: http://dsic.planalto.gov.br/arquivos/documentos-
pdf/glossario completo.pdf/view
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Computagao em Nuvem

Computagcdo em nuvem é um tipo de servico que
permite ao usudrio, independente de sua localizagdo, acessar um
conjunto de informacdes, ou utilizar recursos, que antes estavam
disponiveis somente em um computador pessoal ou da organizacao,
tais como recursos de armazenamento, programas de escritdrio, e
outros aplicativos e servigos.

A computagdo em nuvem oferece beneficios, como
economia e eficiéncia, sendo por isso cada vez mais utilizada, tanto
pela Administracdo Publica Federal, quanto pela sociedade em geral.
Porém, os riscos relacionados a seguranca da informagcdao ndo podem
ser ignorados, de modo a proteger dados, informacdes e servicos.
Nesse sentido, o Departamento de Seguranca da Informacao publicou,
em 2018, a Norma Complementar n2 14, com o objetivo de
estabelecer principios, diretrizes e responsabilidades relacionados
com o tratamento da informagdo em ambiente de computagcdo em
nuvem, nos orgaos e entidades da Administracdao Publica Federal.

A Norma Complementar n? 14 estd disponivel no link:
http://dsic.planalto.gov.br/arquivos/documentos-pdf/NC 14 RO1.pdf

I Segurancga no uso de redes Wifi em locais publicos

e

O wifi (rede de internet sem fio) em locais

publicos (aeroportos, shoppings e outros) pode ser

I muito cdbmodo em viagem, quando, muitas das

| vezes, a rede do celular, notebook ou tablet nao

esta disponivel; porém, essas redes publicas

I podem oferecer sérios riscos para sua seguranga
online.

|
I Como se proteger

| 1. Antes de sair de casa, ou de seu trabalho,
| verifique se o antivirus estd atualizado, seja no
| notebook, seja no celular.

I 2. Quando disponivel, prefira rede privativa, ou
| paga;

I'3. N3o pense duas vezes em perguntar ao dono do
| lugar se aquela rede realmente pertence a ele;

| . i -
4. N3o digite nenhuma senha bancaria;
I
| 5. N&o permita a opgdo de salvar suas senhas;

I 6. N3o habilite o compartilhamento de arquivos;
I um hacker pode transferir spywares maliciosos ao
| seu computador, copiar ou modificar seus arquivos;

17 Verifique o endereco dos sites que acessa;
| prefira sempre os que iniciam com HTTPS; e

: 8. Desligue o wifi depois de terminar seu acesso.
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