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ESTRATEGIA NACIONAL DE SEGURANCA
CIBERNETICA
E-Ciber

O Decreto n? 10.222, de 5 de fevereiro de
2020, aprovou a Estratégia Nacional de Seguranca
Cibernética (E-Ciber), que traz dez A¢les Estratégicas para
gue o Pais se torne mais forte no ambiente digital e nossa
sociedade possa usufruir de um espacgo cibernético mais
seguro, mais confidvel e mais democratico.

A E-Ciber surgiu para enfrentar o seguinte
cenario, perigoso e ameacador:

* 0 Brasil ocupa o 662 lugar em tecnologia da
informagdo e comunicagao no ranking da Organizagao
das Nagdes Unidas — ONU;

* apenas 11% dos orgaos federais tém bom nivel em
governanga de TI;

* em 2018, o Brasil teve mais de setenta milhdes de
vitimas de crimes cibernéticos;

* em 2018, 89% dos executivos foram vitimas de
fraudes cibernéticas;

* em 2018, os crimes cibernéticos resultaram em mais
de USS$ 20.000.000.000,00 (vinte bilhdes de délares)
de prejuizo; e

* o0 Brasil é o 22 pais com maior prejuizo com ataques
cibernéticos.

Com a E-Ciber, instituicdes publicas e
privadas passam a ter uma ideia clara do que o governo
pretende fazer nessa area estratégica, e podem planejar
para alcancgar objetivos mais claros e concretos.

EVENTO: CONHECENDO A ESTRATEGIA NACIONAL DE
SEGURANGA CIBERNETICA (E-CIBER)

e @
W Dia: 19 de marco de 2020

Neste evento, serdo apresentados os principais pontos da E-Ciber, em
uma visdo pratica e com énfase na Administracdo Publica Federal.
Inscrigdes: https://suap.enap.gov.br/portaldoaluno/curso/861/

SEGURANCA NO CARREGAMENTO DE CELULAR EM LOCAIS
PUBLICOS

As estacOes para carregar o celular com entradas
USB tém-se tornado mais comuns nos aeroportos ou outros
locais de grande circulacdo de pessoas. No entanto, elas podem

‘ representar um grande risco para a sua privacidade.

Hackers podem instalar um malware (software
malicioso) nas entradas de USB. Quando vocé conecta o celular,
0 virus se instala no seu aparelho ou faz o download dos seus

‘ dados.

Como se proteger

1. Levar o seu proprio carregador e pluga-lo em uma tomada,
visto que, em uma entrada USB publica, ndo temos ideia de
guem a usou e o que ali transitou;

2. Usar baterias portateis, também conhecidas como
carregadores portateis;

3. Usar blogueador de dados para entradas USB conforme

figura; e

4. Desligar o celular para carregar, caso ndo consiga executar os
itens 1, 2 ou 3.

Vocé sabia que — ao serem submetidos ao processo de habilitacdo e credenciamento de seguranca m

para o tratamento da informacao classificada — os érgaos devem possuir area de acesso

ACESSO

restrito denominada Posto de Controle? RESTRITO

O Posto de Controle é o local onde sao armazenadas e controladas as informagdes classificadas, em qualquer
grau de sigilo, no ambito de uma unidade de érgao publico ou entidade privada e visa manter a seguranca logica e fisica das
informacgdes classificadas, que sdao aquelas imprescindiveis a seguranga da sociedade e do Estado.

Para saber mais sobre esse assunto, consulte as normas do Gabinete de Seguranga Institucional da
Presidéncia da Republica — Instrucdo Normativa n2 02, de 5 de fevereiro de 2013 e Norma Complementar n2 01, de 27 de
junho de 2013, por meio do link: http://dsic.planalto.gov.br/assuntos/publicacoes-1

Fonte: http://dsic.planalto.gov.br/  https://www.ctir.gov.br/

Editorial/redacdo/diagramac&o: DSI

Sugestdes: asscom.dsi@presidencia.gov.br
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