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SMISHING

Smishing é uma combinag¢do do termo "SMS" (short message services, ou mensagens de texto) com
termo "phishing". E a técnica em que o criminoso envia mensagens fraudulentas para induzir uma
pessoa a abrir um arquivo malicioso ou um link.

Ao aceitar um smishing com arquivo (foto e video, por exemplo), a vitima instala um malware em
seu smartphone. Se o smishing tiver um link, ira direcionar para um site falso. O Objetivo é a obten¢ao
dos dados privados, almejando ganho financeiro sobre a vitima.

Como se proteger desse tipo de ataque:

» alertas de seguranga do tipo “urgente” e resgate imediato de cupom sdo exemplos de tentativa de
invasao;

» instituicdo financeira ndo envia mensagem de texto solicitando senha, nem cddigo de seguranca de
seu cartdo. Se restar duvida, ligue para o banco;

» nao clique em link enviado por remetente desconhecido;

» ndo armazene no smartphone informacdo de cartdo de crédito ou de banco. Os ladrdes injetam
malware no telefone com o intuito de sequestrar tais informacdes; e

» Phishing significa pescaria, e vocé é o alvo - ndo morda a isca - ndo responda.

Para saber mais sobre o tema, acesse o link abaixo:

https://www.kaspersky.com.br/resource-center/threats/what-is-smishing-and-how-to-defend-
against-it

O tratamento da informacdo classificada em grau de sigilo, no ambito do Poder Executivo federal,
deve utilizar estritamente sistemas de informacdo e canais de comunicagao seguros, que atendam aos
padrdes minimos de seguranca definidos pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica.

Dessa forma, ressalta-se que é vedado qualquer tipo de transmissao, veiculagao, encaminhamento,
armazenamento ou outra forma de tratamento da informagao - classificada em grau de sigilo -
utilizando aplicativos de troca de mensagens que nao estejam em conformidade com a legislagao em
vigor (WhatsApp, Telegram ou Signal, entre outros).

Para saber mais sobre esse assunto, acesse:

https://gov.br/gsi/dsi
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Gestao da Seguranca da Informacao nos orgaos e nas entidades da administracao publica federal

A Politica de Seguranca da Informacdo é um documento muito importante para qualquer
organizacao, pois estabelece diretrizes, critérios e suporte administrativo para a implementac¢ao de agdes
de Seguranca da Informacgao. Assim, a elaboracdao desse documento é obrigatdria para os orgaos e as
entidades da administracao publica federal, com base na Instru¢cao Normativa N21, de 27 de maio de
2020.

As acOes de Seguranca da Informacdao objetivam viabilizar e assegurar a Disponibilidade, a
Integridade, a Confidencialidade e a Autenticidade das informacdes (DICA). Essas propriedades podem
ser definidas resumidamente como:

e disponibilidade: propriedade pela qual se assegura que a informacdo esteja acessivel e utilizavel para
guem tem permissao;

e integridade: propriedade pela qual se assegura que a informac¢ao nao seja modificada ou destruida de
maneira ndo-autorizada ou acidental;

e confidencialidade: propriedade pela qual se assegura que a informac¢ao nao esteja disponivel ou nao
seja revelada a quem nao estd autorizado; e

e autenticidade: propriedade pela qual se assegura que a informacao tenha sido produzida, expedida,
modificada ou destruida por quem aparenta ser (uma determinada pessoa fisica, equipamento, sistema,
orgdo ou entidade).

Assim, observa-se o papel fundamental da alta administracdo para o sucesso, tanto na estruturagao
da gestdo de seguranca da informagdao no 6rgdao ou na entidade, quanto na elaboracdo e na
implementacao da Politica de Seguranca da Informacao.

Recomendamos a todos os servidores publicos federais que procurem conhecer mais as Instrugdes
Normativas mandatdrias, como a IN N2 1 de 27 de maio de 2020, disponiveis no site do Departamento
de Seguranca da Informacao:

http://gov.br/gsi/dsi
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