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5G

A tecnologia 5G é a quinta geracdo das redes moveis, resultado da evolucdo da rede 4G, empregada
atualmente. Se a rede 4G ja representou uma grande mudanca de tecnologia, a rede 5G promete revolucionar a
vida das pessoas no mundo:

* elevar a poténcia da rede atual com cobertura mais ampla;

*  conexdo mais rapida e estavel;

*  transmissdo de grande volume de dados em velocidade elevada; e

*  maior numero de dispositivos conectados simultaneamente sem perda de qualidade.

A tecnologia 5G proporcionara novas experiéncias em realidade virtual, carros autbnomos, internet das coisas e
cidades inteligentes.

Com essa evolucdo, teremos conexdo de alta qualidade entre diversos equipamentos, como celulares,
eletrodomésticos, carros e aparelhos para monitorar a salde e a seguranga. Além disso, a qualidade das video
chamadas também deve melhorar significativamente. Entretanto, com toda essa conectividade, a seguranca da
informagdao merece uma atengdo especial.

Com foco no cumprimento de sua missdo, o Departamento de Seguranca da Informacdo elaborou a Instrugdo
Normativa N2 4, publicada em 26 de mar¢o de 2020, que dispGe sobre os requisitos minimos de seguranca
cibernética que devem ser adotados no estabelecimento das redes 5G.

Para conhecer mais sobre essa norma, acesse:

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-4-de-26-de-marco-de-2020-250059468.

Senha: dicas para elaboracao.

Um dos desafios de seguranca da informagdo para o usuario, é confeccionar uma senha dificil de ser
descoberta, porém facil de ser memorizada.

Algumas dicas para a confecgao de senha:

* evite dados e fatos pessoais como nome do usuario, nomes de familiares, datas ligadas a vocé e a parentes;

* evite sequéncia alfabética, numérica e de teclado do computador;

* use a criatividade! Invente palavras que nao estao em dicionario;

» procure usar diferentes tipos de caracteres (letra, nUmero e caractere especial como @, &, *, S); e

* utilize uma frase que vocé possa memorizar, escolha as ultimas silabas de cada palavra da frase, colocando
caractere especial, letra maildscula e nimeros.

Como exemplo de utilizagao de uma frase:

“As grandes navegacdes portuguesas”, selecionamos des+coes+sas, incluimos caractere especial, mailscula e
numero, e chegamos a uma senha do tipo ———> #DesCoesS4$

Para saber mais sobre o tema, acesse a cartilha de seguran¢a no link abaixo:

https://cartilha.cert.br/senhas/
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Vocé sabia que toda informacao classificada deve conter uma marcacao?

Marcacdo é a aposicdao de marca que indica o grau de sigilo da informacdo classificada e sera feita nos
cabecalhos, nos rodapés das paginas, e nas capas dos documentos que contiverem este tipo de informacao.

A marcacdio do documento que contiver informacdo classificada, deverd obedecer as seguintes
caracteristicas:
*  as paginas deverdo ser numeradas seguidamente, devendo cada uma conter indicacdo do total de paginas que
compde o documento; e
* amarcacdo devera ser feita de modo a ndo prejudicar a compreensdo da informacao.

Além disso, a indicacdo do grau de sigilo - em mapas, fotocartas, cartas, fotografias, quaisquer outros tipos de
imagens e meios eletronicos de armazenamento - obedecera aos procedimentos complementares adotados pelos
orgdos e entidades.

Veja o exemplo:

GRAU DE SIGILO GRAU DE SIGILO
texto
texto

CAPA DO texto

DOCUMENTO texto
E texto
L4 texto
texto

texto

GRAU DE SIGILO GRAU DE SIGILO

lde2 2de2

Para saber mais sobre esse assunto, ou para outras informacdes sobre seguran¢a da informagdo, acesse:

http://www.gov.br/gsi/dsi
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