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O que é possivel fazer para melhorar a sua seguran¢a nas midias digitais?

Midia digital online é todo tipo de comunicacdo feita por meio da internet. Site, blog,
canal de video e rede social sdo exemplos de midia digital.

Esses canais de comunicacdao oferecem informacgdes dos mais diversos assuntos e
segmentos da sociedade e sao utilizados também para fins comerciais.

Durante o ultimo ano, por forca da necessidade gerada pela pandemia, o volume de
informacao que transitou nesses canais foi exponencial. Seus dados, “curtidas” e postagens, uma vez
inseridos em algum canal de comunicacao, se tornam parte dessa informacao circulante e ajudam a
tracar um perfil sobre vocé.

E como agir?

> Tenha cuidado com os dados publicados nas | » Tenha cuidado ao fornecer informacdes tais
redes sociais. como nome, endereco, data de nascimento,

» Ndo acredite em tudo o que vé em CPF, etc.
publicagdo na internet, pois o conteddo | » Observe a rapida velocidade com que as
pode te induzir a disponibilizar informagdes. informacgdes se propagam.

> Nao clique em todo link sugerido! Avalie | » |embre-se da dificuldade de exclusio e de
antes! controle sobre as informagdes ja divulgadas.

Prevenir é a melhor forma de preservar os dados!

Fornega somente o minimo de informagdes, em sitio online, a fim de evitar que pessoas, ou
sistemas informatizados, utilizem seus dados contra sua vontade, sem o seu conhecimento.

Verificar a “politica de privacidade” dos sitios acessados € outra forma de vocé melhorar o
seu nivel de protecao da informacao; tenha paciéncia, leia tudo, e nao clique em “Concordo”, sem ler
todo o texto.

Lembre-se que informacdes isoladas sobre vocé podem ndo lhe causar problema, mas a
juncdao de dados colhidos sobre vocé, em diversas fontes, pode formar um conjunto de informacgdes
relevantes, para quem desejar lhe causar algum dano.

Para saber mais sobre o tema, acesse o link abaixo:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm
https://nic.br/media/docs/publicacoes/13/fasciculo-redes-sociais.pdf

Visite também o Portal do Departamento de Seguranca da Informacgao
https://gov.br/gsi/dsi
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Nova lei tipifica crime de stalking

Stalking ¢ uma palavra bastante utilizada como
sinbnimo de perseguicao. Com a evolugao tecnoldgica, a
internet passou a ser um meio bastante utilizado para essa
pratica.

No Brasil, o stalking nao era considerado crime, e
sim, mera contravenc¢ao penal, punivel com prisao de 15 dias a 2
meses, e multa. Com a promulgacdo da nova lei (Lei N2 14.132),
alterou-se o Cédigo Penal para tipificar como crime “o ato de
perseqguir alguém, reiteradamente e por qualquer meio,
ameacgando-lhe a integridade fisica ou psicoldgica, restringindo-
lhe a capacidade de locomogdGo ou, de qualquer forma,
invadindo ou perturbando sua esfera de liberdade ou
privacidade.”

Ela prevé pena de reclusao, de 6 meses a 2 anos, e
multa, sendo que a pena é aumentada de metade se o crime for
cometido contra crianga, adolescente ou idoso; contra mulher
por razoes da condi¢ao de sexo feminino; e mediante concurso
de 2 ou mais pessoas ou com o emprego de arma.

Sendo assim, observa-se que essa nova lei - Lei N2
14.132, de 31 de margo de 2021 - € mais um instrumento de
combate ao crime cibernético.

A nova lei pode ser acessada em:
https://www.in.gov.br/en/web/dou/-/lei-n-14.132-de-31-de-marco-de-
2021-311668732.

Visite também o Portal do Departamento de Seguranca da Informacao
https://gov.br/gsi/dsi

[CLASSFiED)

Em nossas edigOes
anteriores, foram apresentadas as
autoridades e os agentes publicos
que possuem competéncia para
classificar informacao em grau de
sigilo, previstas no artigo 27 da Lei
de Acesso a Informacao (Lei n@
12.527/2011).

Essas  autoridades  sao
consideradas credenciadas,
ex officio, para o tratamento de
informacao classificada no exercicio
de seu cargo, desde que sejam
observados o grau de sigilo e a
necessidade de conhecer.

Para 0s casos
de necessidade de conhecer a
informacao classificada em grau de
sigilo, superior aquele para o qual

sao credenciadas ex officio, é
mantida a obrigatoriedade de
emissao de Credencial

de Seguranca a ser concedida pelo
Orgdo de Registro, ao qual a
autoridade ou agente publico estiver
vinculado.

Para saber mais sobre esse assunto,
acesse:
http://gov.br/gsi/dsi

Fonte: https://www.gov.br/gsi/dsi

https://www.ctir.gov.br/
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