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A Importancia de Manter os Sistemas e Dispositivos Atualizados

Atualmente, muitos  dispositivos

computacionais  (smartphones, tablets,

computadores, e Smart TVs, por exemplo) funcionam utilizando sistemas operacionais
embarcados. Estes sistemas sdo responsdveis por executar um conjunto de tarefas
especificas e predefinidas, que variam de acordo com a natureza e a finalidade dos
aparelhos em que sdo instalados. Todavia, uma caracteristica torna-se comum a todos

eles: a necessidade de atualizacao.

Destacamos quatro motivos que fazem da atualizacdao dos sistemas, uma boa pratica:

A Correcao de falhas: Os sistemas
podem apresentar falhas em determinadas
situacdes. Tais falhas, quando acontecem,
facilitam o corrompimento de dados, o
comportamento ndao desejado de aplicativos
e até mesmo a interrupc¢ao da atividade do
equipamento. Desenvolvedores  estao
sempre em busca de descobrir eventuais
falhas e corrigi-las, para entregar
atualizacbes aprimoradas e mais seguras.
Mantenha os sistemas operacionais de seus
dispositivos sempre atualizados para evitar
panes e exposicoes.

O Aumento da performance: Outra
vantagem das atualizacdes é proporcionar
maior estabilidade e otimizar o tempo de
execucao e processamento das tarefas que
um aparelho realiza.

A adicdo de novos recursos: E bastante
frequente a inclusao de novas
funcionalidades e ferramentas quando os
sistemas operacionais sao atualizados. Isto
pode tornar a atividade dos usudrios mais
produtiva.

O aprimoramento da
Algumas falhas podem permitir a
execucao de coddigos, a elevacao de
privilégios nos sistemas e a interrupgao

seguranga:

de operacgoes, dentre outras
possibilidades. Essas vulnerabilidades
podem ser exploradas por agentes

maliciosos ou por grupos de ameagas
avangadas persistentes, como 0s grupos
de Ransomwares.

Aplicando as correcdes disponibilizadas
pelos fabricantes nessas atualizagdes, o
usudrio diminui o risco de se tornar vitima
de um ataque cibernético, uma vez que o
equipamento estara mais seguro.

Como exemplo, cabe relembrar o
atague de ransomware “WannaCry,” de
2017. Se as empresas e demais usuarios
tivessem aplicado as atualizagcdes
disponiveis para o sistema operacional
Windows, a época, provavelmente o
atague ndo teria sido tao eficaz e
agressivo.

Portanto, manter os dispositivos computacionais

atualizados significa manté-los eficientes e mais
protegidos.
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Gestao de Mudangas nos Aspectos de Seguranc¢a da Informacgao (SI)

A implementacdao do processo de gestdao de mudancas nos aspectos de Sl tem por
objetivo preparar e adaptar os 6rgaos e as entidades da administracdao publica federal para as
transformacdes decorrentes da evolucdao de seu ambiente computacional, seja em processos
ou em tecnologias da informacao, visando a obtencao de modificagOes eficazes e eficientes e

a mitigacao de eventuais resisténcias.

Além de promover o planejamento e o controle das mudancas e a participacdo dos atores
afetados por elas, esse processo deve considerar a anadlise critica das consequéncias adversas
inerentes as transformacgdes e prever agdes para amenizar seus efeitos.

Importante observar que ele deve ser respaldado pelas informacgdes contidas no relatério
de identificacdo, analise e avaliacdo de riscos de Sl e no relatério de tratamento de riscos de
SI - produtos da implementacao do processo de gestao de riscos de SI, conforme escrevemos

em edicao anterior deste Boletim.

O processo de gestao de mudancas de
SI deve ser constituido, no minimo, pelos
seguintes instrumentos:

e documento de descricao de mudancga
— visa identificar o tipo de alteracao
pretendida, de forma a adequar a
organizacdao as transformacdes no
contexto interno e no externo; e

e documento de avaliacdo e aprovacao
de mudang¢a — tem o objetivo de analisar
as mudancas demandadas, recomendar
quais alteracdes devem ser aprovadas e
sugerir as alternativas para a
implementacdo das modificagdes.

Finalmente, vale destacar que este é
mais um dos importantes processos
relacionados a gestdao de S| nos érgaos e
nas entidades da administragao publica
federal, conforme consta na IN GSI/PR n2
3/2021. Além dos ja mencionados nesta
edicao do Boletim e em anteriores, essa
norma define também o processo de
avaliagao de conformidade de SI, sobre o
qual escreveremos em edicao futura.

Fonte: https://www.gov.br/gsi/dsi/

Qual a Diferenga Entre Informagao
Classificada e Informagao Sigilosa?

Vocé ja sabe?! Muita
gente confunde uma coisa
com a outral

Para acabar de vez com
essa duvida é bem simples!

Podemos dizer que a informagao
classificada é um subconjunto do grande
conjunto das informagoes sigilosas. Ou seja:
uma é parte da outra.

Segundo a LAI, a informagao é considerada
sigilosa quando submetida temporariamente a
restricdo de acesso publico - em razao de sua
importancia para a seguran¢a da sociedade e
do Estado.

Ja a informacao sigilosa que precisar de um
nivel maior de protecdao, devera ser
classificada - de acordo com o seu grau de
sensibilidade - como reservada, secreta ou
ultrassecreta, tratada apenas por pessoas
devidamente credenciadas, e armazenada em
local que atenda aos requisitos minimos de
seguranga.

https://www.gov.br/ctir
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