BIM

Boletim Informativo Mensal

maio/2022 — Ano 3 — n? 28

Vocé ja imaginou que pode estar colaborando com ataques

cibernéticos?
Botnet, cada dia mais sofisticado.
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A palavra "botnet" é formada pela jungao
das expressdes inglesas robot (robd) e network
(rede de computadores). O botnet é um
malware e sua execugdo ocorre quando uma
rede de computadores infectados fica sob o
comando de um uUnico computador principal. Sdo
geralmente usados para enviar spam, roubar
dados pessoais ou executar ataques de DDoS
(Distributed Denial of Service - Ataque de
negacao de servico), que tém como objetivo
sobrecarregar um servidor, esgotando os seus
recursos e tornando indisponivel para os usuarios
0 acesso a rede.

Ja o bot é um tipo de malware que permite
ao hacker obter, de forma remota, o controle
completo do computador afetado. Na maioria
das vezes, o proprietdrio do dispositivo nem
imagina que esta sendo manipulado.

Como esses bots sao estabelecidos?

O enganador envia campanhas falsas ao
usuario por meio de e-mails, SMS ou anuncios.
Com conteudo bem estruturado e coerente,
normalmente ligados a alguma instituicdo
confidvel, tais campanhas abordam temas
diversos e tém o intuito de, por exemplo, induzir
0s usuarios a concordarem com uma falsa
“atualizacdo de informacdes de seguranca de
uma conta”. Além disso, utilizam a engenharia
social (tema ja trabalhado em edi¢des anteriores
do BIM) para credibilizar as falsas campanhas.

Quais sistemas e dispositivos sao os mais
vulneraveis?

Os equipamentos mais atingidos sdo os que
possuem tecnologia loT (Internet of things —
internet das coisas), cameras, smartphones,
roteadores e modems de banda larga/Wi-Fi.

O cibercriminoso  utiliza  softwares
sofisticados e medidas cada vez mais eficazes
para camuflar o malware vetor de ataque e
comprometer sistemas e dispositivos. O
malware precisa ser eficiente, possuir a
capacidade de ser imperceptivel ao usuario e
ser eficaz no momento de sua ativagao.

Previna-se!

1. Mantenha atualizados: os updates de
seguranca de seu computador; seus
dispositivos /oT ; e as versdes de software dos
aplicativos.

2. Dé preferéncia a instalacdo de softwares
originais. Evite instalar aplicativos de
desenvolvedores desconhecidos.

3. Utilize um antivirus confiavel e o mantenha
sempre atualizado.

4. Tome cuidado com spam, phishing e outros
perigos da internet. Evite abrir e-mails e links
desconhecidos.

Como remover o bot de uma maquina?

Muitas vezes, o uso de um bom antivirus é
suficiente para remover invasdes. No entanto,
em muitas situacdes, a remocao sé é possivel
com a formata¢ao do computador ou com a
restauracdo do sistema operacional, e possivel
retorno aos padrdes de fabrica. A dificuldade
dependerd do bot que infectou o sistema.

Providencie, frequentemente, backups de
seguranca em todos os seus dispositivos. Dessa
forma, seus dados estarao protegidos e nao
serdao perdidos em caso de invasao,
restauracdo de sistema ou formatacdo do
dispositivo. @
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Voceé sabia?

Vocé sabia que o Departamento de Seguranca da Informacdo (DSI/GSI/PR) desenvolveu um
conteudo programatico em seguranga cibernética e da informagao, para a capacitagao de
servidores federais e para subsidiar agcdes de conscientizacdao da sociedade?

Em 2020, foi estabelecido um grupo de trabalho visando ao cumprimento da competéncia legal
de “elaborar e implementar programas sobre seguranca da informagao destinados a
conscientizacdo e a capacitacao dos servidores publicos federais e da sociedade”, disposta na
Politica Nacional de Seguranca da Informacdo - PNSI (BRASIL, 2018, art. 12, Ill). Além da PNSI,
conforme a Estrutura Regimental do GSI-PR, publicada em 20 de dezembro de 2019, compete ao DSI
“estimular a formagao e a qualificagao de recursos humanos na area de seguranga da informagao”.

O grupo de trabalho organizou os temas a serem abordados em 12 estagios de conhecimento,
em ordem de prioridade, dos mais simples para os mais complexos, tendo como resultado o
“Conteudo Programatico em Seguranga Cibernética e da Informagao”, apresentado por meio da
Nota Técnica n2 11/2021/CGGSI/DSI.

A Nota Técnica serviu para subsidiar o desenvolvimento da Instrugdao Normativa de
Conscientizacdo, Capacitacdo e Certificacdo em Seguranca da Informacdo, que se encontra em fase
de consolidagao das contribui¢cdes recebidas por meio de consulta publica. Além disso, é também
referéncia para os trabalhos desenvolvidos no ambito do Programa de Acesso Digital (Digital Access
Programme — parceria estabelecida com o Reino Unido, com vistas a elevar a maturidade da

sociedade brasileira nesta tematica).
Acesse a Nota Técnica, disponivel no site do DSI, e saiba mais! Manter-se informado é manter-se seguro!

CLASSIFICACAO DA INFORMACAO E ATRIBUICAO DE GRAU DE SIGILO

A Lei de Acesso a Informagdo — LAI (Lei n2 12.527, de 18 de novembro de 2011), possui dois
preceitos gerais: o da transparéncia maxima para garantir ao cidaddo o direito fundamental de
acesso a informacgao e o do sigilo de certos dados para salvaguardar a sociedade e o Estado.

Isso quer dizer que a informacdo sigilosa em poder dos 6rgdos e das entidades publicas,
observado o seu teor e em razao de sua imprescindibilidade a seguranga da sociedade ou do Estado,
podera ser classificada como RESERVADA, SECRETA OU ULTRASSECRETA.

Por isso, o agente publico que decide classificar alguma informag¢dao assume grande
responsabilidade, pois a atribuicdo de grau de sigilo, acima ou abaixo do adequado, ocasiona sério
prejuizo a administragao publica, ja que a LAl confere um tempo de restricdo para cada grau de
sigilo.

Para a correta atribuicao do grau de sigilo, € necessario observar o interesse publico da
informacdo, devendo ser utilizado o critério menos restritivo possivel, levando em consideracado a
gravidade do risco ou dano a seguranc¢a da sociedade e do Estado, bem como o prazo maximo de
restricdo, ou o evento que defina o final do controle de acesso.
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