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DIC

As acdes de Seguranca da Informagao objetivam viabilizar e assegurar a Disponibilidade, a

Integridade e a Confidencialidade das informacdes (DIC). Essas propriedades podem ser definidas
resumidamente como:

1 disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e
utilizavel para quem tem permisséo;

2 integridade: propriedade pela qual se assegura que a informagao nao seja modificada ou
destruida de maneira ndo-autorizada ou acidental;

3 confidencialidade: propriedade pela qual se assegura que a informagdao nao esteja
disponivel ou ndo seja revelada a quem nao esta autorizado; e

Promulgada a Convengao sobre o Crime Cibernético

> A Convencgao sobre o Crime Cibernético, também conhecida como Convencgao de Budapeste, foi
promulgada pelo Brasil por meio do Decreto N° 11.491, de 12 de abril de 2023. Ela é um

instrumento essencial para facilitar a cooperagao internacional em assuntos penais com o
objetivo de combater o crime cibernético.

> > Os paises aderentes entendem que a Convengao € necessaria para impedir agdes conduzidas
contra a confidencialidade, a integridade e a disponibilidade de sistemas informaticos, redes e

dados de computador, bem como para impedir o abuso de tais sistemas, redes e dados, ao
prever a criminalizagao de tais condutas.

> > Ademais, ao prever a criagdo de competéncias suficientes para combater efetivamente tais
crimes e estabelecer mecanismos para uma cooperagao internacional rapida e confiavel,

facilita a descoberta, a investigagdo e o julgamento dessas infragées penais em instancias
domésticas e internacionais.

> Com a adesao a Convencgao, o Brasil assume o compromisso de cooperar, 0 maximo possivel,
com as outras partes por meio da aplicacdo de instrumentos internacionais pertinentes de
cooperagao internacional em assuntos penais, de ajustes firmados com base em legislagao
uniforme, do principio da reciprocidade e da legislacdo doméstica para a realizagcdo das

investigacdes ou procedimentos acerca de crimes de computador, ou para a coleta de provas
eletronicas desses crimes.
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Restricao de acesso a informagao sobre pesquisa e
desenvolvimento

Vocé sabia que Lei de Acesso a informagao (LAI) resguarda informagoes sobre determinados tipos de
pesquisas e desenvolvimento tecnologico?

A LAI, em seu artigo 7°, apresenta, em sete incisos, os tipos de informagdes que o
Estado é obrigado a disponibilizar a sociedade. Entretanto, logo em seu paragrafo 1°, o
referido artigo apresenta uma excecao a regra de divulgacao: “informacdes referentes a
projetos de pesquisa e desenvolvimento cientificos ou tecnoldgicos cujo sigilo seja
imprescindivel a seguranga da sociedade e do Estado”.

Dessa forma, determinados tipos de desenvolvimentos tecnoldgicos, considerados
essenciais para protecao de nossa sociedade e Estado, devem ter seu acesso restrito aos

pesquisadores e as pessoas que tenham a necessidade funcional de conhecé-los.
Cabe destacar a relevancia dada pela legislagdao a salvaguarda de informagdes sobre pesquisas

cientificas e tecnologia. A LAI, além de abordar o assunto em seu artigo 7°, apresenta, no inciso VI de
seu artigo 23, a possibilidade de classificagdo em grau de sigilo para este tipo de informacgéo, o que

aumenta sua protecao:
“Art. 23. Sao consideradas imprescindiveis a seguranga da sociedade ou do Estado e,

portanto, passiveis de classificacdo as informagdes cuja divulgagdo ou acesso irrestrito

possam:

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
) tecnoldgico, assim como a sistemas, bens, instalagdes ou dreas de interesse estratégico

nacional; (...)"

Para saber mais sobre este assunto e outros relacionados a segurang¢a da informacgao acesse:
https://www.gov.br/gsi/dsic.

Postura de Segurancga Cibernética

A seguranca cibernética é uma das principais preocupagdes das organizagdes em todo o mundo. As
ameagas cibernéticas sdo cada vez mais frequentes e sofisticadas, exigindo que as organizagdes
adotem medidas de seguranga cibernética eficazes para proteger seus dados e informagdes
confidenciais. A disseminacdo da cultura de seguranca cibernética entre os colaboradores de uma
organizacao é fundamental para garantir que as politicas de seguranca sejam seguidas e respeitadas.

Um colaborador consciente contribui para uma seguranga cibernética mais
forte, pois entende a importancia da seguranga de dados e esta comprometido
com o processo de manutengdo da integridade das informacdes
organizacionais. Eles reconhecem que sua conduta e ag¢des podem ter um
impacto significativo na seguranga da organizagao e estao dispostos a seguir as

politicas e praticas de seguranca da empresa para proteger suas informacdes.
Colaboradores com uma postura de seguranca cibernética forte também sao L
proativos na identificacdo e relato de possiveis ameacgas cibernéticas, o que L
ajuda a organizagao a mitigar rapidamente esses problemas.



https://www.gov.br/gsi/dsic.
https://www.gov.br/gsi/dsic.

Adotar uma postura de seguranca cibernética entre os colaboradores é fundamental para

‘ manter a reputagao e a confianga da organizagao. Se ocorrer uma violagao de dados, sérias

consequéncias podem ser enfrentadas, além de abalar a confianga do publico. A adogao de

medidas de seguranca cibernética robustas e a conscientizagcdo dos colaboradores

contribuem para minimizar o risco de violagdes de dados e demonstram o compromisso da
organizagao em proteger as informagdes confidenciais de seus parceiros e publico alvo.

Dentre as posturas proativas mais indicadas, podem ser citadas:

o cuidado com ataques de phishing - esta ameaca representa 90% de todas as violagdes
que as organizacdes enfrentam, tendo crescido 65% no ultimo ano;

a preocupagdo com a qualidade e a utilizagdo de senhas - em torno de 19% dos
usuarios usam senhas facilmente adivinhaveis ou compartilham senhas entre diferentes
contas. Evite este comportamento e use multifator de autenticagdo sempre que
possivel; e

0 comprometimento com a organizagao - muitas vezes, graves incidentes sao causados
por funcionarios mal-intencionados ou descuidados. Ao se tornarem aliados na
prevencao de ameacas internas, usuarios com postura de seguranga cibernética podem
ajudar a garantir a seguranca dos dados e informacgdes confidenciais da organizacgao.

E vocé, cultiva uma postura de segurancga cibernética proativa? Pense nisso!

Dicas de Segurancga da Informacao e Cibernética.
Fique atento!

> Se os usuarios ndo souberem os riscos que correm, podem acabar, sem intenc¢ao, infectando
toda a rede do érgao com virus ou programas maliciosos.

> > Os técnicos do DSIC (Departamento de Seguranga da Informagéao e Cibernética) recomendam
que as organizagdes criem regras de seguranga (politicas de seguranga da informacgéo e
cibernética) e ensinem os funcionarios a seguirem essas regras. E importante ficar de olho em
sinais de campanhas maliciosas com e-mails de phishing ou spam, golpes ou distribuicao de
programas maliciosos feitos pelos hackers.

Fonte: https://www.gov.br/gsi/dsic/
Editorial/redagao/diagramacéo: SSIC Sugestdes: educa.si@presidencia.gov.br
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