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Politica de Seguranc¢a da Informacao

A Politica de Seguranca da Informacao é um documento muito importante para 1
qualquer organizacao, pois fornece diretrizes, critérios e suporte administrativo para a —_

implementagdao de agdes de seguranga da informagdo. Assim, a elaboragado desse
documento é obrigatoria para os 6rgaos e as entidades da administracao publica
federal. As acbes de seguranca da informacao objetivam viabilizar e assegurar a U @;
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgdes.

S Para respaldar ainda mais o uso dessa e de outras ferramentas de seguranca da

b J informagao no ambito da administragdo publica federal, o Gabinete de Seguranga

%.,%m@; E Institucional da Presidéncia da Republica elaborou a Politica Nacional de
u v Seguranca da Informacgao, também conhecida como PNSI.

Recomendamos a todos os servidores publicos federais que procurem conhecer mais a
PNSI - seus principios, seus instrumentos e as competéncias dos o6rgaos e das
entidades — por meio da leitura do Decreto n® 9.637, de 2018, que a instituiu.

Uso de midias sociais em dispositivos funcionais

Ry @

O uso de aplicativos de
midias sociais com perfis
pessoais em dispositivos
funcionais  disponibilizados
pelas organizagoes, além de
poder ferir politicas de
seguranga e de uso dos
ativos de informacao destas,
ndo é recomendado devido
aos riscos de seguranga que
isso pode representar.

Muitos desses aplicativos
podem ter acesso a
informagdes sensiveis do
dispositivo e do usuario,
como, por exemplo, dados
de contatos, localizagao,
camera e microfone. Essa é
uma vulnerabilidade que
pode ser explorada por
hackers mal-intencionados
ou cibercriminosos.

Alguns dos aplicativos de
midias  sociais mais
utilizados no Brasil, que
possuem na ordem de
milhdes de usuarios, sao
WhatsApp, YouTube,
Instagram, Facebook,
TikTok, Twitter e LinkedIn.

Vale destacar que, para o uso seguro de midias sociais com perfis institucionais, de modo geral, foram
estabelecidas diretrizes de seguranca da informacgao pela Instrucao Normativa n° 6, de 23 de dezembro
de 2021, que é uma norma de cumprimento obrigatério para os 6rgaos e as entidades da administragao
publica federal e foi tratada no BIM n° 25, de fevereiro de 2022

Importante saber que muitos dos aplicativos de midias sociais podem exigir
permissoes de acesso que vao além do necessadrio para seu funcionamento. Assim,
aumentam os riscos a privacidade e a seguranca das informagdes do usuario, pois
essas permissdes podem viabilizar que os aplicativos acessem diversos dados do
dispositivo, como registros de chamadas, mensagens de texto e até mesmo dados de
outras contas conectadas.



https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/legislacao/copy_of_IN06_consolidada.pdf
https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/legislacao/copy_of_IN06_consolidada.pdf
https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/boletim-informativo-mensal/BIMfevereiro_perodoeleitoral.pdf
https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/boletim-informativo-mensal/BIMfevereiro_perodoeleitoral.pdf
https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/legislacao/copy_of_IN06_consolidada.pdf
https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/legislacao/copy_of_IN06_consolidada.pdf

Além das questdes ja expostas, outro aspecto que torna o uso de aplicativos de midias sociais
arriscado é o fato de que eles podem ser grandes consumidores de recursos do dispositivo,
como bateria, processamento e memaria. Isso pode afetar negativamente o desempenho do

equipamento, comprometendo seu funcionamento.

Finalmente, por todos esses motivos, é recomendado que o uso de aplicativos de
midias sociais com perfis pessoais seja restrito a dispositivos pessoais particulares e
que medidas de seguranca sejam adotadas para proteger as informagdes do usuario.
Entre essas medidas, destacamos a utilizacdo de senhas seguras, o uso de
antimalware, a implementacao de autenticagdo multifator (MFA, na sigla em inglés) e a
atualizagao regular dos aplicativos e do sistema operacional do dispositivo.

Documentos preparatodrios

podem ter seu acesso restrito ao publico?

publico, colocariam em risco a lisura do processo.

Vocé sabia que determinados documentos, produzidos para fundamentar a tomada de decisao,

> > Sao os chamados documentos preparatérios, comumente vistos em processos
administrativos que contenham pareceres ou notas técnicas que, caso fossem de acesso

Informacgao e no art. 20 do Decreto 7.724/2012

utilizou o documento como subsidio.

que inclui a classificacao em grau de sigilo do proprio documento.

informacao, acesse_https://www.gov.br/gsi/dsic.

> Essa modalidade de restricdo de acesso esta descrita no §3° do art. 7° da Lei de Acesso a

> > Uma caracteristica importante do documento preparatério € o momento do fim da sua
restricdo de acesso publico, que se da no momento da tomada de decisao da autoridade que

> > Cabe destacar que diversas decisdes podem ser orientadas por documentos preparatorios, o

> > Para saber mais sobre esse assunto e outras questdes relacionados a seguranca da

Ataques de phishing usando a tematica IRPF 2023

Com a chegada do periodo para a entrega da declaracdao do Imposto sobre a Renda
das Pessoas Fisicas (IRPF) 2023, os criminosos tém criado armadilhas para que os
usuarios sejam direcionados a sites fraudulentos. Esses sites oferecem supostos
softwares da Receita Federal para download, mas, na verdade, trata-se de programas
maliciosos que podem comprometer a seguranga do seu computador e roubar suas
informagdes pessoais.

Para evitar cair em golpes como esse, é fundamental baixar o software exclusivamente
pelo site oficial da Receita Federal, que é seguro e confidvel, disponivel em
https://www.gov.br/receitafederal/pt-br/centrais-de-conteudo/download/pgd/dirpf.
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Aqui estao algumas precaucdes que vocé pode tomar para evitar ser vitima de um ataque de phishing:

€ importante ter cuidado com mensagens enviadas por torpedos (SMS, na sigla em inglés)
ou aplicativos que se passam por comunicagdes oficiais sobre o IRPF. Essas mensagens
podem ser golpes de phishing, que visam roubar informagdes pessoais e financeiras;

antes de clicar em um link, sempre verifique o endereco web (URL, na sigla em inglés) do site
para garantir que esta digitando suas informagdes em uma pagina legitima. Sites
fraudulentos podem parecer idénticos aos oficiais, mas geralmente tém pequenas
diferengcas em seu URL, como letras ou nimeros adicionais;

nao fornega informacgdes pessoais, financeiras, senhas ou numeros de cartao de crédito por
e-mail ou em um site que nao seja seguro;

mantenha os softwares atualizados! Todos os programas e sistemas operacionais devem ser
atualizados com as ultimas correcbes de seguranga e patches para evitar que haja
vulnerabilidades que podem ser exploradas por hackers mal-intencionados;

use um software antivirus confiavel;

nao clique em links suspeitos! Ao receber um e-mail de um desconhecido ou com conteudo
suspeito, nao clique em nenhum link. Se vocé tiver duvidas sobre a autenticidade de um e-
mail, encaminhe ao administrador da rede para verificar se ele é legitimo;

use autenticagdo multifator! Sempre que possivel, use a autenticagao multifator para fazer
login. Isso adiciona uma camada extra de seguranga, como um cédigo enviado por SMS ou
um token de seguranca.

Lembre-se, a temporada de elaboracao e envio de declaracao de imposto de renda € um periodo de risco
para ataques de phishing, mas, seguindo essas orientagdes simples de precaucgao, vocé pode proteger
suas informagdes pessoais e financeiras contra hackers mal-intencionados.

Dicas e Recomendacgoes de Seguranga da Informacao e Cibernética

e Mantenha instalado um software antivirus para cuidar da seguranga cibernética durante as
atividades de navegacao e de utilizacdo de computadores, em casa ou no trabalho. Lembre-se:
€ necessario manter o programa sempre atualizado, com a versao mais recente instalada.

e Nao deixe em local visivel ou de facil acesso informagdes confidenciais ou de acesso restrito.
Cuidado com portas e janelas abertas! Lembre-se de fecha-las e de bloquear a tela do
computador ao se ausentar da sala ou da estacao de trabalho.

Fonte: https://www.gov.br/gsi/dsi/
Editorial/redagao/diagramacéo: SSIC Sugestdes: educa.si@presidencia.gov.br
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