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Cuidados no Uso de Senhas

A senha é uma barreira para evitar que suas contas sejam invadidas por alguém nao
autorizado. Trate-a com cuidado e siga algumas recomendacgdes importantes.

@ Ao digitar uma senha, certifique-se de ® Mantenha antivirus sempre atualizado.

nao estar sendo observado. .
@ Nao use a mesma senha para todos os

® Nao deixe suas senhas escritas em servigos que acessa.
local de facil acesso. O conceito de “mesa

. » s ® Nao compartilhe sua senha! Ela é de uso
limpa” é o melhor tratamento.

pessoal, intransferivel e deve ser atualizada
® Crie senhas fortes, elas s3o mais periodicamente.

dificeis de serem quebradas por
tentativas nao autorizadas. Use
caracteres especiais (Ex.: *, &, S, #).

® Ao acessar site que requeira senha,
sempre feche a sessdao utilizando a opcao
“sair” (logout).

® Ao criar uma senha, evite utilizar i

. 7 ° 4 esese

nome de pessoa, data de aniversario, 'Q -

s - e
numero de telefone, placa de carro e I
; o - ‘o
algo ébvio do tipo “123senha”. '- : -

Gestao de Continuidade de Negocios em Seguranca da Informacgao

O processo de gestdao de continuidade de negécios em seguranca da informacao deve
ser baseado nas diretrizes institucionais sobre a continuidade do negdcio do 6rgao ou da
entidade como um todo, em especial quanto a continuidade das atividades criticas, e na
avaliacdo dos riscos identificados previamente no processo de gestao de riscos.

A implementacao desse processo tem o objetivo de minimizar os impactos decorrentes
de falhas, desastres ou indisponibilidades significativas sobre as atividades do drgdo ou da
entidade nessa drea, além de recuperar em um nivel aceitavel perdas de ativos de
informacao, por intermédio de acdes de resposta a incidentes e recuperacdo de desastres.

Esse processo deve ser composto por um plano de continuidade de negdcios em
seguranca da informa¢ao, o qual observara o disposto no relatério de identificacao,
analise e avaliacao de riscos de seguranca da informacdo e a prioridade de recuperagao
dos processos de negdcio.

O plano supracitado tem por objetivo definir como serdao realizadas a gestao dos
incidentes em caso de desastres ou de outras interrupgdes das operagdes de negdcios e a
maneira como deverao ser recuperadas as atividades nos prazos estabelecidos.

Para a implantacao e a execucdao adequadas desse processo, € necessaria a execucao
prévia dos processos de mapeamento de ativos de informagdo e de gestao de riscos de
seguranca da informacgao, pois fornecem elementos basicos essenciais.
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Finalmente, conforme consta na IN GSI/PR n? 3/2021, além desses processos
mencionados, também sdo essenciais para a gestao de seguranca da informacdao os
processos de gestao de mudancas nos aspectos de seguranca da informacao e de avaliacao
de conformidade de seguranca da informacao, sobre os quais falaremos em futuras
edicOes deste Boletim.

Principais A¢des do Processo de Gestdao de Continuidade de Negdcios:
e designar um agente responsavel pela gestao de continuidade de negdcios;

0 ® mapear as atividades criticas da organizacao;
ll . . 7 . . . . .
-0}- ‘/,@ e definir as estratégias de continuidade para essas atividades mapeadas;

@ -9 . 1 e formalizar as diretrizes organizacionais sobre gestao de continuidade de
" r 2= @ negdcios;
- i3 e elaborar um plano de continuidade de negécios;
'®\ o * realizar testes de funcionamento desse plano; e

& (6] e avaliar e aprimorar o plano a partir dos resultados dos testes de

funcionamento.

Transmissao de Informagao Classificada por Meio do S€I.

Vocé sabia que nao é permitido tramitar documento classificado — Reservado, Secreto ou
Ultrassecreto — pelo SEI (Sistema Eletronico de Informacdes)?

E o que prevé o Decreto n2 7.845, de 14 de novembro de 2012, ao definir que a
transmissao de informacdo classificada em grau de sigilo deve utilizar sistemas de
informacao e canais de comunicacao seguros com diversos niveis de controle de acesso,
bem como utilizar recursos criptograficos adequados aos graus de sigilo.

Sobre a utilizacdo da criptografia, o decreto define que “a cifracao e a decifracao de
informacao classificada em qualquer grau de sigilo deverao utilizar recurso criptografico
baseado em algoritmo de Estado”, mas o SEl ndo possui esses recursos criptograficos.

Além disso, os niveis de acesso existentes no sistema (Sigiloso, Restrito e Publico),
apesar de permitirem a restricdo do publico que tera contato com determinado
documento, ndo tém correlagdo com os graus de sigilo definidos na LAl (Lei de Acesso a
Informacgao).

Portanto, vocé, servidor do Poder Executivo federal, que venha a produzir ou a receber
algum documento classificado em qualquer grau de sigilo, ndo podera, em nenhuma
hipotese, incluir esse documento no SEl, e nem transmiti-lo pelo SEI, pois se assim o fizer
incorrera em quebra de segurancga e estara sujeito as san¢des previstas na LAI.

Para saber mais sobre esse assunto e sobre outros relacionados a seguranca da
informacdo, acesse: https://www.gov.br/gsi/pt-br/assuntos/dsi .

Fonte: https://www.gov.br/gsi/dsi/ _https://www.gov.br/ctir
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