Comunicar para Educar

Voce ja ouviu falar que a competéncia para classificar uma informacao

é diferente da competéncia para tratar a informacgao classificada?
Quem possui a competéncia para tratar, nem sempre, pode classificar!

Classificar uma informacdo é submeté- Tratar uma informacdo é produzir, receber,
la, temporariamente, a restricio de acesso classificar, utilizar, acessar, reproduzir, transportar,
publico, em razdo da imprescindibilidade para transmitir, distribuir, arquivar, armazenar, eliminar,
a seguranca da sociedade e do Estado. avaliar, destinar ou controlar informacao

A competéncia para classificar uma classificada em qualquer grau de sigilo.
informacdo é condicionada a funcdo exercida A competéncia para tratar a informacao
pela autoridade classificadora, de acordo com classificada é concedida, por meio de Credencial
o grau de sigilo necessario (reservado, secreto de Seguranga, para a pessoa fisica que tiver a
e ultrassecreto). necessidade de conhecer.

O nivel de acesso da credencial é sempre

(\]
P igual ao grau de sigilo da informagao que a pessoa

Art. 27 da Lei de Acesso a indicada necessita tratar.
Informacgdo/LAl - Lei n2 12.527/2011

5.1 e 5.2 da Norma Complementar
n2 01/IN02/NSC/GSI/PR

e
E importante lembrar que a autoridade que classifica em determinado grau de sigilo, podera tratar

uma outra informacdo classificada neste mesmo grau, desde que seja observada a necessidade de
conhecer. Caso precise tratar uma informacdo com o grau de sigilo acima daquele que ele pode
classificar, serd necessaria a concessao da credencial adequada ao nivel de acesso desejado.
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Avaliagao de Conformidade de Seguranca da Informacgao

O processo de avaliacdo de conformidade de seguranca da informacdo consiste em proporcionar
adequado grau de confiangca a um determinado processo, mediante o atendimento de requisitos
definidos em politicas, procedimentos, normas ou em regulamentos técnicos aplicaveis.

Esse processo deve dispor de um plano e um relatério.

e Plano de verificacdo de conformidade - devera conter, no minimo:

— as unidades a serem abrangidas;
os aspectos a serem observados para verificacdo da conformidade;
as acOes e atividades a serem realizadas;
os documentos necessarios para fundamentar a verificacdo de conformidade; e
as responsabilidades.
e Relatdrio de avaliacdo de conformidade - devera conter, no minimo:

— o detalhamento das agles e das atividades realizadas com a identificagdao do responsavel pela
analise;

— o parecer de conformidade; e

— as recomendacdes.
Importante! A alta administracdo do 6rgao ou da entidade devera apreciar e aprovar o relatério de
avaliacdo de conformidade e encaminhda-lo ao gestor de seguranca da informacdo; além de promover
acbes de capacitacdo para os agentes responsaveis pela avaliagdo de conformidade, visando ao
aperfeicoamento de seus conhecimentos sobre a legislacao vigente relativa a seguranca da informacao.

Finalmente, vale destacar que este é mais um dos importantes processos relacionados a
gestdo de seguranca da informacao nos 6rgaos e nas entidades da administracdo publica federal. Com ele,

concluimos a explicacdo dos processos previstos na IN GSI/PR n2 3/2021. .
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Teste seu Conhecimento em Segurancga Cibernética!

1. Qual senha é a mais segura?

a) 12345678

b) LhH*45!

c) WPh9Ze9
2. Marque a alternativa errada. 3. Marque a alternativa correta.
a) Se tiver que realizar transagdes bancarias ou a) software de controle parental sdo
compras online, prefira utilizar o seu pacote ferramentas utilizadas para auxiliar na
pessoal de dados mdveis de internet. seguranca das criancas e dos adolescentes na

. . 4 - internet.
b) ransomware é um tipo de cddigo malicioso

que impede que vocé acesse o seus dados. b) O software de controle parental é
responsavel por fazer a instalagdo de
aplicativos e programas automatico de fontes
desconhecidas.

c) Vocé pode guardar seus backups apenas com
servicos pagos disponiveis na plataforma do
fabricante do dispositivo usado.
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