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Niveis da conta gov.br

A seguranga da informagao € um pilar fundamental em nosso cenario. Por essa razao, a
conta gov.br possui trés niveis de acesso, de acordo com o nivel de seguranca da autenticagao:
ouro, prata e bronze. Entender este conceito € um primeiro passo sélido na protecdo de sua
identidade online.

Comecando no nivel Bronze, vocé ingressa no ecossistema digital com acesso limitado a
servigos especificos. Isso se da em razao do nivel basico de seguranga requerido para uso
da conta.

A medida que vocé progride, o nivel Prata se apresenta como uma camada de seguranca

~aa- Mais robusta. Ele oferece acesso a funcionalidades mais avangadas, como o reconhecimento

L‘_l facial e servigos de instituicbes bancarias credenciadas. Investir em sua seguranga online é

@ uma decisao estratégica. No entanto, é fundamental lembrar que, ao utilizar esses recursos, a
responsabilidade e o zelo por informagbes pessoais e financeiras se tornam ainda mais
cruciais.

O apice da seguranca é representado pelo nivel Ouro. Nesse nivel, vocé desfruta de todas
as funcionalidades da plataforma, abrindo as portas para um vasto leque de servigos
digitais. Isso inclui a visualizagdo e o compartilhamento de documentos digitais, a
utilizagao de servigos de assinatura eletrénica e a ativacao da autenticacdo de dois fatores
como camada adicional de protegao.

[Conhega mais sobre os diferentes niveis de seguranga da conta Gov.br enm
https://www.gov.br/governodigital/pt-br/conta-gov-br/niveis-da-conta-govbr. Priorize a seguranca
online para aproveitar ao maximo os servigos digitais. Lembre-se de que a seguran¢a da
informagao é essencial para uma experiéncia digital segura e produtiva na plataforma gov.br.
Investir em sua seguranga, elevando seu nivel de confianga, € o caminho para desbloquear todos

\os beneficios oferecidos. /

3° Webinario de Seguranca da Informacgao e 1° Seminario de
Seguranca da Informagao para os Estados e o Distrito Federal (DF)

A Secretaria de Seguranga da Informag&o e Cibernética (SSIC) do Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR) realizou em novembro de 2023 dois eventos em formato online para
aprimoramento do dialogo e da cooperagao em seguranga da informacao e cibernética.


https://www.gov.br/governodigital/pt-br/conta-gov-br/niveis-da-conta-govbr

3° Webinario de Seguranc¢a da Informagao:

Gm 7 de novembro, foi realizado o 3° Webinario de Seguranga da Informacao, que p \
contou com a participagao de 6rgaos da administracdo publica, em especial na '

esfera federal, com o objetivo de aprimorar o conhecimento, o didlogo e a cooperagéo | shwdin
neste tema. Apesar do publico-alvo serem servidores publicos, empregados publicos m
e militares da administragdo publica federal e de 6rgaos vinculados, também foi
possivel a inscri¢gao de servidores de outros Poderes e esferas.
O Secretario de Seguranga da Informacgao e Cibernética do GSI, senhor Luiz Fernando
-:@ Moraes da Silva, realizou a abertura e o encerramento do evento, que contou com
exposi¢coes sobre Conscientizagdo em Seguranca Cibernética; Programa de Acesso
Digital - acOes executadas, em curso e proximos passos; agdes de conscientizagao
desenvolvidas pela SSIC; Operador Nacional do Sistema Elétrico (ONS) - Visdo geral da
@ atuacdao do ONS na segurancga cibernética do Sistema Interligado Nacional; minuta do

y Decreto da Politica Nacional de Ciberseguranga (PNCiber) e do projeto de lei da Agéncia
\ Nacional de Ciberseguranca (ANCiber); e Informacao sigilosa x Informacéo classificady

1° Seminario de Seguranc¢a da Informagao:

Em 8 de novembro, foi realizado o 1° Seminario de Seguranga da Informagao para os (@)
Estados e o Distrito Federal (DF) para aprimoramento do didlogo e da cooperacgao \’|_|\’
entre o Governo Federal e as Unidades da Federacdo neste tema, em que o publico O O O

alvo foram servidores dos Estados e DF.

e de seus Departamentos, e sua importancia para a seguranga cibernética nacional;
importancia da Politica Nacional de Seguranga da Informacgao (PNSI), das Instrugdes
Normativas (IN) do GSI/PR e da Cartilha de Gestdo de Seguranga da Informagéo
como referéncia para as Unidades da Federagao; informagdes sobre a proposta do
GSI/PR para a instituicdo de uma politica nacional de ciberseguranca e a criagdo de
uma agéncia nacional de ciberseguranca; visdao geral da Rede Federal de Gestado de
Incidentes Cibernéticos (ReGIC) e formas de participagdo das Unidades da
Federacao; e informacao classificada: visdo geral da estrutura e do processo de
credenciamento de segurancga, sob a ética da Lei de Acesso a Informagéo (LAI).

l ‘ No Seminario, foram realizadas exposi¢des sobre atividades e organizagao da SSIC,

Por meio dessas acdes, a SSIC trabalha na implementacdo de importantes acdes
estratégicas previstas na Estratégia Nacional de Seguranca Cibernética, como:

elevar o nivel de protecdo do Governo; ampliar a parceria, em seguranca cibernética, )
entre setor publico, setor privado, academia e sociedade; e promover ambiente
participativo, colaborativo, confidvel e seguro, entre setor publico, setor privado e

Q)ciedade. j




Quais sao as responsabilidades do Gestor de
Seguranca e Credenciamento (GSC)?

Conforme o Decreto n°® 7.945/2012, o GSC é o responsavel pela seguranga da informagao classificada em
qualquer grau de sigilo no érgao de registro a qual pertence.

Além disso, cabe ao Gestor de Seguranca e Credenciamento, de acordo com o art. 17 da Instrugdo Normativa

n° 02 do GSI/PR, de 5 de fevereiro de 2013:

manter a qualificagao implantar controle e
técnica necessaria a funcionamento dos
seguranca de protocolos de
informacgéao documentos
classificada; classificados;

zelar pela conformidade
e pelo sigilo dos
processos de
credenciamento e
habilitagao;

O

propor a Alta
Administracdao normas
para o tratamento da
informacao classificada e
para 0 acesso as areas,
instalacoes e materiais de
acesso restrito;

gerir 0S recursos
criptograficos das
Credenciais de
Seguranga e dos
materiais de acesso
restrito; e

assessorar a Alta
Administragao no
tratamento de
Informacdes
Classificadas.

E importante ressaltar também que, segundo o art. 10 do Decreto n°® 7.945/2012, a "
designacao dos gestores de seguranga e credenciamento, titular e substituto, é condigao

sine qua non para a habilitagdo dos 6rgaos e entidades publicas como 6rgao de registro
para o tratamento de Informacéao Classificada.

Para saber mais informagdes sobre esse assunto ou outras informagdes sobre seguranca da informacgao
acesse gov.br/gsi/nsc.

Fonte: https://www.gov.br/gsi/pt-br/ssic/
Editorial/redagcao/diagramacéo: SSIC Sugestoes: educa.si@presidencia.gov.br
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