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Gabinete de Seguranca Institucional da Presidéncia da Republica
Secretaria de Seguranca da Informagdo e Cibernética

PNCiber — Relatério da Audiéncia Publica

Este documento apresenta a consolidacdo dos dados, sugestBes e criticas resultantes da
Audiéncia Pablica GSI 01/2023, sobre o anteprojeto de lei proposto para a Politica Nacional de
Ciberseguranca, realizada em 15 de junho de 2023.

1 DA PREPARAGAO E REALIZAGAO DA AUDIENCIA PUBLICA

Visando dar visibilidade e transparéncia ao processo de elaboracédo do projeto de lei de iniciativa
do executivo no sentido da criacdo de uma Politica Nacional de Ciberseguranca, e coletar sugestdes e
criticas voltadas a melhoria deste, o GSI decidiu pela realizacdo de uma audiéncia publica.

1.1 Da Publicacdo do Aviso da AP

A publicacdo do aviso da Audiéncia Publica foi feita no dia 18 de maio de 2023, tanto no Diério
Oficial da Unido quanto no Correio Braziliense, chamando os interessados para a audiéncia a ser
realizada no dia 15 de junho de 2023.

Na data da publicacdo do Aviso da AP foi disponibilizado um arquivo pdf contendo 5 (cinco)
documentos relativos ao anteprojeto de lei:

1) Apresentacdo do Projeto: documento que explica algumas das opc¢des adotadas no
anteprojeto;
2) Exposicdo de Motivos: documento que explicita a motivacdo, bem como a urgéncia e a
relevancia, da elaboracdo do projeto;
3) Anteprojeto de Lei: texto do anteprojeto base elaborado pelo GSI;
4) Anteprojeto de Decreto: texto do anteprojeto proposto para detalhar a implementacdo do
anteprojeto de lei, regulamentando as instituigdes propostas:
a. Comité Nacional de Ciberseguranca (CNCiber);
b. Agéncia Nacional de Ciberseguranca (ANCiber);
c. Gabinete de Gerenciamento de Cibercrises (GGCiber).
5) Nota Técnica: documento que apresenta uma argumentacao sobre os custos do projeto.

O Secretério de Seguranca da Informacéo e Cibernética do GSI aproveitou-se de sua participacao
em uma audiéncia publica no Senado Federal no mesmo dia 18 de maio para comunicar aos presentes
a publicacdo do aviso e 0 objeto da audiéncia futura, buscando sempre a maior visibilidade possivel
para o tema.

1.2 Dos Palestrantes Convidados
Foram convidados 15 (quinze) palestrantes de instituicdes e setores diversos de atuacéo,
conforme tabela abaixo.

Instituicao Responséavel

Gabinete de Seguranca Institucional da | Ministro Marcos Amaro, Ministro de Estado Chefe do
Presidéncia da Republica GSI

Senado Federal Senador Esperidido Amin

Ministério da Relagdes Exteriores Sr. Franklin Silva Netto, Conselheiro
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Instituicdo Responséavel

Ministério da Justica e Seguranca Publica

Sra. Estela Aranha, Assessora Especial do Gabinete do
Ministro

Ministério da Gestao e Inovacdo em
Servicos Publicos

Sr. Leonardo Rodrigo Ferreira, Diretor de
Departamento de Privacidade e Seguranca da
Informacé&o da Secretaria de Governo Digital

Autoridade Nacional
Dados

de Protecdo de

Sr. Arthur Pereira Sabbat, Diretor

Senado Federal

Sr. Paulo Barone, Professor e Assessor do Senador
Izalci Lucas

Senado Federal

Senador Rogério Carvalho

Agéncia Nacional de Telecomunicagdes

Sr. Jodo Zanon, representando o Sr. Carlos Manoel
Baigorri, Presidente

Tribunal de Contas da Unido

Sr. Carlos Renato Araujo Braga, Diretor da Secretaria
de Fiscalizacdo de Tecnologia da Informacéo

Federacdo das Industrias do Estado de Sao
Paulo

Sr. Humberto Luiz Ribeiro, Diretor do Departamento de
Seguranca da FIESP

Peck Advogados

Sra. Patricia Peck Pinheiro, Advogada especializada em
Direito Digital

Fundacdo Getulio Vargas

Sr. Luca Belli, Professor

Confederacdo Nacional da Industria

Sr. Jefferson Gomes, Diretor de Inovacédo e Tecnologia
do Servico Nacional de Aprendizagem Industrial

Policia Federal

Sr. Valdemar Latance Neto, Chefe do Servico de

Analise e Inteligéncia Policial da Diretoria de Combate
a Crimes Cibernéticos da Policia Federal

1.3 Das Inscricoes

A5 dias da data da AP ja havia sido atingido o total de assentos disponiveis no auditdrio, e assim
foram disponibilizadas 15 (quinze) cadeiras moveis adicionais no auditério, com vistas a ampliacdo
do nimero de potenciais inscritos. Ainda assim, na véspera da AP o nimero de inscritos ja atingira o
total disponivel, e por questdes de seguranca o GSI foi obrigado a iniciar a recusa de inscri¢cdes que
ainda chegavam.

Ao todo foram confirmadas 145 (cento e quarenta e cinco) inscri¢des, de pessoas representando
94 (noventa e quatro) instituicles e “cidadaos”.

1.4 Da Presenca Efetiva
No dia da AP estiveram presentes ao local um total de 88 (oitenta e oito) participantes, ou 61%
(sessenta e um por cento) do total de inscritos.

Esse percentual mostra que teria sido possivel acatar varios dos pedidos de inscri¢do recusados
devido a capacidade limite do auditorio, mas a auséncia de uma base histdrica de informagdes de outras
audiéncias publicas ndo nos permitiu projetar isso antecipadamente.
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1.5 Da Participacdo Remota

Dado o grande namero de inscricdes, e a limitacdo de espaco fisico do auditorio, decidiu-se por
viabilizar a participacdo remota. Para tanto, foi solicitada a transmissdo em tempo real da Audiéncia
Pablica por um dos canais da Empresa Brasil de Comunicagdo (EBC) no Youtube, o que facultaria o
acompanhamento daqueles impossibilitados de estarem presentes. Adicionalmente, facultou-se o
envio das sugestdes e criticas por meio de um formulario disponibilizado no site da Secretaria de
Seguranca da Informacéo e Cibernética do GSI, o qual poderia ser preenchido e enviado por e-mail
até as 23h59 minutos do dia da audiéncia.

O link com a gravacdo (https://www.youtube.com/watch?v=RXf5Xn1vjdg) continua disponivel,
e em 14/07/2023 ja acumulava cerca de 3.900 (trés mil e novecentas) visualizagdes.

De sua parte, a pagina da Secretaria de Seguranca da Informacéo e Cibernética contendo os
documentos da Audiéncia Pablica, na mesma data, registrava mais de 2.500 (dois mil e quinhentos)
acessos.

A transcricdo do &udio da audiéncia encontra-se no ANEXO Il do presente relatorio.

2 DA CONTRIBUICOES APRESENTADAS

2.1 Do Quantitativo de Contribui¢fes Apresentadas

Foi apresentado um total de 281 (duzentas e oitenta e uma) contribuicdes ao anteprojeto de lei,
propostas por 63 (sessenta e trés) autores de 38 (trinta e 0ito) instituigdes (com “cidaddo” computado
como uma destas).

Considerando-se 0 numero de autores e instituicbes contribuintes relativamente aos inscritos
temos o que segue:

Grupo Inscritos ‘ Autores Razéo ‘
Pessoas 145 63 43%
Instituicdes 94 38 40%

2.2 Dos Pareceres do GSI Quanto as Contribuicgdes

Cada uma das contribuicGes apresentadas foi analisada e respondida individualmente, e o
relatorio dessa analise constitui 0 ANEXO | do presente relatorio. Cumpre ressaltar que a ordenacéo
das contribui¢des foi feita por “Tipo de Parecer”, conforme apresentado adiante.

2.3 Da Andlise das ContribuicGes Apresentadas
Para viabilizar a analise das contribui¢cbes de uma forma sistematica, foi adotado um conjunto
de “categorias de andlise”.

2.3.1 Da Categorizagdo do “Tipo de Contribui¢do”
Observou-se que as contribuigdes apresentavam uma “tipificacdo” que permitia agrupa-las
conforme disposta na tabela abaixo:
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Tipo de Contribuicao Descricéo

Alteracado Infra legal

Sugestdo aplicavel apenas em um documento de natureza infra legal,
como uma resolucdo da ANCiber, por exemplo

Alteragao Legal

Sugestdo aplicavel em documento de natureza legal

Apoio Manifestagdo de apoio & PNCiber

Comentario Comentario que nédo afeta a redacéo do anteprojeto

Divid Pedido de esclarecimento que pode ou ndo ensejar uma alteracao do
uvida

anteprojeto

Inclusdo no CNCiber

Sugestdo de inclusdo de instituicdes no Comité Nacional de
Ciberseguranca

Inclusdo no GGCiber

Sugestdo de inclusdo de instituicbes no Gabinete de Gestdo de
Cibercrises

Preoc. ANATEL

Preocupacdo com eventual conflito de competéncias com a Agéncia
Nacional de Telecomunicagoes

Preoc. ANPD

Preocupagéo com eventual conflito de competéncias com a Autoridade
Nacional de Protecdo de Dados

Preoc. DEFESA

Preocupacdo com a presenca do tema ciberdefesa na Politica Nacional
de Ciberseguranca

A distribuicdo das contribuicGes de acordo com essa categorizacdo deu-se conforme ilustra o

gréafico abaixo.
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Distribuicdao por Tipo
Preoc. ANP preoc. DEFESA
Preoc. ANATE 1% 2% Alteragdo Infralegal
3% ° o
- | 10%
Inclusdo no GGCiber \

2% >

Alteragdo Legal
42%

2.3.2 Da Categorizagdo do “Tipo de Parecer”
Conforme se analisava as respostas dadas as contribui¢es emergia uma “categoria de anélise”
que permitia agrupar os pareceres dados em conforme dispde a tabela abaixo:

Parecer

1-Adequada

Descricdo

A sugestdo ou critica apresentada foi considerada adequada, e incorporada ao
texto

2-Parcialmente
Adequada

A sugestdo ou critica apresentada foi considerada parcialmente adequada,
implicando em uma alteracdo no texto diferente daquela proposta pelo autor

3-Inadequada

A sugestdo ou critica apresentada foi considerada inadequada, por ser de
natureza infra legal, por contrariar uma premissa do projeto, ou o “espirito da
lei” do projeto

4-Agradecimento

Parecer associado as manifestacdes de apoio explicitas ao projeto

A distribuicdo das contribui¢fes de acordo com essa categorizagdo deu-se conforme ilustra o

grafico abaixo.

Relatério da Audiéncia Publica

Pagina 5 de 10




Gabinete de Seguranca Institucional da Presidéncia da Republica
Secretaria de Seguranca da Informagdo e Cibernética

Pareceres

0-Agradecimento
23%

3-Inadequada
49%

1-Adequada
15%

2-Parcialmente
Adequada
13%

2.3.3 Da Categorizagdo do “Institui¢do”
Estabeleceu-se uma “categoria de analise” para as instituigdes proponentes, que resultou no
grafico abaixo:
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Constribuicdes por Instituicao

52
50
48
46
44
42
40
38
36
34
32
30
28

26
24
22
20
18
16
14
12
10
NIAY)

Relatdrio da Audiéncia Publica Pagina 7 de 10

O N B OO ®



Gabinete de Seguranca Institucional da Presidéncia da Republica
Secretaria de Seguranca da Informagdo e Cibernética
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2.3.4 Da Categorizagdo do “Setor”

Optou-se por uma “categorizagdo” das instituigdes por um dos “setores” conforme disposto na
tabela abaixo:

Setor Descricéo

Academia Universidade ou Grupo de Pesquisa

APF Administracdo Publica Federal direta

Associacao Associacado de Empresas ou de Funcionérios

Autarquia Administracdo Publica Federal Indireta

Cidadéo Cidadéo Individual

Conselho Conselho Nacional de Desenvolvimento Econdmico Social Sustentavel
Empresa Empresa Pablica ou Privada

Estadual Orgéo Estadual

Judiciario Orgéo Relacionado ao Judiciério

Legislativo Orgéo Relacionado ao Legislativo

A distribuicdo das contribuicGes de acordo com essa categorizacdo deu-se conforme ilustra o
gréafico abaixo.

Contribuigdes por Setor
Nagdo Amiga
9%

Legislativo
4%

Academia
Judiciario 22%
2%
Estadual —
1%

Empresa
10%
Conselho
0%
APF
15%

Cidadao
17%

Associagao
9%

Autarquia
11%
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2.3.5 Da Categorizacdo do “Topico”
Optou-se por uma “categorizagdao” dos topicos (capitulos, secdes e subsecdes) do anteprojeto,
resultando na distribuicdo das contribui¢cGes conforme abaixo:

Contribuigdes por Topico

70
65
60
55
50
45

40
35
30
25
20
15
10

5

0

2

3 CONCLUSOES

A Audiéncia Puablica foi efetiva na obtencdo de propostas que clarificaram ou aprimoraram
diversos pontos do anteprojeto. Houve uma significativa participacdo de cidadaos interessados, da
academia, do governo e de entidades representativas do empresariado nacional, além de nacgdes
amigas.

M 0-Agradecimento M 1-Adequada 2-Parcialmente Adequada M 3-Inadequada

O grande quantitativo de manifestacdes expressas de apoio ao projeto, provenientes de todos 0s
setores, somado as contribui¢cbes consideradas adequadas ou parcialmente adequadas superou o
nimero de propostas consideradas inadequadas. Estas, por sua vez, em grande numero, foram
consideradas inadequadas por sugerirem detalhamentos pertinentes a documentos infra legais a serem
implementados apos a aprovacao da PNCiber.

O significativo numero de instituicbes sugeridas para integrarem o Comité Nacional de
Ciberseguranca e o Gabinete de Gerenciamento de Cibercrises demonstrou também a elevada
preocupacdo da sociedade com a temética, e seu interesse em contribuir para 0 aumento da
ciberseguranca e resiliéncia nacionais.

O Gabinete de Segurancga Institucional da Presidéncia da Republica agradece a todos os que
dedicaram seu tempo e intelecto em prol dessa urgente e relevante tematica.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — Contribuicbes

Responsavel: Alexandro de Oliveira Paula

Instituicdo: Telebras Titulo: Servidor
Topico: 02-PNCiber-Geral Id#: 7 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:
De fato, uma Agéncia Reguladora para o assunto se faz necessario. Ira auxiliar na manutencéo para

controle minimo de requisitos de seguranga, tanto para o setor publico quanto privado.
Resposta:
Agradecemos 0 apoio manifesto.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Breno de Castro Laranjo Vale

Instituicdo: ABRINT Titulo: Diretor de Projetos
Topico: 02-PNCiber-Geral Id#: 24 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

A ABRINT apoia e reconhece a importancia da Politica Nacional de Cyberseguranca e do Sistema
Nacional de Cyberseguranca.

Do ponto de vista estrutural, a ABRINT concorda com a criacdo de uma agéncia reguladora na
qualidade de entidade autarquica vinculada ao GSI, e recebe com satisfacdo seus padrdes minimos
operacionais.

Resposta:

Agradecemos 0 apoio manifesto.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Renato Araujo Braga

Instituicdo: TCU Titulo: Diretor
Topico: 02-PNCiber-Geral Id#: 39 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Aproveitando a transmissédo pela internet, esclarecer a sociedade brasileira a importancia e o quanto
esse tema afeta a todos e a cada um de noés, e oferecer um caminho que pode ajudar o governo a
aperfeigoar esse projeto de lei

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

a Republica

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Renato Araujo Braga

Instituicdo: TCU

Titulo: Diretor

Topico: 02-PNCiber-Geral Id#: 40

Parecer: 0-Agradecimento

Tipo de Contribui¢do: Apoio Artigo:

Inciso:

| Parégrafo:

Texto Original:

Critica ou Sugestéo:

A lista de alto risco do TCU envolve temas ou problemas que abarcam o montante acima de 1 bilhdo
de reais. Somente um caso citado aqui pelo Doutor Marcelo [Malagultti] atingiu essa cifra ou afeta a
vida de mais de um milh&o de brasileiros. Como o Doutor Leonardo comentou, cerca de 150 milhdes
de brasileiros hoje ja acessam servicos do Governo Federal, entdo com certeza esse € um problema

que tem que estar na agenda do Estado Brasileiro.

Resposta:
Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

a Republica

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Renato Araujo Braga

Instituicdo: TCU

Titulo: Diretor

Topico: 02-PNCiber-Geral Id#: 41

Parecer: 0-Agradecimento

Tipo de Contribui¢do: Apoio Artigo:

Inciso:

| Parégrafo:

Texto Original:

Critica ou Sugestéo:

Nos vamos falar sobre o que? Sobre o fato de que protecdo cibernética ocorre de maneira coletiva e
ndo de maneira individual, e para isso nds temos que ter um articulador, e o articulador esta sendo

apresentado nesse projeto de lei que estad em discussdo hoje aqui.

Resposta:
Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Renato Araujo Braga

Instituicdo: TCU Titulo: Diretor
Topico: 02-PNCiber-Geral Id#: 42 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Algumas iniciativas do Poder Executivo Federal limitadas ao Poder Executivo Federal. Iniciativas
do Poder Judiciario limitadas ao Poder Judiciario. Mas na fala anterior minha, eu disse que o
problema é de todos nds. Nés temos que ter algo que pegue todos os setores, todos os 6rgaos publicos
de todos os poderes, de todas as esferas, setor publico, privado, pessoas juridicas, e pessoas fisicas.
Entdo a gente precisa ter alguém para liderar esse processo no pais inteiro, que, na proposta que esta
sendo colocada, seria aquele comité e aquela agéncia, aquela autoridade que ta sendo proposta.
Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Esperidido Amin

Instituicdo: Senado Titulo: Senador
Topico: 02-PNCiber-Geral Id#: 51 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Quero dizer que fiz questdo de aceder a esse convite e comparecer a esse ponto porque é muito
oportuno e é importante que 0 governo tome a iniciativa de propor um projeto de lei sobre esta
matéria. Por isso a minha presenga significa pelo menos a certeza de que o parlamento brasileiro nos
Gltimos anos tem despertado a sua atengdo para o conjunto do assunto, do problema, do fator bem
aportuguesado, ciberseguranga.

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Estela Aranha

Instituicdo: MJSP Titulo: Assessora
Topico: 02-PNCiber-Geral Id#: 53 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Obviamente ndo vou repetir aqui a relevancia e a necessidade desse projeto. Isso € indiscutivel. 1sso,
a necessidade de uma estratégia cyberseguranca e a criacdo de Orgdos e a criacdo do comité,
gerenciamento de crises, isso € indiscutivel.

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Franklin Silva Neto

Instituicdo: MRE Titulo: Conselheiro
Topico: 02-PNCiber-Geral Id#: 59 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Ja foi mencionado aqui que o0 aumento da superficie de ataque a atividade maliciosas é em funcédo
da multiplicacao dos dispositivos conectados, em funcao da necessidade cada vez maior de todos 0s
aspectos da vida dependerem da internet, e isso também tem se traduzido, do ponto de vista da
relacdo entre Estados, numa necessidade de trazer a questdo da seguranca cibernética para o centro
das preocupacdes dos Estados.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Franklin Silva Neto

Instituicdo: MRE Titulo: Conselheiro
Topico: 02-PNCiber-Geral Id#: 60 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

E eu pessoalmente fiquei muito feliz de ver que vai ter uma diretoria sendo criada na Agéncia, a
Diretoria de Cibereducacdo. E, porque existe a percepc¢éo de que ha um gap cada vez maior entre as
atividades maliciosas e a capacidade de resposta, inclusive no nivel cidadao.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Franklin Silva Neto

Instituicdo: MRE Titulo: Conselheiro
Topico: 02-PNCiber-Geral Id#: 61 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

NOs no Ministério [das Relagdes Exteriores] também temos estados atentos e sempre ressaltamos a
necessidade de cooperacdo internacional também no campo da educacao cibernética, que nds vemos
ai, que a criagdo da Agéncia podera também estabelecer mecanismos de cooperacdo que permitam
uma maior cibereducacdo no Brasil.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Giderclay Zebalos Bezerra

Instituicdo: GDF Titulo: Representante
Topico: 02-PNCiber-Geral Id#: 67 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Agradeco todo mundo que esta aqui, fazendo essa unido de esforgos ai para uma coisa que a gente
esta bastante atrasado em relacdo ao mundo, e € uma ameaca real e constante ai.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Giderclay Zebalos Bezerra

Instituicdo: GDF Titulo: Representante
Topico: 02-PNCiber-Geral Id#: 68 Parecer: 0-Agradecimento
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Precisamos aproveitar o potencial desses jovens que possuem expertise e visao Unica sobre 0 mundo
virtual. A juventude pode trazer solucgdes inovadoras, identificar vulnerabilidades, e desenvolver
medidas preventivas para proteger nossos sistemas e dados. Para isso, € fundamental criar
oportunidades de aprendizado e colaboracdo, como feiras e hackatons, onde eles possam
compartilhar conhecimentos e trabalhar em conjunto.

Resposta:

Certamente a ANCiber contara com a participacdo do GDF na discusséo de suas resolucdes sobre
essa tematica, seja por meio de convite a participacao seja por interesse do GDF em participar das
discuss@es publicas sobre o tema.

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Humberto Luiz Ribeiro

Instituicdo: FIESP Titulo: Professor
Topico: 02-PNCiber-Geral 1d#: 69 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Aplaudimos, portanto, o propdsito critico e complexo, o prop6sito que vem em discussao.
Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia d

Secretaria de Seguranca da Informagédo e Cibernética

a Republica

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Humberto Luiz Ribeiro

Instituicdo: FIESP

Titulo: Professor

Topico: 02-PNCiber-Geral Id#: 70 Parecer: 0-Agradecimento
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Nesse ponto, reforcar que, atraves, principalmente, do instrumento de inspecdo que eu vi colocado
na proposta, o tema prontiddo comeca a ser abordado pelo Governo Federal,

Resposta:
Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jeferson Fued Nacif

Instituicdo: MCom Titulo: Servidor
Topico: 02-PNCiber-Geral Id#: 100 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Parabéns mais uma vez pela estrutura que foi desenhada para a politica nacional, e pela ideia de
construcdo da Agéncia Nacional de Seguranca Cibernética, que também ja era uma previsdo que
depois foi excluida da Estratégia de Seguranca Cibernética.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jefferson Gomes

Instituicdo: CNI Titulo: Professor
Topico: 02-PNCiber-Geral Id#: 108 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Eu gostaria de colocar na nossa proposicdo, fundamentalmente, a disponibilizacdo do Sistema
Industria para quaisquer dos seus projetos, que sejam colocados para tentar avaliar todas as
possibilidades de implementacdes que serdo necessarias.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jodo Zanon

Instituicdo: ANATEL Titulo: Assessor
Topico: 02-PNCiber-Geral Id#: 119 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

E importante o envolvimento de todos os entes de governo e uma coordenacio de alto nivel, com
uma politica de governo, um 6rgdo dedicado para isso. Novamente, a gente parabeniza a iniciativa.
Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 120 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

O Governo do Reino Unido congratula-se com a oportunidade de dar uma resposta a consulta do
Brasil sobre a proposta de Politica Nacional de Ciberseguranca (PNCiber) e do Sistema Nacional de
Seguranca Cibernética (SNCiber). Em 2022, a Estratégia Nacional de Ciberseguranca do Reino
Unido (NCS do Reino Unido) reconheceu que os paises que forem mais capazes de navegar pelas
oportunidades e desafios da era digital serdo mais seguros, mais resilientes e mais présperos no
futuro. Como parceiros, o Brasil e 0 Reino Unido podem navegar juntos por essas oportunidades e
desafios para proteger e promover nossos interesses nacionais compartilhados e valores
democraticos no e através do ciberespaco.

Resposta:

Nossa tradicional parceria com o Reino Unido, refor¢ada pelo Memorando de Entendimento firmado
em 2022, estabelece uma sélida fundagdo para a fundamental troca de experiéncias nesse setor téo
relevante. O GSI continuara a contar com o apoio do Governo de Sua Majestade, e se coloca ao
dispor do mesmo para uma interacdo proficua para ambos os paises.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 121 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Tivemos o prazer de constatar que o senhor considerou a Estratégia Nacional de Ciberseguranca do
Reino Unido como um modelo na "Exposi¢do de Motivos" que precede o PNCiber. Também
observamos suas reflexGes sobre o Modelo de Maturidade Cibernética 2020 do Brasil, que foi
implementado pela Universidade de Oxford e OEA com financiamento do Reino Unido. Estamos
ansiosos para continuar a contribuir com a prépria base de evidéncias do Brasil, apoiando a entrega
de um Modelo de Maturidade Cibernética este ano, novamente implementado pelo Centro Global
de Capacidade de Seguranca Cibernética da Universidade de Oxford . Nao tenho dividas de que
trabalhar com a experiente equipe de Oxford a frente do PNCiber fornecera insights adicionais em
apoio as suas propostas.

Resposta:

A experiéncia acumulada pelo Reino Unido, bem como os ensinamentos colhidos na avaliagdo de
maturidade foram de fundamental importancia para a elaboracdo de nosso projeto, e ficamos muito
gratos pelo apoio oferecido pelos senhores nessa nossa caminhada que agora se intensifica.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 122 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Considerando a PNCiber em sua totalidade, elogiamos o alto nivel de ambicao delineado em suas
propostas. Com implementacdo e governanca efetivas, essas reformas fornecerdo uma base sélida
para o Brasil aumentar sua capacidade de enfrentar os desafios de seguranca cibernética. Algumas
das semelhancgas e diferencas entre as vossas propostas e a atual abordagem do Reino Unido sédo
apresentadas em mais pormenor no anexo. As semelhancgas incluem a criagcdo de uma agéncia de
seguranca cibernética, a énfase em mecanismos de governanca inclusivos (reunindo setores publico,
privado e academia) e a garantia de que haja mecanismos para que os incidentes cibernéticos sejam
considerados nos mais altos niveis de governo. Louvo também a énfase nas cibercompeténcias e na
educacdo — a lacuna de competéncias em ciberseguranca é um desafio comum enfrentado por ambos
0S nossos paises. Nos ultimos dois anos, o Programa de Acesso Digital do Reino Unido tem apoiado
as institui¢bes de ensino do Brasil com ferramentas de formacao de professores do ensino médio e
desenvolvimento de um curriculo de seguranca online / seguranca cibernética. Dada a proeminéncia
da educacdo cibernética e tecnoldgica em suas propostas, gostaria de discutir os planos do Brasil no
proximo Cyber & Digital Dialogue Brasil-Reino Unido, que esperamos que ocorra este ano.
Resposta:

Ficamos muito felizes em observar que o aprendizado de outras na¢cdes nos permitiu "atalhar" nosso
caminho, aprendendo com 0s acertos e erros de outros, o que facilita nossa intencdo de recuperar
parte do atraso em que o Brasil se encontra nessa tematica.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 123 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:
Reconhecemos e apoiamos o compromisso do PNCiber com estruturas de governanga inclusivas

que relinam governo, setor privado, academia e 0rgaos reguladores.

Resposta:
Essa capacidade de coordenacao nacional € o grande salto institucional que se busca com a PNCiber.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 124 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

A proposta do Brasil também ressoa com a abordagem "Whole of Society” do Reino Unido para a
cibernética. No ambito da NCS do Reino Unido, os ministros sdo apoiados por grupos de governanca
de altos funcionarios e por um National Cyber Advisory Board (NCAB), que é uma das formas de
implementar uma abordagem de "toda a sociedade™ através da governanca da NCS.

Resposta:

Na PNCiber buscamos, de fato, explicitar esse modelo. No entanto, optamos por uma modelo mais
abrangente, com um grande Comité Nacional de Ciberseguranga com a representacdo dos diversos
setores da sociedade e uma maior abrangéncia de ministérios e outros setores envolvidos no
Gabinete de Gestdo de Cibercrises. Essa maior participacdo concede mais transparéncia e
participacao, ainda que possa trazer um custo na agilidade administrativa e deliberativa. Esse "trade
off" deverd ser aprimorado com a experiéncia no funcionamento dessas instituicdes ao longo do
tempo.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 125 Parecer: 0-Agradecimento
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

O Governo do Reino Unido incentiva as vitimas a reportarem incidentes de cibercrime através dos
noss0s mecanismos nacionais de comunicacdo de incidentes. No entanto, a comunicacdo nao é
atualmente obrigatdria no Reino Unido. Atualmente, estimamos que apenas cerca de 2-10% dos
crimes cibernéticos sdo relatados ao governo do Reino Unido, tornando-se um dos tipos de crime
mais subnotificados no Reino Unido. Aumentar a denuincia de crimes cibernéticos € uma prioridade,
pois nos permite construir uma melhor compreenséo da ameaca e combaté-la de forma mais eficaz.
Como resultado, o Reino Unido esta atualmente planejando revisar seus requisitos de relatorio de
incidentes cibernéticos para os Regulamentos NIS 2018, de modo a exigir que os operadores
informem sobre uma amplitude maior de incidentes, incluindo ransomware. Atualmente, o NIS do
Reino Unido exige que as operadoras relatem incidentes que afetem a continuidade do servico, e
estamos avancando para requisitos de relatorio que tém um impacto direto na seguranca e resiliéncia
dos operadores, e que afetam a continuidade do servigo ou tém o potencial de causar mais danos
(como ataques de pré-posicionamento, espionagem, ransomware, etc.).

Resposta:

O incentivo a comunicacdo de ciberincidentes serd uma ténica também da ANCiber. No entanto,
alguns poderiam argumentar que o baixo percentual estimado de comunicagéo de cibercrimes no
Reino Unido é um exemplo de que a abordagem estritamente de colaboracdo e construcdo de
confianca néo seja suficiente para elevar essa comunicagao. Outrossim, uma abordagem que mescle
a colaboragdo com o condéo de impor san¢des pode ser uma alternativa mais efetiva para a obtencédo
do resultado esperado.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 24 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 126 Parecer: 0-Agradecimento
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Melhorar a resiliéncia da Infraestrutura Nacional Critica do Reino Unido (CNI) é um compromisso
fundamental da Estratégia Nacional de Ciberseguranga do Reino Unido. O Governo tem 13 setores
designados como criticos para o funcionamento diario do Reino Unido, e dentro destes sistemas
especificos (incluindo ativos, redes, instalagdes e processos) sdo considerados CNI. Estes setores
sdo: Quimica, Nuclear Civil, ComunicacGes (telecomunicacgdes, radiodifusédo, correios), Defesa,
Servigos de Emergéncia (Policia, Bombeiros e Salvamento, Ambuléncia, Guarda Costeira), Energia,
Financas, Alimentacdo, Governo, Satde, Espaco, Transportes, Agua.

A definicéo oficial de CNI do governo do Reino Unido é:

«Os elementos criticos das infraestruturas (a saber, ativos, instalacdes, sistemas, redes ou processos
e os trabalhadores essenciais que os operam e facilitam), cuja perda ou comprometimento podem
resultar em:

Impacto prejudicial importante na disponibilidade, integridade ou prestacdo de servigos essenciais
—incluindo os servigos cuja integridade, se comprometida, pode resultar em perdas significativas de
vidas ou acidentes — tendo em conta impactos econdémicos ou sociais significativos; e/ou Impacto
significativo na seguranca nacional, na defesa nacional ou no funcionamento do Estado.»

N&o existe uma legislacéo Unica que cubra a ciberresiliéncia no Reino Unido. A maioria das CNI do
Reino Unido é coberta por regulamentacdo baseada em setores individuais, com elementos de
resiliéncia cibernética incluidos em requisitos de seguranca mais amplos. A Unica excecao a isso sdo
os regulamentos NIS.

Os Regulamentos NIS entraram em vigor no Reino Unido em maio de 2018, como parte de um
esforco a nivel da UE para melhorar a resiliéncia cibernética dos servicos essenciais. Estabelecem
requisitos legais para as organizacdes aumentarem o nivel global de seguranca (resiliéncia
cibernética e fisica) das redes e dos sistemas de informacdo que sao criticos para a prestacdo dos
seus servicos. Abrangem organizagdes nos setores dos transportes, da energia, da agua, da saude,
das infraestruturas digitais e dos servigos digitais (como a computacdo em nuvem). DSIT é o
departamento do governo do Reino Unido responsavel pelo NIS.

O Governo do Reino Unido esta atualmente a estudar formas de melhorar os regulamentos em
matéria de SRI e realizamos uma consulta publica sobre este assunto no ano passado. O resultado
desta consulta pode ser consultado aqui. Um elemento-chave destas propostas é a necessidade de
incluir um novo subsetor na definicdo de servigos digitais - 0 dos "servicos geridos”. Os servigos
gerenciados, que o Reino Unido esta definindo como a prestacdo de servigos de Tl ou seguranca em
uma base on-line continua, tém sido a fonte de uma série de ataques cibernéticos de alto perfil
recentemente. E evidente que a sua utilizacdo, ao mesmo tempo que traz muitos beneficios para as
organizacdes, esta também a criar novas ameagas e riscos. E intencdo do Reino Unido melhorar a
seguranca global deste sector, integrando-os no ambito destes regulamentos.

Resposta:

De forma similar, o Brasil historicamente trabalhou a ciberseguranga com uma abordagem setorial,
pautada no conceito d einfraestruturas criticas. No entanto, essa abordagem da sinais de ter atingido
seu limite de efetividade, sendo necessaria uma visdo mais integrada e coordenada nacionalmente.
Similarmente ao que se observa no Reino Unido, inciamos a implementacdo de um modelo baseado
em servigcos essenciais como sugerido pelas normas NIS, modelo esse que sustenta a nossa
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

abordagem do Complexo Nacional de Ciberseguranca, o que nos permite ampliar a capacidade de
atendimento de setores sem necessariamente inclui-los no contexto de infraestruturas criticas.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 127 Parecer: 0-Agradecimento
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Também vemos beneficios em uma estrutura baseada em resultados para avaliacdo de risco e
gerenciamento de redes e sistemas de informacdo de entidades criticas que ndo depende de padrfes
fixos e inflexiveis, mudando assim o foco de "conformidade" para gerenciamento de risco "business
as usual”. O UK Cyber Assessment Framework provou ser eficaz nesse espaco e o Brasil pode
querer considerar uma abordagem semelhante. Todas as organiza¢es governamentais do Reino
Unido adotaram o Cyber Assessment Framework como o principal padrdo de seguranga, que o
governo do Reino Unido planeja garantir usando uma abordagem de garantia "GovAssure™ uniforme
e desenvolvida centralmente. Estamos trabalhando para entender novos riscos ou onde novas CNI
estdo surgindo como consequéncia da digitalizacdo e das novas tecnologias, inclusive como parte
de prioridades mais amplas, como a transic¢do para o Net Zero.

Resposta:

A abordagem adotada na PNCiber, de um Complexo Nacional de Ciberseguranga composto por
ciberativos que d&o sustentacdo a servicos essenciais, busca justamente atribuir fluidez e flexibiidade
no tratamento da ciberseguranca. De outra parte, o Tribunal de Contas da Unido tem uma proposta
de arcaboucos de conformidade para gerenciamento de ciber-riscos e de politicas publicas, e a
Secretaria de Governo Digital tem outra. Assim, a ANCiber devera optar por uma adaptagdo desses
modelos.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 02-PNCiber-Geral Id#: 128 Parecer: 0-Agradecimento
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Em janeiro de 2022, também publicamos a Estratégia de Seguranca Cibernética do Governo,
estabelecendo em detalhes pela primeira vez como construiremos um setor publico resiliente a
ciberseguranca. O GCSS define como construiremos e manteremos nossas defesas cibernéticas;
construindo maior resiliéncia cibernética em todas as organizagdes governamentais e trabalhando
juntos para "defender como um sé" - exercendo uma forca defensiva maior do que a soma de nossas
partes. Continuamos a fornecer uma ampla gama de suporte para aqueles que executam nossa CNI,
incluindo aconselhamento e orientacdo técnica confidveis, inteligéncia de ameacas atualizada e
experiéncia lider mundial para resolver seus problemas de seguranga cibernética mais dificeis. Além
da consulta sobre os NEI, realizamos consultas publicas sobre novas politicas para promover a
ciberresiliéncia, incluindo: acesso néo autorizado a contas online e dados pessoais (Cyber Duty to
Protect); resiliéncia e seguranca de software; e melhor gerenciamento de riscos para nossa
infraestrutura de armazenamento e processamento de dados essenciais.

Resposta:

A preocupagdo com a ciber-resiliéncia é um eixo central também da PNCiber, e nesse campo a troca
de experiéncias entre o Brasil e 0 Reino Unido deve também ser uma prioridade nossa.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Luca Belli

Instituicdo: FGV Titulo: Professor
Topico: 02-PNCiber-Geral Id#: 164 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

O Brasil conseguiu avangar enormemente nos Ultimos 3 anos por causa, justamente, da adogdo de
varias regulamentacfes setoriais. Eu acho que ta no 18° lugar no ranking das 20 economias, mas
também, por coincidéncia, no ranking da UIT, do Cybersecurity Index da Unido Internacional de
Comunicacg0es. Ele subiu de 50 posic¢Ges. Entdo, houve um avanco enorme nos Gltimos anos por
causa dessa consciéncia da urgéncia. Porém, o que destacamos no nosso estudo é que essa
abordagem é muito, muito setorial. Ou seja, regulamentacdo tomada pela ANATEL, pela ANAC,
pela ANEEL. Essa € uma enorme vulnerabilidade do pais, porque a ciberseguranca ndo é enxergada
como um conjunto sistémico mas como setores.

Para retomar aquela metafora que foi utilizada antes, ndo adianta a sua casa ter portas de ago se as
janelas estdo abertas e ninguém sabe qual janela, qual porta t& aberta ou ta fechada, e ninguém sabe
como coordenar. Essa é a funcdo principal de uma agéncia. Eu parabenizo enormemente o GSI por
essa proposta porque é essencial no pais, e 0 pais tem um atraso enorme. Ndo comparado
simplesmente com a Unido Europeia. A ENISA na Unido Europeia foi criada em 2004, mas também
com parceiros, por exemplo, de economias em desenvolvimento como a China. A CAC, a
Cyberspace Administration of China, foi criada em 2014.

Resposta:

A coordenacéo das agdes setoriais desenvolvidas no Brasil € um ponto fulcral do anteprojeto.
Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Marcelo Camara

Instituicdo: MRE Titulo: Diretor
Topico: 02-PNCiber-Geral Id#: 178 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Ganha urgéncia, portanto, a constru¢cdo de uma governanca interna de ciberseguranca capaz de
atender as diversas vertentes desse fen6meno, incluida a politico-estratégica internacional, visando
a assegurar um espaco cibernético aberto, seguro, estavel, acessivel e pacifico. Trata-se, a propdsito,
de tendéncia mundial, a qual convém ao Brasil estar atento.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Marcelo Camara

Instituicdo: MRE Titulo: Diretor
Topico: 02-PNCiber-Geral Id#: 179 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Em vista do que precede, 0 MRE apoiara, no que couber, 0 projeto de Lei que cria a Politica Nacional
de Ciberseguranca (PNCiber), no entendimento de que se trata de desenvolvimento necessario e
urgente tanto no plano domestico quanto no das Rela¢des Exteriores.

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 02-PNCiber-Geral Id#: 183 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

A LP TIC-Cibernética da Escola de Guerra Naval entende a necessidade da criacdo de um Sistema
Nacional de Seguranca Cibernética, tendo como Orgéo Central - OC, o GSI. Entretanto, analisando
a proposta de PNCiber em lide, concluimos que esta proposta esta mais adequada, pois criando uma
ANCiber subordinada ao GSI, o Sistema nédo perde sua importancia e, a0 mesmo tempo, desonera o
GSI do trabalho de conducéo dessa tarefa. Em nosso ponto de vista toda a estrutura proposta é uma
excelente ideia.

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Neuri Luiz Mantovani

Instituicdo: ABINEE Titulo: Gerente
Topico: 02-PNCiber-Geral Id#: 212 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Gostaria de cumprimentar o GSI e a secretaria por essa importante iniciativa de criar, de estudar
essa nova Politica Nacional de Seguranca Cibernética, que deverd ser entdo enviada para o
Congresso Nacional.

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Neuri Luiz Mantovani

Instituicdo: ABINEE Titulo: Gerente
Topico: 02-PNCiber-Geral Id#: 213 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

A ABINEE e os seus associados ttm uma larga experiéncia nos processos de averiguacao, de
conformidade, certificacdo de equipamentos, na aplicacdo de normas e padrdes nacionais e
internacionais, e referéncias de boas préaticas do tema da seguranca cibernética, onde certamente nds
poderiamos contribuir de maneira relevante na discussao e decisao referente a essa Politica Nacional
de Seguranca Cibernética.

Resposta:

Certamente a ANCiber contara com o apoio da ABINEE na definigdo de suas resolucdes sobre essa
tematica, seja por meio de convite a participacdo seja por interesse da ABINEE em participar das
discussdes publicas sobre as AIRs.

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Patricia Peck Pereira

Instituicdo: Peck Titulo: Advogada
Topico: 02-PNCiber-Geral Id#: 235 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Fico muito feliz de poder tratar dessa tematica. E um tema extremamente importante, como foi dito.
Estratégico, emergencial, e a gente esta atrasado. O Brasil estd muito atrasado com essa pauta. Eu
acho que é importante dar o tom emergencial sobre isso.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Patricia Peck Pereira

Instituicdo: Peck Titulo: Advogada
Topico: 02-PNCiber-Geral Id#: 236 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Realmente acredito que o melhor caminho é o que esta sendo proposto pela politica nacional, e €
uma forma também de dar o indicativo ndo so para dentro do pais mas para fora, dentro de um
didlogo entre todos.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Patricia Peck Pereira

Instituicdo: Peck Titulo: Advogada
Topico: 02-PNCiber-Geral Id#: 237 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Entdo, a gente tem que poder olhar todo esse plano maravilhoso que o Malagutti acabou de
apresentar e dizer, vamos fazer acontecer? Por que tem a ANPD héa 3 anos acontecendo, mas que
ndo conseguiu cumprir tudo isso, entéo a gente ndo pode repetir a mesma coisa, e temos que fazer
para todos. Entdo sim, é extremamente importante colaborar!

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Paulo Barone

Instituicdo: Senado Titulo: Assessor
Topico: 02-PNCiber-Geral Id#: 239 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Para a questdo Legislativa, € muito importante relacionar o aspecto que o Senador lzalci sempre
menciona, que é: ndo basta discursar mas é preciso também acrescentar recursos a toda politica
publica. Ndo hé estratégia que opere sem recursos alocados. Ndo adianta dialogar apenas. Todo
mundo concorda.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Paulo Barone

Instituicdo: Senado Titulo: Assessor
Topico: 02-PNCiber-Geral Id#: 240 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Eu posso j& me colocar a disposicdo para, a partir do momento em que essa proposta estiver
tramitando no Congresso Nacional, a funcionar como interlocutor, como um polo de contato entre
todos os cidad&os, todas as organizacOes da sociedade que tém interesse na questdo, para aprimorar,
para alongar a discussdo, para ouvir outras posi¢des, se for o caso, porque um dos mecanismos
importantes no Congresso Nacional é a audiéncia publica. E também para fazer chegar aos
interlocutores proponentes do Governo Federal aquelas sugestdes que eventualmente requeiram
maior negociagao, porque eventualmente isso pode acontecer até no ambito da criagdo de uma nova
estrutura organizacional, como € o caso dessa agéncia reguladora.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Rogério Carvalho

Instituicdo: Senado Titulo: Senador
Topico: 02-PNCiber-Geral Id#: 257 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Eu ndo vou entrar no mérito do que a gente tem para fazer, mas o governo aponta a necessidade de
conversar com a sociedade, abrir a importancia deste tema numa audiéncia publica para dizer para
todo mundo, noés todos, a sociedade inteira deve estar atenta a necessidade de termos uma
regulamentacdo, e investimento, e acompanhar tudo que importa para nos.

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Rogério Carvalho

Instituicdo: Senado Titulo: Senador
Topico: 02-PNCiber-Geral Id#: 258 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Eu quero dizer para vocés que 0 nosso mandato esté a disposi¢éo, e acho que quanto mais discussdes
nos fizermos e quanto mais pessoas passarem a defender a necessidade dessa regulamentacao geral,
dessa lei, ou desse marco, ou desse, seja l& 0 nome que dé a essa formulagdo de um regramento, de
uma agéncia, de uma estrutura para poder gerenciar. Quanto mais a gente envolver as pessoas nisso,
mais preciso serd e mais eficiente serd; nos teremos, mais eficacia na intencdo de nos protegermos
e de proteger a sociedade. Entdo, muito obrigado. Parabéns pela iniciativa, e vamos trabalhar porque
a gente ja ta atrasado.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Valdemar Latance Neto

Instituicdo: DPF Titulo: Delegado
Topico: 02-PNCiber-Geral Id#: 265 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

As finalidades principais do projeto séo, resumidamente, unificar a colcha de retalhos regulatéria do
Brasil, diminuir o débito tecnoldgico nacional, e ampliar a participacéo brasileira na cooperagédo
internacional sobre a tematica. E impossivel discordar dessas finalidades.

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Vanessa Fusco

Instituicdo: CNMP Titulo: Promotora de Justica
Topico: 02-PNCiber-Geral Id#: 277 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Como setor publico e como 6rgdo indispensavel ao funcionamento da Justica, que nds também
possamos fazer a nossa parte, integremos esse sistema e essa luta, contra o cibercriminosos e para
uma eficaz politica de ciberseguranca que tire 0 nosso Brasil na area da ciberseguranca, desse atraso
na estratégia. E, para os senhores terem uma ideia, se os senhores virem ai no Observatdrio da
Ciberseguranca das Ameéricas, da OEA, Trinidad Tobago, desde 2013, tem uma estratégia de
seguranca, e nés s6 em 2020 que conseguimos construir a duras penas a nossa. E espero agora, ndo
mais por decreto, mas sim por uma participacdo ampla que comega hoje, aqui nessa audiéncia
publica.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jeferson Fued Nacif

Instituicdo: MCom Titulo: Servidor
Topico: 03-Disposicoes Gerais Id#: 101 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Primeiro parabenizo pela iniciativa, Malagutti. E excelente podermos estar aqui discutindo
abertamente esse tema tdo importante, e por algumas inovagdes, inclusive esse glossario, que
realmente vai trazer luz sobre assuntos e ddvidas que pairavam no tempo em que eu estava aqui [no
GSI] em 20109.

Resposta:

Agradecemos 0 apoio manifesto.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 09-CNCiber Id#: 129 Parecer: 0-Agradecimento
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

O National Cyber Advisory Board (NCAB) esta procurando desenvolver vinculos com contrapartes
internacionais no devido tempo, incluindo compromissos conjuntos e compartilhamento de
melhores préaticas para a colaboracdo governo-inddstria.

Todos os ministros desempenham um papel na garantia de que o Reino Unido consolida a sua
posicdo como uma ciberpoténcia responsavel e democratica, capaz de proteger e promover 0s Seus
interesses no, e através do, ciberespaco. No entanto, existem certas responsabilidades atribuidas a
determinados ministros e areas do Governo do Reino Unido. Na prética, isto é gerido através da
atribuicdo de «lideres de pilares» em todo o0 Governo, que asseguram a gestdo de cada um dos cinco
pilares delineados na Estratégia. Da mesma forma, embora o presidente seja claramente responsavel
por muitas das novas estruturas do PNCiber, o Brasil pode querer considerar como a
responsabilidade politica flui para o nivel politico em diferentes niveis.

Resposta:

No caso brasileiro, o Comité Nacional de Ciberseguranca (CNCiber) sera o equivalente, guardadas
as diferencas, ao NCAB britanico, com uma notavel diferenca no tocante ao nimero de ministérios
e outras instituicdes representadas. Imagina-se que as "comissdes” que podem ser criadas no
CNCiber venham a ser utilizadas como grupos focais dos "pilares” teméticos da PNCiber.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Rodrigo Andrade Pereira Rosa

Instituicdo: Petrobras Titulo: Gerente
Topico: 09-CNCiber Id#: 251 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Venho colocar aqui a gente como, além de manifestar o interesse institucional da companhia, em
participar inclusive ai numa das cadeiras como infraestrutura critica.

Resposta:

A Petrobras certamente terd a oportunidade de participar do CNCiber na qualidade de entidade
integrante do Compexo Nacional de Ciberseguranca, cujo numero de representantes previsto foi
muito ampliado.

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Vanessa Fusco

Instituicdo: CNMP Titulo: Promotora de Justica
Topico: 09-CNCiber Id#: 278 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

O que eu gostaria de trazer como contribuicéo, primeiro é agradecer, por que nés fomos também
contemplados em estar participando do comité e também da Gestdo de Cibercrises.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Patricia Peck Pereira

Instituicdo: Peck Titulo: Advogada
Topico: 10-ANCiber Id#: 238 Parecer: 0-Agradecimento
Tipo de Contribuicdo: Apoio Artigo: 18 Inciso: 0 | Parégrafo:

Texto Original:

Critica ou Sugestao: )
E muito positivo ter um interlocutor Gnico. E muito positivo em efeito internacional, tem um efeito

de atrair mais investidores, um efeito de também subir no ranking da UIT.

Resposta:
Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Esperidido Amin

Instituicdo: Senado Titulo: Senador
Topico: 10-ANCiber Id#: 52 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Como se trata de um projeto que deve implicar na criagdo de uma agéncia propria, e eu pessoalmente
concordo com isso, acho que é o nosso modelo, acho que é o mecanismo que o Brasil esta utilizando
para cuidar de politicas publicas realmente de Estado.

Resposta:

Agradecemos 0 apoio manifesto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 10-ANCiber Id#: 130 Parecer: 0-Agradecimento
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

A criacdo do NCSC do Reino Unido em 2016 foi a conquista mais importante sob nossa Estratégia
Nacional de Seguranc¢a Cibernética anterior 2016-2021.

O Centro Nacional de Seguranca Cibernética faz parte da GCHQ, a agéncia de inteligéncia de sinais
do Reino Unido. O CEO da NCSC é um funcionario publico de nivel de Diretor Geral. O Ministro
responsavel pelo GCHQ e, portanto, pelo NCSC, € o Ministro dos Negdcios Estrangeiros. Para o
governo do Reino Unido, é importante que o NCSC seja a face publica autorizada da seguranca
cibernética, a0 mesmo tempo em que tenha acesso a nossa inteligéncia mais sensivel como um
membro valioso da comunidade de inteligéncia. Alcancar esse equilibrio com sucesso e criar a
cultura e o equilibrio de habilidades certos na organizacdo é um dos maiores desafios. Para nos, é
vital acertar esse equilibrio.

Resposta:

A cultura institucional brasileira é muito distinta da britanica no tocante a inteligéncia, ndo sendo
viavel que uma agéncia como a ANCiber possa estar hierarquica e umbilicalmente ligada ao setor
de inteligéncia de estado. N&o obstante, espera-se que a ANCiber venha a integrar o Sistema
Brasileiro de Inteligéncia, SISBIN, de forma a poder dispor da conhecimento de inteligéncia que a
apoie em sua misséo de melhorar a ciberseguranga nacional.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 50 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 10-ANCiber Id#: 131 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

O NCSC fornece a fungdo técnica de gerenciamento de incidentes para incidentes cibernéticos
nacionais graves, trabalhando em estreita colaboracdo com empresas de resposta a incidentes do
setor (NCSC é o nosso CERT nacional). O NCSC tradicionalmente sé gerencia incidentes
cibernéticos de importancia nacional, normalmente compreendendo cerca de 600-800 por ano
(apenas uma pequena fragdo desses incidentes resulta em ativacdo do COBR).

Resposta:

O Brasil, historicamente, tem o CERT.Br como seu CERT nacional, e o CTIR Gov como um
"CERT" para orgdos do governo federal. A PNCiber estabelece a criacdo de um outro "CERT"
nacional, o CTIR.Br, que assumird as funcBes de centralizador da REGIC, antes uma
responsabilidade do CTIR Gov. Além dos érgdos governamentias, o novo CTIR.Br vai centralizar
e coordenar as instituicdes que tenham seus ciberativos incluidos no Complexo Nacional de
Ciberseguranca. As entidades sem ativos no Complexo continuardo a poder trabalhar com tanto com
seu tradicional parceiro, 0 CERT.Br, quanto com o CTIR.Br. J4 0 CTIR Gov passara a atuar como
ETIR setorial da Presidéncia da Republica, subordinando-se ao CTIR.Br. Dessa forma, o Brasil
mantera sua estrutura com dois CERT’s nacionais. O CTIR.Br, para os integrantes do Complexo e
voluntarios, sendo o CERT.Br outra op¢do, no espirito colaborativo proposto para a ANCiber.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 11-GGCiber Id#: 132 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Reconhecemos a importancia de uma ampla coordenacdo e lideranga politica para os incidentes
cibernéticos mais graves. Cabinet Office Briefing Room (COBR) é a abreviacdo do mecanismo
através do qual a resposta do governo central do Reino Unido € ativada, monitorada e coordenada.
O comparecimento ao COBR ¢ determinado pela natureza da emergéncia, reunindo Ministros e
Altos Funcionérios de departamentos e agéncias relevantes. No sistema do Reino Unido, o COBR ¢
ativado apenas para 0s incidentes cibernéticos mais graves e complexos que exigem uma resposta
intergovernamental.

Resposta:

A PNCiber estabelece um "equivalente™ ao COBR britanico, materializado por meio do Gabinete de
Gerenciamento de Cibercrises (GGCiber). Ainda que no caso brasileiro o tamanho e a participacao
de diferentes segmentos do governo seja mais ampla, a finalidade e a mecanica de acionamento e
escalada a instancias mais elevadas do governo esta presente nos dois modelos.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 15-Cooperacao Id#: 133 Parecer: 0-Agradecimento
Internacional

Tipo de Contribuigdo: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Na area da cooperacao internacional, apoiamos a énfase na cooperacdo em questdes de seguranca
cibernética no PNCiber. Dada a lideranga regional do Brasil na América Latina, apoiamos o Brasil
a adotar uma postura mais proativa na capacitacdo internacional na regidao. Da mesma forma,
esperamos que o Brasil continue a se envolver positivamente com a Counter Ransomware Initiative.
O ransomware — e combater a ameaca do crime cibernético como um todo — continua sendo uma
prioridade para o Reino Unido. Gostariamos de dar mais énfase ao combate ao crime cibernético
nos planos do Brasil, dado o seu impacto.

Resposta:

Estaremos sempre dispostos e gratos por poder aprender mais com nac¢@es que, como o Reino Unido,
tém a nos ensinar sobre ciberseguranca, sempre respeitando as diferengas legais e culturais, e
também a similaridade de valores e esperanca num futuro mais pacifico, produtivo e cooperativo no
ciberespaco.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 15-Cooperacao Id#: 134 Parecer: 0-Agradecimento
Internacional

Tipo de Contribuigdo: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Congratulamo-nos com a énfase dada a cooperacao internacional no PNCiber. A Estratégia Nacional
de Ciberseguranca do Reino Unido reconhece que a cooperacao internacional é vital para alcangar
todos 0s objetivos da estratégia cibernética do Reino Unido, além de ser fundamental para a
seguranca e prosperidade coletivas do sistema internacional. Embora a nivel nacional o Reino Unido
procure sempre alcancar uma vantagem estratégica, aumentaremos sempre as nossas hipoteses de
sucesso, trabalhando em conjunto e garantindo que o ciberespaco continue a ser um lugar livre,
aberto, pacifico e seguro para todos.

Resposta:

Esse € um ponto de concordancia mutua histérica entre o Brasil e 0 Reino Unido.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 15-Cooperacao Id#: 135 Parecer: 0-Agradecimento
Internacional

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

O Reino Unido se esforga para mostrar lideranca internacional, demonstrando e compartilhando o
trabalho de politica cibernética e digital com outros paises e apoiando o desenvolvimento de
capacidades por meio de instituicbes multilaterais importantes, como a Organizacdo para a
Cooperacao e Desenvolvimento Econémico (OCDE) e a Unido Internacional de Telecomunicagdes
(UIT). Estamos satisfeitos que a Anatel e a DSIT do Reino Unido tenham um diélogo regular sobre
questdes de seguranca cibernética no contexto da UIT. Por meio do G20, estamos moldando um
papel positivo para os membros do G20 em torno da seguranca digital para desbloquear o
crescimento e a inovagao na economia.

Resposta:

O Brasil espera poder, em breve, ampliar sua lideranca regional e global nessa area, e € motivo de
orgulho o reconhecimento do excelente trabalho da ANATEL na UIT. Esperamos que o trabalho
coordenado pela ANCiber possa refletir em um reconhecimento do potencial do Brasil também nos
demais foruns internacionais.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 15-Cooperacao Id#: 136 Parecer: 0-Agradecimento
Internacional

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Definimos a prioridade da agdo do Reino Unido para enfrentar a ameaca da ciberproliferacdo
comercial, bem como planos iniciais para novas acdes em que o Reino Unido possa desempenhar
um papel de lideranca. Também atualizamos e republicamos o Kit de Ferramentas de Dissuasdo do
Reino Unido, para definir nossa abordagem e servir como ferramenta nas discussées com parceiros
internacionais. Como parte de um trabalho mais amplo para combater o crime cibernético, o Reino
Unido, com Cingapura, esta liderando o pilar politico da Iniciativa Internacional de Combate ao
Ransomware (CRI). Saudamos a participagdo do Brasil nessa iniciativa.

Resposta:

O Brasil, como mostrado na audiéncia publica e amplamente noticiado, é uma grande vitima global
de ramsonware, e 0 pais que mais paga resgates por esse tipo de crime no mundo. Outrossim, o GSI
considera de extrema importancia a participagdo do Brasil no CRI.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 15-Cooperacao Id#: 137 Parecer: 0-Agradecimento
Internacional

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

O didalogo internacional sobre as regras que regem o ciberespago continua a evoluir e € uma
prioridade para o Reino Unido. A Assembleia Geral da ONU de 2022 acolheu uma resolucéo que
propde um Programa de A¢éo Cibernético. O Reino Unido continua empenhado em manter a paz e
a seguranca internacionais atraves do desenvolvimento e implementacdo do Quadro das Nagdes
Unidas para 0 comportamento responsavel do Estado no ciberespaco.

Resposta:

O Brasil, em anos recentes, tem estado ativo nos féruns globais de ciberseguranca, e tem no Reino
Unido um grande parceiro na busca pela paz e seguranca internacionais, também na tematica da
ciberseguranca.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 15-Cooperacao Id#: 138 Parecer: 0-Agradecimento
Internacional

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

A natureza internacional do cibercrime torna essencial a cooperagdo para combater as ameacas do
ciberespaco. O Reino Unido observa que o Brasil ratificou a Convencéo de Budapeste e, portanto,
tem as infracdes penais domésticas apropriadas, poderes de aplicacdo da lei e a capacidade de
fornecer assisténcia de emergéncia e assisténcia juridica mdtua para ajudar nas investigacoes.
Saudamos a adesao do Brasil e seu engajamento continuo com os trabalhos da Convencdo. O Reino
Unido também observa que o Brasil € uma voz significativa nas discussdes sobre o tratado da ONU
sobre crimes cibernéticos e demonstrou apoio ao texto do projeto zero. Continuaremos a trabalhar
em colaboracdo com o Brasil nesta area.

Resposta:

O Brasil agradece o apreco demonstrado pelo Reino Unido, 0 que nos anima a continuar em nosso
esforco para colaborar internacionalmente pela paz e seguranca internacionais no ciberespago, e em
particular no combate ao cibercrime transnacional.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 15-Cooperacao Id#: 139 Parecer: 0-Agradecimento
Internacional

Tipo de Contribuigdo: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

O Reino Unido incentiva o Brasil a integrar sua abordagem ao crime cibernético tanto em sua
estratégia cibernética nacional quanto em sua abordagem para o desenvolvimento de estratégias. A
cibercriminalidade constitui uma parte substancial do Pilar 5 da Estratégia Nacional de
Ciberseguranca do Reino Unido sobre a luta contra as ameagas e, em particular, a exigéncia de uma
resposta policial liderada por varias agéncias. O compartilhamento de informac6es sobre atividades
criminosas, ameacas e vulnerabilidades entre agéncias é fundamental para enfrentar ameacas
criminosas.

Resposta:

O combate ao cibercrime é um dos principios fundamentais da PNCiber.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 15-Cooperacao Id#: 140 Parecer: 0-Agradecimento
Internacional

Tipo de Contribuigdo: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

O Reino Unido também endossa a adesdo do Brasil a Counter Ransomware Initiative. Este € um
férum internacional crescente para lidar com as principais questfes de politica de ransomware,
compartilhar inteligéncia e projetar oportunidades de capacitacdo. Recomendamos que o Brasil
capture isso em seus planos como um veiculo para enfrentar essa ameaca de primeira linha.
Resposta:

Como ja dissemos, o Brasil é uma grande vitima global de ransomware, e 0 GSI apoia firmemente
a participacdo de nosso pais na CRI.
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Responsavel: Igor Monteiro Moraes

Instituicdo: UFF Titulo: Pesquisador
Topico: 16-E,P,D&I Id#: 75 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Primeiro eu queria parabenizar Marcelo [Malagutti] e ao GSI porque a gente ficou muito feliz de,
ao ler o projeto, ter varias mencgdes a academia, ao ensino, a pesquisa, e ao desenvolvimento, e por
muitas vezes a gente € relegado, deixado de lado.

Resposta:

Agradecemos 0 apoio manifesto.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 16-E,P,D&I Id#: 141 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Apoiamos o foco do Brasil no desenvolvimento da cultura de seguranga cibernética correta por meio
de intervencdes praticas. Por exemplo, descobrimos que 0 acesso a um ensino de alta qualidade - e
materiais didaticos - € fundamental para a realizacdo de intervengdes em nivel escolar. O Reino
Unido oferece uma série de intervencdes extracurriculares (o programa CyberFirst) em colaboracao
com mais de 200 empregadores da indUstria, para inspirar mais jovens a selecionar Ciéncia da
Computacdo como disciplina na escola (ciéncia da computacdo ndo é atualmente uma disciplina
escolar obrigatéria no Reino Unido). Esta atividade inclui cursos de verdo fora do periodo letivo,
competicdes nacionais e bolsas de graduacdo universitarias . O Reino Unido também oferece um
programa ('CyberFirst: How to stay secure online’) para jovens de 11 a 14 anos para aumentar sua
conscientizacao sobre golpes e outras atividades maliciosas. Isso fica ao lado do curriculo principal,
mas ndo é obrigatorio dentro dele. Outros programas que se relacionam com a estratégia do Brasil
incluem o Cyber Explorers, que fornece materiais didaticos inovadores e envolventes para envolver
os alunos na ciberseguranca; e NCSC for Startups, que oferece financiamento e apoio ao
empreendedorismo cibernético.

Resposta:

Temos a cibereducacdo como um dos pilares da ciberseguranca, razéo pela qual dedicamos boa parte
de nossa proposta a essa tematica, bem como a pesquisa, desenvolvimento e inovacgao, e certamente
contaremos com a experiéncia e exceléncia do Reino Unido nessa tematica para viabilizar o
intercambio de estudantes, professores e pesquisadores entre nossos paises, permitindo-nos a
melhoria continua dos processos e técnicas educacionais de ambos o0s paises.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 16-E,P,D&I Id#: 142 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Também realizamos uma série de atividades para aumentar o numero de profissionais que entram
na forca de trabalho cibernética (p6s 18 bootcamps, como 'Upskill in Cyber"); assegurar a qualidade
das ofertas de nivel de graduacdo disponiveis em todo o Reino Unido e incentivar uma maior
participacdo em estagios. Este Ultimo baseia-se na Taxa de Aprendizagem, que é um imposto pago
pelos empregadores, que pode ser redistribuido pelas organizagdes que empregam aprendizes.
Resposta:

A melhoria da educacgdo superior em ciberseguranca, numa abordagem multisetorial, é uma das
expectativas explicitadas na PNCiber, assim como a ampliacdo do ensino, da pesquisa e da
qualificacdo profissional. As experiéncias do Reino Unido nessa seara serdo de extrema valia para
que o Brasil avance rapida e seguramente nessa linha.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 16-E,P,D&I Id#: 143 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Além de ter a legislacdo correta, 0 Reino Unido enfatiza a necessidade de treinamento para as
agéncias de aplicacdo da lei, o judiciario e outros setores envolvidos no combate as ameacas
cibernéticas para desenvolver capacidades multiagéncias.

Resposta:

Como bem observado pelo Governo de Sua Majestade, a cibereducacdo numa viséo "whole of
society” é uma das premissas da PNCiber. Essa visdo enseja também a qualificacdo profissional em
todas as esferas (Nacional, Estadual e Municipal) de governo e em todos os poderes (Executivo,
Legislativo e Judiciario), bem como do cidaddo comum.

A capacidade de coordenacdo interagéncias e internacional também é assegurada ao Brasil pela
proposta da PNCiber apresentada.
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Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 16-E,P,D&I Id#: 144 Parecer: 0-Agradecimento
Tipo de Contribui¢do: Apoio Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

O Reino Unido esta incentivando qualquer apoio a capacita¢do do Brasil, tanto nacional quanto
internacionalmente. Em particular, o apoio do Brasil as iniciativas da ONU/Conselho da Europa
para desenvolver capacidades regionais seria bem-vindo.

Resposta:

O Brasil vem buscando essa capacitacdo internacional e mecanismos de parceria e cooperacéao. Para
exemplificar, muito recentemente foi realizado pelo GSI um treinamento do LAC4, destinado a
profissionais de ciberseguranc¢a do governo, promovido com o apoio da Unido Europeia.
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Responsavel: Carlos Renato Araujo Braga

Instituicdo: TCU Titulo: Diretor

Topico: 02-PNCiber-Geral Id#: 43 Parecer: 1-Adequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Por fim, um alerta com respeito a possibilidade de ocorrer fragmentacdo, duplicidade, e
sobreposicdo devido a multiplicidade de agentes reguladores. Fragmentacdo, duplicidade, e
sobreposicdo sdo coisas que acontecem nas politicas publicas com relativa frequéncia, e isso néo
necessariamente € uma coisa ruim. Entdo, por vezes a gente tem coisas acontecendo, deixando
espacos vazios. Hoje, por exemplo, nds temos isso. Aquelas politicas, elas ndo tratam de nada do
setor privado, entdo, nitidamente, nés temos uma lacuna a ser preenchida, e h4 uma certa
sobreposicao também entre a politica que trata de infraestrutura critica e a atual politica que trata de
seguranca da informacdo. Isso ja foi, inclusive, mostrado ali pelo GSI na apresentacdo inicial. Entdo,
isso € um alerta. Ndo quer dizer que isso seja necessariamente ruim, mas hoje nos temos agéncias
que tangenciam o tema de seguranca da informacé&o e ciberseguranca. A ANPD, a Anatel trata desse
assunto, no que diz respeito a regulacdo do sistema de telecomunicagfes, outras agéncias
reguladoras. N6s temos ai a proposta da criacdo de uma nova agéncia para cyberseguranga. Existe
no Congresso Nacional um projeto para regulamentacédo da IA, e la também se prevé uma nova, a
criacdo de uma nova agéncia. Entdo ha que se ter um cuidado de ver como que essas agéncias vao
trabalhar em coordenacdo, como foi falado antes, para que a gente ndo tenha regulacdes brigando
entre si ou falta de regulacéo.

Resposta:

Entendemos que a existéncia da ANCiber possa, eventualmente, contribuir para evitar a proliferacao
de novas agéncias no sentido de regulacdo de novas tecnologias cibernéticas. Certamente, ao menos,
no tocante ao impacto dessas tecnologias na ciberseguranca, isso ocorrera.
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Responsavel: Humberto Luiz Ribeiro

Instituicdo: FIESP Titulo: Professor

Topico: 02-PNCiber-Geral Id#: 71 Parecer: 1-Adequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Eventualmente, temos que discutir que nivel de responsabilizacdo temos que ter no arcabouco
brasileiro para aqueles que foram negligentes de forma voluntaria, proativamente negligentes, se é
0 caso.

Resposta:

Acreditamos que, na qualidade de agéncia reguladora da ciberseguranca, a ANCiber tera condi¢cfes
de auxiliar nesse quesito. N&o obstante, os instrumentos aplicaveis deverdo ser regulados por meio
de dispositivos infralegais, como no caso das resoluc6es exaradas pela ANCiber e aprovadas pelo
CNCiber.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Sarah Melo Martins

Instituicdo: Brasscom Titulo: Representante

Topico: 03-Disposicoes Gerais Id#: 259 Parecer: 1-Adequada

Tipo de Contribuigéo: Preoc. | Artigo: 1 Inciso: Paragrafo: 1
ANPD

Texto Original:

81° Esta Lei aplica-se as pessoas fisicas e juridicas de direito publico ou privado, sem prejuizo ao
disposto na Lei n°® 13.709, de 14 de agosto de 2018, no que diz respeito as a¢Oes de ciberseguranca
para protecdo de dados pessoais.

Critica ou Sugestéo:

De acordo com o art. 46 da LGPD, a Autoridade Nacional de Protecdo de Dados (ANPD) é o 6rgdo
responsavel pela tematica da seguranca da informacéo envolvendo dados pessoais. Neste sentido, e
para que se evite a edi¢cdo de normativos conflitantes, a Brasscom sugere revisdo da minuta de
projeto de lei para evitar um possivel conflito de competéncias entre esta e a futura ANCiber, por
meio de ajuste do § 1° do Art. 1:

"Art. 1 [...] 8 1° Esta Lei aplica-se as pessoas fisicas e juridicas de direito publico ou privado, sem
prejuizo ao disposto na Lei n® 13.709, de 14 de agosto de 2018, no que diz respeito as acGes de
ciberseguranca para protecdo de dados pessoais e as competéncias atribuidas a Autoridade Nacional
de Protegéo de Dados (ANPD)."

Alternativamente, devera a lei deixar claro que as medidas de seguranca afetas a protecdo de dados
pessoais deverdo ser regulamentadas, exclusivamente, pela Autoridade Nacional de Protecdo de
Dados (ANPD).

Resposta:

A proposta foi considerada adequada e condizente com o “espirito™ do anteprojeto de Lei, e foi
incorporada ao texto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 03-Disposicoes Gerais Id#: 150 Parecer: 1-Adequada

Tipo de | Artigo: 1 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 1 ° Esta Lei institui a Politica Nacional de Ciberseguranga, dispondo sobre seus principios,
objetivos, diretrizes e instrumentos, e cria o Sistema Nacional de Ciberseguranca, que integra
agentes publicos e privados da sociedade brasileira na protecdo e na resiliéncia do ciberespaco de
interesse nacional.

Critica ou Sugestéo:

O termo Politica Nacional de Ciberseguranca é citado diversas vezes pelo Projeto de Lei que dispde
sobre a referida Lei. Desse modo, indicamos definir a sigla PNCiber no art. 1° e utiliza-la das demais
ocorréncias que citam o termo "Politica Nacional de Ciberseguranca”.

Resposta:

A proposta melhora a legibilidade do texto e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alan Denilson Lima Costa

Instituicdo: ComDCiber Titulo: Comandante

Topico: 03-Disposicoes Gerais Id#: 1 Parecer: 1-Adequada

Tipo de Contribuigéo: Preoc. | Artigo: 3 Inciso: Paragrafo:
DEFESA

Texto Original:

As acdes de ciberdefesa serdo coordenadas pelo Ministério da Defesa por intermédio do Sistema
Militar de Defesa Cibernética (SMDC).

Critica ou Sugestéo:

As acdes de ciberdefesa serdo coordenadas pelo Ministério da Defesa por intermédio do Comando
de Defesa Cibernética, permanentemente ativado, com capacidade interagéncias e 6rgdo central do
Sistema Militar de Defesa Cibernética (SMDC).

Justificativa: Citar o 6rgdo responsavel e ndo apenas o sistema (SMDC), qualificando-o
corretamente, conforme seu emprego previsto.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 81 Parecer: 1-Adequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

IV - ciberefeito: dano, permanente ou temporério, indisponibilidade ou limitacdo da operacéo, total
ou parcial, ou mudanga de comportamento, de um ativo cibernético ou ndo, resultante de uma
ciberofensa;

Critica ou Sugestéo:

A perda da confidencialidade e da integridade sdo também pilares da seguranca, assim como a
disponibilidade. Sugiro adaptar o inciso IV visando melhorar a redacéo para que seja mais explicito
que a perda da integridade e confidencialidade seja um ciberefeito.

Resposta:

A proposta traz uma percepg¢do distinta do "espirito” original do uso da palavra indisponibilidade,
mas a sugestao é cabivel e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 03-Disposicoes Gerais Id#: 15 Parecer: 1-Adequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

XXI - servigos essenciais: servigos cujo mau funcionamento, uso indevido ou interrupgdo, mesmo
que parcial, possa acarretar prejuizo a seguranca nacional, e dos quais dependa o exercicio de funcéo
essencial do Estado ou a prestacdo de servigo primordial a manutencdo de atividades civis, sociais
ou econdmicas fundamentais aos interesses do Estado.

Critica ou Sugestéo:

No art. 4° inciso XXI, sugere-se acrescentar o termo "...prejuizo a seguranca nacional e a
sociedade”, uma vez que o conceito de seguranca nacional esta mais relacionado a soberania, a
integridade territorial e a garantia aos cidadaos do exercicio dos direitos e deveres constitucionais.
Por isso, a sugestdo é acrescentar o termo "sociedade".

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 218 Parecer: 1-Adequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

XXI - servigos essenciais: servigos cujo mau funcionamento, uso indevido ou interrupgdo, mesmo
que parcial, possa acarretar prejuizo a seguranca nacional, e dos quais dependa o exercicio de funcéo
essencial do Estado ou a prestacdo de servigo primordial a manutencdo de atividades civis, sociais
ou econdmicas fundamentais aos interesses do Estado.

Critica ou Sugestéo:

Os servigos essenciais devem contemplar, simultaneamente, possibilidade de prejuizo a seguranca
nacional E fungdes essenciais do Estado? Né&o seria OU?

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 03-Disposicoes Gerais Id#: 16 Parecer: 1-Adequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:
Sugere-se, antes do art. 4°, a insercdo de uma se¢do, que poderia ser a Sec¢do | - Das Defini¢des, uma

vez que ha outras se¢des intitulando temas dos artigos no Capitulo I.
Resposta:
A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 03-Disposicoes Gerais Id#: 17 Parecer: 1-Adequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:
No art. 4°, sugere-se definir “cibercrise”, uma vez que o termo no singular surge no inciso X do art.

14 e no inciso VI do art. 21.

Resposta:
A proposta melhora o texto, e foi incorporada.
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Secretaria de Seguranca da Informagédo e Cibernética

Gabinete de Seguranca Institucional da Presidéncia da Republica

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD

Titulo: Diretor

Topico: 03-Disposicoes Gerais

Id#: 151

Parecer: 1-Adequada

Tipo de
Contribuicdo: Alteracdo Legal

Artigo: 5

Inciso: 0

Paragrafo:

Texto Original:

Art. 5° A Politica Nacional de Ciberseguranca baseia-se nos seguintes principios:
| - foco no cidad&o, para fortalecer o elo mais fraco de qualquer instrumento de seguranca;

(..)

Critica ou Sugestéo:

Consideramos importante que o inciso | foque o cidaddo como elo relevante do que como ponto
fragil da seguranca da informacéo, conforme sugestao a seguir:
Art. 5°. A Politica Nacional de Ciberseguranca baseia-se nos seguintes principios:

| - foco no cidaddo, para fortalecer o elo fundamental para qualquer instrumento de seguranca;

(.)

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 03-Disposicoes Gerais Id#: 18 Parecer: 1-Adequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:
O Capitulo I poderia ser "Disposi¢cdes Gerais" aos moldes da Politica Nacional de Barragens e da

Politica Nacional de Residuos Solidos, uma vez que o nome da Politica j& consta da ementa.

Resposta:
A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL Titulo: GTCiber

Topico: 04-Principios Id#: 267 Parecer: 1-Adequada

Tipo de | Artigo: 5 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:
Art. 5 °. A Politica Nacional de Ciberseguranca baseia-se nos seguintes principios: ...

Critica ou Sugestéo:
Inclusdo como principio da PNCiber o respeito e a promogdo dos direitos humanos e das garantias
fundamentais;

Resposta:
A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 05-Objetivos Id#: 219 Parecer: 1-Adequada

Tipo de | Artigo: 6 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 6 °. Visando proporcionar um ambiente digital que ofereca as melhores condicGes de seguranga
e estabilidade para o desenvolvimento nacional, a Politica Nacional de Ciberseguranca tem como
objetivos:

| - garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade dos ciberativos de
interesse da sociedade brasileira,; ...

Critica ou Sugestéo:

N&o estd especificado o que seriam "ciberativos de interesse da sociedade". Recomenda-se
complementar a ideia com a expressdo "ciberativos de interesse nacional™ ou ainda "ciberativos de
interesse do Estado”, para manter coeréncia com o especificado na Exposi¢do de Motivos, assim
como no art. 1°, caput, art. 4°, incisos IX e XXI e art. 5°, inciso 1V.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 05-Objetivos Id#: 184 Parecer: 1-Adequada

Tipo de | Artigo: 6 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

IX - promover agdes que contribuam para a seguranga e para a estabilidade do ambiente digital
global; e

Critica ou Sugestéo:

IX - promover acbes que contribuam para a seguranca e para a estabilidade do ciberespaco global;
e

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 06-Diretrizes Id#: 220 Parecer: 1-Adequada

Tipo de | Artigo: 0 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 7 °. A Politica Nacional de Ciberseguranca como orientadora da formulacdo da Estratégia
Nacional de Ciberseguranca e de iniciativas correlatas.

Art. 8°. O aproveitamento da agilidade administrativa e da capacidade de pesquisa, desenvolvimento
e inovacao do setor privado como elemento indispensavel para a consecuc¢éo desta Politica.

Art. 9 ° A valorizagdo da pesquisa cientifica da academia nacional, publica e privada, como
elemento indispensavel para a consecucao desta Politica.

Critica ou Sugestao:

Os artigos 7° ao 9° estdo elencados sem coesdo. Ou se cria um Unico artigo indicando que as
diretrizes serdo elencadas nos incisos, ou alteram-se os textos dos artigos para viabilizar a leitura
ndo topicalizada dos mesmos.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 08-SNCiber Id#: 185 Parecer: 1-Adequada

Tipo de | Artigo: 11 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 11 . Fica instituido o Sistema Nacional de Ciberseguranca que agrega os Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios, incluindo os Tribunais de Contas e 0s Ministérios
Publicos, o setor privado, instituicdes de ensino e pesquisa, e demais agentes da sociedade, no que
tange as acdes de planejamento, execucdo e coordenacdo das atividades relacionadas a
ciberseguranca.

Critica ou Sugestéo:

Art. 11 . Fica instituido o Sistema Nacional de Ciberseguranca que agrega os Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios, incluindo os Tribunais de Contas e os Ministérios
Publicos, o setor privado, instituicdes de ensino e pesquisa, e demais agentes da sociedade, no que
tange as acOes de planejamento, execucdo, integracao e coordenacdo das atividades relacionadas a
ciberseguranca.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 08-SNCiber Id#: 152 Parecer: 1-Adequada

Tipo de | Artigo: 12 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 13 . Fica instituido o Comité Nacional de Ciberseguranca ("Comité"), 6rgdo de assessoramento
ao Presidente da Republica na tematica relacionada a ciberseguranca, integrado por representantes
da sociedade, do setor publico, do setor privado e da academia.

Critica ou Sugestéo:

Apresentamos a sugestdo de privilegiar o uso de siglas quando ocorrer a citacdo de termo ja
mencionado anteriormente pela minuta do texto proposto. Dessa forma, sugerimos o uso da sigla
CNCiber para substituicdo das mencdes de Comité Nacional de Ciberseguranca. Indicamos observar
essa oportunidade de melhoria para ocorréncias analogas ao caso apresentado. Nesse cenario,
apresentamos a seguinte sugestdo: Art. 13 . Fica instituido o CNCiber, 6rgdo de assessoramento ao
Presidente da RepuUblica na tematica relacionada a ciberseguranca, integrado por representantes da
sociedade, do setor publico, do setor privado e da academia.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Rodrigo Azevedo Greco

Instituicdo: Cidaddo Titulo: Advogado

Topico: 09-CNCiber Id#: 252 Parecer: 1-Adequada

Tipo de | Artigo: 14 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

O primeiro é uma suposta competéncia normativa do comité. O senhor falou que o comité teria uma
funcéo de supervisao das atividades da agéncia, e, mas eu vi que aqui no artigo 14, inciso 2, ele tem
uma competéncia para aprovar, por meio de resolugdo, atos normativos concernentes a
cyberseguranca. Eu fiquei na ddvida como essa competéncia normativa seria exercida pelo comité,
com a matéria, se ndo tem um conflito interagéncia, como separar essas competéncias normativas.
Resposta:

Foi ajustada a redacdo das competéncias da ANCiber propor resolucdes e do CNCiber aprovar tais
resolucdes, de forma a eliminar quaisquer possiveis duvidas.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 09-CNCiber Id#: 153 Parecer: 1-Adequada

Tipo de | Artigo: 14 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 14 . Compete ao Comité:

(-..)

X - determinar ao Diretor-Geral da ANCiber que notifique ao Ministro de Estado Chefe do Gabinete
de Seguranca Institucional, em carater emergencial, a existéncia de uma cibercrise relevante para a
segurancga nacional, para que ele a informe ao Conselho Nacional de Defesa.

Critica ou Sugestéo:

O inciso X do art. 14 cita o termo cibercrise, todavia ndo identificamos proposta de definicdo do
referido termo na minuta do Projeto de Lei. Assim, indicamos a necessidade de definir tal termo.
Resposta:

O termo cibercrise foi incluido no artigo 4.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Nucleo de Pesquisa em Concorréncia, Politica Publica, Inovacdo e Tecnologia
(Comppit)

Instituicdo: FGV Titulo: Pesquisador

Topico: 09-CNCiber Id#: 214 Parecer: 1-Adequada

Tipo de | Artigo: 14 Inciso: Paragrafo:
Contribuicéo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Conforme o art. 14 do PL, o CNCiber € quem dispGe da competéncia de editar normas. A Agéncia,
conforme o art. 18 do PL, ndo possui poder regulatério, mas um mandato essencialmente executivo
ou, no m&ximo, propositivo. Considerando a composicao plural e multissetorial do CNCiber (art. 15
do PL), convém se perguntar em que medida a criacdo da Agéncia protegeria a PNCiber de
instabilidades e traria a autonomia que garante a prestacdo perene e consistente de politicas ao longo
de diferentes governos. Isso, pois 0 6rgao competente para elaborar as regras da PNCiber - peca
central e determinante do Projeto - seria composto por uma série de representantes desprovidos de
mandatos protegidos, indicados por uma variedade de fontes, tanto do governo quanto da sociedade
civil.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alan Denilson Lima Costa

Instituicdo: ComDCiber Titulo: Comandante

Topico: 09-CNCiber Id#: 2 Parecer: 1-Adequada

Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:
no CNCiber

Texto Original:

O Comité Nacional de Ciberseguranca sera composto por:

(-..)

X - um representante da Comissao de Ciéncia, Tecnologia, Inovacdo, Comunicacdo e Informatica
do Senado Federal.

Critica ou Sugestéo:

X - 0 Comandante de Defesa Cibernética;

Obs: ndo substitui o anterior, apenas ocupa esta posicdo como inciso, seguindo-se 0s demais
componentes.

Justificativa: Assim como a proposta da PF, durante a Aud Pub em 15 Jun 23, o CmtDCiber
agregaria qualidade técnica ao comité, pelo assessoramento direto e de alto nivel pela autoridade
proposta, além da incorporacdo das capacidades de interesse da Defesa Cibernética e da Seguranga
Nacional, como a busca de ameacas avancadas no ciberespaco.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Fonseca

Instituicdo: CDESS Titulo: Assessor

Topico: 09-CNCiber Id#: 38 Parecer: 1-Adequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:

Art. 15 . O Comité Nacional de Ciberseguranca sera composto por:

Critica ou Sugestéo:

Confirmar o interesse do Conselho de Desenvolvimento Econdémico Social Sustentdvel em ter
assento no Comité Nacional de Ciberseguranca. Sugiro acrescentar numeral ap6s o Art. 15 XIV com
a seguinte redacé@o: "um representante do Conselho de Desenvolvimento Econdomico Social
Sustentavel".

Resposta:

A proposta foi incorporada ao texto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 09-CNCiber Id#: 154 Parecer: 1-Adequada

Tipo de | Artigo: 15 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 15. O Comité Nacional de Ciberseguranga sera composto por:

()

VII - um representante do Ministério da Gestdo e da Inovacdo em Servicos Publicos;

(...)

Critica ou Sugestéo:

Acerca do art. 15, sugere-se a inclusdo de um representante da Secretaria de Governo Digital (SGD),
como 6rgéo central do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo (SISP).
Embora a proposta ja contemple um representante do Ministério da Gestdo e da Inovacdo em
Servigos Publicos (MGI), a atuagdo deste pode se referir as diversas tematicas tratadas no ambito do
0rgdo, como compras publicas, gestdo de pessoas, patriménio, entre outros. Por outro lado, a atuacéo
da SGD se dard como representante de todos os 6rgdos pertencentes ao SISP. Nesse cenario,
apresentamos a seguinte sugestao:

Art. 15. O Comité Nacional de Ciberseguranga sera composto por:

(")

VII - um representante do Ministério da Gestdo e da Inovacéo em Servicos Publicos;

VIII - um representante do 6rgdo central do Sistema de Administracdo dos Recursos de Tecnologia
da Informacdo (SISP)

<ajuste da numeracao dos incisos subsequentes>

Resposta:

A composicdo do CNCiber foi alterada, e a SGD foi incluida.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Valdemar Latance Neto

Instituicdo: DPF Titulo: Delegado

Topico: 09-CNCiber Id#: 266 Parecer: 1-Adequada

Tipo de | Artigo: 15 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Porque a PF ndo foi expressamente incluida no Sistema Nacional, especialmente no comité e no
Gabinete de Gerenciamento de Crises? Respeitosamente, ndo ha razdes constitucionais nem legais
para essa exclusao.

Além das razGes constitucionais, razdes praticas também apontam a pertinéncia da integracdo da
instituicdo responsavel pela apuracao dos fatos criminosos no Sistema Nacional de Cyberseguranca.
Embora o PL tenha reservado uma vaga para 0 membro do Ministério da Justica e da Seguranca
Publica, esse ponto, na nossa opinido, merece ser discutido, tendo em vista a existéncia de diversos
6rgdos dentro da estrutura do Ministério da Justica.

Concluindo, diante das circunstancias nacionais no Sistema Nacional de Cyberseguranca, a Policia
Federal deveria integrar o Comité Nacional de Cyberseguranca e 0 Gabinete de Gerenciamento de
Cybercrimes sem prejuizo do outro indicado pelo Ministério da Justica e da Seguranca Publica
responsavel por outras areas tematicas também relevantes na composic¢ao desses novos 6rgaos.
Resposta:

A PF ndo fora originalmente incluida nominalmente no CNCiber nem no GGCiber devido ao fato
de que o MJSP, ao qual se subordina a PF, ja estava presente em ambas as entidades.

Ouvidos os argumentos da PF e de outros participantes da Audiéncia Publica, no entanto, entendeu-
se apropriada a inclusdo da PF tanto no CNCiber quanto no GGCiber (como ademais de algumas
outras institui¢cbes), mesmo mantendo-se a representacao de seus respectivos ministérios.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL Titulo: GTCiber

Topico: 09-CNCiber Id#: 268 Parecer: 1-Adequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:
Art. 15 . O Comité Nacional de Ciberseguranca sera composto por:

Critica ou Sugestéo:

Inclusdo da Anatel como membro do Comité Nacional de Ciberseguranca (CNCiber): Anatel ndo
regula qualquer infraestrutura. E um equivoco identificar o setor como apenas uma das IEC (e assim
concorrer pela representacdo dessas infraestruturas). A Agéncia regula o setor que é responsavel
pela conectividade, que tem uma enorme superficie de ataque (redes); que é meio para a
disseminacdo de ameacas; que todas as outras infraestruturas criticas (servicos essenciais, na
terminologia da minuta) dependem; e cujas a¢des de promogéo de ciberseguranca tem um enorme
impacto no ecossistema. Por fim, a Anatel também tem o mandato de representar o Brasil nos
organismos internacionais de telecomunicagcfes, em cujas agendas predominam os debates de
ciberseguranca.

Assim, a inclusdo de um assento para a Agéncia ndo seria apenas natural, mas necessario;
Resposta:

A proposta foi contemplada pela alteracdo da composicdo do CNCiber e do GGCiber, que incluiu
as agéncias reguladoras de setores com infraestruturas criticas.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 10-ANCiber Id#: 221 Parecer: 1-Adequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:
VI - desenvolver capacidades nacionais de prevencao, monitoramento, detec¢do, analise e resposta,

para detectar e gerenciar ciberincidentes;

Critica ou Sugestéo:
A autarquia devera desenvolver capacidades nacionais ou promover o desenvolvimento? Sugere-se

utilizar o termo "promover o desenvolvimento".

Resposta:
A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL Titulo: GTCiber

Topico: 10-ANCiber Id#: 269 Parecer: 1-Adequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

VII - promover a definicdo, a manutencéo e a unidade do arcabougo juridico nacional no campo da
ciberseguranca, por meio da emissao de pareceres nao vinculativos sobre iniciativas legislativas ou
regulatdrias relativas a ciberseguranca, levando em conta os desenvolvimentos internacionais;
Critica ou Sugestéo:

Competéncia para emissdo de pareceres ndo vinculativos - a emissdo desses pareceres viola a
autonomia das ARs, que devem implementar as politicas publicas por meio de politicas regulatdrias.
Ademais, a existéncia de um parecer, ainda que nédo vinculativo de uma autoridade nacional, na
pratica vincularia os gestores das ARs ao seu resultado, sob pena de eventual responsabilizacdo dos
6rgdos de controle ou poderia fomentar a judicializacdo das matérias por terceiros interessados, em
caso de adocdo de decisdo contraria ao parecer. Sugestdo, eliminar do texto a parte referente as
iniciativas regulatérias:

Art. 18, VII - promover a defini¢do, a manutencédo e a unidade do arcabouco juridico nacional no
campo da ciberseguranca, por meio da emissdo de pareceres ndo vinculativos sobre iniciativas
legislativas, levando em conta os desenvolvimentos internacionais;

Resposta:

A proposta melhora o texto, e foi incorporada.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 93 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 10-ANCiber Id#: 222 Parecer: 1-Adequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

X1V - avaliar e certificar produtos e servicos, no tocante a ciberseguranca, diretamente ou por meio
de parceiros credenciados pela ANCiber;

Critica ou Sugestéo:

Este inciso cria a necessidade de estabelecimento de competéncia especifica para a ANCiber: a de
estabelecer, por normativo préprio, os padrdes e critérios para certificacdo de produtos e servicos e
0s padrdes e critérios para credenciamento de parceiros. Tal competéncia ndo esta explicita no texto
legal.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Marcelo Camara

Instituicdo: MRE Titulo: Diretor

Topico: 10-ANCiber Id#: 180 Parecer: 1-Adequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

XXII - estipular acordos bilaterais e multilaterais, com instituicdes, 6rgdos e agéncias de outros
paises para a participacdo do pais em programas de ciberseguranca, garantindo a necessaria conexao
com os demais 6rgdos da administracdo publica federal aos quais a lei atribui competéncias no
campo da ciberseguranca, em a¢des conjuntas, combinadas ou compartilhadas com o Ministério das
Relacgdes Exteriores;

Critica ou Sugestéo:

Com relacdo ao disposto no artigo 18, XXII, do PDL, observa-se que, segundo o disposto no artigo
7° da Convencao de Viena sobre o Direito dos Tratados - incorporada ao ordenamento juridico
brasileiro por meio do Decreto 7030/2019- , sdo considerados representantes do Estado para a
adocdo ou autenticacdo do texto de um tratado ou para expressar 0 consentimento do Estado em
obrigar-se por um tratado, em virtude de suas fungdes e independentemente da apresentagédo de
plenos poderes: a) os Chefes de Estado, os Chefes de Governo e os Ministros das Relagdes
Exteriores, para a realizacdo de todos 0s atos relativos a conclusdo de um tratado; b) os Chefes de
missao diplomatica, para a adogéo do texto de um tratado entre o Estado acreditante e o Estado junto
ao qual estdo acreditados; e c) os representantes acreditados pelos Estados perante uma conferéncia
ou organizacao internacional ou um de seus 6rgaos, para a adocao do texto de um tratado em tal
conferéncia, organizagdo ou 6rgao.

Neste sentido, sugere-se que seja evidenciado ndo ter a Agéncia Nacional de Ciberseguranca a
competéncia para assumir compromissos internacionais em nome do Governo brasileiro, mas
somente entendimentos de carater interinstitucional e ndo vinculante. Nessa perspectiva, ao inves
da expressdo "estipular acordos bilaterais e multilaterais” seria mais indicada a redacgdo "participar
das negociacdes de acordos bilaterais e multilaterais".

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jodo Araujo Monteiro Neto

Instituicdo: GETIS/Unifor Titulo: Pesquisador

Topico: 11-GGCiber Id#: 109 Parecer: 1-Adequada

Tipo de | Artigo: 20 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 20 . Institui-se o Gabinete de Gerenciamento de Cibercrises ("Gabinete™) , 6rgao de
assessoramento ao Presidente da Republica na gestdo de cibercrises, integrado por representantes da
sociedade, do setor pablico, do setor privado e da academia.

Critica ou Sugestéo:

Embora o art. 20 do Projeto e Lei preveja expressamente que o Gabinente de Gerenciamento de
Cibercrises sera integrado por "representantes da sociedade, do setor publico, do setor privado e da
academia”, o art. 22 do PL, que disciplina a sua composicéo, ndo prevé representacdo para setores
ndo governamentais.

Resposta:

O texto foi corrigido.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leila Oliveira da Fonseca

Instituicdo: Cidaddo Titulo: Pesquisadora

Topico: 11-GGCiber Id#: 146 Parecer: 1-Adequada

Tipo de | Artigo: 20 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 20 . Institui-se o Gabinete de Gerenciamento de Cibercrises ("Gabinete™) , 6rgao de
assessoramento ao Presidente da Republica na gestdo de cibercrises, integrado por representantes da
sociedade, do setor pablico, do setor privado e da academia.

Critica ou Sugestéo:

Na composicdo de gerente de gerenciamento de crise Cibercrises, consta o setor privado e a
academia, mas na descricdo dos componentes (Art. 22 ) ndo aparecem representantes destes setores.
Resposta:

O texto foi corrigido.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Luca Belli

Instituicdo: FGV Titulo: Professor

Topico: 11-GGCiber Id#: 165 Parecer: 1-Adequada

Tipo de | Artigo: 20 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

No artigo 20, eu me dei conta que ao falar do gabinete, a composi¢cdo do gabinete é principalmente
publica, de 6rgdo publico, que é bsolutamente coerente. Porém, logo no inicio no artigo 20, se
reproduz a mesma formulacdo do artigo 14 falando que esta aberto também a sociedade civil,
empresas, e academia. Acho muito (Ininteligivel) a essa formulacdo pode gerar um pouco de
confuséo.

Resposta:

O texto foi corrigido.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 11-GGCiber Id#: 19 Parecer: 1-Adequada

Tipo de | Artigo: 21 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 21 . Compete ao Gabinete: | - implementar medidas e acfes voltadas a mitigacdo de
consequéncias de ciberincidentes afetos ao Complexo Nacional de Ciberseguranca; ...

Critica ou Sugestéo:

No art. 21, das competéncias do Gabinete de Gerenciamento de Cibercrises, no inciso I, consta
"implementar medidas e a¢Oes voltadas a mitigacdo de consequéncias de ciberincidentes afetos ao
Complexo Nacional de Ciberseguranca;”. Uma vez que a efetivacdo da implementacdo dessas
medidas e acBes cabera aos responsaveis pelos servicos essenciais, existe a possibilidade de que essa
atribuicdo se torne dificil de exercer. Poderia ser, desse modo, "determinar a implementacdo”, ou
"orientar a implementagdo..."

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alan Denilson Lima Costa

Instituicdo: ComDCiber Titulo: Comandante

Topico: 11-GGCiber Id#: 3 Parecer: 1-Adequada

Tipo de Contribuicdo: Inclusdo | Artigo: 22 Inciso: 0 Paragrafo:
no GGCiber

Texto Original:

O Gabinete de Gerenciamento de Cibercrises sera composto por: (...) X - um representante da
Comissao de Ciéncia, Tecnologia, Inovacdo, Comunicacao e Informatica do Senado Federal;
Critica ou Sugestéo:

X - 0 Comandante de Defesa Cibernética;

Obs: ndo substitui o anterior, apenas ocupa esta posicdo como inciso, seguindo-se 0s demais
componentes.

Justificativa: As mesmas do Art. 15, somado ao fato de que, o Estado brasileiro j& estaria enfrentando
uma cibercrise e, assim, cresce de importancia o assessoramento direto do Comandante de Defesa
Cibernética ao Gabinete de Gerenciamento de Cibercrises.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Frederico Fernandes Neres

Instituicdo: Caixa Titulo: Gerente

Topico: 11-GGCiber Id#: 62 Parecer: 1-Adequada

Tipo de Contribuicéo: Inclusdo | Artigo: 22 Inciso: Paragrafo:
no GGCiber

Texto Original:
Art. 22 . O Gabinete de Gerenciamento de Cibercrises serd composto por:

Critica ou Sugestéo:

Avaliar a participacdo de representantes da infraestrutura critica, tais como representante do setor
financeiro, visando dar celeridade em possiveis respostas a crises, considerando a sensibilidade
desse setor para a sociedade;

Resposta:

A proposta melhora o texto, e foi incorporada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 11-GGCiber Id#: 155 Parecer: 1-Adequada

Tipo de | Artigo: 22 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 22. O Gabinete de Gerenciamento de Cibercrises ser4 composto por:

()

VII - um representante do Ministério da Gestdo e da Inovacdo em Servicos Publicos;

(...)

Critica ou Sugestéo:

Sugere-se a inclusdo de um representante do 6rgdo central do Sistema de Administracdo dos
Recursos de Tecnologia da Informagéo (SISP) no Gabinete de Gerenciamento de Cibercrimes, pelos
mesmos motivos expostos na sugestdo da inclusdo no Comité Nacional de Ciberseguranca. Nesse
cenario, apresentamos a seguinte sugestao:

Art. 22. O Gabinete de Gerenciamento de Cibercrises serd composto por:

(...)

VII - um representante do Ministério da Gestdo e da Inovacdo em Servicos Publicos;

V11 - um representante do 6rgdo central do Sistema de Administracéo dos Recursos de Tecnologia
da Informacdo (SISP)

<ajuste da numeracdo dos incisos subsequentes>

Resposta:

A composic¢do do GGCiber foi alterada, e a SGD foi contemplada.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Marcelo Camara

Instituicdo: MRE Titulo: Diretor

Topico: 15-Cooperacao Id#: 181 Parecer: 1-Adequada
Internacional

Tipo de | Artigo: 30 Inciso: Paragrafo:
Contribuicéo: Alteracdo Legal

Texto Original:

Art. 30 . As iniciativas de cooperagdo técnica internacional em ciberseguranca, coerentes com a
garantia da soberania e dos interesses nacionais, tém as seguintes finalidades:

Critica ou Sugestéo:

Com relacdo ao disposto no artigo 30, capitulo V, dentre outros, do PDL, sugere-se a utilizacdo da
expressao "cooperacdo internacional™ em substituicdo a "cooperacdo técnica internacional” ao longo
de todo o Projeto de Lei para a criagdo da Politica Nacional de Ciberseguranga (PNCiber). Assim
seria afastada eventual associacdo as competéncias relativas a gestdo da "cooperacdo técnica™ da
Agéncia Brasileira de Cooperacdo, previstas no Art. 16° do Decreto n® 11.357, de 1° de janeiro de
2023.

Resposta:

A proposta melhora o texto, e foi incorporada.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 103 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 18-ANCiber- Id#: 223 Parecer: 1-Adequada
Organizagao

Tipo de | Artigo: 19 Inciso: Paréagrafo: 2
Contribuicéo: Alteracdo Legal

Texto Original:

Art. 19 . A ANCiber submetera anualmente ao Gabinete de Seguranca Institucional da Presidéncia
da Republica a sua proposta de orgamento, que serd encaminhada ao Ministério do Planejamento e
Orcamento para inclusdo no projeto de lei orcamentaria anual a que se refere o 8 5° do art. 165 da
Constituicdo Federal.

Critica ou Sugestéo:

Estd em conflito com o art. 20. Ou o encaminhamento serd realizado diretamente pela ANCiber
(texto do art. 20) ou pelo GSI (texto do art. 19).

Resposta:

O Art. 19 foi excluido.
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Gabinete de Seguranca Institucional da Presidéncia d

Secretaria de Seguranca da Informagédo e Cibernética

a Republica

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Rodrigo Azevedo Greco

Instituicdo: Cidadao

Titulo: Advogado

Topico: 18-ANCiber- Id#: 253 Parecer: 1-Adequada
Organizagao

Tipo de | Artigo: 21 Inciso: 0 Paréagrafo:
Contribuicéo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Terceiro ponto é, quando se fala de cobranca de taxas, fato gerador, contribuinte, valor, tem que
estar previstos em lei. Eu ndo encontrei isso na, no projeto. Eu ndo sei se vai ser feito uma, num

outro projeto de lei, prevendo e regulando a cobranga das, dessa taxa.

Resposta:
O detalhamento das taxas e fatos geradores foi incluido

no texto.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alan Denilson Lima Costa

Instituicdo: ComDCiber Titulo: Comandante

Topico: 19-ANCiber-Pessoal Id#: 4 Parecer: 1-Adequada

Tipo de Contribuicgéo: Preoc. | Artigo: 30 Inciso: Paragrafo: 3
DEFESA

Texto Original:

83° As requisigdes aplicam-se aos servidores, aos militares e aos empregados.

Critica ou Sugestéo:

83° As requisi¢des aplicam-se aos servidores, aos empregados e aos militares, exceto aos que
ocupem cargos no Sistema Militar de Defesa Cibernética (SMDC), por sua atuacdo em prol da
Seguranca Nacional.

Justificativa: A atual provisao de cargos para 0 SMDC ¢ insuficiente e, além disso, é agravada pela
disputa com o setor privado de ciberseguranca, o qual recruta muitos de seus integrantes no SMDC;
a proposta nao exclui a possibilidade da convocacdo, mas reduz o impacto sobre aqueles que ja
prestam seu servico junto a Defesa Cibernética do Pais, em prol da Seguranca Nacional.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 23-Decreto GGCiber Id#: 156 Parecer: 1-Adequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 4°. O quérum de reunido do Gabinete de Gestéo de Cibercrises sera de dois tergos dos membros
e 0 quérum de aprovacao sera de maioria simples dos membros.

Critica ou Sugestéo:

O Gabinete de Gestdo de Cibercrises desempenha papel de extrema relevancia para o Pais, desse
modo, é extremamente importante assegurar que sempre exista quérum minimo para tratar as
cibercrises. A redacéo atual ndo oferece alternativa de realizacdo de reunido caso nao exista presenca
de 2/3 dos membros, assim, se ndo existir a citada presenca a reunido ndo ocorrera. Nesse contexto,
propomos que seja realizada reflexdo sobre a necessidade de existir outra alternativa de quérum para
caso de necessidade de 22 chamada da reuniéo.

Outro ponto importante € o quérum de aprovacgédo que cita maioria simples dos membros. Indicamos
para apreciacdo que, se aplicavel, seja considerada a maioria dos membros presentes.

Art. 4°, O quérum de reunido do Gabinete de Gestao de Cibercrises sera de dois ter¢cos dos membros
e 0 quérum de aprovacdo sera de maioria simples dos membros presentes.

Resposta:

A proposta melhora o texto, e foi incorporada.
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Responsavel: Rodrigo Azevedo Greco

Instituicdo: Cidaddo Titulo: Advogado

Topico: 24-Decreto ANCiber Id#: 254 Parecer: 1-Adequada

Tipo de | Artigo: 17 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Por fim, no anexo 3 do decreto que trata da estrutura da agéncia, é atribuido contato das
competéncias do 6rgdo de inteligéncia, uma delas é a subsidiar ou produzir conhecimento que
subsidie o processo decisorio da ANCiber, em especial aguele relacionado as analises de pedidos de
autorizacgdes, processos de revogacgédo, e cancelamento de registros dos agentes regulados pela
agéncia. Isso é algo que eu ndo encontrei no projeto de lei, e eu ndo entendi que registro é esse que
0s agentes regulares tém que fazer perante a agéncia. 1sso t& s6 no decreto, ndo ta na lei.

Resposta:

A redacdo em tela buscava contemplar os sujeitos a regulacdo pela ANCiber, mas ficou carente de
objetividade e clareza. A redacao foi corrigida.
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Responsavel: Estela Aranha

Instituicdo: MJSP Titulo: Assessora

Topico: 02-PNCiber-Geral Id#: 54 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Todos os paises que Vocé apresentou aqui, como os Estados Unidos, Franca, entre outros, eles todos
tém uma politica de estratégica cyberseguranca, mas tem outras areas de politica cibernética que
conversam, e muita institucionalidade. S&o varias instituicdes, e obviamente a politica tem que ser
coordenada, mas a execucdo dessa politica, ela depende obviamente de muitos 6rgdos para poder se
conseguir a execucdo delas. Entdo, e ai, trazer um pouco dessa discussdo dessa interface, e €
importante a gente pensar na interface desse sistema proposto com o que a gente ja tem existente,
inclusive por razdes de competéncias, de atribui¢bes legais ou constitucionais.

Resposta:

A intencdo central é que a ANCiber seja a coordenadora das acfes de ciberseguranca dispersas
nacionalmente, e que seja supervisionada pelo CNCiber, como dispbe o anteprojeto em debate. O
CNCiber, de sua parte, foi bastante ampliado em decorréncia das sugestdes apresentadas na
audiéncia publica.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Estela Aranha

Instituicdo: MJSP Titulo: Assessora

Topico: 02-PNCiber-Geral Id#: 55 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

E importante a gente pensar na interface desse sistema proposto com o que a gente ja tem existente,
inclusive por razdes de competéncias, de atribuicdes legais ou constitucionais. Tem a questdo da
defesa de cibernética, que, a defesa das infraestruturas criticas, que tem tanto o Ministério da Defesa
quanto o (Ininteligivel) que trabalha, e como é que a gente vai fazer isso. A diplomacia cibernética,
o colega do Ministério das RelacBes Exteriores falou hoje, a questdo de seguranca cibernética ela é
central na geopolitica, ela é central na discussdo de guerra e paz. Ndo tem nada mais central que
isso. Entdo, € uma matéria de defesa, € uma matéria de relacdes exteriores.

Resposta:

A interface existente no anteprojeto de lei em discussdo se da por meio do CNCiber, cuja
participacdo foi bastante ampliada em decorréncia das sugestdes apresentadas na audiéncia publica.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 110 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Estela Aranha

Instituicdo: MJSP Titulo: Assessora

Topico: 02-PNCiber-Geral Id#: 56 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

No projeto ndo diz exatamente quais Sa0 0S servicos essenciais. Acho que seria interessante até
estressar isso de alguma forma, na legislacéo, definir isso. A outra questdo também que nos chamou
atencdo € a necessidade de ter estruturas flexiveis, uma vez que essas ameagcas, elas nao sao estaticas,
elas sdo imprevisiveis e cada dia mais novas.

Resposta:

Os servicos essenciais serdo elencados no Complexo Nacional de Ciberseguranga. O regramento
para tal inclusdo serd proposto por meio de resolucdo proposta pela ANCiber e aprovada pelo
CNCiber. Dessa forma, entende-se que exista transparéncia e flexibilidade, assim como agilidade,
no trato do que possa ser essencial para a sociedade. O detalhamento do conceito, ou mesmo na
abrangéncia dos servicos esenciais atuaria contra a proposta de flexibilidade defendida pela autora,
0 que ndo se pretende no projeto.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider

Topico: 03-Disposicoes Gerais Id#: 186 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

XI - ciberinvestigacdo (ou investigacdo cibernética ou ciberforense): conjunto de medidas para
analise de ciberincidentes voltado a identificacdo de técnicas, taticas, procedimentos e
perpetradores, bem como das causas, extenséo dos ciberefeitos, e modus operandi da ciberofensa ou
de seu perpetrador.

Critica ou Sugestéo:

XI - ciberinvestigacdo (ou investigacdo cibernética ou Forense Computacional): conjunto de
medidas para analise de ciberincidentes voltado a identificacdo de técnicas, taticas, procedimentos
e perpetradores, bem como das causas, extensao dos ciberefeitos, e modus operandi da ciberofensa
ou de seu perpetrador.

Resposta:

E plausivel a inclus&o do termo "forense computacional” & definicao existente no anteprojeto de lei,
mas como um termo adicional, sem a exclusdo do termo "ciberforense".
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Responsavel: Luiz Henrique Barbosa da Silva

Instituicdo: TELCOMP

Titulo: Representante

Topico: 03-Disposicoes Gerais

Id#: 175

Parecer: 2-Parcialmente Adequada

Tipo de
Contribuicdo: Alteracdo Legal

Artigo: 0

Inciso: Paragrafo:

Texto Original:

Institui a Politica Nacional de Ciberseguranca e cria o Sistema Nacional de Ciberseguranca

Critica ou Sugestéo:

INSTITUI A POLITICA NACIONAL DE CIBERSEGURANCA (PNCIBER), O SISTEMA
NACIONAL DE CIBERSEGURANCA (SNCIBER) COM A CRIACAO DA AGENCIA

NACIONAL DE CIBERSEGURANCA (ANCIBER)

Resposta:

Optou-se por um texto ligeiramente diverso daquele proposto, de forma a uma melhor adequacéo ao

"espirito" da PNCiber.
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Secretaria de Seguranca da Informagédo e Cibernética

a Republica

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL

Titulo: GTCiber

Topico: 03-Disposicoes Gerais Id#: 270

Parecer: 2-Parcialmente Adequada

Tipo de | Artigo:
Contribuicdo: Alteracdo Legal

Inciso:

Paragrafo:

Texto Original:

Critica ou Sugestéo:

Necessidade de adequacdo do conceito de provedores essenciais: grande parte dos servigos
regulados ndo sdo concessoes e a terminologia "operador nacional” ndo estéa definida e ndo héa certeza
se abarcaria todos os servigos regulados pelas Agéncias Reguladoras e que correspondem a operacéao

de infraestrutura critica.

Resposta:
O conceito de operadores foi ajustado.
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Responsavel: Luca Belli

Instituicdo: FGV Titulo: Professor

Topico: 04-Principios Id#: 166 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 5 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Um altimo ponto, eu acho que o Brasil tem realmente a possibilidade de se tornar um pioneiro na
definicdo da ciberseguranca. E realmente absurdo constatar, €, algo que € reiterado ao longo do
nosso estudo, que o alvo, a principal preocupacéo da ciberseguranca na enorme maioria das politicas,
dos marcos legais nacionais s&o 0s ativos, ndo as pessoas. Os ativos sdo essenciais, mas a principal
deveria ser o cidaddo. Entdo ndo custa nada alterar a defini¢cdo, colocando que a ciberseguranca
deveria ser o conjunto de ac¢Ges voltado a garantir a protecdo do cidaddo e a confidencialidade, a
integridade, e a autenticidade dos ativos. Entdo, esse € 0 ponto, que ha uma falta enorme de todos
0s marcos regulatorios precedente. E ai, o Brasil tem a possibilidade de se tornar inovador nessa
definicdo até a nivel etimoldgico. Porqué? A proposta coloca muito bem como primeiro principio o
foco no cidad&o, e logo depois destaca que o cidad&o é o elo fraco da seguranga, o que é verdade. A
gente tem a possibilidade de reverter, a gente tem, ndo a possibilidade, a obrigacdo de reverter esta
tendéncia, e ai no estudo colocamos justamente a conexao entre a ciberseguranca e a soberania
digital.

Resposta:

A importancia do cidaddo, como elemento focal da PNCiber, esta expressa no primeiro principio da
politica. De outra parte, considerar o cidaddo como um “ciberativo", similarmente a hardware,
software e dados, parece-nos inapropriado para a condi¢do humana.

N&o obstante, foi reforcado o foco no cidaddo por meio de uma alteragdo na redacdo do
correspondente principio da PNCiber.
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Gabinete de Seguranca Institucional da Presidéncia d

Secretaria de Seguranca da Informagédo e Cibernética

a Republica

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Baigorri

Instituicdo: ANATEL

Titulo: Presidente

Topico: 04-Principios Id#: 27 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 5 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 5°. A Politica Nacional de Ciberseguranca baseia-se nos seguintes principios: ...

Critica ou Sugestéo:

Ainda com foco na abrangéncia do marco e dos seus objetivos, a promocéo dos direitos humanos e
garantias fundamentais deve ser expressamente incluida no rol de principios.

Resposta:
A proposta melhora o texto, e foi incorporada.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 04-Principios Id#: 28 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 5 Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:
Art. 5°, A Politica Nacional de Ciberseguranca baseia-se nos seguintes principios: ...

Critica ou Sugestéo:

Constata-se também a inexisténcia de qualquer mencéo a protecdo de criancas e adolescentes no
ciberespaco, um dos grandes desafios contemporaneos, inquestionavelmente exacerbados com a
Pandemia do COVID-19. Nesse ponto, cabe lembrar compromissos brasileiros internacionais, visto
que o Brasil aderiu em janeiro de 2022 & Recomendacdo da OCDE Children in the Digital
Environment. Aproveita-se também a oportunidade para compartilhar que a Anatel mobilizou
recursos de parceiros (Embaixada do Reino Unido no Brasil e Comité Gestor da Internet no Brasil
- CGl.br) para viabilizar a traducdo e diagramacdo dos materiais da iniciativa da Child Online
Protection da Unido Internacional de Telecomunicacgdo - UIT, a qual conta com diretrizes especificas
para elaboradores de politicas publicas. Os materiais estdo  disponiveis em:
https://www.gov.br/anatel/pt-br/consumidor/destaques/publicacoes-orientam-pais-educadores-
formuladores-de-politicas-e-industria-sobre-protecao-de-criancas-na-internet

Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatério vigente.

Esses topicos serdo provavelmente regulados por normatizacao infralegal.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider

Topico: 05-Objetivos Id#: 187 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 6 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

IV - fomentar a articulacdo do intercdmbio de informacdes de ciberseguranca entre:

a) as esferas do governo;

b) o setor privado; e

c) a sociedade em geral;

Critica ou Sugestéo:

IV - fomentar a articulacdo do intercambio de informacdes de ciberseguranca e efetiva integracéo
entre:

a) Unido, Estados e Municipios;

b) Poder Executivo, Legislativo e Judiciario;

b) o setor privado; e

c) a sociedade em geral;

Obs: Destacar o impacto da Politica na Unido, Estados e Municipios ira diminuir a percep¢éao de que
todas as acdes da politica ficardo limitadas apenas ao Governo Federal, tal como ocorre nos dias
atuais.

Importante destacar que promover a efetividade das a¢des em cibernética no Brasil ir4 demonstrar
para 0 mundo que o espaco cibernético no Brasil estard preparado para receber os grandes players
da industria de tecnologia no mundo, sendo estratégico para as acfes de Ciéncia, Tecnologia e
Inovacao. Por isso o alinhamento entre Cibernética e CT&I acabam convergindo.

Resposta:

O detalhamento das alineas pode melhorar o texto.

De outra parte, o detalhamento do "como" ndo € cabivel numa politica, que deve focar no "o que".
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 08-SNCiber Id#: 224 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 11 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 11 . Fica instituido o Sistema Nacional de Ciberseguranca que agrega os Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios, incluindo os Tribunais de Contas e 0s Ministérios
Publicos, o setor privado, instituicdes de ensino e pesquisa, e demais agentes da sociedade, no que
tange as acdes de planejamento, execucdo e coordenacdo das atividades relacionadas a
ciberseguranca.

Critica ou Sugestéo:

O que significa "agrega" no ambito deste artigo? Seria 0 mesmo que a abrangéncia, ja estabelecida
no art. 1° e paragrafos? Recomenda-se a exclusdo do artigo, caso se trate da abrangéncia.
Resposta:

O texto foi alterado para utilizar o termo " congrega”.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alan Denilson Lima Costa

Instituicdo: ComDCiber Titulo: Comandante

Topico: 09-CNCiber Id#: 5 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:

no CNCiber

Texto Original:

(...)

XVI - trés representantes de entidades representativas das infraestruturas criticas;

Critica ou Sugestéo:

Aperfeicoar o texto (representantes de entidades representativas...); seriam as atuais agéncias
reguladoras, dos setores de infraestruturas criticas? Caso positivo, sugere-se incluir as agéncias
reguladoras de todos os setores, ndo apenas 03.

Justificativa: A presenca das demais agéncias reguladoras (dos atuais 07 setores definidos pelo
GSI/PR), daria melhor alinhamento contra as atuais ameagas e tem se mostrado produtivo e
sinérgico, como na Cibersecurity & Infrastructure Security Agency (CISA), dos EUA e o Cyber and
Infrastructure Security Center, da AUSTRALIA; no caso brasileiro, o0 GSI/PR proporciona um
modelo, agora com a efetiva participacdo da cibernética, com o PL proposto.

Resposta:

Os reguladores de setores com infraestruturas criticas foram incorporados tanto ao CNCiber quanto
ao GGCiber.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 09-CNCiber Id#: 29 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:

no CNCiber

Texto Original:

(...)

XVI - trés representantes de entidades representativas das infraestruturas criticas;

Critica ou Sugestéo:

Embora reconheca a importancia de todas as infraestruturas criticas e a sua interdependéncia, a
Anatel defende a existéncia de um assento especifico para a Agéncia no Comité Nacional de
Ciberseguranca (CNCiber). A motivacdo esta fundada no fato da Anatel ndo regular infraestrutura
similar aos demais setores com infraestrutura critica: a Anatel regula o setor que é responsavel pela
infraestrutura de toda a conectividade sob a qual é existente o ecossistema digital; que tem uma
enorme superficie de ataque (redes); que é o principal meio para a disseminagdo de ameacas; de que
todas as outras infraestruturas criticas (servicos essenciais, na terminologia da minuta) dependem; e
cujas acdes de promocdo de ciberseguranca tem um enorme impacto no ecossistema. Por fim, a
Anatel também tem o mandato de representar o Brasil nos organismos internacionais de
telecomunicacdes, em cujas agendas predominam os debates de ciberseguranca. Dessa forma, é
natural e necessario que a Agéncia seja integrantes permanente do CNCiber. Na mesma linha,
defende também o seu assento no Gabinete de Gerenciamento de Cibercrises (GGCiber).
Resposta:

Os reguladores de setores com infraestruturas criticas foram incorporados tanto ao CNCiber quanto
ao GGCiber.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Husani Durans de Jesus

Instituicdo: ITI Council Titulo: Presidente

Topico: 09-CNCiber Id#: 72 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:

no CNCiber

Texto Original:

(...)

XVI - trés representantes de entidades representativas das infraestruturas criticas;

Critica ou Sugestéo:

O Brasil tem um cenério regulatorio denso para seguranca cibernética e o projeto de lei ndo
menciona ou aborda adequadamente os papéis de varias partes interessadas importantes do governo.
O ITI recomenda respeitosamente que o GSI revise 0 projeto de lei para garantir que as seguintes
partes interessadas sejam incluidas no Comité Nacional de Ciberseguranga (CnCiber) e que seus
regulamentos sejam consistentes entre si: Agéncia Nacional de Telecomunicacfes (ANATEL) A
ANATEL é o 6rgao regulador do setor de telecomunicaces, onde as questdes de seguranca
cibernética sdo um tema inerente. Consequentemente, o ITI acredita que a ANATEL deve ser
considerada uma parte interessada relevante e incluida no CnCiber. Adicionalmente, a ANATEL
também deveria ter um papel mais dindmico no diadlogo com a ANCiber.

Autoridade Nacional de Protecdo de Dados (ANPD) O artigo 46 da Lei Geral de Prote¢do de Dados
(LGPD) estabelece que a ANPD é responsavel pelas questdes de seguranca da informacao
relacionadas a protecdo de dados pessoais. Diante disso, o ITI respeitosamente sugere que o GSI
revise o projeto de lei para evitar um possivel conflito de autoridades.

Banco Central do Brasil (BC) O BC é responsavel por emitir regulamentos para instituicdes
financeiras que operam no Brasil, que incluem a regulamentacdo de seguranca cibernética. Por
exemplo, na Resolucdo 4.893/2021, o BC determinou o conjunto minimo de requisitos de
ciberseguranca para a contratacéo de servicos de nuvem e processamento de dados. Portanto, o ITI
respeitosamente sugere que o GSI revise o0 projeto de lei para evitar um possivel conflito de
autoridades e inclua o BC na CnCiber.

Resposta:

Os reguladores de setores com infraestruturas criticas foram incorporados tanto ao CNCiber quanto
ao GGCiber.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Luiz Henrique Barbosa da Silva

Instituicdo: TELCOMP Titulo: Representante

Topico: 09-CNCiber Id#: 170 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:

no CNCiber

Texto Original:

(...)

XVI - trés representantes de entidades representativas das infraestruturas criticas;

Critica ou Sugestéo:

Seria importante que todas as agéncias existentes integrassem o Conselho. O objetivo do mesmo é
primordial no processo de assegurar a integracdo das a¢0es. Nesse sentido, a proposta seria inserir
um novo inciso para prever um representante de cada Agéncia Reguladora Federal e manter os 3
representantes de infraestruturas citicas mencionando entidades privadas. O que, entdo, daria ensejo
a entidades da iniciativa privada terem representacdo além das proprias agéncias nao concorrendo
com elas no cargo.

XVI - trés representantes de entidades privadas representativas das infraestruturas criticas

Novo inciso: XIX - um representante de cada Agéncia Federal.

Resposta:

Os reguladores de setores com infraestruturas criticas foram incorporados tanto ao CNCiber quanto
ao GGCiber.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider

Topico: 09-CNCiber Id#: 188 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:

no CNCiber

Texto Original:

(...)

XVI - trés representantes de entidades representativas das infraestruturas criticas;

Critica ou Sugestéo:

XVI - trés representantes de entidades representativas das infraestruturas criticas, sendo
obrigatoriamente um representante o setor de telecomunicagdes (ANATEL?).

Obs: Como basicamente o ciber espaco Brasileiro € criado pelos provedores de telecomunicacéo
que integram os demais setores criticos, entendemos que a participacdo da ANATEL deva ser
explicitada.

Resposta:

Os reguladores de setores com infraestruturas criticas foram incorporados tanto ao CNCiber quanto
ao GGCiber.
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Responsavel: Jodo Araujo Monteiro Neto

Instituicdo: GETIS/Unifor Titulo: Pesquisador

Topico: 09-CNCiber Id#: 110 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 15 Inciso: Paragrafo: 3
Contribuicao: Alteragédo

Infralegal

Texto Original:

8 3° Os representantes de que tratam os incisos XIV a XVII, bem como seus suplentes, serdo
nomeados por ato do Presidente da Republica, permitida a delegacéo dessa nomeagdo ao Ministro
de Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica.

Critica ou Sugestéo:

Deve-se repensar a forma de nomeacdo dos setores ndo governamentais. Em vista da preservacao
do multissetorialismo em sua substéncia, deve-se pensar em forma de participacdo dos setores
representados na nomeacao de seus representantes, para além da formalizacao da cadeira.

Veja-se 0 exemplo do Comité Gestor da Internet no Brasil - CGl.br, que tem descrito no seu marco
normativo principal (Decreto n°® 4.829/2003) a forma de constitui¢do dos representantes dos setores
ndo governamentais e as regras para sua eleigéo.

Necessario, portanto, que a Lei que institui o Comité Nacional de Ciberseguranca apresente 0s
critérios de representacdo dos setores ndo governamentais, sob risco de se colocar como um falso
mutissetorialismo, sob geréncia de um Unico ator, de carater governamental.

Resposta:

Foi incluida uma exigéncia de experiéncia minima para os integrantes do CNCiber.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 09-CNCiber Id#: 82 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 15 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

8 3° Os representantes de que tratam os incisos XIV a XVII, bem como seus suplentes, serdo
nomeados por ato do Presidente da Republica, permitida a delegacéo dessa nomeacéo ao Ministro
de Estado Chefe do Gabinete de Seguranga Institucional da Presidéncia da Republica.

Critica ou Sugestéo:

Sugiro por fim, a inclusdo de um paragrafo que mencione os requerimentos minimos dos integrantes
que compordo o comité, ou seja, ndo adianta de nada um colegiado composto por pessoas que nao
possuam conhecimento de seguranca da informag&o. Assim, sugiro inserir conforme a seguir: 8 8°
Os integrantes indicados a compor o comité definido no caput deste artigo deverdo possuir
comprovado conhecimento na area de seguranca da informacdo por meio de cursos oficiais de
instituicBes nacionais ou internacionais de seguranca, certificagdes na area de seguranca da
informacg&o, pos-graduacdo na area de seguranga da informacgdo ou, experiéncia em unidade de
seguranca da informacao na area publica ou privada de pelo menos 2 anos.

Resposta:

Foi incluida uma exigéncia de experiéncia minima para os integrantes do CNCiber.
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Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 09-CNCiber Id#: 225 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:

no CNCiber

Texto Original:

Critica ou Sugestéo:

Por gque ndo se incluiu um representante do GSI neste Comité, se € o 6rgao supervisor da ANCiber?
Por que ndo h& representante fixo do Ministério da Educacdo no Comité, uma vez que a atuagdo
educacional € essencial para esta Politica (vide competéncias da ANCiber no art. 18, incisos XXIII,
XXV e XXVI)

Sugestao: mais um representante da Defesa, totalizando 2, mais um representante do GSI e mais um
representante do MDIC. Ou troca-se a adi¢do de representante do MD por representante do MEC.
Ainda como terceira via, viabilizar assento a um representante do CGl.br.

Com isso, 0 Executivo supera as institui¢fes cientificas, somadas aos demais em pelo menos 1 voto.
Resposta:

A composic¢do do CNCiber e do GGCiber foi alterada.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Sarah Melo Martins

Instituicdo: Brasscom Titulo: Representante

Topico: 09-CNCiber I1d#: 260 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:

no CNCiber

Texto Original:

Critica ou Sugestéo:

As questdes de ciberseguranca sempre envolvem, em maior ou menor grau, as infraestruturas de
telecomunicacgdes. Considerando que a ANATEL é o érgdo regulador do setor de telecomunicagdes,
e ja possui uma serie de iniciativas em termos de certificacdo de equipamentos e regulamentacéo
especifica sobre requisitos de seguranca cibernética aplicaveis a tais redes, a Brasscom
respeitosamente sugere ao GSI que a Agéncia seja considerada como uma parte relevante nos
processos de discussBes sobre ciberseguranca, inclusive com um papel mais ativo no dialogo com a
Agéncia Nacional de Ciberseguranca (ANCiber) e com participacdo também no Comité Nacional
de Ciberseguranca que se pretende seja criado.

Resposta:

Os reguladores de setores com infraestruturas criticas foram incorporados tanto ao CNCiber quanto
ao GGCiber.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Luca Belli

Instituicdo: FGV Titulo: Professor

Topico: 09-CNCiber Id#: 167 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Um ponto essencial é facilitar a sinergia, a cooperacao, e a articulacdo entre as varias agéncias.
Porém, eu acho esse é uma deficiéncia da, do atual, da atual versdo do texto porque se cria um
gabinete e um comité com participacdo governamental. Eu acho que se esquece de criar uma
incluséo forte das agéncias reguladoras. Eu ndo concordo que seria demais trazer todas as agéncias
reguladoras.

Entdo, criar um conselho de coordenacéo, de interacdo e interagéncia ndo seria algo de radicalmente
dificil. 1sso ai é algo muito inovador. Isso ai € algo que poderia ter sido incluido no comité mesmo.
Resposta:

As agéncias reguladoras responsaveis por setores conhecidos como infraestruturas criticas foram
incluidas tanto no CNCiber quanto no GGCiber.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 10-ANCiber I1d#: 30 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

VII - promover a definicdo, a manutencéo e a unidade do arcabouco juridico nacional no campo da
ciberseguranca, por meio da emissao de pareceres nao vinculativos sobre iniciativas legislativas ou
regulatdrias relativas a ciberseguranca, levando em conta os desenvolvimentos internacionais;
Critica ou Sugestéo:

VII - promover a definicdo, a manuten¢do e a unidade do arcabouco juridico nacional no campo da
ciberseguranca, por meio da emissao de pareceres ndo vinculativos sobre iniciativas legislativas,
levando em conta os desenvolvimentos internacionais;

Justificativa: O texto destaca as competéncias de acBes para a promocao de ciberseguranca e ciber-
resiliéncia, também mencionando a emissdo de pareceres ndo vinculativos sobre iniciativas
regulatérias, a fim de manter a unidade do arcabougo nacional. Embora salutar a interacdo entre
coordenador nacional na matéria e reguladores setoriais, a emissdo desses pareceres (sequer
mencionando sobre eventual obrigatoriedade) viola a autonomia das Agéncias Reguladoras (ARS),
que devem implementar as politicas publicas nas suas respectivas areas de competéncia por meio de
politicas regulatorias. Ademais, a existéncia de um parecer, ainda gue ndo vinculativo de uma
autoridade nacional, na pratica atrelaria os gestores das Agéncias Reguladoras ao seu resultado, sob
pena de eventual responsabilizacdo dos oOrgdos de controle, ou mesmo poderia fomentar a
judicializacdo das matérias por terceiros interessados, em caso de adocdo de decisdo contraria ao
parecer.

Resposta:

A proposta melhora o texto e foi atendida. Ressalva-se que a temaética da ciberseguranca é
competéncia principal da ANCiber, que atuara como coordenadora dessa tematica inclusive com as
demais agéncias reguladoras.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 10-ANCiber Id#: 31 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicéo: Preoc. | Artigo: 18 Inciso: 0 Paragrafo:
ANATEL

Texto Original:

X1V - avaliar e certificar produtos e servicos, no tocante a ciberseguranca, diretamente ou por meio
de parceiros credenciados pela ANCiber;

Critica ou Sugestéo:

Art. 18, XIV - avaliar e certificar produtos e servicos, no tocante a ciberseguranca, diretamente ou
por meio de parceiros credenciados pela ANCiber, ressalvada a competéncia de certificacdo de
produtos da Agéncia Nacional de Telecomunicac6es (Anatel);

Justificativa: Embora certificacdo em seguranca cibernética ndo se limite ao processo de
conformidade de equipamentos de telecomunicacdes, envolvendo, por exemplo, certificacdo de
produtos de seguranca cibernética, cloud, criptografia, entre outros aspectos., a redacéo genérica do
art. 18, X1V, do Anteprojeto da PNCiber causa incerteza quanto a preservacdo da competéncia da
Agéncia. Ainda, néo fica claro na proposta apresentada qual seria o foco da certificagdo (processos,
software, infraestrutura, entre outros aspectos). A esse respeito, julga-se oportuno que seja dada uma
clara sinalizagdo ao mercado do que se pretende ser feito, identificando-se claramente as lacunas
regulatdrias que precisam ser enderecadas, sob o risco de onerar demasiadamente o setor produtivo,
Visto que a proposta prevé a arrecadacédo e aplicagédo de receitas da ANCiber, sem especificar sua
origem.

Resposta:

A proposta melhora o texto e foi atendida, embora num escopo mais amplo de outras agéncias
reguladoras que detenham a competéncia de certificacdo de produtos e servicos. Ressalva-se que a
tematica da ciberseguranca é competéncia principal da ANCiber, que atuara como coordenadora
dessa temética inclusive com as demais agéncias reguladoras.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL Titulo: GTCiber

Topico: 10-ANCiber Id#: 271 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicéo: Preoc. | Artigo: 18 Inciso: 0 Paragrafo:
ANATEL

Texto Original:

Critica ou Sugestéo:

Deve ser preservada a competéncia de fiscalizacdo das agéncias reguladoras, no seu setor, inclusive
em matéria de ciberseguranca, sob pena de viola¢do das competéncias setoriais;

Resposta:

A proposta melhora o texto e foi atendida, embora num escopo mais amplo de outras agéncias
reguladoras que detenham a competéncia de certificacdo de produtos e servicos. Ressalva-se que a
temaética da ciberseguranca é competéncia principal da ANCiber, que atuara como coordenadora
dessa tematica inclusive com as demais agéncias reguladoras.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 10-ANCiber Id#: 32 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicéo: Preoc. | Artigo: 18 Inciso: 0 Paragrafo:
ANATEL

Texto Original:

XVII - promover, apoiar e coordenar a realizacdo de ciberinspe¢des regulares nos ciberativos
integrantes do Complexo Nacional de Ciberseguranca;

Critica ou Sugestéo:

XVII - promover, apoiar e coordenar a realizacdo de ciberinspecdes regulares nos ciberativos
integrantes do Complexo Nacional de Ciberseguranca, levando em conta as ac¢Oes de fiscalizacéo
pertinentes realizadas pelas Agéncias Reguladoras.

Justificativa: O texto traz disposicGes genéricas sobre a realizacdo de acdes para identificacdo de
ciberameacas nos ciberativos do Complexo, que supostamente (relembre-se a complexidade e
incerteza das definicGes trazidas que inovam o ordenamento juridico) abrangeriam os ativos das
prestadoras de servigos de telecomunicac@es, bem como de auditorias em processos de fiscalizagdo
para verificagdo de descumprimentos dos normativos da ANCiber. Novamente, precisa ser
ressalvada a competéncia da Agéncia, que possui normativos proprios, os quais buscam implementar
as politicas publicas estabelecidas; e que realiza acdes de fiscalizacdo e acompanhamento do setor
nessa seara.

Resposta:

A proposta foi atendida por meio de uma nova redacdo do inciso XIV, que resguardou as
competéncias de certificagdo eventualmente concedidas a outras agéncias reguladoras.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Kathryn Jones

Instituicdo: UK-FCDO Titulo: Chefe de Departamento
Topico: 10-ANCiber Id#: 145 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Contrastando com alguns outros paises, 0 NCSC do Reino Unido ndo é um regulador. Isso significa
que o NCSC do Reino Unido pode construir confianga com o setor privado de uma maneira que
seria muito mais dificil se fosse um regulador. Isso significa que informagfes confidenciais
referentes a incidentes cibernéticos podem ser compartilhadas com nosso NCSC sem que as
organizag0es vitimas sintam que serdo punidas.

Mais informagdes sobre como 0 NCSC gerencia isso — e como ele funciona com os reguladores —
podem ser encontradas no site do NCSC através do link abaixo. Observamos que a ANCiber pode
ter poderes regulatorios, além de trabalhar em estreita colaboragéo com vitimas do setor privado de
incidentes cibernéticos. Em algumas circunstancias, isso pode funcionar como um desincentivo para
as empresas cooperarem com a ANCiber, por isso recomendamos que isso seja cuidadosamente
considerado.

Resposta:

Esse € um outro ponto em que a cultura institucional brasileira é distinta daquela britanica, sendo o
modelo de agéncias reguladoras bastante bem assimilado pelo institucionalismo histérico brasileiro.
A questdo de um eventual desincentivo € tratada sob a 6tica de que o condao regulador da ANCiber
ndo deve ser usado como fonte primaria de sua autoridade, que pretende-se seja mais pautada nos
mecanismos de cooperacao. Sob essa Otica, pretende-se que o0 primeiro mecanismo seja sempre o do
Ajustamento de Conduta estabelecido em comum acordo entre a ANCiber e seus jurisdicionados,
fiscalizado em seu cumprimento pela agéncia. SancGes administrativas e multas somente sao
esperadas em casos renitentes de descumprimento de normativos, ou em casos de omissdo ou de
negligéncia. Nao obstante, a experiéncia brasileira recente mostra que a falta da capacidade de impor
tais sancdes, com o trabalho pautado estritamente na confianca e colaboracao, ndo tem funcionado
adequadamente, sendo necessario dispor de instrumentos que viabilizem "fazer valer" os
normativos, nos caso extremos.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 11-GGCiber Id#: 20 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 21 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

VI - determinar ao Diretor-Geral da ANCiber que notifique o0 Comité Nacional de Ciberseguranca,
em carater emergencial, a ocorréncia de uma cibercrise considerada relevante.

Critica ou Sugestéo:

Ao final do rol de competéncias do Gabinete de Gerenciamento de Cibercrises, no art. 21, surge a
expressdo "cibercrise considerada relevante”. A expressdo "cibercrise relevante” também surge no
inciso X do art. 14. Desse modo, com o fim de clarificar a expressdo, e melhor ensejar sua
aplicabilidade, sugere-se a insercdo, ao final do art. 21, de um paragrafo Unico para explicar a
abrangéncia da expressdo em lide. Poderia ser algo como: "Paragrafo unico. Considera-se cibercrise
relevante aquela que..."

Resposta:

A proposta melhora o texto, e a defini¢do de cibercrise foi incorporada no ambito do Art. 4.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Luiz Henrique Barbosa da Silva

Instituicdo: TELCOMP Titulo: Representante

Topico: 11-GGCiber Id#: 171 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicdo: Inclusdo | Artigo: 22 Inciso: Paragrafo: 4
no GGCiber

Texto Original:

8 4° O Gabinete reunir-se-a extraordinariamente, mediante convocacdo de seu presidente, para
reunides de carater deliberativo em situagdes de crises originadas por ciberincidentes relevantes.
Critica ou Sugestéo:

incluir novo inciso para permitir a participacdo de representantes de Agéncias governamentais
federais quando envolvidas na crise.

Art. 22. O Gabinete de Gerenciamento de Cibercrises serd composto por: Um representante de cada
Agéncia Federal envolvida em determinado evento de crise

84° O Gabinete reunir-se-a extraordinariamente, mediante convocagdo de seu presidente, para
reunides de carater deliberativo em situacfes de crises potenciais, iminentes ou originadas por
ciberincidentes relevantes, quando serd admitida a participacdo de um representante de Agéncias
Federais envolvidas no evento da crise.

Resposta:

Os reguladores de setores com infraestruturas criticas foram incorporados tanto ao CNCiber quanto
ao GGCiber. A despeito disso, esta previsto o convite a outros participantes conforme a necessidade
ou conveniéncia.
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Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 11-GGCiber Id#: 33 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicéo: Preoc. | Artigo: 22 Inciso: Paragrafo:
ANATEL

Texto Original:

Art. 22 . O Gabinete de Gerenciamento de Cibercrises serd composto por: ...

Critica ou Sugestéo:

Embora reconheca a importancia de todas as infraestruturas criticas e a sua interdependéncia, a
Anatel defende a existéncia de um assento especifico para a Agéncia no Comité Nacional de
Ciberseguranca (CNCiber). A motivacdo esta fundada no fato da Anatel ndo regular infraestrutura
similar aos demais setores com infraestrutura critica: a Anatel regula o setor que € responsavel pela
infraestrutura de toda a conectividade sob a qual é existente o ecossistema digital; que tem uma
enorme superficie de ataque (redes); que € o principal meio para a disseminacdo de ameacas; de que
todas as outras infraestruturas criticas (servicos essenciais, na terminologia da minuta) dependem; e
cujas acdes de promocdo de ciberseguranca tem um enorme impacto no ecossistema. Por fim, a
Anatel também tem o mandato de representar o Brasil nos organismos internacionais de
telecomunicacgdes, em cujas agendas predominam os debates de ciberseguranca. Dessa forma, é
natural e necessario que a Agéncia seja integrantes permanente do CNCiber. Na mesma linha,
defende também o seu assento no Gabinete de Gerenciamento de Cibercrises (GGCiber).
Resposta:

Os reguladores de setores com infraestruturas criticas foram incorporados tanto ao CNCiber quanto
ao GGCiber.
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Responsavel: Vanusa Menditi Calegario

Instituicdo: Petrobras Titulo: Servidora

Topico: 11-GGCiber Id#: 279 Parecer: 2-Parcialmente Adequada
Tipo de Contribuicéo: Inclusdo | Artigo: 22 Inciso: Paragrafo:

no GGCiber

Texto Original:

Critica ou Sugestéo:
Incluir na lista de composi¢cdo do gabinete de gerenciamento de Cibercrises: representantes de

entidades representativas das infraestruturas criticas.

Resposta:
A proposta foi contemplada pela inclusdo no GGCiber das agéncias reguladoras de infraestruturas

criticas.
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Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 13-E-Ciber Id#: 157 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 26 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 26 . A Estratégia Nacional de Ciberseguranca (“"Estratégia™) objetiva criar as melhores
condicdes para que o Pais possa se antecipar as ciberameacas e aproveitar as oportunidades presentes
e futuras no setor cibernético.

Critica ou Sugestéo:

Sugerimos definir a sigla ENCiber para a Estratégia Nacional de Ciberseguranca.

Art. 26 . A Estratégia Nacional de Ciberseguranca - ENCiber objetiva criar as melhores condi¢cfes
para que o Pais possa se antecipar as ciberameacas e aproveitar as oportunidades presentes e futuras
no setor cibernético.

Resposta:

A sugestdo de adocdo de uma sigla para simplificar a legibilidade do texto foi acatada. No entanto,
a opcao foi pelo nome e-Ciber, ja consolidado e de maior apelo popular.
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Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 13-E-Ciber Id#: 158 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 27 Inciso: Paragrafo: 0
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 27 . A Estratégia deverd, no &mbito da ciberseguranga: ...

Paragrafo unico. A Estratégia serd atualizada quadrienalmente.

Critica ou Sugestéo:

Considerando o dinamismo das ameagcas e vulnerabilidades no ambiente cibernético, ressaltamos a
necessidade de a ENCiberser atualizada sempre que for necessario em decorréncias de novas
ciberamecas e vulnerabilidades que afetem o ambiente cibernético.

Art. 27 . A ENCiber devera, no &mbito da ciberseguranca:

| - identificar os principais desafios;

Il - definir os eixos estruturantes;

I11 - designar os objetivos estratégicos; e

IV - estabelecer as acGes estratégicas.

Paragrafo unico. A ENCiber sera atualizada quadrienalmente ou sempre que existir qualquer tipo de
mudanca significativa no cenario de ciberameacas e de vulnerabilidades que possa afetar
ciberseguranca nacional.

Resposta:

Optou-se por um texto ligeiramente diverso daquele proposto, de forma a uma melhor adequacao ao
"espirito" da PNCiber.
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Responsavel: Jeferson Fued Nacif

Instituicdo: MCom Titulo: Servidor

Topico: 18-ANCiber- Id#: 102 Parecer: 2-Parcialmente Adequada
Organizagao

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicéo: Alteracdo Legal

Texto Original:
Critica ou Sugestéo:
Taxas de fiscalizagdo devem ter previsédo legal e instrumento especifico determinando seus valores,

como é o Fistel arrecadado pela Anatel.

Resposta:
O texto foi alterado para incorporar o detalhamento das taxas previstas.
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Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 19-ANCiber-Pessoal Id#: 34 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 30 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 30 . Fica a Agéncia Nacional de Ciberseguranca autorizada a requisitar servidores de qualquer
Orgdo ou entidade da Administracao Publica Federal.

81° O numero méximo de servidores requisitados € limitado aos quantitativos anuais dispostos no
ANEXO II.

82° As requisicdes sdo irrecusaveis.

83° As requisigdes aplicam-se aos servidores, aos militares e aos empregados.

84° As requisi¢des podem durar até 31 de dezembro de 2027 ou até o prazo de um ano a contar da
posse dos primeiros aprovados em concurso publico para o preenchimento do quadro de pessoal
préprio da Agéncia Nacional de Ciberseguranca, 0 que ocorrer primeiro.

Critica ou Sugestéo:

Um ponto de preocupacao para a Agéncia e seu quadro de servidores € a prerrogativa especial de
requisicdo de servidores, concedendo a ANCiber uma prerrogativa de irrecusabilidade, que
atualmente € limitada (por exemplo, concedida aos 6rgdos da Presidéncia da Republica). Essa
prerrogativa pode impactar no quadro ja defasado da Agéncia, impactando no cumprimento da
missdo institucional da Anatel, inclusive nas atividades relacionadas a seguranca cibernética. Nessa
esteira, sugere-se a harmonizagdo com as regras ja existentes referentes a cessdo de servidores no
ambito da Administracdo Publica Federal.

Ressalta-se que tal preocupacdo reside no fato de que a Autoridade Nacional de Protecdo de Dados,
por exemplo, acaba por requerer diversos servidores da Anatel, até de forma natural, em razdo da
especializacdo dos servidores com os temas do ambiente digital, mas também com regulacéo, analise
de impacto regulatério, agenda regulatdria, acompanhamento, fiscalizacdo e controle de obrigacdes,
dentre outros.

Resposta:

Observamos que o Artigo 30, do Anexo | do anteprojeto, ao tempo em que faculta a possibilidade
da ANCiber requisitar pessoal da administracdo publica federal (APF), impGe limites quantitativos
e temporais restritos para tal. 1sso reflete uma materializacdo do reconhecimento de que ha uma
severa caréncia de pessoal de ciberseguranca no Brasil, e em particular na APF. Como deixa claro
0 84°, tdo logo ocorra o preenchimento do quadro de pessoal proprio da ANCiber as requisitados
retornardo a seus 6rgdos de origem.

Igualmente relevante é a existéncia do Art. 31, que permite a ANCiber contratar profissionais
temporarios para o preenchimento de seu quadro, de forma a reduzir a necessidade de requisi¢éo de
profissionais.

Outrossim, fica clara a intencdo de se produzir o menor impacto possivel na APF.

Entretanto, ndo seria uma atitude responsavel excluir a possibilidade de requisicdo de pessoal, sob
risco de inviabilizacdo da ANCiber.

De toda sorte, revisamos o0 texto do anteprojeto de forma a colocar limitagGes ainda mais severas as
requisi¢cdes, no melhor espirito de cooperagdo e compreensao das dificuldades apontadas pela Anatel
e pelo ComDCiber.
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Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 24-Decreto ANCiber Id#: 159 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: 3 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 3°. A ANCiber tem a seguinte estrutura organizacional: | - Diretoria Colegiada; Il - Secretaria-
Geral; Ill - Procuradoria Federal Especializada; IV - Ouvidoria; V - Auditoria Interna; VI -
Corregedoria; VII - Inteligéncia; VIII - Superintendéncias; e 1X - Geréncias.

Critica ou Sugestéo:

Ao analisarmos as competéncias das unidades citadas pelo art. 3°, ndo localizamos unidade com
competéncia especifica de execucdo de fiscalizacdo. Dessa forma, é fundamental esse destaque nas
competéncias destacadas pelo documento ou, no que couber, definir unidade especifica na estrutura
organizacdo para operacionalizacdo das fiscalizacdes.

Resposta:

Os anteprojetos de estruturas regimentais serdo adaptados para refletirem as alteraces propostas na
Audiéncia Pablica, posto que essas afetaram a estrutura da PNCiber.
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Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 24-Decreto ANCiber Id#: 35 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Embora a minuta da PNCiber e anexos ndo abordem o detalhamento da estrutura regimental da
ANCiber, cabe apontar que a minuta do Anexo | do Anteprojeto de Decreto que instala o Comité
Nacional de Ciberseguranca, o Gabinete de Gestdo de Cibercrises, a Agéncia Nacional de
Ciberseguranca, e aprova suas Estruturas Regimentais, prevé Superintendéncias. Por outro lado, a
apresentacdo do GSI na Audiéncia Publica assinalou a estrutura da ANCiber composta de Diretorias.
Ademais, nas cinco diretorias apresentadas nota-se a inexisténcia de estrutura especifica de
acompanhamento e controle de obrigacdes. Na experiéncia da Anatel, a existéncia de estrutura
especifica justifica-se pela relevancia, complexidade e necessidade de acompanhamento junto a
todos setores e atores.

Ainda, é importante refletir se tal estrutura precisa estar prevista no Decreto ou se pode ficar a cargo
da definicdo pela propria Agéncia, em seu Regimento Interno. Cita-se como exemplo o caso da
Anatel, cujo Regulamento, aprovado pelo Decreto n°® 2.338, de 7 de outubro de 1997, trouxe
inicialmente um rol minimo de Superintendéncias a constarem em sua estrutura (art. 61). Com a
evolucéo e o tempo, percebeu-se que, dada a dindmica envolvida, tal estrutura deveria ser aprovada
e atualizada pela propria Agéncia, em seu Regimento Interno. Neste sentido, em 2001, por meio do
Decreto n° 3.873, tal artigo 61 foi ajustado na linha de permitir essa maior dinamicidade.
Resposta:

A estrutura da ANCiber, tal qual pensada no GSI durante a elaboracdo do anteprojeto, prevé 5
diretorias, cada uma com 2 a 4 superintendéncias, as quais encerram geréncias.

A apresentacdo da minuta do decreto demonstra a intengdo do GSI de dar mais transparéncia ao
processo. Mas, como bem observa a ANATEL, ndo contempla o detalhamento da estrutura
organizacional da ANCiber, o qual alias, pretende-se que seja detalhado por meio de uma Resolucao
da primeira Diretoria da ANCiber.

Isso posto, informamos que a intencdo corrente é a de 0 orgdo de acompanhamento de obrigaces a
que se refere a ANATEL seja parte da Diretoria de Regulacdo da ANCiber, a qual disporia de uma
Superintendéncia de Regulacdo (onde havera uma Geréncia de Coordenacdo Interagéncias, tema de
outra preocupacdo demonstrada pela Anatel) e uma Superintendéncia de Fiscalizacdo, que encerra
uma Geréncia de Ajustamento, responsavel pelo acompanhamento e controle de obrigacGes.

N&do obstante, pretende-se uma revisdo da minuta do decreto apresentada a luz das alteracbes
decorrentes das sugestdes apresentadas na Audiéncia Publica.
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Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 24-Decreto ANCiber Id#: 36 Parecer: 2-Parcialmente Adequada
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

VIII - Ciberativos, Servi¢os Essenciais e Infraestrutura Critica Por fim, a Agéncia também considera
louvavel a tentativa de afastamento do desafiador conceito de infraestrutura critica, com a utilizagéo
do conceito de "ciberativo” e "servicos essenciais"”. No entanto, considerando a tradicéo ja existente
nos normativos (PNSIC, ENSIC e PLANSIC) e instituicbes brasileiras, sugere-se o retorno a
utilizacdo do conceito de infraestrutura critica. Justamente pelo abandono do conceito de
infraestrutura critica, a minuta traz a ideia dos servigos essenciais e provedores de servicos
essenciais. Essa Ultima terminologia traz davidas sobre a abrangéncia, visto que muito servicos
essenciais (por exemplo, servicos de telecomunicagfes) ndo séo objeto de concessdao. Ademais,
também nao esta definido o que seria um operador nacional. Assim, ndo héa clareza sobre o escopo
e se todas as infraestruturas criticas detidas e operadas pelo setor privado estariam abarcadas na
PNCiber.

Resposta:

A explicacdo da motivacdo para a adogcdo de servigcos essenciais em oposicdo a infraestruturas
criticas encontra-se no documento Apresentagdo do Projeto, se¢do 3.3.

Ademais, essa ldgica se coaduna com a evolucdo observada na Europa (N1S2) e em lIsrael, grandes
centros de ciberseguranga mundiais.

No tocantre aos "operadores”, o art. 4 foi ajustado.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 00-Apresentacdo do | Id#: 189 Parecer: 3-Inadequada

Projeto

Tipo de | Artigo: Inciso: Paragrafo: 0
Contribuicéo: Alteracdo Legal

Texto Original:

Estabelecimento de um modelo centralizado de governanca no ambito nacional, por meio da criacao
de um Sistema Nacional de Ciberseguranca. Essa acdo reflete uma das recomendagdes do Senado,
de 2014.

Critica ou Sugestéo:

Em relacdo a "governanca no ambito nacional” do setor cibernético, entende-se que seria necessario
mencionar como seria o papel dos seguintes atores:

- CGl.br - Comité Gestor da Internet no Brasil; - CTIR.Gov - Centro de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos de Governo (a presente exposicdo de motivos de politica
menciona o CTIR.Br);

- Rede Federal de Gestdo de Incidentes Cibernéticos (Decreto n. 10.748, de 16 de julho de 2021);

- Conselho Nacional de Protecdo de Dados, organismo consultivo vinculado a Autoridade Nacional
de Protecdo de Dados (ANPD) (interacdo com a LGPD);

- ITI - Instituto de Tecnologia da Informacéo, responsavel pelo ICP Brasil: Infraestrutura de Chaves
publicas brasileira;

- Agéncia Nacional de Telecomunicac¢des (Anatel) Obs.: Conforme mencionado no site da ANATEL
(disponivel em: https://lwww.gov.br/anatel/pt-br/assuntos/seguranca-cibernetica), "A seguranca
cibernética é agenda prioritaria da Agéncia Nacional de Telecomunicacbes (Anatel) e motivou a
edicdo do Regulamento de Seguranca Cibernética aplicada ao Setor de TelecomunicacGes e do Ato
de Requisitos de Seguranca Cibernética para Equipamentos para Telecomunicacfes.".

Resposta:

A relacdo com o CGI ja se encontra definida no Art. 1 °, § 2° do anteprojeto.

A relacdo com o CTIR Gov ja se encontra definida no Art. 41, § 2°,

A relacdo com a Rede Federal de Gestdo de Incidentes Cibernéticos (REGIC) ja se encontra definida
no mesmo Art. 41, que explicita os impactos do Projeto de Lei no tocante ao Decreto 10.748.

A relacdo com a LGPD, e assim com a ANPD e o Conselho Nacional de Protecdo de Dados, foi
estabelecida ja no Art. 1 °, § 1° no Art. 15, inciso XIV, no Art. 22, inciso XIV e no Art. 16.

N&o ha necessidade de estabelecimento de mencionar o papel do ITI uma vez que 0 mesmo nao é
afetado pelo anteprojeto, permanecendo inalterado.

No tocante as agéncias reguladoras, o entendimento expresso no anteprojeto € o de que havera uma
coordenacdo, pela ANCiber, das atividades de regulacdo da Ciberseguranca com as atividades
especificas dos reguladores setoriais das diversas areas dos diversos poderes. A visdo da Anatel da
ciberseguranca como "agenda prioritaria” € muito bem recebida pelo GSI, assim como a priorizacao
da ciberseguranca por qualquer outro agente regulador setorial. A proposta do PNCiber é de que a
ANCiber coordene as ac¢des de todos esses agentes setoriais, como explicitado no anteprojeto. 1sso
estd explicitado no Art. 18, inciso XXXVI, que estabelece que é competéncia da ANCiber "articular-
se com as autoridades reguladoras publicas para exercer suas competéncias em setores especificos
de atividades econdmicas e governamentais sujeitas a regulacao”.

Sem prejuizo disso, o texto foi alterado para contemplar a partcipacdo das agéncias reguladoras
ligadas a infraestruturas criticas no CNCiber e no GGCiber.
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Responsavel: Nucleo de Pesquisa em Concorréncia, Politica Publica, Inovacdo e Tecnologia
(Comppit)

Instituicdo: FGV Titulo: Pesquisador

Topico: 00-Apresentacdo do | Id#: 215 Parecer: 3-Inadequada

Projeto

Tipo de | Artigo: Inciso: Paragrafo: 0
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

A apresentacdo do anteprojeto (item 3.2) explica que o projeto foca em servicos essenciais,
transversais a diferentes setores, em detrimento da nocao de Infraestruturas Criticas (IC). Nos termos
do art. 4°, inc. XXI, a no¢do de servico essencial abarca todos os servi¢os que atendem ambas as
seguintes condices: (i) seu mau funcionamento deve ser prejudicial a seguranca nacional e (ii) deste
servico deve depender funcdo essencial do Estado ou prestacdo de servico imprescindivel para
manter atividades "fundamentais aos interesses do Estado". O anteprojeto carece de critérios
objetivos mais rigidos para determinar essencialidade de servico, ao que a no¢do de IC pode
contribuir. Identificar setores criticos como eixos estruturantes ndo significa considerar setores
inteiros como IC: na realidade, seria apenas a primeira etapa de uma defini¢cdo de IC. Conforme
metodologia apontada pela Agéncia da Unido Europeia de Ciberseguranca (ENISA), a definicdo de
IC ocorre em trés estagios, em linhas gerais: (i) a identificacdo de setores criticos, para entdo (ii)
reconhecer em cada um deles servigos criticos, nos quais (iii) se identificam ativos e servigcos-base
criticos. A protecao legal da IC deve se ocupar dessa terceira categoria. Exemplo desse modelo € a
Lei espanhola n° 8/2011, de prote¢do de infraestrutura critica. Nela, entende-se que identificar 1C
deve partir da definicdo de setores estratégicos, que consistem em areas garantidoras do exercicio
da autoridade do Estado e da seguranca nacional. Anexos, a lei elenca como setores estratégicos a
administracdo publica, o espaco, as inddstrias nuclear e quimica, as instalaces de investigacéo,
agua, energia, saude, tecnologias de informacdo e comunicagdo, transporte, alimentacdo e 0s
sistemas financeiro e tributario.

Conforme a metodologia legal espanhola, diante dos setores estratégicos, a identificacdo deve se
tornar mais especifica, reconhecendo em cada setor servicos essenciais, isto €, aqueles necessarios
a manutencdo de funcdes sociais basicas ou do funcionamento de institui¢cbes publicas. Elencados
0S Servigos essenciais, a preocupacdo deve se focar entdo na infraestrutura estratégica - o aparato
tanto fisico quanto tecnoldgico de que dependem o0s servicos em questdo. Finalmente, a IC é
entendida como a parcela da infraestrutura estratégica cujo bom funcionamento é crucial aos
servicos essenciais, sendo necessariamente insubstituivel. Fica claro, portanto, que a adocdo do
paradigma de IC tem a capacidade de trazer especificidade - e ndo mais vagueza - a protecdo de
Servigos essenciais.

Mais do que isso, incluir IC como parte central do modelo promoveria harmonizacao em relacéo
recente Plano Nacional de Seguranca de Infraestruturas Criticas (decreto n°® 11.200/2022), que
remonta a Estratégia Nacional de Seguranca prevista no Decreto n° 10.222/2020. O Plano Nacional,
em seu ponto 4, determina a elaboracdo de planos setoriais voltados a seguranca de IC, em se
tratando de atividades consideradas criticas (aguas, energia, transporte, comunicages, finangas,
biosseguranca e bioprotecdo, e defesa). O decreto atribui a ministérios especificos a fungédo de
elaboracdo de tais planos. Caso houvesse no anteprojeto de lei orientacGes quanto a IC, isso seria
relevante também a fim de informar e possivelmente parametrizar a atividade de cada ministério.
Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
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sim em resolucbes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatorio vigente.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 149 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alexandro de Oliveira Paula

Instituicdo: Telebras Titulo: Servidor

Topico: 02-PNCiber-Geral I1d#: 8 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Que seja proposta uma politica incisiva e rigida, dentro do referido Plano, sobre avaliagdo de ataques
que envolvam Engenharia Social. Como é de conhecimento do GSI e demais profissionais em
Seguranca Cibernética, muitas das brechas inerentes a ataques sdo oriundas de falha humana.
Ataques de Phishing, Pharming, Spoofing, entre outros, dependem de Engenharia Social. Uma
abordagem com sistemas de processos (ex.: uso de PDCA e SWOT, de forma obrigatdria) contra
Engenharia Social, possivelmente mitigaria muitos ataques de baixa e média complexidades;
Resposta:

A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais
aplicaveis.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alexandro de Oliveira Paula

Instituicdo: Telebras Titulo: Servidor

Topico: 02-PNCiber-Geral Id#: 9 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Sugiro que seja dada atencdo, no referido Plano, a a¢des contra ataques DDoS. Como sabem, este
ataque é o principal no que concerne a queda de sistemas, principalmente para servicos publicos.
Resposta:

A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais
aplicaveis.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alexandro de Oliveira Paula

Instituicdo: Telebras Titulo: Servidor

Topico: 02-PNCiber-Geral Id#: 10 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Independente dos modelos europeus (UIT, NIS2, ...), sugiro que o plano abarque outras formas, mais
especificas, de analise de ambiente. Sugiro que seja inserida clausulas de andlise de risco

personalizada, para cada ambiente;

Resposta:

A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais

aplicaveis.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alexandro de Oliveira Paula

Instituicdo: Telebras Titulo: Servidor

Topico: 02-PNCiber-Geral Id#: 11 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Concordo com os dados referentes ao Ramsonware. Autores recentes sugerem que seja dada atengédo
ao Backup Incremental no referido Plano. Fazer com que os participantes do sistema do plano
atualizem seus backups pode ser uma premissa para protecdo contra ataques de Ramsonware. A
TELEBRAS, por exemplo, possui uma estrutura de backup de misséo critica em seu data center, de
TIER IV.

Resposta:

A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais
aplicaveis.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Alexandro de Oliveira Paula

Instituicdo: Telebras Titulo: Servidor

Topico: 02-PNCiber-Geral Id#: 12 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Quanto a seguranca cibernética em sistema elétricos, concordo com a ponderacédo da criticidade de
seguranca para sistemas eletromecénicos. Porém, lembro que os parques de Smart Grids tém
crescido no Brasil. Fui profissional de automacdo em Subestacdes elétricas digitais. Seria
interessante ler alguns artigos de minha autoria sobre seguranca em Smart Grids. Seguem os links:
"Uma arquitetura de automacdo adaptada para Smart Grids contra ataques cibernéticos" -
https://repositorio.unb.br/handle/10482/44132 "STRAYER: a Smart Grid adapted automation

Architecture  against  cyberattacks" - https://www.sciencedirect.com/user/error/ATP-
2?7pii=S221421262200076X
Resposta:

A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais
aplicaveis.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 154 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 02-PNCiber-Geral Id#: 21 Parecer: 3-Inadequada

Tipo de Contribuicéo: Preoc. | Artigo: Inciso: Paragrafo:
ANPD

Texto Original:

Critica ou Sugestéo:

Em abstrato, a ANPD ressalta a importancia de que, em todas as discussdes que envolvam o PL em
si, e, de modo especifico, as competéncias da ANCiber, tenha-se em mente a constante preocupacao
em ndo haver justaposic¢éo de atribuicdes com a Autoridade Nacional de Protecdo de Dados (ANPD),
e de disposicdes do PL com a LGPD. Para tanto, em nome de maior contribui¢éo, destaca-se a
relevancia de que haja participacdo da Autoridade por ocasido das mencionadas discussdes, tanto no
ambito do Executivo, quanto no ambito do Legislativo.

Resposta:

A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais
aplicaveis.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Estela Aranha

Instituicdo: MJSP Titulo: Assessora

Topico: 02-PNCiber-Geral Id#: 57 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

A questdo do Comité de Crise é uma questdo importante, mas ele tem alguns requisitos que seria
interessante ter essa abertura para essa imprevisibilidade dessas novas ameacas.

Resposta:

O GGCiber ("Comité de Crise™) prevé a possibilidade de convite a ndo-membros conforme o
interesse e a necessidade no tocante a crise em andamento, o que confere flexibilidade ao ente diante
da imprevisibilidade das novas ameagas.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Estela Aranha

Instituicdo: MJSP Titulo: Assessora

Topico: 02-PNCiber-Geral Id#: 58 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Outro ponto super importante que a gente ressalta, que seria o papel central desse novo 6rgao ou
dessa nova instituicdo é a questdo da autonomia. A Autonomia Nacional em relacdo a
cyberseguranca, liderar o desenvolvimento tecnoldgico nesta area e de toda a cadeia de suprimentos
digitais.

Resposta:

A escolha do modelo de Autarquia Especial e agéncia reguladora para a ANCiber teve como
principal fator justamente a autonomia. De outra parte, a PNCiber prevé diversos instrumentos de
fomento voltados a inser¢do do Pais na cadeia global de valor de ciberseguranca, por meio de
estimulos a pesquisa, desenvolvimento e inovagdo nacionais sem, no entanto, criar barreiras
protecionistas que possam dificultar o acesso ao estado da arte da tecnologia disponivel no mercado
mundial de produtos e servicos de ciberseguranca.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Husani Durans de Jesus

Instituicdo: ITI Council Titulo: Presidente

Topico: 02-PNCiber-Geral Id#: 73 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

O ITI gostaria de recomendar enfaticamente que o GSI deixe claro que nenhuma das disposi¢oes do
projeto de lei deve ser interpretada como um mandato para usar tecnologia nacional ou
armazenamento local de dados, pois isso entraria em conflito inadvertidamente com os objetivos do
projeto de lei de garantir a confidencialidade, integridade, autenticidade e disponibilidade de
ciberativos de interesse da sociedade brasileira.

Manter e aumentar a capacidade de desenvolver tecnologias-chave e garantir sua disponibilidade no
futuro é uma preocupacao legitima e um objetivo inquestionavel de qualquer governo. A industria
de tecnologia reconhece os sinceros objetivos de interesse publico e deseja ser um parceiro ativo e
construtivo do Brasil na consecucdo desses objetivos. No entanto, essa abordagem pode levar
erroneamente a uma falsa premissa de que equipamentos e tecnologias nacionais devem ser
priorizados em relacdo aos estrangeiros, 0 que poderia aumentar o custo e atrasar a disponibilidade
destes ltimos. Vale ressaltar que o ecossistema da Internet € uma infraestrutura interconectada
digital e global, onde riscos e ameacas estdo em constante evolucdo. Isso significa que as solucdes
e os esforcos de seguranca cibernética devem ser igualmente dindmicos, altamente interoperaveis e
adaptaveis, buscando enfrentar as ameacas em constante mudanca enfrentadas por essas novas
tecnologias. Portanto, as solugdes de seguranca cibernética ndo devem ser priorizadas simplesmente
porgue sdo produzidas localmente, mas porque sdo mais efetivas e estdo alinhadas com as melhores
praticas e padrdes internacionais, independentemente de onde foram desenvolvidas ou fabricadas.
Embora reconhecamos que o projeto de lei proposto ndo obriga o uso de produtos, servi¢os ou
infraestrutura locais, gostariamos de destacar a preocupacdo decorrente de uma abordagem de
politica industrial, que é o conceito de soberania tecnolégica. Muitas vezes ouvimos a Suposi¢do
erronea de que solucdes e tecnologias nacionais, bem como a localizagdo forgada de dados, séo
fatores importantes para a seguranca cibernética. No entanto, conforme explicado no relatério do
ITIF intitulado "The False Promise of Data Nationalism"2, a metodologia tecnolégica e
procedimental para armazenamento e transferéncia de dados, bem como o tipo de tecnologia
empregada, experiéncia do usuério, conhecimento dos envolvidos e boas rela¢fes institucionais as
praticas determinardo o grau de seguranca das informacdes, ndo o local da instalagdo onde os dados
sdo armazenados. De fato, exigir a localizacdo dos dados como base para sua seguranca acarretaria
uma falsa sensacdo de seguranca, ja que sua localizacdo ndo tem impacto positivo na seguranca.
Pelo contrario, uma percepcdo de maior seguranca, apesar de empregar tecnologias menos
avancadas, seria extremamente perigosa para 0s objetivos de seguranca nacional, especialmente
porque 0s criminosos cibernéticos tém melhor conhecimento de onde os dados estdo localizados.
Para dar um exemplo de como politicas baseadas em "soberania” podem impactar negativamente a
seguranca de um pais - em 2015, a Ucréania aprovou uma lei exigindo que todas as empresas
armazenem e tratem dados pessoais em servidores localizados no pais. Essa lei criou um ponto de
falha, tornando mais facil para outros paises espionar a Ucrania e interromper sua rede implantando
malware e outros ataques a empresas locais. Uma semana antes da invasdo russa, o parlamento da
Ucrania aprovou uma legislacdo que permite que os dados sejam transferidos para fora do pais
usando tecnologia de nuvem estrangeira. Essa acdo frustrou os ataques russos as redes de
computadores da Ucrania durante a invasdo. Esse exemplo mostra que o Brasil deve considerar
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todos os possiveis desdobramentos ao tomar decisdes sobre a contratacdo de servigos ou
investimentos em tecnologias desenvolvidas nacionalmente.
Resposta:

N&o sdo encontradas no texto do anteprojeto proposto quaisquer disposi¢cdes que possam ensejar
percepcOes no sentido de se pretender um "mandato de nacionalizacdo de produtos ou servigos".
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 02-PNCiber-Geral Id#: 190 Parecer: 3-Inadequada
Tipo de Contribuicdo: Davida | Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Como se pretende tratar os Software e Hardware utilizados no monitoramento de seguranca e das
telecomunicacgdes, como os switch de rede, hub, etc, de origem estrangeira, tendo em vista a
existéncia dos conhecidos backdoor?

Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatério vigente.

Esses topicos serdo provavelmente regulados por normatizacéo infralegal.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 02-PNCiber-Geral Id#: 191 Parecer: 3-Inadequada
Tipo de Contribuicdo: Davida | Artigo: Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

Hé intensédo de se adotar um Modelo de Maturidade em Seguranca Cibernética, com estabelecimento
de metas para se alcancar essas maturidades progressivamente, em especial pelas Infraestruturas
Criticas Nacionais, a exemplo do IGovT]l, implantado pelo TCU na administragdo Publica Federal?
Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatério vigente.

Esses topicos serdo provavelmente regulados por normatizacéo infralegal.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Paulo Emerson de Oliveira Pereira

Instituicdo: Cidadao

Titulo: Cidadéo

Topico: 02-PNCiber-Geral Id#: 241 Parecer: 3-Inadequada
Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Incluir o cidaddo / povo como coresposaveis na protecdo e combate aos crimes cibernéticos,
colocando o Brasil e legislagdo brasileira em nivel de destaque e inovacdo mundial,

Resposta:

Por definicdo, o cidaddo é corresponsavel pela seguranga.

PNCiber — Audiéncia Publica - Contribui¢Ges

Pagina 162 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Paulo Emerson de Oliveira Pereira

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 02-PNCiber-Geral Id#: 242 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Seguir as boas praticas preconizadas na 1SO38500, 1SO31000, 1SO27014, NIST, CSIRT e outras
normas relacionadas ao Plano de Continuidade de Negocios, Gestdo de Continuidade de Negdcios
e Sistema de Gestdo de Continuidade de Negdcios;

Resposta:
A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais

aplicaveis.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Paulo Emerson de Oliveira Pereira

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 02-PNCiber-Geral Id#: 243 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Em decorréncia da possibilidade do PL perder a referéncia no tramite do legislativo, a GSI e SGD
devem publicar um Decreto ou Normativo para 0 amadurecimento das boas préaticas e constuicao
operacional dos procedimentos para o tratamento de incidentes e desastres.

A lei pode demorar a ficar aprovada e disonivel, e temos urgéncia em melhor proteger o Pais, a
Soberania, a Liberdade, a Nagéo e o povo brasileiro.

A operagéo e os procedimentos de contigéncia funcionam independente das decisdes de sala de
crise, pois temos que ter a cadeia de custodia, e evidéncias e procedimentos para a gestao de crises,
e que funcionam de maneira imparcial; Precisamos ter a condi¢do de congelar o crime cibernético
para que seja tratado adequadamente, interropendo os ataques e danos; Devemos deixar claro que
dados da soberania e independéncia nacional s6 figuem hospedados em data centers e clouding
nacionais, em territério brasileiro, principalmente os dados estratégicos, sensiveis, econdmicos e
financeiros; Dados publicos, LAI, da transparéncia ndo podem ser utilizados para tratamento de
dados sem os respectivos convénios e termos de responsabilidade e finalidaade.

Todos os 6rgdos sdo obrigados a cooperar com o programa de tranasparéncia do governo feno
federal, incluindo todos os poderes sem excessdes; Todos 0s 6rgdos minimamente tem de possuir
backups e restores testados.

Em todos sistemas, servicos devem-se aplicar as técnicas de desenvolvimento seguro, pilha
OWASP, e as técnicas de minimizacdo, anonimizacdo, criptografia, e segmentacdo dos dados,
conforme a funcao, cargo e nivel de acesso.

Deve-se definir a tabela de temporalidade, classificacdo do nivel de acesso a informacao e bloqueio
dos rob6s de captura para mineracdo de dados.

Resposta:

Ja existem normativos para essa tematica exarados pelo GSI, e aplicaveis no ambito da
Administracdo Publica Federal.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Sarah Melo Martins

Instituicdo: Brasscom Titulo: Representante
Topico: 02-PNCiber-Geral Id#: 261 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

O ecossistema da Internet se refere a uma infraestrutura interconectada digital e global, onde riscos
e ameacas estdo em constante evolucdo. Isso significa que as solugbes e os esforcos de
ciberseguranca devem ser igualmente dindmicos, altamente interoperaveis e adaptaveis, buscando
enfrentar as ameacas em constante mudanga que apresentam riscos a essas novas tecnologias.
Portanto, solucGes de ciberseguranga nao devem ser priorizadas por serem produzidas localmente,
mas sim quando demonstrarem estar alinhadas com as melhores praticas e padrdes internacionais,
independentemente de onde foram fabricadas.

Neste mesmo sentido, importante enderecar a equivocada suposicdo de que o local de
armazenamento dos dados seja um fator relevante para a ciberseguranca. Conforme explicado no
relatério do ITIF intitulado "The False Promise of Data Nationalism"1, a metodologia tecnoldgica
e procedimental de armazenamento e transferéncia de dados, bem como o tipo de tecnologia
empregada, experiéncia do usuario, conhecimento dos envolvidos e boas praticas institucionais irdo
determinar o qudo segura € a informacdo, e ndo a localizacdo da instalacdo onde os dados séo
armazenados. De fato, exigir a localizagdo dos dados como base para sua seguranca acarretaria uma
falsa sensacdo de seguranca, ja que sua localizacdo ndo tem impacto positivo em termos de
ciberseguranca. Pelo contrario, uma falsa percepg¢do de que as informacdes estdo melhor protegidas
por estarem armazenadas localmente, apesar de empregar tecnologias menos avancgadas, seria
extremamente perigosa para 0s objetivos de seguranca nacional, especialmente porque oS
criminosos cibernéticos tém melhor conhecimento de onde os dados estdo localizados, facilitando
assim os ataques e o comprometimento de informacoes relevantes.

Embora reconhecamos que esta ndo é uma proposta direta no texto existente, a Brasscom gostaria
de compartilhar com o GSI o entendimento de que a ideia de fortalecer a industria nacional em
ciberseguranca, embora seja legitima, podera equivocadamente estabelecer a premissa de que se
deve priorizar equipamentos e tecnologias nacionais em detrimento das estrangeiras. Em ultima
instancia, poderd também trazer uma eventual interpretacdo de obrigatoriedade do uso de tecnologia
nacional ou armazenamento local de dados. Entendemos que essas premissas contrariam 0s
objetivos listados no proprio PL de Ciber, especialmente o que se refere a garantia da
confidencialidade, integridade, autenticidade e disponibilidade dos ativos cibernéticos de interesse
para sociedade brasileira. Por tal razdo, reforcamos a preocupacao de que o texto de anteprojeto a
ser enviado ao Congresso Nacional incorpore esta premissa de maneira clara, garantindo assim o
livre fluxo transfronteirico de dados, honrando inclusive compromissos constantes de acordos
internacionais firmados pelo Brasil.

Resposta:

N&o séo encontradas no texto do anteprojeto proposto quaisquer disposi¢cdes que possam ensejar
percepcOes de "priorizacdo de equipamentos e tecnologias nacionais em detrimento das
estrangeiras”.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Vanusa Menditi Calegario

Instituicdo: Petrobras Titulo: Servidora

Topico: 02-PNCiber-Geral Id#: 280 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:
Critica ou Sugestéo:
Avaliar se seria pertinente incluir alguma orientagdo em termos de IA.

Resposta:
A inteligéncia artificial € uma tecnologia especifica. A PNCiber ndo se propde a tratar de uma

tecnologia especifica, mas sim da tematica de ciberseguranca.
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Responsavel: Luiz Henrique Barbosa da Silva

Instituicdo: TELCOMP Titulo: Representante

Topico: 03-Disposicoes Gerais Id#: 172 Parecer: 3-Inadequada

Tipo de | Artigo: 1 Inciso: Paragrafo: 1
Contribuicdo: Alteracdo Legal

Texto Original:

81° Esta Lei aplica-se as pessoas fisicas e juridicas de direito publico ou privado, sem prejuizo ao
disposto na Lei n°® 13.709, de 14 de agosto de 2018, no que diz respeito as acOes de ciberseguranca
para protecdo de dados pessoais.

Critica ou Sugestéo:

81° Esta Lei aplica-se as pessoas fisicas e juridicas de direito publico ou privado.

82° Sem prejuizo ao disposto na Lei n® 13.709, de 14 de agosto de 2018, esta lei inclui acbes de
ciberseguranca para prote¢do de dados pessoais.

Resposta:

A proposta inplicaria numa alteragdo inadequada do sentido do texto original. N&o estéo previstas
no anteprojeto da PNCiber acGes de ciberseguranca para protecao de dados pessoais.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 03-Disposicoes Gerais Id#: 192 Parecer: 3-Inadequada
Tipo de Contribuicdo: Davida | Artigo: 2 Inciso: | Parégrafo:

Texto Original:

Art. 2 °. A Politica Nacional de Ciberseguranca é o documento de mais alto nivel que orienta a
atividade de ciberseguranca no Pais.

Critica ou Sugestéo:

Uma das premissas das recentes Politicas Nacionais nesta area prevé o correto alinhamento do
emprego da ciberseguranca e sua contribuicdo com o desenvolvimento e inovacdo da industria 4.0.
A visdo e alinhamento da ciberseguranca juntamente as a¢bes do MCTIC s&o fundamentais e
essenciais para o emprego das novas tecnologias com impacto em todos os ministérios, para o
mercado e para o Estado.

Outro aspecto importante diz respeito ao emprego da Politica no desenvolvimento da industria e
diminuicdo na dependéncia tecnoldgica? Como documento de mais alto nivel, como a Politica ird
trabalhar para melhor integracdo do Governo Federal com todos os outros entes da Federacao?
Sendo uma prefeitura o elo mais fraco do ente federativo, como as a¢des da Politica ir4 refletir em
todos os ringdes deste pais de grande dimensdo? Compreendemos que a Politica deveria deixar mais
claro como esta lacuna sera resolvida, na medida que o GSI hoje néo alcanca os Estados e muitos
menos as prefeituras.

Resposta:

O alcance nacional sera dado pela PNCiber, que estabelece a ANCiber como agéncia regulatéria
para a ciberseguranca. Observa-se que tal alcance ndo é extensivel ao GSI, sendo especifico da
ANCiber, e exclusivamente para a tematica da Ciberseguranca. Outrossim, quaisquer novas
tecnologias com impacto em ciberseguranca estardo no escopo da PNCiber e de seu 6rgao executivo,
a ANCiber.
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Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 03-Disposicoes Gerais Id#: 22 Parecer: 3-Inadequada

Tipo de Contribuigéo: Preoc. | Artigo: 3 Inciso: Paragrafo: 0
DEFESA

Texto Original:

Critica ou Sugestéo:

No art 3°, paragrafo unico, consta que as acdes de ciberseguranca e de ciberdefesa deverdo, sempre
que possivel, ser planejadas e executadas de forma coordenada pelas instituicdes competentes.
Sugere-se substituir "sempre que possivel™ por "sempre que necessario”, uma vez que as areas de
ciberseguranca e de ciberdefesa sdo bastante distintas entre si, em sua natureza e em seus objetivos.
Resposta:

Conceitualmente, a defesa é um subconjunto da seguranca, com caracteristicas especificas.
Outrossim, a ciberdefesa € um subconjunto da ciberseguranca. A PNCiber trata do superconjunto, a
ciberseguranca, e por essa razdo aborda a necessaria incluséo e delimitacdo da ciberdefesa, objeto
do Ministério da Defesa (MD). De outra parte, a ANCiber é proposta como a grande coordenadora
das agdes de ciberseguranca. Considerando-se essas duas premissas € que o texto proposto foi
"sempre que possivel”. Faculta-se ao MD o entendimento de eventual impossibilidade, por exemplo
por questdes de sigilo. A substituicdo de "possivel” por "necessario” tornaria mais dificil a
pretendida coordenacdo de acbes pela ANCiber. Por conseguinte, entende-se ndo adequada a
substituigdo.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 03-Disposicoes Gerais Id#: 193 Parecer: 3-Inadequada

Tipo de | Artigo: 3 Inciso: Paragrafo: 0
Contribuicdo: Alteracdo Legal

Texto Original:

Paragrafo Unico. As acbes de ciberseguranca e de ciberdefesa deverdo, sempre que possivel, ser
planejadas e executadas de forma coordenada pelas instituicdes competentes.

Critica ou Sugestéo:

Remover o Paragrafo Unico.

Acreditamos que em algum dos artigos se deva trabalhar o tema cibergovernanga, com a correta
integracdo de todos os entes do Estado Brasileiro, do alinhamento das acdes de ciberseguranca e
ciberdefesa, buscando maior integracao, troca de conhecimento e experiéncia, assim como formacéo
dual de profissionais.

A integracdo e colaboracdo em ciber € essencial para se alcancar o sucesso em qualquer estratégia
na area.

Resposta:

Esse paragrafo confere a ANCiber sua mais importante caracteristica: a coordenacdo das acbes
isoladas em ciberseguranga, a unificacdo da "colcha de retalhos" que caracteriza a ciberseguranca
nacional. N&o se vislumbra de que forma a permanéncia desse texto possa implicar em uma menor
integracéo, troca de conhecimento e experiéncia ou formacéo "dual” (cujo sentido ndo ficou claro)
de profissionais, ou dificulte a integracdo e colaboracdo. Dessa forma, o texto serd mantido.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 83 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Quando se trata de ciberseguranca os recursos humanos (pessoas) também sdo considerados ativos
quem precisam de atengéo e sdo foco de ataques como 0s de engenharia social, visando comprometer
a infraestrutura fisica, I6gica ou dados. Além disso, instalacbes fisicas também podem ser
considerados ativos.

Sugiro alterar o inciso visando ajustar a defini¢do de ciberativo incluindo essa realidade.

Resposta:

N&o é adequado considerar um cidaddo como um ciberativo, nem pela perspectiva humana, nem
pela perspectiva técnica.
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Responsavel: Luiz Henrique Barbosa da Silva

Instituicdo: TELCOMP Titulo: Representante
Topico: 03-Disposicoes Gerais Id#: 173 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

ciberativo (ou ativo cibernético): hardware, software ou dados utilizados para o0 processamento e
transmisséo eletronicos de informacoes;

Critica ou Sugestéo:

A definicdo de ciberativo deve ser mais completa para permitir, também, a interpretacdo da
integracdo dos elementos e ndo sé a visdo individualizada dos mesmos, 0 que se consegue com 0
termo sistemas e, ainda, prever a infraestrutura essencial sobre o qual esta trafegando ou se refere
um ataque, o qual acaba por se inserir em ativo cibernético, a exemplo de antes de telecomunicacoes
ou cabos de fibra 6tica, ou postes, dutos ou condutos que 0s suportam.

Redacéo proposta: ciberativo (ou ativo cibernético): infraestrutura, sistemas, hardware, software ou
dados utilizados para dar suporte ou realizar o processamento e transmissdo eletronicos de
informacoes;

Resposta:

Se a referéncia a "sistemas" pretende abarcar "sistemas digitais"”, como os exemplos aduzem, isso
seria hardware. Se estiver se referindo a "sistemas de informacdo”, isso € software (e até dados).
Antenas de telecomunicacgdes, cabos de fibra Otica, postes, dutos ou condutos sdo, em esséncia,
equipamentos. Portanto, sao hardware.
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Responsavel: Rafael Gomes da Silva

Instituicdo: Netskope Titulo: Representante
Topico: 03-Disposicoes Gerais Id#: 245 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

ciberativo (ou ativo cibernético): hardware, software ou dados utilizados para 0 processamento e
transmisséo eletronicos de informacoes;

Critica ou Sugestéo:

Neste paragrafo ndo se leva em consideracdo recursos em nuvem, sendo no momento atual,
plataforma amplamente utilizada pelos organismos governamentais e empresas de cunho privado.
Entendemos que o uso de determinadas plataformas deveriam ser enquadradas como ciberativo.
Outro ponto € a questdo do usuério, haja visto que com a adoc¢ao da modalidade de trabalho remoto
ou até mesmo o hibrido, o usuario manipula dados a partir de qualquer local, bastando ter um acesso
a um computador habilitado a acessar o ambiente interno quanto o ambiente me nuvem.

Portanto, entendemos que o usuario categorizado como colaborador, pode ser um agente
categorizado como ciberativo capaz de manipulagdo de dados.

Dados, neste contexto poderia ser especificado também como informacéo, pois 0 vazamento de de
informacdes € um dos grandes pilares dos ataques sofridos. Portando, entendemos que a informacéo
também fazer parte do contexto classificado como ciberativo, uma vez que na denominagdo do
cibercrime temos "“crime praticado contra, ou por meio de, ciberativos" a informacéo entra como um
dos vetores que possam ser alvos.

Resposta:

Os recursos em nuvem também sdo hardware, software ou dados. De fato, como o proprio autor
indica, dados podem ser informacgdes. E dados estdo incluidos na definicdo de ciberativos
apresentada no anteprojeto. Indo ainda mais distante na linha de argumentacéo do autor, a hierarquia
DIKW (dado, informacdo, conhecimento e sabedoria) implicaria em, se considerarmos informacao
adicionalmente a dados, sermos levados a considerar também conhecimento e sabedoria como
ciberativos. Mas isso é desnecessario, posto que os 3 subsequentes derivam do primeiro, e assim, ao
incluirmos dados, inclui-se os demais.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 84 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

Considerando que pessoas e instalacdes fisicas ndo foram consideradas no inciso I, sugiro adaptar o
inciso Il visando considerar ndo somente a¢des tomadas no ciberespago. Afinal, engenharia social
ndo acontece somente no ciberespaco.

Resposta:

A delimitacdo do escopo do projeto de lei deve ser especifica. A engenharia social ndo ocorre, de
fato, somente no ciberespaco. Mas somente se ela se refletir em acgdes no ciberespaco elas seréo
objeto desta lei. Se o uso da engenharia social for outro, ele pode (e deve) estar contemplado em
outro marco legal.
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Responsavel: Luiz Henrique Barbosa da Silva

Instituicdo: TELCOMP Titulo: Representante
Topico: 03-Disposicoes Gerais Id#: 174 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

O termo ciberofensa deveria envolver de forma ampla o cidaddo e ndo s6 ao espaco cibernético e
seus ativos materiais.

Texto proposto: ciberofensa (ou ofensa cibernética): conjunto de a¢Ges tomadas no ciberespaco
contra um ciberativo ou pessoa fisica ou juridica ou titular de direitos;

Resposta:

Primeiro cumpre observar que a definicdo ndo contempla apenas ativos materiais, como infere o
autor, posto que dados e software sdo inerentemente imateriais.

Segundo, a¢Oes tomadas contra pessoas sdo objeto de leis especificas, fora do contexto da presente
proposta. Inclui-las neste projeto poderia levar a uma sobreposicdo de marcos regulatérios, que
poderia ensejar inseguranca juridica. Outrossim, considerando-se o escopo da presente lei, entende-
se que 0 texto deva ser mantido como proposto.
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Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 226 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

O ciberefeito sob 0 &mbito da mudanca de comportamento também tem que considerar mudancas
de comportamento de pessoas fisicas ou juridicas afetadas pela ciberofensa, sob o risco de se
desconsiderar, conceitualmente, para efeitos juridicos, as previsdes estabelecidas na Lei n°® 12.737,
de 30 de novembro de 2012, na Lei n° 13.185, de 4 de novembro de 2015 e na Lei n°® 14.155, de 27
de maio de 2021.

Resposta:

N&do se desconsidera tais efeitos. No entanto, como bem explicitado pelo autor, eles estdo
contemplados em legislagao especifica. Por conseguinte, fora do contexto da PNCiber.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 85 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:
Sugiro ndo limitar a definicdo de ciberameaca, removendo a parte final do texto: "por meio de

ciberofensa".

Resposta:
A delimitacdo é necesséria para a menutencdo da integridade do escopo da PNCiber. Um ataque

fisico de vandalismo, por exemplo, a um ciberativo, ndo esta no escopo da PNCiber, mas sim de um
outro marco regulatorio.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidadao

Titulo: Cidadéo

Topico: 03-Disposicoes Gerais

Id#: 86

Parecer: 3-Inadequada

Tipo
Contribuicdo: Comentario

de

Artigo: 4

Inciso: 0

Paragrafo:

Texto Original:

Critica ou Sugestéo:

A menos que se adapte as defini¢des, sugiro reescrever esse inciso visando melhora a definicéo de

incidente cibernético.

Resposta:

N&o ficou clara a melhoria pretendida.
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Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 227 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

ciberexploragdo (ou exploragdo cibernética): conjunto de atividades voltadas ao robustecimento da
consciéncia situacional, a producdo de conhecimento de inteligéncia de fonte cibernética e ao
levantamento de vulnerabilidades, que utiliza técnicas, taticas e procedimentos semelhantes aqueles
empregados nos ciberataques, diferindo deles principalmente por ndo buscar a producdo de
ciberefeitos;

Critica ou Sugestéo:

Considera-se importante explicitar até que ponto a ciberexploracdo ou exploracdo cibernética é
considerada violacao do art. 154-A do Codigo Penal? "Art. 154-A. Invadir dispositivo informatico
de uso alheio, conectado ou ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informacgfes sem autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita: Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa."
Com relagdo as competéncias estabelecidas para o CISC Gov.br, estabelecido pela Portaria
SGD/MGI n° 852, de 28 de margo de 2023, no art. 16, incisos V e VIII, questiona-se se seriam
enquadrados como ciberexploracdo de acordo com a conceituacédo estabelecida neste projeto de lei.
"Art. 16. Sdo servigos que compdem o CISC Gov.br: [...] V - analise ndo-invasiva e continua de
vulnerabilidades em ativos de informacdo; [...] VII - atividades de inteligéncia de ameacas
cibernéticas;"

Resposta:

A ciberexploracdo praticada sem autorizacdo legal seria enquadravel nas disposicdes legais
indicadas. Observa-se, no entanto, que tal atividade fica restrita ao &mbito da ciberdefesa, e assim
submetida a regulamentacao especifica.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 179 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Andréia Vatinet

Instituicdo: Thales Group Titulo: Representante

Topico: 03-Disposicoes Gerais Id#: 13 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo: 0
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:
Nossa sugestdo seria adicionar a alinea C como parte das finalidades da Ciberdefesa (C) Identificar

e Governar; Proteger; Detectar e responder e Treinar.

Resposta:
A alteracdo ndo é aplicavel.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 87 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

A ciberdefesa e a ciberguerra séo defini¢des distintas. O sentido que o inciso XV esta inserindo
associa a ciberdefesa somente a defesa de guerra cibernética. Dessa forma sugiro inserir defini¢oes
com a devida segmentacdo como: - ciberguerra: nesta estariam inseridas as atribuicdes afetas ao
Ministério da Defesa.

- ciberdefesa: nesta estariam inseridas as atribuicdes dos 6rgaos da Administracao Publica.

Ambas, ciberdefesa e ciberguerra podem se fazer valer da ciberseguranca.

Resposta:

O autor nédo parece referir-se a terminologia proposta do anteprojeto, mas sim a um conceito pessoal
ou de terceiros sobre a tematica. A terminologia usada no anteprojeto especifica claramente o que
se pretende.
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Responsavel: Breno de Castro Laranjo Vale

Instituicdo: ABRINT Titulo: Diretor de Projetos
Topico: 03-Disposicoes Gerais Id#: 25 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

A ABRINT discorda do enderecamento dado a busca de transversalidade da cyberseguranca, seja
em razdo da auséncia ainda de definicGes claras sobre defesa e seguranca, seja em funcdo do aparente
afastamento das infraestruturas criticas do universo cyber.

Resposta:

As definicbes de (ciber)defesa e (ciber)seguranca foram detalhadas no Art. 4. O suposto
"afastamento” do conceito de infraestruturas criticas ndo ocorre. Infraestruturas criticas continuardo
sendo tratadas como tal em outras esferas da seguranca, que ndo aquelas da ciberseguranca, pelos
motivos exaustivamente expressos na apresentacdo do projeto, se¢éo 3.3.
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Responsavel: Igor Monteiro Moraes

Instituicdo: UFF Titulo: Pesquisador

Topico: 03-Disposicoes Gerais Id#: 76 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Quem define o que sdo servigos essencias? A ANCiber? Esclarecer esse ponto no texto.

Resposta:

O conceito de servicos essenciais é estabelecido no Art. 4, inciso XXI. Conforme estipulado no Art.
25, ciberativos que d&o sustentacdo a "servigos essenciais” integrardo o Complexo Nacional de
Ciberseguranca. De outra parte. O Art. 18, inciso X, indica que a ANCiber propde ao CNCiber os
integrantes do Complexo, enquanto o Art. 14, inciso V dispde que o CNCiber aprova o Complexo.
Por conseguinte, 0s componentes dos Servi¢os Essenciais sdo propostos pela ANCiber, e aprovados
pelo CNCiber.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 03-Disposicoes Gerais Id#: 194 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

XXI - servigos essenciais: servigos cujo mau funcionamento, uso indevido ou interrup¢do, mesmo
que parcial, possa acarretar prejuizo a seguranca nacional, e dos quais dependa o exercicio de fungao
essencial do Estado ou a prestacdo de servico primordial a manutencdo de atividades civis, sociais
ou econdmicas fundamentais aos interesses do Estado.

Critica ou Sugestéo:

XXI - Servigos essenciais cujo mau funcionamento ...

Paragrafo Unico: para os fins dessa Politica sdo considerados servicos essenciais os definidos na lei
XXXXX (ou listar 0s servicos essenciais aqui)

Resposta:

N&o é plausivel estipular em lei um rol taxativo dos servicos essenciais, quanto mais num processo
de digitalizacdo continuada pelo qual passa a sociedade brasileira. Essa delimitacdo na PNCiber
faria com que sua atualizacao se tornasse demasiado complexa. Por tal razdo o Complexo Nacional
de Ciberseguranca, que considera 0s servicos essenciais, € aprovado por meio de Resolucdo da
Anciber aprovada pelo Comité Nacional de Ciberseguranca, sujeita a AIR, o0 que confere
simultaneamente agilidade e transparéncia ao processo.
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Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 228 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Os servigos essenciais estardo tanto sob a otica do GSI quanto do MD? Poderéo estar sob atuacédo
de ciberseguranca e ciberdefesa simultaneamente? Em assim sendo, 0 MD ter& que sujeitar suas
acoes de ciberdefesa a ANCiber?

Resposta:

Conceitualmente, a defesa € um subconjunto da seguranca, com caracteristicas especificas.
Outrossim, a ciberdefesa é um subconjunto da ciberseguranca. A PNCiber trata do superconjunto, a
ciberseguranca, e por essa razdo aborda a necessaria inclusdo e delimitacdo da ciberdefesa, objeto
do Ministério da Defesa (MD). De outra parte, a ANCiber é proposta como a grande coordenadora
das ac6es de ciberseguranca. Considerando-se essas duas premissas é que o Art. 3, Paragrafo Unico,
propde que "sempre que possivel” as a¢cbes do MD e da ANCiber devem ser coordenadas. Faculta-
se a0 MD o entendimento de eventual impossibilidade, por exemplo por questdes de sigilo.
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a Republica

NCiber — Contribuicdes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN

Titulo: Pesquisador Lider

Topico: 03-Disposicoes Gerais Id#: 195 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

XXII - Ciberespaco: ambiente virtual formado pelos ciberativos conectados em rede, onde

informacdes digitais sdo armazenadas, transmitidas e acessadas. E um espaco virtual onde ocorrem
interacdes, trocas de informacdes e atividades por meio desses dispositivos eletronicos digitais.

Resposta:

O anteprojeto utiliza por 7 vezes o termo ciberespaco sem especifica-lo, por entender que o termo
ja é de dominio publico e uma definicéo especifica no anteprojeto de lei seria desnecesséria e talvez

até contraproducente.
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Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 03-Disposicoes Gerais Id#: 160 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:
Art. 4 °. Para os fins desta Lei, considera-se:

(...)

Critica ou Sugestéo:

Indica-se que os termos e defini¢des adotados para a Politica em questdo estejam constantes do
Glossério de Seguranca da Informacdo (Portaria GSI/PR 93 de 2019) e que tal Decreto seja
referenciado pelo art. 4° da seguinte forma:

Art. 4° Os temos e definicbes adotados pela PNCiber constam do Glossario de Seguranca da
Informacdo, conforme a Portaria N° 93 GSI/PR, de 18 de outubro de2021, e suas alteracdes.

A adocdo do referido Glossario possibilita a centralizacdo e padronizacdo de todos os termos e
definicdes relevantes para a Seguranca da Informacao.

Resposta:

N&o ¢ plausivel uma lei federal subordinar-se a uma portaria, que é ministerial. No caso em tela, o
principio aplicavel é o lex superior derogat inferioris (lei superior derroga a inferior). Quando
aprovada a Lei, 0 glossario sera necessariamente atualizado, pois uma portaria ndo pode contrariar
uma lei.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 03-Disposicoes Gerais Id#: 196 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Comentario

Texto Original:

Art. 4 °. Para os fins desta Lei, considera-se:

| - ciberativo (ou ativo cibernético): hardware, software ou dados utilizados para o processamento e
transmisséo eletronicos de informagdes;

Il - ciberofensa (ou ofensa cibernética): conjunto de acGes tomadas no ciberespaco contra um
ciberativo;

I11 - cibercrime (ou crime cibernético): crime praticado contra, ou por meio de, ciberativos;

IV - ciberefeito: dano, permanente ou temporario, indisponibilidade ou limitacdo da operacéo, total
ou parcial, ou mudanca de comportamento, de um ativo cibernético ou ndo, resultante de uma
ciberofensa;

V - cibercapacidade (ou capacidade cibernética): conjunto de habilidades e competéncias
cibernéticas que se reforcam mutuamente implementadas por meios técnicos, fisicos e processuais
visando atingir um objetivo comum;

VI - ciberameaca (ou ameaca cibernética): circunstancia ou evento com potencial para impactar
adversamente individuos ou organizaces (incluindo ativos, operacdes, funcBes, imagem ou
reputacdo) por meio de ciberofensas;

Critica ou Sugestéo:

Estas novas antologias ndo estdo alinhadas com o atual Glossario de Seguranca da Informacéo do
GSI. Importante realizar este correto alinhamento e levar em consideracdo em um estudo de
viabilidade que seré& necessario se revisar todas as politicas e normas ja criadas anteriormente. N&o
seria mais prudente se manter o que ja temos como cultura na area durante anos, seja em seguranca
cibernética, seja na defesa cibernética.

Fica como sugestdo o desenvolvimento de uma proposta de Taxionomia em Cibernética (um
trabalho de GT para padronizar as ontologias em diferentes categorias como criptografia, servicos
de seguranca, seguranca de rede, seguranca em hardware, dentre outros. Assim os profissionais da
area no Brasil, independente do setor de atuacdo sempre terdo 0 mesmo entendimento, facilitando a
troca de experiéncia e colaboracdo, ampliando a sinergia.

Resposta:

Entendemos que o termo "antologias" deva, na verdade, ser "ontologias". Sendo assim, a explicacao
da motivacdo para o uso terminologia escolhida foi pormenorizada na Apresentacdo do Projeto,
secdo 4, inclusive no tocante aos glossarios do GSI e do MD, conforme subsecéo 4.5
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 03-Disposicoes Gerais Id#: 229 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestao:

Faltou a definicdo de "ciberinspe¢des”, utilizada no art. 18, inciso XVII.
Resposta:

A definicdo de ciberinspecao encontra-se no Art. 4°, inciso XVIII
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Responsavel: Sarah Melo Martins

Instituicdo: Brasscom Titulo: Representante
Topico: 03-Disposicoes Gerais Id#: 262 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Com o objetivo de definir fatos e atos ocorridos no espago cibernético, a lei estabelece diversas
definicBes que parecem-nos muito amplas e inespecificas. Considerando que essas defini¢cdes sdo
cruciais para definir os principios, objetivos e diretrizes da Politica Nacional de Ciberseguranca e
delinear as competéncias das entidades do Sistema Nacional de Ciberseguranca, entendemos que
estes conceitos devem ser objeto de maior precisdo, principalmente para fins de seguranca juridica.
Como exemplo, citamos a defini¢do de "cibercrime”, "ciberincidente”, "ciber ameaga", entre outros,
que poderiam ser amadurecidos durante o debate a fim de serem melhor conceituados.

Resposta:

A conceituacdo pretendida foi explicitada na proposta da terminologia adotada, ndo havendo duvida
sobre o conteudo pretendido. Ademais, é sabido que ha décadas se debate sobre a terminlogia de
ciberseguranca, sem que exista uma convergéncia sobre esta teméatica, mas sim um conjunto de
diferentes glossarios utilizados com maior ou menor frequéncia. Outrossim, nao € plausivel adiar o
andamento do projeto a espera de uma terminologia "melhor conceituada”.
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Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL Titulo: GTCiber

Topico: 03-Disposicoes Gerais Id#: 272 Parecer: 3-Inadequada

Tipo de Contribuigéo: Preoc. | Artigo: 4 Inciso: Paragrafo:
DEFESA

Texto Original:

Critica ou Sugestéo:

Exclusdo do tema de defesa da PNCiber deixando tdo somente os temas da construcdo de
capacidades civis (crimes cibernéticos; medidas técnicas; organizacionais; construcdo de
capacidades - conscientizacdo, capacitacdo e P&D&I; e cooperacdo), com a consequente exclusao
de todas defini¢des afetas ao tema de defesa. A unido dos temas traz grande complexidade ao projeto
que precisa nacionalmente promover a articulacdo de todos poderes, entes da federacdo, atores e
setores. Embora meritério o esforco, traz uma complexidade muito grande e desnecessaria ao
projeto, cuja maior missdo é o estabelecimento da instituicdo nacional de ciberseguranca;
Resposta:

A PNCiber é uma politica nacional voltada a ciberseguranca. Conceitualmente, a defesa € um
subconjunto da seguranca. Por conseguinte, a PNCiber deve, NECESSARIAMENTE, abordar a
questdo da ciberdefesa.
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Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL Titulo: GTCiber

Topico: 03-Disposicoes Gerais Id#: 273 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Abandono do conceito de ciberativo e Complexo de Ciberativos e retorno aos conceito de
infraestrutura critica que ja est& enraizado no ordenamento e nas politicas publicas. A criacdo desse
novo conceito adiciona complexidade ao anteprojeto e inova o ordenamento, trazendo muitas
incertezas, enquanto que o conceito de infraestrutura ja estda amadurecido nos normativos e nas
instituicOes brasileiras;

Resposta:

A explicacdo da motivacdo para a adocdo de servigcos essenciais em oposicdo a infraestruturas
criticas encontra-se no documento Apresentagdo do Projeto, se¢do 3.3.

Ademais, essa ldgica se coaduna com a evolugdo observada na Europa (N1S2) e em Israel, grandes
centros de ciberseguran¢a mundiais.
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Responsavel: Vanusa Menditi Calegario

Instituicdo: Petrobras Titulo: Servidora

Topico: 03-Disposicoes Gerais Id#: 281 Parecer: 3-Inadequada

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Avaliar a inclusdo de algo em termos de “ciberconscientizacéo”, talvez como item f):

XIV - ciberseguranca (ou seguranca cibernética): conjunto de agdes voltadas a confidencialidade,
integridade, autencidade e disponibilidade de ciberativos, por meio da:

a) ciberdissuasao;

b) ciberprotecao;

c) ciber-resiliéncia;

d) ciberinvestigacao;

e) ciberexploracéo.

Resposta:

A chamada ciberconscientizacdo esta incluida no contexto da criagdo de uma cultura nacional de
ciberseguranca, prevista no anteprojeto de lei.
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Responsavel: Jeferson Fued Nacif

Instituicdo: MCom Titulo: Servidor

Topico: 03-Disposicoes Gerais Id#: 103 Parecer: 3-Inadequada

Tipo de | Artigo: 5 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

A PNCiber fala da importancia da cooperacdo internacional mas tal importancia precisa estar
impressa na estrutura da ANCiber com uma Diretoria Internacional.

Resposta:

A estrutura regimental da ANCiber somente sera definida por meio de uma resolucéo publicada ap6s
a nomeacao da primeira diretoria.

Para se chegar a este ponto, é necessaria a apresentacdo do projeto de lei ao Congresso, sua
aprovacao, a edigéo de um decreto instalando as institui¢des criadas (CNCiber, ANCiber e GGCiber)
a nomeacdo de seus integrantes pelas diferentes instituicdes, a sabatina de alguns deles pelo Senado
Federal, a posse da primeira diretoria, a apresentacdo do projeto de resolucdo ao CNCiber e sua
aprovagao.

Por conseguinte, € inadequada a previsdo de uma diretoria especifica no anteprojeto de lei.
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Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 03-Disposicoes Gerais Id#: 161 Parecer: 3-Inadequada

Tipo de | Artigo: 5 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 5°. A Politica Nacional de Ciberseguranca baseia-se nos seguintes principios:

X - transparéncia, para assegurar a ciberseguranca como indutora do sigilo das informagdes
imprescindiveis & seguranca da sociedade e do Estado, a inviolabilidade da intimidade da vida
privada, da honra e da imagem das pessoas;

Critica ou Sugestéo:

Art. 5°, A Politica Nacional de Ciberseguranca baseia-se nos seguintes principios:

X - protecdo da informacdo, para assegurar a ciberseguranca como indutora do sigilo das
informac@es imprescindiveis a seguranca da sociedade e do Estado, a inviolabilidade da intimidade
da vida privada, da honra e da imagem das pessoas;

Resposta:

O principio maior & o da transparéncia, e ndo o da protecdo da informacao.
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Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL

Titulo: GTCiber

Topico: 03-Disposicoes Gerais Id#: 274

Parecer: 3-Inadequada

Tipo de | Artigo: 17
Contribuicdo: Alteracdo Legal

Inciso:

Paragrafo:

Texto Original:

Critica ou Sugestéo:

Avaliacéo da vinculacdo direta a Presidéncia da Republica pela importancia e transversalidade do
tema, que envolve todos os Ministérios. Ademais, o GSI tem um quadro de servidores com
predominancia dos quadros militares. A vinculacdo a Presidéncia reforcaria o carater civil que o

tema precisa enderegar;

Resposta:

A definicdo do GSI como ministério para vinculagdo da ANCiber foi feita em estrita concordancia
com as disposicdes legais, conforme esclarecido na "Apresentacdo do Projeto”, secdo 3.4.
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Responsavel: Carlos Baigorri

Instituicdo: ANATEL Titulo: Presidente

Topico: 03-Disposicoes Gerais Id#: 37 Parecer: 3-Inadequada

Tipo de Contribuicéo: Preoc. | Artigo: Inciso: Paragrafo:
DEFESA

Texto Original:

Critica ou Sugestéo:

Né&o obstante a Anatel vislumbre mérito na congregacéo dos temas de defesa e capacidade civil em
seguranca cibernética, ndo é possivel afastar o grau de complexidade que trouxe ao Anteprojeto
(vide rol de terminologias), especialmente considerando que € um marco nacional e que ndo dialoga
tdo somente com o setor publico. Ao contrario. Nesse sentido, sugere-se a reavaliacdo para focar t&o
somente na construcao das capacidades civis necessarias para o enfretamento dos desafios (crimes
cibernéticos; capacidades técnicas; medidas organizacionais; cooperacdo; e sensibilizagdo,
conscientizacao e capacitacao).

Resposta:

A PNCiber é uma politica nacional voltada a ciberseguranca. Conceitualmente, a defesa € um
subconjunto da seguranca. Por conseguinte, a PNCiber deve, NECESSARIAMENTE, abordar a
questdo da ciberdefesa.
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Responsavel: Frederico Fernandes Neres

Instituicdo: Caixa Titulo: Gerente

Topico: 04-Principios Id#: 63 Parecer: 3-Inadequada

Tipo de | Artigo: 5 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:
Sugerimos ajustar o Art. 5 °, inciso | para: "foco no cidaddo, capacitando-o a se tornar o elo mais

forte da seguranca;"

Resposta:
A proposta tornaria o texto utopico, desconexo da realidade.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 04-Principios Id#: 197 Parecer: 3-Inadequada

Tipo de | Artigo: 5 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Do nosso ponto de vista ter como foco o cidaddo foi uma excelente abordagem. Mas ndo ficou claro
como a Politica ira privilegiar acdes amplas de conscientizacdo de seguranca cibernética com
capilaridade para todo o territorio nacional de forma inclusiva e irrestrita. Em se pensando nas novas
geracOes seria importante deixar registrado a mudanca de cultura a partir das primeiras idades com
realizacdo de desenvolvimento de talentos na area, assim como fazem Israel, Espanha, EUA e outros
paises.

Resposta:

Uma Politica deve ser um documento focado em "o que™, e ndo em “como”. Para este Gltimo, espera-
se que o detalhamento se dé na Estratégia quadrienal e nos Planos anuais.
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Responsavel: Rafael Gomes da Silva

Instituicdo: Netskope Titulo: Representante
Topico: 04-Principios Id#: 246 Parecer: 3-Inadequada

Tipo de | Artigo: 5 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

foco no cidadao, para fortalecer o elo mais fraco de qualquer instrumento de seguranca;

Critica ou Sugestéo:

Ao considerar sistemas computacionais como infra-estruturas criticas o mais importante relacionado
a eles faz mencdo as informacdes hospedadas e manipuladas pelos cidaddos/usuarios.

Um evento de cibercrime tenta indisponibilizar sistemas e tambeém comprometer sigilos, expor
informac0es, dentre outras ocorréncias. Portanto o0 vazamento de dados deve ser reavaliado para que
seja revisto como um dos focos durante o evento de cibercrime.

Resposta:

O vazamento de dados é objeto da LGPD, e ndo do presente anteprojeto de Lei.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Nucleo de Pesquisa em Concorréncia, Politica Publica, Inovacdo e Tecnologia
(Comppit)

Instituicdo: FGV Titulo: Pesquisador

Topico: 04-Principios Id#: 216 Parecer: 3-Inadequada

Tipo de | Artigo: 5 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

No tema da coordenacdo federativa, apontado como um dos principios da PNCiber, além de um de
seus objetivos (art. 6, inc. 1V), consideramos ser proveitoso ao anteprojeto um tratamento mais
assertivo sobre a questdo, delimitando o que caberia aos Estados e Municipios. Assim, a Unido
poderia, por exemplo, estabelecer diretamente 0s mecanismos e instrumentos mais vinculantes, no
sentido de que Estados e Municipios, no que for definido como servigo essencial/infraestrutura
critica pela Unido, devam celebrar convénios.

Ou, ainda que ndo se entenda por uma competéncia privativa da Unido a partir do texto
constitucional (art. 22, 1V), ha a possibilidade de criacdo de uma disposi¢cdo mais explicita e
detalhada ndo somente de que as agéncias podem estabelecer convénios, mas os termos de tais
acordos, com um contedo minimo capaz de atender o objetivo da Lei para uma efetiva Politica
Nacional de Ciberseguranca.

Resposta:

Uma Politica deve ser um documento focado em "o que", e ndo em "como". Para este Ultimo, espera-
se que o detalhamento se dé na Estratégia quadrienal e nos Planos anuais.

Ademais, hd uma PEC, citada na Exposi¢do de Motivos, em tramitacdo no Senado Federal, que
estipula as competéncias dos entes federados sobre a ciberseguranca e a ciberdefesa.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jeferson Fued Nacif

Instituicdo: MCom Titulo: Servidor

Topico: 04-Principios Id#: 104 Parecer: 3-Inadequada

Tipo de | Artigo: 5 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Incluir conceitos relacionados a protecdo dos direitos humanos fundamentais entre os principios.
Resposta:

Os direitos humanos fundamentais sdo estipulados na Constituicdo Federal, sendo desnecessario
inseri-los como principios de uma lei ordinaria.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 04-Principios Id#: 198 Parecer: 3-Inadequada

Tipo de | Artigo: 5 Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Entende-se que seria necessario mencionar neste item como seria a interagdo com a Politica Nacional
de Seguranca da Informacdo e seus documentos derivados; em principio, estes normativos
necessitam de ser reescritos.

Resposta:

N&o é necessario descrever a interagdo com a PNSI. Nos casos em que os documentos dela derivados
conflitem com os dispositivos da PNCiber eles serdo gradualmente alterados. Esse € 0 processo
legislativo usual. A nova legislacdo se sobrepfe aquela existente, e eventuais conflitos sdo
pacificados pelo judiciario ou pela redacdo de novos dispositivos, posteriormente.
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Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL Titulo: GTCiber

Topico: 04-Principios Id#: 275 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Inclusdo do tema de protecdo das criancas e adolescentes no ciberespaco, em aderéncia as
recomendacdes da OCDE e as diretrizes da Unido Internacional de Telecomunicacdes no tema.
Destaca-se que o Brasil aderiu & Recomendacdo da OCDE em 26/01/2022. Referéncias:
https://www.itu-cop-guidelines.com/_files/ugd/24bbaa_b5fec426d50d4a21b721489099b5781f.pdf
https://www.gov.br/anatel/pt-br/consumidor/destaques/publicacoes-orientam-pais-educadores-

formuladoresde- politicas-e-industria-sobre-protecao-de-criancas-na-internet
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389
Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatério vigente.

Esses topicos serdo provavelmente regulados por normatizacéo infralegal.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Rafael Gomes da Silva

Instituicdo: Netskope Titulo: Representante
Topico: 05-Objetivos Id#: 247 Parecer: 3-Inadequada

Tipo de | Artigo: 6 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade dos ciberativos de
interesse da sociedade brasileira,

Critica ou Sugestéo:

Reforgcamos a necessidade de rever o termo ciberativo e incluir sistemas em nuvem, bem como a
informacdo manipulada.

Resposta:

Os recursos em nuvem também sdo hardware, software ou dados. E dados estdo incluidos na
definicdo de ciberativos apresentada no anteprojeto. Conforme a hierarquia DIKW (dado,
informacdo, conhecimento e sabedoria) sabedoria advém de conhecimento, o qual advém de
informacdo, que advém de dados. Por conseguinte, "informacdo manipulada” esta contemplada na
definicdo apresentada no anteprojeto de Lei.
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Responsavel: Andréia Vatinet

Instituicdo: Thales Group Titulo: Representante
Topico: 05-Objetivos Id#: 14 Parecer: 3-Inadequada

Tipo de | Artigo: 6 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Nossa sugestdo seria complementar a frase "fomentar a participacdo do Brasil na cadeia produtiva
global de produtos e servigos voltados a ciberseguranga ". A frase completa ficaria da seguinte
forma:

VI - Fomentar a participacéo do Brasil na cadeia produtiva global de produtos e servicos voltados a
ciberseguranca e solucbes de protecdo de dados (gestdo de chaves de acesso, criptografia,
tokenizagdo , dentre outras). A gestdo das chaves de criptografia devem ser feitas localmente nao
podendo ser realizada em provedores de servicos estrangeiros para garantir a soberania dos dados.
Resposta:

A proposta cria um detalhamento desnecessario e potencialmente restritivo ao texto.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 206 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Diego Marcos Moreira

Instituicdo: ANPPD Titulo: Representante
Topico: 05-Objetivos Id#: 46 Parecer: 3-Inadequada

Tipo de | Artigo: 6 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:
Critica ou Sugestao:
Onde se diz "fomentar o combate ao cibercrime" acrescentar "e ciberameacas".

Resposta:
A énfase € no combate ao crime. Ameacas nao sao combatidas, mas mitigadas.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 06-Diretrizes Id#: 199 Parecer: 3-Inadequada

Tipo de | Artigo: 7 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 7 °. A Politica Nacional de Ciberseguranca como orientadora da formulacdo da Estratégia
Nacional de Ciberseguranca e de iniciativas correlatas.

Critica ou Sugestéo:

Art. 7 °. A Politica Nacional de Ciberseguranca como orientadora da formulacdo da Estratégia
Nacional de Ciberseguranca e da Estratégia da Ciéncia, Tecnologia e Inovacao

Obs: Fica o ponto de vista que a falta de alinhamento com o0 MCTIC ira repercutir em implantacéo
e projetos na area de tecnologia que irdo no médio e longo prazo impactar diretamente a eficacia das
estratégicas de ciberseguranca.

Resposta:

A proposta limitaria o alcance da PNCiber a esses dois marcos. O texto original, de outra parte,
confere amplitude a PNCiber.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leila Oliveira da Fonseca

Instituicdo: Cidaddo Titulo: Pesquisadora

Topico: 07-Instrumentos Id#: 147 Parecer: 3-Inadequada

Tipo de | Artigo: 10 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Os instrumentos da PNCiber poderiam ser apenas o Sistema Nacional de Ciberseguranca, a
Estratégia Nacional e o Plano Nacional. A cooperagdo internacional juntamente com o ensino,
pesquisa, desenvolvimento e a inovacgéo (capitulos V, VI) respectivamente integram o ecossistema
da Ciberseguranca, assim como a governanca cibernética, cultura de Ciberseguranca, parcerias
nacionais, capacitacdo técnica, devendo portanto constar nos objetivos da Politica e serem mais
detalhados na Estratégia, no Plano, nos eixos estruturantes iniciativas e a¢fes. Assim a PNCiber
ficaria mais enxuta, sucinta e objetiva, viabilizando a sua praticidade.

Resposta:

No dmbito da ciberseguranca entende-se a cooperacao, internacional ou nacional, como instrumento
essencial, da mesma forma que a pesquisa e a capacitacdo. Outrossim, a alteracdo proposta alteraria
0 "espirito da lei".
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 07-Instrumentos Id#: 200 Parecer: 3-Inadequada

Tipo de | Artigo: 10 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 10 . Sdo instrumentos da Politica Nacional de Ciberseguranca:

| - o Sistema Nacional de Ciberseguranca;

Il - a Estratégia Nacional de Ciberseguranga;

I11 - o Plano Nacional de Ciberseguranca;

IV - a cooperacéo internacional;

V - 0 ensino, a pesquisa, o0 desenvolvimento e a inovagdo tecnologica em ciberseguranca.

Critica ou Sugestao:

Obs: Fica o ponto de vista que a falta de alinhamento com o MCTIC ira repercutir em implantacao
e projetos na area de tecnologia que irdo no médio e longo prazo impactar diretamente a eficacia das
estratégicas de ciberseguranca.

Resposta:

O texto ndo enseja "falta de alinhamento com o MCTIC". Pelo contrario, o0 MCTIC é membro
permanente do CNCiber. Ademais, a PNCiber presume que a ANCiber estara atenta ao impacto de
novas tecnologias na ciberseguranca, e apresentando resolugdes no sentido de sanar ou mitigar tais
impactos.
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Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 08-SNCiber Id#: 162 Parecer: 3-Inadequada

Tipo de | Artigo: 12 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 12 . O Sistema Nacional de Ciberseguranga constitui-se de:
I - o Comité Nacional de Ciberseguranca (CNCiber);

Il - a Agéncia Nacional de Ciberseguranca (ANCiber);

I11 - o Gabinete de Gerenciamento de Cibercrises; e

IV - 0 Complexo Nacional de Cibersegurancga.

Critica ou Sugestéo:

Recomenda-se a inclusédo da Secretaria de Governo Digital (SGD) na constituicdo do Sistema
Nacional de Ciberseguranca, considerando a atuacdo como Orgdo central do SISP e a
responsabilidade pela elaboracéo da Estratégia Nacional de Governo Digital (ENGD) - inciso Il e
XVIII do Art. 22.do Decreto n° 11.437 de 17 de margo de 2023. Nesse cenario, apresentamos a
seguinte sugestéo:

Art. 12. O Sistema Nacional de Ciberseguranca constitui-se de:

| - o Comité Nacional de Ciberseguranga (CNCiber);

Il - a Agéncia Nacional de Ciberseguranca (ANCiber);

I - o Gabinete de Gerenciamento de Cibercrises;

IV - 0 Complexo Nacional de Ciberseguranca; e

V - a Secretaria de Governo Digital (SGD)

Resposta:

A SGD ja esta contemplada com a participacdo no CNCiber e no GGCiber, na qualidade de
infraestrutura critica. Ademais, ciberativos relativos a SGD devem necessariamente integrar o
Complexo Nacional de Ciberseguranca. Outrossim, a SGD ja esta incluida no sistema por outros
meios.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jeferson Fued Nacif

Instituicdo: MCom Titulo: Servidor

Topico: 09-CNCiber Id#: 105 Parecer: 3-Inadequada

Tipo de | Artigo: 14 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:
Art. 14 . Compete ao Comité:

Il - aprovar, por meio de resolucgdo, os atos normativos concernentes a ciberseguranca nacional;

Critica ou Sugestéo:

Comité deve ter papel opinativo, consultivo, e ndo o normativo, que caberd a ANCiber, a fim de
evitar sobreposicédo de atribuicdes.

Resposta:

O objetivo desse papel normativo é conceder transparéncia e abrangéncia aos atos normativos
exarados pela ANCiber, em consonancia com a cultura institucional das agéncias reguladoras no
Brasil.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 09-CNCiber Id#: 88 Parecer: 3-Inadequada

Tipo de | Artigo: 14 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

O inciso X do artigo 14 considera que a ANCiber ficara vinculada ao Gabinete de Seguranca
Institucional. Porém, apesar do relevante trabalho do GSI, sugiro que o debate acerca de a qual
Ministério deveria estar vinculado a ANCiber seja retomado, visando o consenso acerca dessa
temética. Além disso, deve-se diferenciar os incidentes que sdo relevantes em termos de seguranca
nacional, daqueles que ndo envolvem Guerra Cibernética.

Resposta:

Né&o existe inciso X nem no Art. 14 da PNCiber, nem no Anexo I, que estabelece a ANCiber.

N&o obstante, o texto "Apresentacdo do Projeto”, secdo 3.4 explica claramente 0 motivo da
vinculacdo da ANCiber ao GSI.
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Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Diego Marcos Moreira

Instituicdo: ANPPD Titulo: Representante
Topico: 09-CNCiber Id#: 47 Parecer: 3-Inadequada

Tipo de | Artigo: 14 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:
Acrescentar "contribuir com a ANCiber com propostas de estratégias pcom recomendacfes a

Autarquia ANPD na fiscalizagdo do cumprimento da LGPD".

Resposta:
A fiscalizagdo do cumprimento da LGPD ndo deve ser atividade da ANCiber. N&o obstante, o Art.
18, inciso XXXI1V estipula que a ANCiber deve "comunicar as autoridades competentes as infracdes

penais das quais tiver conhecimento;".
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 09-CNCiber Id#: 201 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 14 Inciso: Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:
Art. 14. O Comité Nacional de Ciberseguranca serd composto por: [...] Entende-se que seria
necessario mencionar como seria a incluséo dos atores acima mencionados no &mbito desse Comité.
A composicao do CNCiber foi alterada.
Neste item, esté prevista a participacdo de um representante do Ministério de RelacGes Exteriores.
N&o seria oportuno mencionar que esse representante deveria ser, obrigatoriamente, um profissional
com a formagé&o de um ciberdiplomata™? Assim, ndo seria conveniente criar um cargo, no ambito do
Ministério de RelacBes Exteriores, chamado "Ciberdiplomata”, o qual seria entdo esse representante
no Comité da Agéncia a ser criada? ObservacOes a respeito da "Ciberdiplomacia”: - esse tema foi
tratado pelo Presidente da Microsoft, Brad Smith, em um evento, dedicado a ciberseguranca,
(conforme: https://news.microsoft.com/pt-pt/2018/11/05/ciberdiplomacia-como-arma-para-salvar-
0-mundo-e-o-tema-que-traz-brad-smith-a-portugal/) em que Brad Smith defendeu a diplomacia
como solucdo para manter a paz mundial e a coordenacdo de esforcos para fazer face as inimeras
ameacas virtuais que surgem diariamente. O evento ocorreu em Portugal em 2018.
- No mesmo viés, a Unido Europeia atua em "AUMENTO DA CIBERDIPLOMACIA", como é
possivel observar na pagina do Conselho Europeu: "A Unido Europeia e os seus Estados-Membros
promovem resolutamente um ciberespaco aberto, livre, estdvel e seguro, no qual os direitos
humanos, as liberdades fundamentais e o Estado de direito sejam plenamente respeitados no
interesse da estabilidade social, do crescimento econémico, da prosperidade e da integridade da vida
livre e sociedades democréticas.
- A Unido esta envidando grandes esforcos para se proteger contra as ciberameacas de paises
terceiros, nomeadamente através de uma resposta diplomatica conjunta denominada "conjunto de
ferramentas para a ciberdiplomacia”. Essa resposta inclui cooperacdo e dialogo diplomatico,
medidas preventivas contra ataques cibernéticos e san¢oes.
A Estratégia de Ciberseguranca da UE, adotada em dezembro de 2020 pela Comissao Europeia e 0
Servico Europeu para a Acdo Externa - SEAE, (servico diplomatico da EU), fortalece a resposta

diplomatica da UE aos ciberataques." Disponivel em:
https://www.consilium.europa.eu/es/policies/cybersecurity
Resposta:

N&do cabe a PNCiber, mas sim ao MRE, determinar ou ndo a criacdo do cargo ou titulo de
"ciberdiplomata”.
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Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 09-CNCiber Id#: 202 Parecer: 3-Inadequada

Tipo de | Artigo: 14 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

O "Comité" esta estabelecido em carater deliberativo, ou seja, possui poder de regulamentacdo por
meio de resolucGes, conforme art. 14, inciso I, art. 15, § 4°.

Dessa forma, € estranha as suas competéncias de assessoramento a determinacdo estabelecida no
inciso X, uma vez que se reveste de carater emergencial, devendo prescindir da necessidade de
atuacdo colegiada, além do fato de o paciente da determinacdo ser exatamente o Diretor-Geral da
ANCiber, que preside o Comité. esta competéncia deve ser estabelecida diretamente & ANCiber,
ainda que diretamente como competéncia de seu Diretor-Geral.

Resposta:

A proposta
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Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 09-CNCiber Id#: 230 Parecer: 3-Inadequada

Tipo de | Artigo: 14 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Quanto a composicao, apesar de constar o Ministério da Justica e Seguranca Publica, ndo consta
explicitamente a Policial Federal, 6rgdo no qual ha peritos que sdo muitas vezes chamados em
incidentes de seguranca da informacdo. Assim como, ndo constam a PRF e a ABIN. Considerando
0 modal rodoviario nacional como o principal para escoamento da producéo, € salutar que a PRF
seja inserida.

Quanto a ABIN, considerando que ha uma unidade de inteligéncia na futura estrutura da ANCiber,
é salutar que a ABIN possua cadeira no comité. Dessa forma, sugiro alterar o inciso Il da seguinte
forma: - trés representantes do Ministério da Justica e Seguranca Publica (1 do MJSP, 1 do quadro
de peritos de informatica da PF e 1 da Coordenacdo de Seguranca da PRF).

Sugiro incluir um representante da Agéncia Brasileira de Inteligéncia.

Resposta:

A composicdo do CNCiber foi alterada de forma a considerar a Policia Federal, adicionalmente ao
MJSP, por sua competéncia legal na apuracédo de cibercrimes federais.

No tocante a ABIN, considerando-se que a ANCiber devera integrar o SISBIN, ndo é necessario
incluir a ABIN no CNCiber.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 09-CNCiber 1d#: 89 Parecer: 3-Inadequada

Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

Minha sugestdo € que a Sociedada Brasileira de Computacdo (SBC) tenha um representante no
Comité Nacional de Ciberseguranga -- seja um dos trés representantes de entidades da sociedade
com atuacdo relacionada a ciberseguranca, seja um dos trés representantes de instituicdes cientificas,
tecnoldgicas e de inovacdo. A SBC representa a comunidade cientifica de computacdo com mais de
20 mil associados e tem historico de participacdo em comités e conselhos da mesma natureza que o
CNCiber. E também parceira em acdes conjuntas do TSE para testes das urnas eletronicas ha anos.
O perfil dos indicados pela SBC sera de especialistas técnicos nos aspectos computacionais da
ciberseguranca. A SBC também tem forte atuacdo na educacéo e esta trabalhando na definicdo de
um curriculo referencial para cursos de bacharelado de ciberseguranca. O objetivo é que ele seja
uma DCN do Ministério da Educacéo. Esse referencial pode servir como base para a¢des da diretoria
de cibereducacdo da ANCiber.

A SBC tem como finalidades principais: o Incentivar atividades de ensino, pesquisa e
desenvolvimento em computacao e informatica no Brasil; o Zelar pela preservacédo e aprimoramento
do espirito critico, responsabilidade profissional e personalidade nacional da comunidade técnico-
cientifica que atua no setor de computacao no pais; 0 Manter-se permanentemente atenta a politica
governamental que afeta as atividades de computacdo no Brasil, no sentido de assegurar a
emancipacao tecnoldgica do pais; o Promover a disseminacao do conhecimento cientifico, através
de reunides, congressos, conferéncias e publica¢des; o Contribuir para o desenvolvimento cientifico
e tecnologico do pais.

Resposta:

A composicdo do CNCiber, no tocante aos membros permanentes, pressupde apenas entidades de
Estado.

De outra parte, 0s representantes da sociedade se colocam como membros ndo-permanentes, onde
se encontram grupos destinados a permitir a representacdo de entidades as mais diversas. A SBC,
enguanto entidade focada em pesquisa, pode se fazer representar conforme o Art. 15, inciso XVII.
Sem prejuizo do disposto no mesmo Art. 15, § 4° que dispde que "o Comité poderd convidar
especialistas ou representantes de instituicdes relevantes para participarem de suas reunides, mas
esses convidados néo terdo direito a voto nas deliberagdes."
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Responsavel: Igor Monteiro Moraes

Instituicdo: UFF Titulo: Pesquisador

Topico: 09-CNCiber Id#: 77 Parecer: 3-Inadequada

Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

Considerando a relevancia da Sociedade Brasileira de Computacdo (SBC) no cenario nacional de
ciberseguranca, por meio de sua Comissédo Especial em Seguranca da Informacdo e de Sistemas
Computacionais (CESeg), propde-se uma alteracdo no inciso XVII do artigo 15 do presente projeto
de lei que institui a Politica Nacional de Ciberseguranca (PNCiber) e o Sistema Nacional de
Ciberseguranca (SNCiber). Embora a SBC ja esteja enquadrada nesse inciso como uma instituicao
cientifica, tecnoldgica e de inovacgdo, é de suma importancia a inclusdo de uma cadeira especifica
para a SBC/CESeg no Comité Nacional de Ciberseguranca, além das trés cadeiras ja descritas.

A CESeg tem desempenhado um papel fundamental na area de seguranca da informacao e sistemas
computacionais, organizando a 23 anos o Simpdsio Brasileiro em Seguranca da Informacdo e de
Sistemas Computacionais (SBSeg). Esse evento cientifico, realizado anualmente pela SBC sob a
responsabilidade da CESeg, representa o principal forum do pais para a divulgacédo de resultados de
pesquisas, debates, intercdmbio de ideias e atividades relevantes nesse campo. A participacdo da
SBC/CESeg no Comité Nacional de Ciberseguranca fortalecera ainda mais a representatividade e o
conhecimento técnicocientifico necessario para promover a seguranca cibernética de forma eficaz e
abrangente.

Dessa forma, sugere-se que o inciso XVII seja alterado ou que seja inserido um novo inciso para
incluir explicitamente a reserva de cadeiras para a SBC/CESeg. Essa medida contribuirad para a
integracdo da comunidade brasileira de pesquisadores e profissionais atuantes na area de seguranca
da informacao e sistemas computacionais, ampliando a participacdo das i instituicGes de reconhecido
destague e expertise no setor

Resposta:

A composi¢do do CNCiber, no tocante aos membros permanentes, pressupde apenas entidades de
Estado.

De outra parte, os representantes da sociedade se colocam como membros ndo-permanentes, onde
se encontram grupos destinados a permitir a representacdo de entidades as mais diversas. A SBC,
enquanto entidade focada em pesquisa, pode se fazer representar conforme o Art. 15, inciso XVII.
Sem prejuizo do disposto no mesmo Art. 15, 8 4° que dispde que "o Comité poderd convidar
especialistas ou representantes de instituicdes relevantes para participarem de suas reunides, mas
esses convidados ndo terdo direito a voto nas deliberac6es."

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 219 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Eduardo James Pereira Souto

Instituicdo: UFAM Titulo: Pesquisador

Topico: 09-CNCiber Id#: 50 Parecer: 3-Inadequada

Tipo de Contribuicdo: Inclusdo | Artigo: 15 Inciso: 0 Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:
sugiro remover a mengdo ao GSI até que se defina a qual ministério ficara vinculado a ANCiber,

apo6s amplo debate.

Resposta:
A definicdo do GSI como ministério para vinculagdo da ANCiber foi feita em estrita concordancia

com as disposicdes legais, conforme esclarecido na "Apresentacdo do Projeto”, secdo 3.4.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 09-CNCiber I1d#: 90 Parecer: 3-Inadequada

Tipo de | Artigo: 15 Inciso: Paragrafo: 3
Contribuicdo: Comentario

Texto Original:

8 5° O Comité reunir-se-a ordinariamente, em periodicidade bimestral, mediante convocacgéo de seu
presidente

Critica ou Sugestéo:

8 5° O Comité reunir-se-a ordinariamente, em periodicidade semestral, mediante convocagéao de seu
presidente Obs: Consideramos ser mais realista fazer reunies ordinérias semestrais, devido ao
grande numero de participantes do comité.

Resposta:

A proposta tornaria muito demorada aprovacdo de Resolucdes da ANCiber, e assim engessaria 0
processo de regulacdo de uma area por natureza dindmica.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN

Titulo: Pesquisador Lider

Topico: 09-CNCiber Id#: 203 Parecer: 3-Inadequada
Tipo de | Artigo: 15 Inciso: Paragrafo: 5
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestao:

Onde se diz "A partir de 1° de janeiro de 2014" alterar para data valida.

Resposta:
A data esta correta, como se encontra na referida lei.
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Responsavel: Diego Marcos Moreira

Instituicdo: ANPPD Titulo: Representante

Topico: 09-CNCiber Id#: 48 Parecer: 3-Inadequada

Tipo de | Artigo: 15 Inciso: Paragrafo: 0
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

E importante que haja representatividade da sociedade que representa a area da computacéo em suas
pesquisas, porque sem a representacdo de quem de fato estd na ponta do processo e na formacao
cientifica dos profissionais da area nenhum sistema estara bem representado. Minha sugestéo é que
a Sociedade Brasileira de Computacdo (SBC) através da sua Comissao Especial da Seguranca da
Informacéo e dos Sistemas Computacionais (CESeg) tenha uma das cadeiras no Comité Nacional
de Ciberseguranca (CNCiber), e seja representada. Além do mais, a SBC através da CESeg e da sua
comissdo de Educacdo vem trabalhando a alguns anos da construcdo do referencial de formacéo
para a proposi¢do dos Cursos de Bacharelado em CiberSeguranga. Em resumo, sem pessoas
formadas na préatica e escassez de méo de obra é muito dificil a sustentacdo de qualquer programa
ou comité, e portanto essa representatividade é fundamental.

Resposta:

A composicdo do CNCiber, no tocante aos membros permanentes, pressupde apenas entidades de
Estado.

De outra parte, os representantes da sociedade se colocam como membros ndo-permanentes, onde
se encontram grupos destinados a permitir a representacdo de entidades as mais diversas. A SBC,
enquanto entidade focada em pesquisa, pode se fazer representar conforme o Art. 15, inciso XVII.
Sem prejuizo do disposto no mesmo Art. 15, 8 4° que dispde que "o Comité poderd convidar
especialistas ou representantes de instituicdes relevantes para participarem de suas reunides, mas
esses convidados ndo terdo direito a voto nas deliberacfes."
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Responsavel: Aldri Luiz dos Santos

Instituicdo: UFMG Titulo: Pesquisador

Topico: 09-CNCiber Id#: 6 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

Incluir explicitamente na composicao do Comité Nacional de Ciberseguranca (CNCiber):

- um representante da Comissdo Especial em Segurangca da Informacdo e de Sistemas
Computacionais da Sociedade Brasileira de Computacdo (CESeg/SBC).

Resposta:

A composicdo do CNCiber, no tocante aos membros permanentes, pressupde apenas entidades de
Estado.

De outra parte, 0s representantes da sociedade se colocam como membros ndo-permanentes, onde
se encontram grupos destinados a permitir a representacdo de entidades as mais diversas. A SBC,
enguanto entidade focada em pesquisa, pode se fazer representar conforme o Art. 15, inciso XVII.
Sem prejuizo do disposto no mesmo Art. 15, § 4°, que dispGe que "o Comité poderd convidar
especialistas ou representantes de instituicdes relevantes para participarem de suas reunides, mas
esses convidados néo terdo direito a voto nas deliberagdes."
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Responsavel: Célio Vinicius Neves de Albuquerque

Instituicdo: UFF Titulo: Pesquisador

Topico: 09-CNCiber Id#: 44 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

Incluir explicitamente na composic¢ao do Comité Nacional de Ciberseguranca (CNCiber):

- um representante da Comissdo Especial em Segurangca da Informacdo e de Sistemas
Computacionais da Sociedade Brasileira de Computacdo (CESeg/SBC).

Resposta:

A composicdo do CNCiber, no tocante aos membros permanentes, pressupde apenas entidades de
Estado.

De outra parte, 0s representantes da sociedade se colocam como membros ndo-permanentes, onde
se encontram grupos destinados a permitir a representacdo de entidades as mais diversas. A SBC,
enguanto entidade focada em pesquisa, pode se fazer representar conforme o Art. 15, inciso XVII.
Sem prejuizo do disposto no mesmo Art. 15, § 4°, que dispGe que "o Comité poderd convidar
especialistas ou representantes de instituicdes relevantes para participarem de suas reunides, mas
esses convidados néo terdo direito a voto nas deliberagdes."
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Responsavel: Débora Christina Muchaluat Saade

Instituicdo: UFF Titulo: Pesquisador

Topico: 09-CNCiber Id#: 45 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

Incluir explicitamente na composicao do Comité Nacional de Ciberseguranca (CNCiber):

- um representante da Comissdo Especial em Segurangca da Informacdo e de Sistemas
Computacionais da Sociedade Brasileira de Computacdo (CESeg/SBC).

Resposta:

A composicdo do CNCiber, no tocante aos membros permanentes, pressupde apenas entidades de
Estado.

De outra parte, 0s representantes da sociedade se colocam como membros ndo-permanentes, onde
se encontram grupos destinados a permitir a representacdo de entidades as mais diversas. A SBC,
enguanto entidade focada em pesquisa, pode se fazer representar conforme o Art. 15, inciso XVII.
Sem prejuizo do disposto no mesmo Art. 15, § 4°, que dispGe que "o Comité poderd convidar
especialistas ou representantes de instituicdes relevantes para participarem de suas reunides, mas
esses convidados néo terdo direito a voto nas deliberagdes."
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Responsavel: Diogo Menezes Ferrazani Mattos

Instituicdo: UFF Titulo: Pesquisador

Topico: 09-CNCiber Id#: 49 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

A composicdo proposta para 0 CNCiber é muito rica e diversificada. E de se imaginar que todas as
entidades elencadas tenham um grande interesse no tema e desejem fazer parte das importantes
discussoes e decisbes que certamente surgirdo. Entretanto, nota-se que a maior parte de tais entidades
tem um grande, legitimo e importante interesse em comum na seguranca e protecao cibernéticas que
é mais do ponto de vista de usuarios dos sistemas e potenciais vitimas de algum ciberataque. Na
composigdo do CNCiber falta um peso maior de verdadeiros especialistas no assunto central do
comité, que comungam do interesse comum pela seguranca cibernética, mas que, além disso, tém
experiéncia, competéncia e conhecimentos técnicos profundos exatamente nos temas de interesse
do Comité. Conforme foi apontado durante a audiéncia publica pelo Prof. Igor Monteiro Moraes da
Universidade Federal Fluminense (instante 3:26:26 da gravacdo), o Brasil tem o privilégio de contar
com um grande e consolidado grupo de especialistas altamente qualificados em seguranca
cibernética, os quais estdo reunidos em torno da Comissdo Especial de Seguranca da Informacéo e
de Sistemas Computacionais (CE-Seg) da Sociedade Brasileira de Computacdo (SBC). Tais
especialistas, majoritariamente docentes e pesquisadores da area académica, tém tido destacada
atuacdo em varios episddios importantes na vida nacional tais como, por exemplo, avaliacdo da
seguranca de sistemas eletronicos de votacdo (sejam do TSE, do Senado ou da Camara). Muitos
deles tém também destaque internacional em trabalhos de pesquisa, desenvolvimento e aplicacao de
técnicas de seguranca em diversos cenarios que serdo certamente do interesse do CNCiber. Cabe
destacar ainda que tais especialistas tém uma grande interacdo entre si e organizam, ha mais de 20
anos consecutivos, o0 maior evento académico nacional voltado exclusivamente para seguranga
cibernética: o SBSeg - Simposio Brasileiro de Seguranca da Informacdo e de Sistemas
Computacionais. Por estas e varias outras razdes, € imperioso que seja alocada uma posicéo
exclusiva e permanente no CNCiber para um representante da Comissao Especial em Seguranca da
Informacdo (CS-Seg) da SBC. O meio académico tem por vocacédo (e dever de oficio) contribuir,
ensinar, treinar e esclarecer a sociedade. Nao € diferente com os membros da CE-Seg da SBC, o
quais estdo avidos por poder finalmente ajudar de forma mais organizada e perene a melhorar as
condicdes de seguranca cibernética no pais, com propostas, ideias e estratégias aprendidas em anos
e anos de estudos e pesquisas, tanto no Brasil como no exterior. O CNCiber ndo pode abrir méo de
contar com tal nivel de contribuicdo de forma permanente em seus quadros. Seria um grande
desperdicio ndo ter um canal direto e permanente com todo o setor académico brasileiro
especializado em pesquisa, desenvolvimentos e formacdo de mao-de-obra qualificada na area de
seguranca da informacéo e protecdo de dados. Pelo exposto, solicito que o CNCiber atribua uma
cadeira exclusiva e permanente para um representante da Comissdo de Seguranca da Sociedade
Brasileira de Computacéo.

Resposta:

A composicdo do CNCiber, no tocante aos membros permanentes, pressupde apenas entidades de
Estado.

De outra parte, 0s representantes da sociedade se colocam como membros ndo-permanentes, onde
se encontram grupos destinados a permitir a representacdo de entidades as mais diversas. A SBC,
enquanto entidade focada em pesquisa, pode se fazer representar conforme o Art. 15, inciso XVII.
Sem prejuizo do disposto no mesmo Art. 15, 8 4° que disp8e que "o Comité poderd convidar
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especialistas ou representantes de instituicdes relevantes para participarem de suas reunides, mas
esses convidados ndo terdo direito a voto nas deliberacfes."”
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Responsavel: Marco A. Amaral Henriques

Instituicdo: Unicamp Titulo: Pesquisador

Topico: 09-CNCiber Id#: 182 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

Dada a especial relevancia da Sociedade Brasileira de Computa¢do no cenario nacional de
ciberseguranca, por meio de sua comissdo especial de seguranga (CE-SEG), sugiro que uma das
vagas no Comité Nacional de Ciberseguranca descritas no inciso XVII seja para reservada para a
SBC- CE-Seg.

Resposta:

A composi¢do do CNCiber, no tocante aos membros permanentes, pressupde apenas entidades de
Estado.

De outra parte, os representantes da sociedade se colocam como membros ndo-permanentes, onde
se encontram grupos destinados a permitir a representacdo de entidades as mais diversas. A SBC,
enquanto entidade focada em pesquisa, pode se fazer representar conforme o Art. 15, inciso XVII.
Sem prejuizo do disposto no mesmo Art. 15, 8 4° que dispde que "o Comité poderd convidar
especialistas ou representantes de instituicdes relevantes para participarem de suas reunides, mas
esses convidados ndo terdo direito a voto nas deliberacfes."
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Responsavel: Michelle Silva Wangham

Instituicdo: UniVale Titulo: Pesquisador

Topico: 09-CNCiber Id#: 211 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

Entende-se que o Poder Judiciario estd sub-representado na composi¢do do Comité Nacional de
Ciberseguranca frente a quantidade de oOrgdos do Poder Executivo. Um Unico assento, na
representacdo do CNJ, se mostra incapaz de representar as todas as especificidades dos diversos
ramos do Poder Judiciario. Solicita-se que o Conselho da Justica Federal possua assento no Comité,
representando a Justica Federal, e recomenda-se que sejam incluidos um representante da Justica
Eleitoral, um representante da Justica do Trabalho, um representante da Justica Militar e um
representante da Justica Estadual.

Resposta:

O Conselho Nacional de Justica (CNJ) é uma instituicdo publica que visa a aperfeicoar o trabalho
do Judiciario brasileiro, principalmente no que diz respeito ao controle e a transparéncia
administrativa e processual. Sua missdo é promover o desenvolvimento do Poder Judiciario em
beneficio da sociedade, por meio de politicas judiciarias e do controle da atuacdo administrativa e
financeira.

Outrossim, é o0 6rgdo adequado para representar o judiciario junto ao CNCiber e ao GGCiber.
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Responsavel: Renato Solimar Alves

Instituicdo: CJF Titulo: Servidor

Topico: 09-CNCiber Id#: 248 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 15 Inciso: Paragrafo:
no CNCiber

Texto Original:

Critica ou Sugestéo:

Uma vez que o Comité Nacional de Ciberseguranca tem atuacdo deliberativa e de aprovacgédo (de
"Estratégia Nacional de Ciberseguranca, Plano Nacional de Ciberseguranca, Complexo Nacional de
Ciberseguranca™), deve-se pensar numa estrutura deliberativa, seja por voto qualificado, seja por
consenso. N&o se pode deixar a cargo de Decreto disciplinar a forma de deliberacdo para aprovagéo
desses instrumentos, ante o risco de inseguranca que decorre.

Necessario, portanto, que a Lei que disciplina o Comité Nacional de Ciberseguranca apresente 0s
critérios de suas deliberacdes para atendimento da seguranca juridica esperada deste drgdo.
Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse detalhamento da operacionalizagdo das
instituicBes neste instrumento, mas sim em ato do executivo, como descrito no anteprojeto.
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Responsavel: Jodo Araujo Monteiro Neto

Instituicdo: GETIS/Unifor Titulo: Pesquisador

Topico: 09-CNCiber Id#: 111 Parecer: 3-Inadequada

Tipo de | Artigo: 16 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Outro ponto que eu achei, talvez, precisarei de um pouco mais, de um pouco mais de detalhes, é,
qual seria a, o papel do Comité Gestorial de Seguranca da Informacéo, que ainda existem no GSI,
mas esse ponto ndo € esclarecido muito bem na proposta. Entdo, poderia até uma superposicédo de
dois 6rgdos basicamente iguais, entdo eu sugiro também talvez detalhar como essa sucessdo poderia
acontecer.

Resposta:

Né&o se pretende interferir no funcionamento do CGSI. O que se pretende é que as funcdes relativas
a ciberseguranca sejam assumidas pela PNCiber e seus intrumentos. O que resguarda a Seguranca
da Informacdo que ndo seja afeto a ciberseguranca continuara sob a égide da PNSI e do CGSI.
Ressalta-se que a PNSI foi instituida por meio de decreto presidencial, e assim tem seu escopo
limitado a APF.
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Responsavel: Luca Belli

Instituicdo: FGV Titulo: Professor

Topico: 09-CNCiber Id#: 168 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

X1V - avaliar e certificar produtos e servicos, no tocante a ciberseguranca, diretamente ou por meio
de parceiros credenciados pela ANCiber;

Critica ou Sugestéo:

Né&o ficou claro no texto que tipo de modelo de maturidade iremos empregar para certificacdo? Ja
temos iniciativas no Brasil nesta area, lideradas pela ANATEL, INMETRO, ITI - Existe uma
corrente internacional que se torna impossivel garantir a certificacdo de produtos e servicos, na
medida em que é impossivel se garantir a cadeia de fornecimento. Fica como sugestéo a proposicao
de realizar acompanhamentos de aquisi¢cbes complexas e estratégicas para o pais. De qualquer
forma, esta iniciativa acaba se chocando com as a¢fes na area de CT&lI.

Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.
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Tipo de | Artigo: 17 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

XV - fiscalizar e aplicar san¢es em caso de descumprimento dos normativos estipulados pela
ANCiber, mediante processo administrativo que assegure o contraditorio, a ampla defesa e o direito
de recurso;

Critica ou Sugestéo:

. A ANCiber serd um 6rgdo auditor? A missao da ANCiber € ser um érgéo regulador, operativo ou
auditor? . Também ndo ficou claro se estes normativos serdo adotados de padrbes consolidados
internacionalmente ou serdo desenvolvidos em territorio nacional, usando as excelentes
qualificacdes de nossos profissionais, com envolvimento de toda a sociedade.

Resposta:

A ANCiber serd uma agéncia reguladora, que como suas congéneres tem atribui¢des reguladoras,
operativas e de fiscalizacao.

No tocante aos padrdes a serem adotados, a PNCiber é uma politica nacional, e assim foca mais no
"0 que™ do que no "como", até como forma de assegurar sua perenidade. Outrossim, ndo cabe esse
tipo de detalhamento neste instrumento, mas sim em resolucdes da Diretoria Colegiada da ANCiber
a serem aprovadas pelo CNCiber oportunamente.
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Topico: 10-ANCiber Id#: 205 Parecer: 3-Inadequada
Tipo de Contribuicdo: Duvida | Artigo: 17 Inciso: 0 | Parégrafo:

Texto Original:

XXIV - realizar atividades de comunicacdo e de promocao da conscientizacdo em matéria de
ciberseguranca, a fim de contribuir para o desenvolvimento de uma cultura nacional sobre o tema;
Critica ou Sugestéo:

Obs: - Sendo um documento de Estado e estando a missdo de educagdo com o Ministério da
Educacdo, estas acdes deveriam ser feitas por meio de colaboracdo e integracdo com aquele
Ministério. Fica a recomendacao de sempre que possivel indicar o ente federativo que € responsavel
por diferentes atividades descritas nesta politica.

- Uma acdo simples, inclusive, seria a inclus&o nos curriculos basicos matérias relacionadas com a
cibernética, dentro de uma Estratégia de Estado, com a participacdo de todos os Ministérios e 0
entendimento do problema e impactos de uma incidente cibernético.

Resposta:

A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais
aplicaveis.
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Topico: 10-ANCiber Id#: 206 Parecer: 3-Inadequada

Tipo de | Artigo: 17 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

XXVI - promover a formacdo, o crescimento técnico e profissional e a qualificacdo de recursos
humanos na area de ciberseguranca..

Critica ou Sugestéo:

Obs: A falta de lideres (decisores) nas diferentes esferas do poder com o conhecimento e
entendimento do problema precisa ser resolvida, comecando com um amplo trabalho de
conscientizagdo dos nossos politicas, que serdo responsaveis por garantir recursos financeiros para
esta iniciativa. Seria oportuno nao apenas privilegiar o conhecimento técnico, mas principalmente o
de gestdo e com visdo estratégica. Sao duas abordagens extremamente diferentes.

O técnico por mais que ele seja preparado, ele depende de ordem e indicacdo da necessidade de se
implementar ou melhor determinado requisito de segurancga.

Inclusive a formacdo destes lideres poder comecar com todos os integrantes do Gabinete de
Gerenciamento de Cibercrises ("Gabinete™)

Resposta:

A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais
aplicaveis.
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Topico: 10-ANCiber Id#: 207 Parecer: 3-Inadequada

Tipo de | Artigo: 17 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Art. 17 . Fica criada a Agéncia Nacional de Ciberseguranca (ANCiber), autarquia sob regime
especial, com autonomia administrativa e financeira e patrimonio préprio, vinculada ao Gabinete de
Seguranca Institucional da Presidéncia da Republica, com foro e sede no Distrito Federal.

Critica ou Sugestéo:

O artigo 17 considera que a ANCiber ficara vinculada ao Gabinete de Seguranca Institucional.
Porém, apesar do relevante trabalho do GSI, sugiro que o debate acerca de a qual Ministério deveria
estar vinculado a ANCiber seja retomado, visando o consenso acerca dessa tematica

Resposta:

A definicdo do GSI como ministério para vinculagdo da ANCiber foi feita em estrita concordancia
com as disposicdes legais, conforme esclarecido na "Apresentacdo do Projeto”, secédo 3.4.
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Topico: 10-ANCiber Id#: 91 Parecer: 3-Inadequada

Tipo de | Artigo: 17 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

A ANClber poderia reunir todas as condi¢des para se tornar em um grande Centro de Cibernética
no Brasil, com capacidade de atuar em ambiente interagéncias, assim como ocorre em Bon na
Alemanha.

Referéncia:  https://www.defesanet.com.br/cyberwar/noticia/1500/alemanha-inaugura-centro-de-
defesa-cibernetica-em-bonn/ O texto ndo deixa claro que a ANCiber sera um 6rgéao apenas regulador
ou operativo, com a missdo também de atuar em ambiente interagéncias em tempo real, realizando
a integracdo com todos os stakeholders e com condicGes de realizar acBes de mitigacdo de ataques
cibernéticos.

Resposta:

A ANCiber serd uma agéncia reguladora, que como suas congéneres tem atribui¢des reguladoras,
operativas e de fiscalizacéo.

A atribuicéo de coordenacgéo dos envolvidos encontra-se prevista no Art. 18, inciso XXXVI.
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Instituicdo: GETIS/Unifor Titulo: Pesquisador
Topico: 10-ANCiber Id#: 112 Parecer: 3-Inadequada
Tipo de Contribuicdo: Davida | Artigo: 17 Inciso: | Parégrafo:

Texto Original:

Critica ou Sugestéo:

A competéncia elencada no inciso VI, do art. 18 (“"desenvolver capacidades nacionais de prevencao,
monitoramento, deteccdo, analise e resposta, para detectar e gerenciar ciberincidentes™) defere
amplos poderes a Anciber, inclusive no &mbito preventivo. E necessario olhar com parcimonia o
deferimento de poderes amplos de prevencdo a ciberincidentes ao Estado, posto que é necessaria a
preservacado e avanco dos direitos digitais, especialmente de privacidade.

Dessa forma, € necessaria a insituicdo de medida de contraprestacdo a amplitude de poderes
deferidos a Anciber através da formulacdo de mecanismos de supervisdo e escrutinio pablico de sua
atuacéo.

De forma semelhante, é necessario que a Anciber promova a garantia da criptografia em seus
diversos contextos, devendo o texto do PL prever expressamente tal previsdo. A criptografia na
camada de transporte (no protocolo HTTP, TLS ou SSL) e nas comunicacdes (end-to-end) se mostra
reconhecidamente como meio de promocdo de direitos fudamentais em ambito digital. A
criptografia representa especial meio de promogéo da ciberseguranca, devendo-se ter em mente que
a inclusdo de backdoors ou outros mecanismos que venham a desconstituir a criptografia end-to-
ende nfraquece essa tecnologia para todos os usuarios da rede, trazendo abalos para a estabilidade
da internet.

Nesse sentido, a Comissao Global pela Estabilidade do Ciberespaco reconhece os mecanismos
criptograficos como parte do Nucleo da Internet, consentdneo aos elementos criticos da
infraestrutura da Internet, estatuindo uma norma de ndo prejuizo por agentes estatais e nao estatais
em vista a ciberestabilidade.

Resposta:

As capacidades de monitoramento estipuladas no referido artigo sdo limitadas a finalidade de
deteccdo e gerenciamento de ciberincidentes. Nesse contexto, diferentemente do que alegam os
autores, nao se confere "amplos poderes” a ANCiber. Adicionalmente, todas as acGes da ANCiber
devem ser aprovadas pelo CNCiber, do qual participam o CNJ, o CNMP, e a ANPD, 6rgdos
responsaveis pela manutencdo dos direitos individuais, inclusive aqueles digitais. Ademais, o
regramento de direitos digitais, que antecede a PNCiber, ndo é alterado em nenhum ponto pelo
presente anteprojeto. Dessa forma, permanecem todas as prote¢fes ao cidaddo asseguradas pelo
arcabouco legal patrio. Ao contrario do que depreende o autor, pretende-se que a ANCiber seja um
importante instrumento para ampliar a protecdo ao cidaddo, como refletido no Art. 5, inciso |.

Por fim, ndo ha nenhuma referéncia a potenciais a¢6es contra a criptografia na camada de transporte
no anteprojeto em analise.
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Topico: 10-ANCiber Id#: 255 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Ainda no tema de certificacdo de produtos, a Anatel, hoje, ela ja certifica equipamentos de
telecomunicagdes, inclusive levando em consideracdo aspectos relacionados a cyberseguranca. A
duvida que fica é se a ANCiber estaria propondo requisitos novos que deveriam ser levados em
consideracdo pela Anatel no processo de certificacdo que ela conduz, ou se os produtos estariam
sujeitos a uma dupla certificacdo pela Anatel e pela, e pela ANCiber.

Resposta:

Na auséncia de uma agéncia nacional especifica para regular as atividades de ciberseguranca no
Pais, agéncias setoriais como ANATEL, BACEN, ANEEL e diversas outras assumiram,
setorialmente, essa lacuna. O que se pretende é que a ANCiber se coordene com as demais agéncias
para que a certificacdo, inclusive no ambito da ciberseguranca. seja a mais transparente possivel,
evitando-se a duplicidade de esforcos sempre que possivel.
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Topico: 10-ANCiber Id#: 256 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Do ponto de vista comportamental, a preocupacdo da ABRINT se estende além do dialogo
institucional e alcanca o respeito as competéncias das outras agéncias reguladoras. Compartilhar
iniciativas é relevante e necessario, mas ndo se pode deixar de lado as competéncias setoriais.
Resposta:

As competéncias originarias de todas as agéncias reguladoras estdo inteiramente preservadas. De
outra parte, a ciberseguranca ndo é competéncia originaria de nenhuma delas, e a auséncia de uma
coordenacao nacional sobre o tema € um dos elos que enfraquece a cibersegurancga nacional. e que,
como reconhece a propria ANATEL, carece de uma centralizag&o.

N&do obstante, as agéncias reguladoras de setores considerados infraestruturas criticas foram
incluidas no CNCiber de forma a ampliar a possibilidade de dialogo e coordenacdo intersetorial da
ANCiber.
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Topico: 10-ANCiber Id#: 113 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:
Sugere-se retirar o termo ""ndo vinculativos” por total desnecessidade no contexto, uma vez que foge

ao teor desta lei qualquer ingeréncia sobre as competéncias juridicas pré-estabelecidas no
ordenamento.

Resposta:
A alteracdo ndo é aplicavel.
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Topico: 10-ANCiber Id#: 231 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Sobre o CTIR.br, comentar se havera integracdo com outros centros de resposta a incidentes, como
0s mantidos pelo CERT .br e pela RNP.

Resposta:

Conforme previsto no Art. 41, o CTIR.Br operard como centralizador da REGIC, nos moldes do
disposto no Decreto 10.748. Outrossim, sua relacdo com as demais entidades ja se encontra
determinada.
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Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Um ponto que eu queria destacar € a criagdo do CTIR.Br, que também acho um ponto extremamente
positivo, ter um centro de reagdo aos incidentes cibernéticos, porém nao é destacado como se
articularia com o CTIR Gov, que ja existe, e também com os outros dois sitio nacionais, que sao o
CERT.Br e o CAIS da RNP. Eu lembro que esse ponto, alias, essa confusdo que existe no Brasil,
que € o Unico pais que tem varios sitios nacionais, foi destacado numa reuniao do grupo de seguranca
da informacdo, das TIC do BRICS, que foi (Ininteligivel) aqui em Brasilia. Eu fui convidado pelo
Jefferson (Ininteligivel), é, ha cinco anos. Eu lembro que os parceiros do BRICS destacaram a
dificuldade de se coordenar por causa dessa existéncia de 3 sitios nacionais maltiplos. Ai, uma
solucdo para resolver, e até criar uma coordenacdo na agéncia, isso ai € a criacdo de uma rede
nacional de ciberseguranca, que destacavam o nosso estudo, no modelo do European Cybersecurity
Competence Centre and Network, que foi criado somente 0 ano passado e que cria, basicamente,
uma rede de centros de pesquisa, €, centros académicos, e centros de resposta-ataque para coordenar
essa resposta e também para compartilhar boas praticas.

Resposta:

O CTIR.Br assumira a fungdo de centralizador da Rede Nacional de ETIRs setoriais, hoje chamada
Rede Federal de Gestdo e Tratamento de Incidentes Cibernéticos (REGIC). Serd também o
centralizador dos incidentes dos integrantes do Complexo Nacional de Ciberseguranca. E assumira
ainda a funcdo de CTIR nacional no tocante a representacdo do pais no exterior, observando-se que
a ANCiber pode delegar essa responsabilidade a outros interessados sob sua coordenacao.

O CTIR Gov, conforme dispde o0 Art. 41, § 2°, deixara de ser o centralizador da REGIC e passara a
atuar como ETIR setorial dos 6rgaos da Presidéncia da Republica, ligando-se ao CTIR.Br.

O CERT.Br e o CAIS da RNP continuardo tendo suas atribui¢6es usuais, podendo, eventualmente,
integrarem-se ao CTIR.Br.
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Responsavel: Luca Belli
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Topico: 10-ANCiber Id#: 169 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

XIV: "avaliar e certificar produtos e servicos, no tocante a ciberseguranca, diretamente ou por meio
de parceiros credenciados pela ANCiber;", como seré feita essa certificacdo dos produtos e servicos,
bem como avaliar se ha sombreamento quanto a homologacao de produtos realizada pela ANATEL;
Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

N&o se percebe a possibilidade de "sombreamento” com a ANATEL (e nem com outras agéncias
reguladoras), pois que a ANCiber serd a responsavel pelo tocante a ciberseguranca, e coordenard
com as demais agéncias reguladoras a certificacao de produtos e servi¢os no tocante a essa tematica.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 245 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Frederico Fernandes Neres

Instituicdo: Caixa Titulo: Gerente

Topico: 10-ANCiber Id#: 64 Parecer: 3-Inadequada

Tipo de Contribuicéo: Preoc. | Artigo: 18 Inciso: 0 Paragrafo:
ANATEL

Texto Original:

Critica ou Sugestéo:

Além das questdes relativas propriamente a estrutura institucional desenhada para a PNCiber, o
Projeto também apresenta caracteristicas que geram incerteza quanto a forma de sua insercao no
ordenamento juridico existente. A PNCiber ndo surge de um vacuo regulatério, mas deve ser
compatibilizada com regras existentes, inclusive explicitando quando devera se sobrepor em
eventual situacdo de conflito. Por exemplo, vale citar a competéncia da ANCiber de avaliar e
certificar produtos e servicos, no tocante a ciberseguranca (art. 18, XIV), que gera possivel
sobreposicdo com as atividades da Anatel e do INMETRO.

Resposta:

N&o se percebe a possibilidade de "sobreposicdo™ com as atividades da ANATEL (e nem com outras
agéncias reguladoras) ou o INMETRO, posto que a ANCiber sera a responsavel nacional pelos
padrdes de certificacdo no tocante a ciberseguranca, e coordenard com as demais agéncias
reguladoras e cewrtificadoras a certificacdo de produtos e servi¢os no tocante a essa tematica.
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Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Comentario

Texto Original:

Critica ou Sugestéo:

A Anatel tem avancado com algumas iniciativas relacionadas a certificacdo em ciberseguranca. No
inicio de 2021, a Anatel publicou o Ato n® 77/20214, que estabelece requisitos de seguranca
cibernética para equipamentos de telecomunica¢Ges. Em margo deste ano, publicou o Ato n°
2436/20235, que aprova 0s requisitos minimos mandatorios de seguranca cibernética para avaliagdo
da conformidade de equipamentos CPE (Customer Premises Equipment).

Nesse sentido, preocupa-nos a intencdo do GSI de criar um novo esquema de certificacdo, sob
responsabilidade da futura Agéncia Nacional de Ciberseguranca, que seria complementar e
independente ao da ANATEL.

A criacdo de um novo e amplo arcabouco de certificacéo traria custos ainda maiores aos fabricantes
de equipamentos de TIC, além de atrasar a disponibilizacdo de novas tecnologias no mercado
brasileiro, devido ao carater burocratico e complexo inerente a processos de certificacdo. Em ultima
analise, tornaria 0 acesso a novas solucdes de ciberseguranca mais dificil e caro, indo contra o
objetivo perseguido pelo préprio PL de Ciber.

De qualquer forma, a Brasscom gostaria de reforcar o seu posicionamento geral de que néo
recomenda entidades ou terceiros autorizados por entidades a certificar servicos, pois ja existem
acreditacdes reconhecidas globalmente, tais como ISO 27701, CSA STAR, SOC, dentre outras.
Por exemplo, a verificacdo de seguranca dos centros de dados e servigos do provedor de servicos de
nuvem (CSP) é realizada por auditores terceirizados independentes para garantir que o CSP
implementou as medidas de seguranca apropriadas, e de acordo com os padrdes internacionais, para
obter as certificacbes de seguranca relevantes. Os CSPs receberam os credenciamentos e
certificacbes mais influentes e reconhecidos internacionalmente em seguranca de sistemas e
informacdes, incluindo controles de seguranca fisica em data centers e controles especificos para
provedores de servicos em nuvem, como a certificacdo ISO 27017, que € o codigo de melhores
praticas publicado pela International Organization for Standardization ("1SO"). Em outras palavras,
ao invés de criar esquemas nacionais préprios de certificacdes, o Brasil deveria avancar para
implementar estruturas que reconhecam selos e certificados internacionais, garantindo-se assim a
insercdo do pais nas cadeias globais de valor, promovendo as melhores praticas internacionais e
evitando obstaculos a adoc¢do, no pais, de tecnologia de ponta das mais modernas.

Resposta:

A PNCiber visa coordenar as a¢6es de ciberseguranca atualmente tomadas em ambito setorial, como
aquelas citadas, que foram adotadas pela ANATEL (e por outras agéncias reguladoras setoriais)
justamente pela falta de um ente responsavel nacionalmente pela tematica. O processo de
certificacdo em ciberseguranca ja é adotado em diversos paises por agéncias congéneres a ANCiber.
Outrossim, a preocupacdo foi anotada e serd levada em consideracdo quando da definigdo dos
critarios e do processo de certificagdo em ciberseguranca a ser promovido pela ANCiber.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 247 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Sarah Melo Martins

Instituicdo: Brasscom Titulo: Representante
Topico: 10-ANCiber Id#: 263 Parecer: 3-Inadequada

Tipo de Contribuicéo: Preoc. | Artigo: 18 Inciso: 0 Paragrafo:
ANATEL

Texto Original:

Critica ou Sugestéo:

Vérias competéncias colidem diretamente com competéncias setoriais das Agéncias Reguladoras
(ARs) que precisam ser mantidas. Sugere-se a alteracdo do texto, por exemplo no tema da
certificacdo, para ressalvar as competéncias da Anatel. Sugestdo: Art. 18, XIV - avaliar e certificar
produtos e servigos, no tocante a ciberseguranca, diretamente ou por meio de parceiros credenciados
pela ANCiber, ressalvada a competéncia de certificacdo de produtos da Agéncia Nacional de
TelecomunicacOes (Anatel);

Resposta:

A ANATEL avancou na certificacdo em ciberseguranca setorial na auséncia de um érgdo especifico
para o tema (assim como a ANEEL e o BACEN). Com a entrada em operacdo da ANCiber, que tem
a responsabilidade de coordenacdo nacional na tematica, havera a necessidade de articulacdo desta
com suas congéneres para que, no tocante a ciberseguranca, os critérios de certificacdo sejam
estabelecidos pela ANCiber. Isso é o que esta disposto no anteprojeto de lei.
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Responsavel: Vanessa Copeti Cravo

Instituicdo: ANATEL Titulo: GTCiber

Topico: 10-ANCiber Id#: 276 Parecer: 3-Inadequada

Tipo de Contribuicéo: Preoc. | Artigo: 18 Inciso: 0 Paragrafo:
ANATEL

Texto Original:

Critica ou Sugestéo:

A certificacdo de produtos pode conflitar com as atribuicdes da Anatel como 6rgao certificador de
produtos de telecomunicagoes.

Resposta:

N&o se observa a perspectiva de conflito com as atribui¢es da Anatel, em particular no tocante ao
tema da certificacdo. A ANATEL avancou certificacdes em ciberseguranca na auséncia de um érgéo
especifico para o tema (assim como a ANEEL e o BACEN). Com a entrada em operagdo da
ANCiber, com essa responsabilidade especifica, havera a necessidade de articulagcdo desta com suas
congéneres para que, no tocante a ciberseguranca, os critérios de certificacdo sejam estabelecidos
pela ANCiber.
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Responsavel: Jeferson Fued Nacif

Instituicdo: MCom Titulo: Servidor

Topico: 10-ANCiber Id#: 106 Parecer: 3-Inadequada

Tipo de Contribuicéo: Preoc. | Artigo: 18 Inciso: 0 Paragrafo:
ANATEL

Texto Original:

Critica ou Sugestéo:

XV: Importante deixar clara a forma de fiscaliza¢éo que sera realizada, possivelmente dando clareza
no uso de critérios claros de avaliagdo das instituicbes (com possivel uso de frameworks de
mercado);

Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.
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Responsavel: Frederico Fernandes Neres

Instituicdo: Caixa Titulo: Gerente

Topico: 10-ANCiber Id#: 65 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicéo: Alteragéo

Infralegal

Texto Original:

Critica ou Sugestéo:

XXIX: Esclarecer como a sociedade sera ouvida, dando clareza quanto aos dispositivos que serdo

utilizados para contato pela e com a sociedade.

Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber

oportunamente.
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Responsavel: Frederico Fernandes Neres

Instituicdo: Caixa Titulo: Gerente

Topico: 10-ANCiber Id#: 66 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

A competéncia elencada no inciso XXIX, do art. 18 (“ouvir a sociedade em matérias de interesse
relevante e prestar contas sobre suas atividades e planejamento™) ndo deve ser mera retorica, mas
devem ser instituidos pardmetros minimos para transparéncia e prestacdo de contas das a¢des da
Anciber. De forma semelhante, a oitiva da sociedade em matérias de interesse relevante deve ter
pardmetros minimos fixados em Lei, delimitando critérios de elei¢cdo das "matérias de interesse
relevante”, e mecanismos dessa oitiva.

E necessario, portanto, que se insira no texto normativo os mecanismos de participagdo popular,
dentre os quais as audiéncias publicas, tomada de subsidios, consultas a especiais, dando énfase a
participacao popular.

De forma semelhante, é necesséria a definicdo de pardmetros minimos para a prestacéo de contas da
Anciber & sociedade, instrumentalizando mecanismos como a Avaliagdo de Impacto Regulatorio, ex
ante, e a Avaliacdo de Resultado Regulatério, ex post, além de portais de publicizacdo de suas
atividades e formalizacdo de sua agenda regulatéria.

A prestacdo de contas a sociedade deve ser enxergada para além do carater passivo de demonstracao
de resultados, mas deve poder ser vidvel ao escrutinio publico, através de um férum puablico de
tomada e julgamento.

Para que o forum publico de prestacdo de conta possa existir, é necessaria a existéncia concomitante
de trés requisitos [1]: é necessario que a agéncia seja obrigada a informar ao forum sobre sua
conduta; deve haver possibilidade de o forum questionar a adequacéo da informac&o ou legitimidade
da conduta; e o férum deve poder julgar sua conduta, resultando em consequéncias para a agéncia.

[1] BOVENS, Mark. Analysing and Assessing Accountability: A Conceptual Framework. In:
European Law Journal, VVol. 13, No. 4, July 2007, p. 447-468.

Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatorio vigente.
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Responsavel: Jodo Araujo Monteiro Neto

Instituicdo: GETIS/Unifor Titulo: Pesquisador

Topico: 10-ANCiber Id#: 114 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Apesar da competéncia do Ministério da Educacédo e do Ministério da Ciéncia e Tecnologia, a forma
como estdo definidas suas participacdes nos incisos XXV e XXVI, comprometem a autonomia
administrativa e de regulagédo da ANCiber. Assim, sugiro trocar a expresséo "em Coordenacao" que
consta ao final de ambos 0s incisos para "com 0 apoio”.

Resposta:

N&do se entende haver "comprometimento da autonomia” da ANCiber nos temas expostos. A
coordenacdo é uma necessidade, quando mais de um érgdo estd envolvido em uma atividade
cooperativa.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 10-ANCiber Id#: 92 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

é preciso que haja previsdo de como se dardo as receitas e formas de arrecadagédo para sustento da
ANCiber. Nesse sentido o comentario é para que haja a inser¢do de previsdo, especifica sobre 0s
mecanismos de financiamento da ANCiber que ndo podera onerar setores de infraestruturas criticas.
XXX - arrecadar e aplicar suas receitas;

Resposta:

As receitas da ANCiber estd detalhadas no ANEXO I, Art. 21.
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Responsavel: Luiz Henrique Barbosa da Silva

Instituicdo: TELCOMP Titulo: Representante
Topico: 10-ANCiber Id#: 176 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Sugere-se que a deliberacdo sobre suas competéncias esteja fora da propria ANCiber, restando a
possibilidade de esta atribuicdo pertencer ao "Comité", evitando assim o esgotamento de discussdo
sobre sua competéncia dentro de sua propria estrutura.

LEMBRANDO QUE ESTE INCISO RETIRA DO PROPRIO GSI A CAPACIDADE DE
ATUACAO DE SUPERVISAO SOBRE A INTERPRETACAO DESTA LEI QUANDO NA
ESFERA ADMINISTRATIVA, POR FORCA DE ESTABELECIMENTO DA PROPRIA LEI.
Resposta:

O texto segue o padrdo estipulado para as demais agéncias reguladoras no arcabouco institucional
patrio.
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Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 10-ANCiber Id#: 232 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

No art. 18, sobre as competéncias da ANCiber, sugere-se que as competéncias referentes aos incisos
XXXI1e XXX sejam atribuidas ao Comité Nacional de Ciberseguranca, uma vez que ha previséo,
no art. 14, sobre as competéncias do referido Comité, no inciso | - propor politicas, diretrizes,
estratégias e normas relacionadas a ciberseguranca nacional; e no inciso Il - aprovar, por meio de
resolucdo, 0s atos normativos concernentes a ciberseguranca nacional. Desse modo, se manteria 0
alinhamento de atribuicdes.

Resposta:

A ANCiber cabe propor resolucdes. Ao CNCiber compete propor politicas e aprovar as resolucdes
da ANCiber. Por conseguinte, ndo ha conflito.
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Responsavel: Arthur Pereira Sabbat

Instituicdo: ANPD Titulo: Diretor

Topico: 10-ANCiber Id#: 23 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

O Artigo 18 da proposta de projeto de lei em questdo estabelece o escopo de atuacdo da Agéncia
Nacional de Ciberseguranca (ANCiber), incluindo a responsabilidade por certificagdo de produtos
e servicos. Entendemos que a certificacdo de seguranca cibernética € uma ferramenta que é
recorrentemente implementada para abordar questdes de ciberseguranca em algumas jurisdicdes,
como na Unido Europeia, Estados Unidos, China, Singapura e Australia. O ITI acompanhou de perto
essas discussdesl e reconhece e respeita que os governos tém o direito de preparar, aplicar e manter
regulamentos para certificacdo. Caso o Brasil, porventura, decida buscar esquemas de certificacéo,
recomendamos enfaticamente que os formuladores de politicas puablicas utilizem padroes
internacionais de ciberseguranca baseados em consenso como referéncia.

No entanto, o ITI gostaria de ressaltar que a avaliacdo de certificacdo apenas analisa as informacoes
de seguranca em um momento especifico no tempo. Embora certificacbes possam ser Uteis em
determinados casos, elas ndo séo apropriadas para todos os produtos, servigcos ou casos, e abordam
apenas um aspecto pontual da seguranca cibernética. Além disso, gostariamos de ressaltar que a
criacdo de uma ampla estrutura de certificacdo de produtos e servicos de T ndo € aconselhavel, pois
os esquemas de certificacdo devem ser baseados em risco e ter um escopo claramente definido. Nao
existe um esquema de certificacdo de produto e servico de tamanho Unico, "one-size-fits-all", que
possa ser aplicado a uma vasta gama de tecnologias de tecnologia da informacdo e comunicacao
(TIC). Ademais, a certificacdo pode ser onerosa para fornecedores, levando a "trade-offs"
indesejaveis, como impactar negativamente a inovacdo, limitar o poder de escolha do consumidor e
atrasar a disponibilidade de novas tecnologias no mercado brasileiro.

Por ultimo, tornaria o0 acesso a novas soluc@es de cibersegurancga mais caras e de dificil acesso, indo
contra 0 objetivo do projeto de lei em questdo. Além disso, a Agéncia Nacional de
TelecomunicacBes (Anatel) ja possui um esquema de certificacdo de seguranca cibernética para
equipamentos de telecomunicacgdes e o0 estabelecimento de um esquema secundario pode levar a
sistemas conflitantes e burocraticos.

Resposta:

A contribuicdo foi registrada e sera considerada oportunamente, quando do estabelecimento dos
normativos aplicaveis.
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Responsavel: Husani Durans de Jesus

Instituicdo: ITI Council Titulo: Presidente

Topico: 10-ANCiber Id#: 74 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

As competéncias da Anciber (Agéncia Nacional de Ciberseguranga) devem ser pensadas com a
potencial convergéncia com as funcdes da ANPD (Autoridade Nacional de Protecdo de Dados).

A titulo de exemplo, a Lei 13.709/2018 ("Lei Geral de Protecdo de Dados Pessoais") atribui a ANPD
a competéncia para "l - zelar pela protecéo dos dados pessoais, nos termos da legislacdo™(conf. Art.
55-J, inciso 1), o que inclui a adocdo de medidas de seguranca técnicas e administrativa (art. 46,
caput). De forma mais clara, 0 § 1° da Lei 13.709/2018 estatui a competéncia da ANPD em dispor
sobre padrdes técnicos minimos para a seguranca e sigilo dos dados. Tais competéncias podem
conflitar diretamente com diversas atribuicdo da Anciber no escopo da reducdo de riscos a
ciberseguranca.

Hé& a necessidade de pensar em quais casos as competéncias da ANPD prevalecerdo, e em quais tera
prevaléncia a Anciber, descrevendo expressa e objetivamente no texto do Projeto de Lei.

De forma semelhante, deve-se ter em mente a necessidade de compatibilizacdo das atribuicdes da
Anciber com o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br), mantido pelo Nucleo de Informacéo e Coordenacéo do ponto Br (NIC.br), que tem como
missdo institucional aumentar os niveis de seguranca e de capacidade de tratamento de incidentes
das redes conectadas a Internet no Brasil, tendo atuacdo direta no escopo da ciberseguranca.
Portanto, hd a necessidade de compatibilizacdo das atribuicdes da Anciber com o CERT.Br,
inclusive aquelas pedagdgicas e de gestdo de cibercrise.

Resposta:

O trabalho da ANCiber e da ANPD sera coordenado, cabendo a primeira a regulacdo da
ciberseguranca e a segunda aquela da protecdo de dados pessoais. Ademais, a ANPD participa do
CNCiber, que supervisiona o funcionamento da ANCiber.

No tocantre ao CERT.Br, o funcionamento do mesmo j& ocorre em paralelo com o do CTIR Gov,
sem que sejam observados conflitos.
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Responsavel: Jodo Araujo Monteiro Neto

Instituicdo: GETIS/Unifor Titulo: Pesquisador

Topico: 10-ANCiber Id#: 115 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

X1V - avaliar e certificar produtos e servicos, no tocante a ciberseguranca, diretamente ou por meio
de parceiros credenciados pela ANCiber;

Critica ou Sugestéo:

E de extrema relevancia que no caso de sistemas especificos e ja em funcionamento como o caso de
telecomunicacgdes, sejam mantidas as competéncias plenas, visto que h& todo um expertise com
requisitos para a funcionalidade plena de toda a rede de telecomunicacdes e que ndo pode ser
ignorado. Ademais as agéncias estdo abrangidas pela politica e eventuais instrumentos normativos
da ANCiber quanto a ciberseguranca, sem que isso impacte outros elementos relevantes na
certificacdo. Talvez o caminho seja que a ANCiber néo realize certificagdo mas estabelegca os
requisitos, condi¢fes e normativas especicidas sem prejuizo de outras normas estabelecidas no
ambito técnico, inclusive INMETRO e ABNT. E preciso definir a priori o que seria 0 escopo da
certificacdo caso se pretenda manter essa competéncia, definindo-se minimante quais elementos
eatriam abrangidos por esta certificacdo. N&o obstante, visando resguardar o conhecimento
especifico e técnico das agéncias por hora sugeriremos a inclusdo de excecdo conforme abaixo.
X1V - avaliar e certificar produtos e servigos, no tocante a ciberseguranca, diretamente ou por meio
de parceiros credenciados pela ANCiber, exceto quando lei especial prever a competéncia de outras
entidades publicas para a certificacdo de servigos ou produtos;

Resposta:

A ANATEL avancou na certificacdo em ciberseguranca setorial na auséncia de um érgdo especifico
para o tema (assim como a ANEEL e o BACEN). Com a entrada em operacdo da ANCiber, que tem
a responsabilidade de coordenacédo nacional na tematica, havera a necessidade de articulacdo desta
com suas congéneres para que, no tocante a ciberseguranca, os critérios de certificacdo sejam
estabelecidos pela ANCiber. Isso é o que esté disposto no anteprojeto de lei.
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Responsavel: Luiz Henrique Barbosa da Silva

Instituicdo: TELCOMP Titulo: Representante
Topico: 10-ANCiber Id#: 177 Parecer: 3-Inadequada

Tipo de Contribuicéo: Preoc. | Artigo: 18 Inciso: Paragrafo:
ANATEL

Texto Original:

Critica ou Sugestéo:

Recomenda-se a inclusdo da competéncia para fiscalizar, avaliar ou auditar as estruturas
infraestrutura critica, tais como: geracdo e fornecimento de energia elétrica, fornecimento de agua e
de telecomunicacoes.

Resposta:

A proposta foge ao escopo da ciberseguranca, objeto do anteprojeto de lei.
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Responsavel: Renato Solimar Alves

Instituicdo: CJF Titulo: Servidor

Topico: 10-ANCiber Id#: 249 Parecer: 3-Inadequada

Tipo de | Artigo: 18 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:
sugiro aguardar a definicdo de a qual Ministério ficard vinculado a ANCiber antes de atribui-la ao

GSI, conforme explicado em sugestdes acima.

Resposta:
A definicdo do GSI como ministério para vinculagdo da ANCiber foi feita em estrita concordéncia

com as disposicoes legais, conforme esclarecido na "Apresentacdo do Projeto”, secdo 3.4.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidadao

Titulo: Cidadéo

Topico: 10-ANCiber Id#: 93 Parecer: 3-Inadequada
Tipo de | Artigo: 19 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Sobre processos de homologacdo de software seguro, ha inciativias nesse sentido dentro do

INMETRO.

Resposta:

A partir da criacdo da ANCiber caberd a esta coordenar as agdes nesse sentido.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Breno de Castro Laranjo Vale

Instituicdo: ABRINT Titulo: Diretor de Projetos
Topico: 10-ANCiber Id#: 26 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Do ponto de vista comportamental, a preocupacdo da ABRINT se estende além do dialogo
institucional e alcanca o respeito as competéncias das outras agéncias reguladoras. Compartilhar
iniciativas é relevante e necessario, mas ndo se pode deixar de lado as competéncias setoriais.
Resposta:

As competéncias originarias de todas as agéncias reguladoras estdo inteiramente preservadas. De
outra parte, a ciberseguranca ndo é competéncia originaria de nenhuma delas, e a auséncia de uma
coordenacao nacional sobre o tema € um dos elos que enfraquece a cibersegurancga nacional. e que,
como reconhece a propria ANATEL, carece de uma centralizagdo.

N&do obstante, as agéncias reguladoras de setores considerados infraestruturas criticas foram
incluidas no CNCiber de forma a ampliar a possibilidade de dialogo e coordenacdo intersetorial da
ANCiber.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 263 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Igor Monteiro Moraes

Instituicdo: UFF Titulo: Pesquisador

Topico: 10-ANCiber Id#: 79 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Esta competéncia poderia ser migrada diretamente para o Diretor-Geral da ANCiber, uma vez que
preside o "Gabinete", além de que evitaria a necessidade de deliberagdo colegiada para determinacéo
de cunho emergencial.

Resposta:

N&o se trata de iniciativa do Diretor-Geral, mas sim do GGCiber.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 11-GGCiber Id#: 233 Parecer: 3-Inadequada

Tipo de | Artigo: 21 Inciso: 0 Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

E necessario um olhar atento as competéncias do Gabinente de Gerenciamento de Cibercrises, tendo
em vista o cuidado para ndo converter suas funcées institucionais em pavimento para a concretizacéo
de medidas antidemocraticas e ilegitimas. De forma semelhante a andlise das competéncias da
Anciber, deve haver uma forma de supervisdo ou escrutinio publico das acBes do Gabinente de
Gerenciamento de Cibercrises, como contrapeso a amplitude de suas prerrogativas.

E possivel sugerir como forma de contrapeso, a inclusio do Ministério dos Direitos Humanos, tendo
em vista a preservacao da legitimidade do gerenciamento de crise ante o risco de excessos estatais
e conversdo do Gabinete em pavimento para um tecnoautoritarismo.

Resposta:

As competéncias do GGCiber sdo essencialmente de curto prazo e relacionadas a uma crise em
andamento. Quaisquer eventuais desvios serdo passiveis de responsabilizacdo posterior. Ademais,
estédo presentes no GGCiber o CNJ e 0 CNMP, que deverdo alertar o GGCiber no caso de alguma
atitude que avance sobre o0s direitos individuais.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jodo Araujo Monteiro Neto

Instituicdo: GETIS/Unifor Titulo: Pesquisador

Topico: 11-GGCiber Id#: 116 Parecer: 3-Inadequada

Tipo de | Artigo: 21 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:
Critica ou Sugestao:
Corrigir de X111 para X1V.

Resposta:
Houve perda de objeto na proposic¢ao devido a alteracdo da composicao do GGCiber.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Osmar Assis do Nascimento Filho

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 11-GGCiber Id#: 234 Parecer: 3-Inadequada

Tipo de | Artigo: 22 Inciso: Paragrafo: 2
Contribuicdo: Alteracdo Legal

Texto Original:

8§ 3° O Gabinete reunir-se-4 ordinariamente, em periodicidade bimestral, para reunies de carater
informativo e consultivo.

Critica ou Sugestéo:

8 3° O Gabinete reunir-se-a ordinariamente, em periodicidade semestral, para reunides de carater
informativo e consultivo Obs: Consideramos ser mais realista fazer reunides ordinarias semestrais,
devido ao grande numero de participantes do gabinete

Resposta:

E importante que os membros do GGCiber estejam familiarizados entre si e com a dinamica
deliberativa do Gabinete, de sorte que quando necessario o gerenciamento de uma crise ndo se perca
tempo por falta dessa familiaridade ou de maturidade processual.

PNCiber — Audiéncia Publica - Contribui¢Ges Pagina 267 de 287



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informagédo e Cibernética

Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 11-GGCiber Id#: 208 Parecer: 3-Inadequada

Tipo de | Artigo: 22 Inciso: Paragrafo: 3
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Quanto a composicao, apesar de constar o Ministério da Justica e Seguranca Publica, ndo consta
explicitamente a Policial Federal, 6rgdo no qual ha peritos que sdo muitas vezes chamados em
incidentes de seguranca da informacao. Assim como, ndo constam a PRF e a ABIN. Considerando
0 modal rodoviario nacional como o principal para escoamento da producéo, € salutar que a PRF
seja inserida. Quanto a ABIN, considerando que ha uma unidade de inteligéncia na futura estrutura
da ANCiber, € salutar que a ABIN possua cadeira no Gabinete de Gerenciamento de Cibercrises.
Dessa forma, sugiro alterar o inciso Il da seguinte forma: - trés representantes do Ministério da
Justica e Seguranca Pablica (1 do MJSP, 1 do quadro de peritos de informéatica da PF e 1 da
Coordenacdo de Seguranca da PRF).

Sugiro incluir um representante da Agéncia Brasileira de Inteligéncia.

Sugiro por fim, a inclusdo de um paragrafo que mencione os requerimentos minimos dos integrantes
que comporao o Gabinete, ou seja, ndo adianta de nada um colegiado composto por pessoas que nao
possuam conhecimento de seguranca da informacdo. Assim, sugiro inserir conforme a seguir: 8 7°
Os integrantes indicados a compor o Gabinete de Gerenciamento de Cibercrises definido no caput
deste artigo deverdao possuir comprovado conhecimento na area de seguranca da informacdo por
meio de cursos oficiais de instituigdes nacionais ou internacionais de seguranga, certificagdes na
area de seguranca da informacéo, pos-graduacao na area de seguranca da informacéo ou, experiéncia
em unidade de seguranca da informacdo na area publica ou privada de pelo menos 2 anos.
Resposta:

A composicdo do GGCiber foi alterada, de forma a contemplar mais participantes. A despeito disso,
esta previsto o convite a outros participantes conforme a necessidade ou conveniéncia.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 11-GGCiber Id#: 94 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 22 Inciso: Paragrafo:
no GGCiber

Texto Original:

Critica ou Sugestéo:

Embora a gestao de cibercrises seja uma atribuicdo relacionada a seguranca nacional, € necessario
que o Gabinete preveja a representacdo de setores ndo governamentais como forma de superviséo
das acOes estatais e garantia da legitimidade de suas medidas.

Resposta:

O Art. 22, 8 5° preve a participagdo de convidados especialistas ou representantes de institui¢oes
relevantes para participarem de suas reunides.

Ademais, estdo presentes no GGCiber o CNJ e 0 CNMP, que deverdo alertar o GGCiber no caso de
alguma atitude que avance sobre os direitos individuais ou desconfigure a legitimidade de suas
medidas.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Jodo Araujo Monteiro Neto

Instituicdo: GETIS/Unifor Titulo: Pesquisador

Topico: 11-GGCiber Id#: 117 Parecer: 3-Inadequada

Tipo de Contribuicdo: Inclusdo | Artigo: 22 Inciso: Paragrafo:
no GGCiber

Texto Original:

Critica ou Sugestéo:

Obs: A proposta do Gabinete de Gerenciamento de cibercrises é essencial. Somente ndo foi
identificado a realizacéo de exercicios de simulagdo, seja para construgdo dos normativos, seja para
mobilizar os gestores sobre a necessidade de se executar os planos. De nada adianta um plano bem
elaborado se o teste e avaliacdo de sua efetividade ndo é feito? Os exercicios podem ser feito via
table-top ou até mesmo uma simulacéo real.

Esta necessidade, inclusive, pode estar linkada com o item XIX - promover, apoiar e participar de
exercicios nacionais e internacionais relativos a simulacdo de eventos e ciberincidentes de natureza
ciclica, a fim de aumentar a ciber-resiliéncia do pais;

Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatério vigente.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 11-GGCiber Id#: 209 Parecer: 3-Inadequada

Tipo de | Artigo: 22 Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Entende-se que o Poder Judiciério esta sub-representado na composicdo do Comité Nacional de
Ciberseguranca frente a quantidade de 6rgdos do Poder Executivo. Um U(nico assento, na
representagdo do CNJ, se mostra incapaz de representar as todas as especificidades dos diversos
ramos do Poder Judiciario. Solicita-se que o Conselho da Justica Federal possua assento no Comité,
representando a Justica Federal, e recomenda-se que sejam incluidos um representante da Justica
Eleitoral, um representante da Justica do Trabalho, um representante da Justica Militar e um
representante da Justica Estadual.

Resposta:

O Conselho Nacional de Justica (CNJ) é uma instituicdo publica que visa a aperfeigoar o trabalho
do Judiciario brasileiro, principalmente no que diz respeito ao controle e a transparéncia
administrativa e processual. Sua missdo é promover o desenvolvimento do Poder Judicidrio em
beneficio da sociedade, por meio de politicas judiciarias e do controle da atuacdo administrativa e
financeira.

Outrossim, € o0 6rgdo adequado para representar o judiciario junto ao CNCiber e ao GGCiber.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Renato Solimar Alves

Instituicdo: CJF Titulo: Servidor

Topico: 11-GGCiber Id#: 250 Parecer: 3-Inadequada

Tipo de Contribuicéo: Inclusdo | Artigo: 22 Inciso: Paragrafo:
no GGCiber

Texto Original:

Critica ou Sugestéo:

Na definicdo do complexo Nacional de Ciberseguranca, em alinhamento a terminologia, mais
utilizada e difundido, nacional e internacionalmente, poderia usar o termo "infraestruturas criticas
em vez de servicos essenciais. no art. 4°, inciso XXI, alteraria para infraestrutura critica, explicando
que se trata dos servigos essenciais, mantendo a defini¢do destes.

Resposta:

A explicacdo da motivacdo para a adocdo de servigos essenciais em oposicdo a infraestruturas
criticas encontra-se no documento Apresentacdo do Projeto, secdo 3.3.
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Responsavel: Leila Oliveira da Fonseca

Instituicdo: Cidaddo Titulo: Pesquisadora

Topico: 12-Complexo Id#: 148 Parecer: 3-Inadequada

Tipo de | Artigo: 24 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Art. 24. Institui-se o Complexo Nacional de Ciberseguranca ("Complexo"), composto pelo conjunto
de ciberativos que ddo sustentacdo a servigos essenciais.

§ 1° O Complexo serd materializado na forma de documento homénimo; § 2° O Complexo sera
atualizado anualmente, ou quando o Comité Nacional de Ciberseguranca entender necessario.
Critica ou Sugestéo:

Considerando a exposi¢cdo de motivos, o qual argumenta pela criacdo do Complexo Nacional de
Ciberseguranca em fungdo dos servigos essenciais, recomenda-se a ndo criagdo do referido
Complexo.

Como é de conhecimento do GSI, foi instituido, por meio da Resolugdo CREDEN/GSI-PR n° 23, de
16 de dezembro de 2022, o Grupo Técnico de Seguranca de Infraestruturas Criticas (GT-SIC) do
Governo Digital, composto por todos as diretorias da SGde outros 6rgdos e entidades relacionadas.
A instituicdo de tal Grupo Técnico foi embasada em decisdo da Camara de RelacGes Exteriores e
Defesa Nacional do Conselho de Governo (CREDEN), que passou a considerar a tematica Governo
Digital como uma éarea prioritaria composta por infraestruturas criticas, para fins de seguranca
nacional. Assim, por exemplo, a conta gov.br, pela qual o cidadao tem acesso, a partir de login tnico,
a servicos digitais oferecidos pelo governo federal, é uma das infraestruturas criticas do Governo
Digital. E como tal, precisa ser protegida, bem como ter sua reputacdo preservada diante da
sociedade brasileira.

No ambito do GT-SIC do Governo Digital, estd em andamento a criagdo de uma metodologia para
identificacdo e priorizacdo de infraestruturas criticas do Governo Digital. Com o uso dela, todos os
sistemas informacionais do Poder Executivo Federal serdo inventariados e passardo por uma anéalise
de seguranca para que sejam identificados aqueles sistemas (e suas dependéncias) que devem ser
considerados como infraestruturas criticas, e para obtencdo de uma lista menor e priorizada das
principais infraestruturas criticas que precisardo de maior atencao.

Embora o GSI tenha exposto sobre uma possivel diferenca entre infraestruturas criticas e servigos
essenciais ao se referir sobre sistemas informacionais, o entendimento desta Secretaria de Governo
Digital é de que todo sistema informacional deve ser considerado como essencial para a
transformacéo digital de uma politica pablica, ou no minimo parte da cadeia de suprimentos de um
servico publico digital ou necessario para alguma operagdo administrativa, que ndo deixa de ser
essencial para o adequado funcionamento das politicas publicas.

Um exemplo claro disso € o Sistema Eletronico de Informacgdes (SEI), que € um sistema de
tramitacdo processual utilizado em diversos 6rgaos de todos os poderes e esferas. Tal sistema nédo
tem o cidaddo como seu usuario final, mas sua eventual indisponibilidade pode impactar seriamente
em diversas outras opera¢6es do 6rgao, tendo como consequéncia indireta impactos sobre os direitos
dos cidad&os. Assim, na légica do GSI, se o SEI é considerado um servico essencial, e a maioria dos
Orgados usam o SEI, todos esses 6rgaos deverdo compor o0 Complexo proposto? Néo parece adequado
para a afirmagdo de que "onde tudo é prioritario, nada € prioridade".

Assim, diante do entendimento da SGD, e das atividades executadas no &mbito do Grupo Tecnico
de Seguranca de Infraestruturas Criticas (GT-SIC) do Governo Digital, recomenda-se a ndo criagdo
do Complexo Nacional de Ciberseguranca. Ao invés disso, sugere-se manter a atuacdo do Ministéerio
da Gestéo e da Inovagdo em Servigos Publicos, 6rgéo responsavel pela area prioritaria do Governo
Digital, para as atividades propostas pelo Complexo. Além disso, recomenda-se expandir a
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identificacdo de infraestruturas criticas e abrangéncia do futuro Plano Setorial de Infraestruturas
Criticas do Governo Digital para os poderes judiciario e legislativo, e para as esferas estadual e
municipal a partir de 2025. Tal recomendag&o esta alinhada com a atuag&o da Secretaria de Governo
Digital no &mbito da Estratégia Nacional de Governo Digital.

Resposta:

A explicacdo da motivacdo para a adocdo de servigos essenciais em oposicdo a infraestruturas
criticas encontra-se no documento Apresentacdo do Projeto, secdo 3.3.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Leonardo Rodrigo Ferreira

Instituicdo: SGD Titulo: Diretor

Topico: 12-Complexo Id#: 163 Parecer: 3-Inadequada

Tipo de | Artigo: 24 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Para fins de harmonizacéo do arcabouco nacional, a Brasscom entende que a Politica Nacional de
Seguranca de Infraestrutura Critica deveria ser utilizada como referéncia para identificacdo dos
setores envolvidos no Complexo Nacional de Ciberseguranca (Art. 24). Mais especificamente,
recomenda-se a supressdao do termo "servigos essenciais”, e a incorporagdo de definicdo de
"Infraestrutura Critica” - conforme previsto na mencionada Politica. Muito embora entendamos a
preocupacdo apresentada pelo GSI quando da exposicdo sobre o texto proposto, preocupa a
amplitude do conceito de servicos essenciais atualmente constante da proposta, o que podera gerar
inseguranca juridica relevante quando da implementacao de eventual regulamentacéo.

Ademais, para fins de seguranca juridica e maior clareza do normativo, a Brasscom sugere 0
estabelecimento adicional de uma lista exaustiva identificando especificamente os setores abarcados
nesta definicdo.

Resposta:

A explicacdo da motivacdo para a adogcdo de servigos essenciais em oposicao a infraestruturas
criticas encontra-se no documento Apresentagdo do Projeto, se¢do 3.3.
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Audiéncia Publica da PNCiber — ContribuicGes

Responsavel: Sarah Melo Martins

Instituicdo: Brasscom Titulo: Representante
Topico: 12-Complexo Id#: 264 Parecer: 3-Inadequada

Tipo de | Artigo: 24 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

O estabelecimento de um Complexo Nacional de Ciberseguranca que congrega todos os ciberativos
que dao suporte a servicos essenciais deve ser visto com cautela. O estabelecimento de diretrizes de
cunho obrigatdrio para prestadores de servigo essenciais com ciberativos no Complexo pode gerar
uma convergéncia com outros entes normatizadores e fiscalizadores setoriais, como a ANATEL,
ANPD e outros.

Veja-se a definicdo de Servico Essencial (art. 4° inciso XXI, do PL): "servicos cujo mau
funcionamento, uso indevido ou interrupcdo, mesmo que parcial, possa acarretar prejuizo a
seguranca nacional, e dos quais dependa o exercicio de funcdo essencial do Estado ou a prestacao
de servico primordial a manutencao de atividades civis, sociais ou econdmicas fundamentais aos
interesses do Estado". A amplitude de tal conceito leva a inseguranca juridica como cerne do
Complexo Nacional de Ciberseguranca.

E necessario, portanto, que se definam os setores que compde o rol de servigos essenciais, como o
faz a Diretiva (UE) 2022/555 no panorama da Comunidade Europeia.

A formulacdo de um conjunto de ciberativos, com especial normatizagédo, gera uma convergéncia
direta com as competéncias normatizadoras e fiscalizadoras da ANATEL, posto que, para fins do
Projeto de Lei, tem-se como ciberativo "hardware, software ou dados utilizados para o
processamento e transmissdo eletronicos de informagdes"” (conforme art. 4° inciso I, do PL), que
pode conflitar com a infraestrutura de telecomunicacao, suporte para o desenvolvimento da internet.
Veja-se, nesse sentido, a Lei 9.472 de 1997 que atribui a Internet o carater de Servico de Valor
Adicionado que utiliza como suporte a infraestrutura das telecomunicagdes: "Art. 61. Servigo de
valor adicionado € a atividade que acrescenta, a um servico de telecomunicac6es que lhe da suporte
e com o qual ndo se confunde, novas utilidades relacionadas ao acesso, armazenamento,
apresentacdo, movimentacao ou recuperacdo de informacdes.”" Por conseguinte, é necessario que
haja a delimitacdo de competéncias para a normativacdo do Complexo, tendo em vista que o
potencial conflito regulatério com entidades como a ANATEL, repercutindo em possiveis
desdobramentos da regulagdo da internet, objeto de debate legislativo contemporaneo.

Resposta:

A explicacdo da motivacdo para a adocdo de servigos essenciais em oposicdo a infraestruturas
criticas encontra-se no documento Apresentacdo do Projeto, secdo 3.3.

De outra parte, A ANATEL avancou na certificagdo em ciberseguranca setorial na auséncia de um
orgao especifico para o tema (assim como a ANEEL e o BACEN). Com a entrada em operacao da
ANCiber, que tem a responsabilidade de coordenacdo nacional na tematica, havera a necessidade de
articulacdo desta com suas congéneres para que, no tocante a ciberseguranca, 0s critérios de
certificacdo sejam estabelecidos pela ANCiber. Isso é 0 que esta disposto no anteprojeto de lei.
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Responsavel: Jodo Araujo Monteiro Neto

Instituicdo: GETIS/Unifor Titulo: Pesquisador

Topico: 12-Complexo Id#: 118 Parecer: 3-Inadequada

Tipo de | Artigo: 25 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Sugiro remover a limitagdo temporal das requisicdes deixando a cargo do Diretor a gestdo do
pessoal.

Resposta:

S&o varios os objetivos dessa limitacdo temporal. Primeiro, o de se evitar um permanente risco de
desmonte de equipes preparadas por outras instituicdes. Segundo, o de assegurar a composicao de
uma equipe permanente da propria ANCiber. Terceiro, o de garantir a estabilidade operacional da
ANCiber, sem o risco de "retorno” do pessoal requisitado para os érgdos de origem.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 15-Cooperacao Id#: 95 Parecer: 3-Inadequada
Internacional

Tipo de | Artigo: 30 Inciso: Paragrafo:
Contribuicéo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Quanto a cooperacgéo internacional poderia dar mais énfase ao intercambio, compartilhamento de
informacBes conhecimentos, capacitacdo que, consequentemente, irdo possibilitar a projecao
internacional e a colaboracdo por uma ordem internacional mais segura, prospera e aberta.
Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatério vigente.
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Responsavel: Leila Oliveira da Fonseca

Instituicdo: Cidaddo Titulo: Pesquisadora

Topico: 15-Cooperacao Id#: 149 Parecer: 3-Inadequada
Internacional

Tipo de | Artigo: 30 Inciso: Paragrafo:
Contribuicéo: Alteracédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Apesar de nobre a proposta de inclusdo desde o ensino fundamental de temas relacionados a
seguranca da informac&o, isso nao resolve o problema atual que é a capacitagdo de corpo técnico
com conhecimento em seguranca da informacdo, resposta incidentes, gerenciamento de
vulnerabilidades, entre diversas outras cadeiras da tematica. Assim, sugiro a adaptacdo integral do
capitulo visando ndo apenas ter a norma programatica para as futuras geracfes, mas também o
fomento da capacitacdo de servidores publicos em cursos oficiais de seguranca da informac&o, com
a imposicéo as administracGes dos 6rgdos a reserva de orgamento tanto para area de seguranca,
quanto especifico para educacdao cibernética.

Sugiro o debate com especialistas nas areas de seguranca e que foram capacitados em cursos oficiais
de instituicGes nacionais e internacionais, acerca de quais S0 0S cursos ou capacitacées mais efetivas
para a melhoria da seguranca cibernética nacional.

Por fim, sugiro que seja inserido no futuro capitulo que a infraestrutura de especialistas de seguranca
dos 6rgdos da administracdo publica, assim como do Exército por meio da infraestrutura de
capacitacdo de Guerra Cibernética e Eletrénica, a capacitacdo continua de servidores membros da
Administracdo Publica em nimero minimo de 10 servidores por ano. Uma lista de cadastramento e
ordem da capacitacdo devera ser mantida pela ANCiber visando moralizar a participa¢do. Os
servidores capacitados deverdo estar lotados nas unidades responsaveis pela seguranca da
informacdo dos 6rgdos da administracdo publica. Devera ser realizado, por fim, repasse financeiro
ao Orgdo que realizar a capacitacdo, visando ndo comprometer suas rotinas orcamentarias internas.

Resposta:

A PNCiber é uma politica nacional, e assim foca mais no "o que" do que no "como", até como forma
de assegurar sua perenidade. Outrossim, ndo cabe esse tipo de detalhamento neste instrumento, mas
sim em resolucdes da Diretoria Colegiada da ANCiber a serem aprovadas pelo CNCiber
oportunamente.

De outra parte, os instrumentos serdo os mesmos utilizados pelas demais agéncias reguladoras,
conforme estipulado no marco regulatorio vigente.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 16-E,P,D&I Id#: 96 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo: 0
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Sobre o incentivo a a¢des de pesquisa e desenvolvimento, uma sugestdo é adotar um programa como
0 programa de P&D da ANEEL.
https://www.gov.br/aneel/pt-br/assuntos/pesquisa-e-desenvolvimento/programa-de-pesquisa-e-
desenvolvimento-tecnologico

Resposta:
A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais
aplicaveis.
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Responsavel: Igor Monteiro Moraes

Instituicdo: UFF Titulo: Pesquisador

Topico: 16-E,P,D&I 1d#: 80 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicéo: Alteragéo

Infralegal

Texto Original:
Critica ou Sugestéo:
Incluir politicas publicas de educacdo desde o maternal;

Resposta:
A sugestdo foi anotada para implementacdo oportuna, por meio dos instrumentos infra legais

aplicaveis.
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Responsavel: Paulo Emerson de Oliveira Pereira

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 16-E,P,D&I Id#: 244 Parecer: 3-Inadequada

Tipo de | Artigo: Inciso: Paragrafo:
Contribuicao: Alteragédo

Infralegal

Texto Original:

Critica ou Sugestéo:

Sugere-se a incluséo do seguinte profissional: "Advogado Especializado em Direito Digital e Crimes
Cibernéticos”, cargo de nivel superior, com atribuicdes voltadas para os procedimentos de
compliance, de acordo com a necessidade e nivel de adequacao as normas legais. Realiza auditorias
especializadas para identificar riscos de seguranca da informacéo, protecao de dados, propriedade
intelectual e riscos regulatorios. E capaz de elaborar politicas internas de seguranca da informagc&o,
elaborar regulacéo interna para tratamento de dados pessoais, em conformidade com a LGPde
demais legislacdes do arcabouco regulatorio brasileiro da area; planos de recuperacdo de dados,
planos de incidentes de seguranca da informacéo e demais politicas afetas a area de seguranca da
informac&o e crimes cibernéticos.

Resposta:

O arcabouco legal e institucional brasileiro prevé que os servicos juridicos das agéncias reguladoras
sejam providos por Procuradores Federais.
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Responsavel: Maxli Barroso Campos

Instituicdo: LPTIC/EGN Titulo: Pesquisador Lider
Topico: 17-Disposi¢des Finais Id#: 210 Parecer: 3-Inadequada

Tipo de | Artigo: 43 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

sugiro inserir apds o termo "no setor regulado pela ANCiber" a expressao "em ambito privado”
Resposta:

O dispositivo legal segue o padrdo adotado para as demais agéncias reguladoras nacionais. A
alteracdo criaria uma distoricdo em relacdo a cultura institucional brasileira para agéncias
reguladoras.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 18-ANCiber- Id#: 97 Parecer: 3-Inadequada
Organizagao

Tipo de | Artigo: 3 Inciso: Paragrafo:
Contribuicéo: Alteracdo Legal

Texto Original:

Art. 4 °, E vedada a indicaco para a Diretoria Colegiada: ...

Critica ou Sugestéo:

Sugiro inserir um inciso conforme a seguir: VI - de membro que ndo possua comprovado
conhecimento na area de seguranca da informacgdo por meio de cursos oficiais de instituicoes
nacionais ou internacionais de seguranca, certificacdes na area de seguranca da informacao, pos-
graduacdo na area de seguranca da informacdo ou, experiéncia em unidade de seguranca da
informacdo na area publica ou privada de pelo menos 2 anos.

Resposta:

Os requisitos para cargos de diretoria de agéncias reguladoras ja estdo descritos na Lei 9.986 de 18
de julho de 2000, em seu art. 5°, e sdo mais restritivos que o0s sugeridos pelo autor.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 18-ANCiber- Id#: 98 Parecer: 3-Inadequada
Organizagao

Tipo de | Artigo: 4 Inciso: Paragrafo:
Contribuicéo: Alteracdo Legal

Texto Original:

Art. 11 . A edicdo e a alteracdo de atos normativos de interesse geral dos agentes econdmicos sera,
nos termos do regulamento, precedida da realizacdo de Analise de Impacto Regulatério (AIR), que
conterd informacdes e dados sobre 0s possiveis efeitos do ato normativo.

Critica ou Sugestéo:

Menciona-se AIR, importante trazer também o conceito de ARR - Avaliacdo de Resultado
Regulatério conforme Decreto 10.411.

Resposta:

O anteprojeto reflete as disposi¢des legais correntemente vigentes no arcabouco legal das agéncias
reguladoras nacionais. Os decretos aplicaveis serdo contemplados no marco infralegal a ser adotado
posteriormente & entrada da PNCiber em vigor.
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Responsavel: Jeferson Fued Nacif

Instituicdo: MCom Titulo: Servidor

Topico: 18-ANCiber- Id#: 107 Parecer: 3-Inadequada
Organizagao

Tipo de | Artigo: 11 Inciso: Paragrafo:
Contribuicéo: Alteracdo Legal

Texto Original:

Art. 33 . Na composicao da primeira Diretoria da Agéncia Nacional de Ciberseguranca, visando
implementar a transi¢do para o sistema de mandatos ndo coincidentes, o Diretor-Geral e demais
Diretores serdo nomeados pelo Presidente da Republica, observados os seguintes prazos de mandato:

Critica ou Sugestéo:

Sugiro inserir um paragrafo conforme a seguir: § 3 Os integrantes indicados a compor deverao
possuir comprovado conhecimento na area de seguranca da informacéo por meio de cursos oficiais
de instituicdes nacionais ou internacionais de seguranca, certificagdes na area de seguranca da
informacdo, pds-graduacdo na area de seguranca da informacdo ou, experiéncia em unidade de
seguranca da informacao na area publica ou privada de pelo menos 2 anos.

Resposta:

Os requisitos para cargos de diretoria de agéncias reguladoras ja estdo descritos na Lei 9.986 de 18
de julho de 2000, em seu art. 5°, e sdo mais restritivos que os sugeridos pelo autor.
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Responsavel: Ivanildo de Oliveira da Silva

Instituicdo: Cidaddo Titulo: Cidadao

Topico: 21-ANCiber-Diretoria Id#: 99 Parecer: 3-Inadequada

Tipo de | Artigo: 33 Inciso: Paragrafo:
Contribuicdo: Alteracdo Legal

Texto Original:

Critica ou Sugestéo:

Segundo ponto diz respeito ao escopo dos produtos e servi¢os que estariam sendo avaliados pela
agéncia. No Artigo 18, inciso 14, quando trata da competéncia da agéncia, diz que compete a agéncia
avaliar produtos e servicos, virgula, no tocante a cyberseguranca. Mas o anexo 1, artigo 21, inciso
8° quando trata das receitas da agéncia, lista dentre elas as taxas de certificagdo de produtos e
servicos de cyberseguranca. Ao meu ver sdo conceitos distintos.

Resposta:

E competéncia da ANCiber: definir padrdes de certificacio e avaliagdo; definir padres de
acreditacédo de avaliadores e certificadores; avaliar e certificar produtos e servigos de ciberseguranca,
inclusive por meio de acreditados. E, para tal, pode cobrar as taxas dispostas no anteprojeto.
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Audiéncia publica sobre a criacdo da Politica Nacional de Ciberseguranca

Brasilia/DF.
19 de Junho de 2023



SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Os congresso, e
comecei a partir dos cidadaos a desembolsarem um valor mais significativo
para colocar mais gente a disposicao de fazer esse trabalho. E outra questdo
importante que pesou muito para nds é a questdo da capacidade atual do
Brasil de coordenar suas agdes. Entao nao adianta fazer um projeto tao
ambicioso quanto &, por exemplo, a equivalente a agéncia francesa que tem
3.600 funcionarios, porgue nao seria possivel implementar isso no Brasil nesse
momento. Como a maioria ja deve ter percebido, o projeto prevé uma
implantacdo gradual ao longo de 5 anos, e essa intengdo é exatamente da
gente conseguir desenvolver maturidade, desenvolver expertise, processos,
protocolos, procedimentos, para que a gente possa entao, num futuro
proximo, daqui a 5 anos talvez, dar passos maiores. Mas por hora, entdo, a
nossa preocupacdo € tornar esse projeto factivel, vidvel, realizavel, sem
envolver tudo aquilo que a gente consideraria ideal para o desenvolvimento do
projeto. Bom. As criticas e sugestdes aqui apresentadas, elas serdo todas
registradas e, como eu dizia, no prazo maximo de 30 dias, nés vamos publicar
no nosso site aqui do GSI a nossa, o nosso relatério final, considerando, se
possivel, todas as sugestdes e criticas apresentadas. E um trabalho herctleo
porque antes da audiéncia de hoje nés ja recebemos, de varios ministérios,
guase uma centena de sugestdes de alteragdes. Gragas a Deus, a maioria
delas é pontual, palavras especificas, uma frase ou outra. Ninguém apresentou
nenhuma proposta que mexa na estrutura do projeto, o que mostra uma boa
resiliéncia do projeto, uma vez que essas propostas ndo estdo fazendo
alteracdes substanciais, e mostra também uma percepgao da urgéncia, da
relevancia desse processo. Que fazer uma ampla discussdao novamente de todo
0 processo, porque é assim ndo assado, levaria uma, a um tempo maior de
maturagcao, um tempo que, no nosso entendimento, eu labuto na area ha mais
de 30 anos, é um tempo que nds ndo temos. Se nods formos discutir mais 5
anos, nos estaremos 5 anos mais atrasados do que os 15 que nds ja estamos
em relacao a outros paises da mesma estatura geopolitica do Brasil
mundialmente, que ja implementaram as suas agéncias, ja desenvolveram
suas maturidades. Eu queria observar que esse modelo de audiéncia publica
gue nds estamos adotando aqui, ele € um modelo de captacao de sugestodes.
N3o é um debate. Nés ndo vamos entao fazer aqui uma discussdo das ideias
apresentadas, ndés vamos coletar todas as ideias. Favoraveis, contrarias, nao
interessa. N0s vamos anotar todas elas. A gravacao vai ser disponibilizada
depois para alguém que queira conferir, mas ndés vamos fazer uma transcricao
da gravacao e pegar cada uma das sugestdes para fazer as nossas
ponderacoes sobre elas. Entao, eu sou sobrenome italiano. A gente
tipicamente é conhecido por ser sangue-quente, mas vocés podem falar a



vontade, criticar a vontade, que eu prometo que nés ndo vamos debater, nds
nao vamos responder. Nés simplesmente vamos tomar nota de tudo com a
intencao de fazer uma analise fria, calma, ponderada, e considerar isso tudo
para frente. Entdo eu vou repetir, ndo havera debate. Nessa linha, pede-se que
aqueles que forem fazer as suas manifestacdes o facam sem referéncia, sejam
positivas ou negativas, as referéncias dos colegas que tenham falado antes.
Entdo, se um colega veio e falou o oposto do que eu penso, eu digo, eu acho
gue o melhor é fazer A, mesmo que alguém tenha dito que o melhor é fazer B.
N3o vou fazer referéncia ao que o outro disse antes, eu ndo concordo com o
colega que disse. Vamos evitar esse tipo de coisa exatamente para manter o
fluxo funcionando bem, podermos ouvir mais gente, mais ideias, mais
sugestdes, e mais criticas. Cada uma das, das manifestacdes vai ser ouvida
com respeito, serenidade, e urbanidade. Estamos aqui num ambiente
colaborativo, a ciberseguranca exige colaboracdo, e essa € a nossa intengao
aqui. Entdo, igualmente, nds esperamos que as pessoas que fagam as
apresentacoes o fagam considerando essa serenidade e essa urbanidade,
lembrando que é um trabalho muito intenso de muita gente envolvida. E por
fim, nds lembramos que o objeto dessa audiéncia publica é aquele anteprojeto
gue foi apresentado. Nenhuma outra consideragdao sobre nenhum outro tema
diverso daquele sera registrada ou tolerada aqui. Entdao, ndo se espera a
discussao de perspectivas ou percepcdes politicas mas sim uma discussao da
tematica que foi colocada, que é um projeto de lei de uma politica nacional de
ciberseguranca complexa, ampla, de um peso significativo para os cofres
publicos. Muita gente questionou, puxa, mas 600 milhdes de reais é muito
dinheiro? Como sera demonstrado aqui, € muito pouco, considerado o custo de
ndo fazé-la, entdo nds temos que pensar nesses aspectos todos e considerar
isso tudo na hora de fazermos as apresentagoes e as ponderagdes. Vou repetir
para ficar bem claro para todo mundo que, presente ou remoto, que aqueles
que desejarem enviar suas consideragdes por e-mail poderao fazé-lo até as
23:59. O fato de nao estarem aqui presentes nao inviabiliza a participacao
popular. Como eu disse, a nossa intencao é coletar o maior nimero possivel de
sugestdes e criticas. Entdo, aquelas pessoas que estiverem nos assistindo
online ou que venham assistir depois o video, que vai ficar disponivel na
internet, e queiram fazer suas contribuicdes poderao fazé-lo até as 23:59 de
hoje. Por que isso? Porque hoje é o dia da audiéncia publica. As 00 horas e 1
minuto de amanha nds ja estaremos elaborando o relatério com as
consideracoes de hoje, entdao ndés nao pretendemos ficar coletando mais
sugestdes posterior, porque sendo o trabalho ndo acaba nunca. E como nds
temos um prazo legal de 30 dias a partir do minuto de amanha, nods ja
estaremos trabalhando, ja estaremos contando esses 30 dias. Isso tudo posto,
eu peco desculpas a vocés por qualquer inconveniente que possa ter



acontecido ou vir a acontecer no dia de hoje, e assumo aqui a nossa
imaturidade, digamos, para tocar um projeto desse tipo. A nossa
inexperiéncia, talvez, mais do que imaturidade, a nossa inexperiéncia para
tocar um projeto desse tipo. Mas esperamos que os senhores e senhoras nos
apoiem, nos entendam, e nos perdoem por qualquer incobmodo, qualquer coisa
gue venha atrapalha-los ou incomoda-los. Agora passamos a aguardar aqui a
chegada das autoridades. J& estamos aqui com diversos dos nossos
palestrantes convidados presentes aqui no prédio. Alguns deles, por questdes
de voo ou de outros compromissos, nos pediram para fazer uma mudanca na
agenda divulgada ontem, entdao nés vamos ter a abertura feita pelo nosso
Ministro e logo em seguida o Senador Esperidiao Amin, uma pessoa muito
atuante na causa da ciberseguranca e da ciberdefesa ha muitos anos. Ele nos
pediu para fazer a primeira, a primeira palestra porque ele tem que ir para
uma CPMI que esta em andamento no Senado, entdo ele vai ter que se
deslocar para la. Entdo ele vai ser o nosso primeiro palestrante, e em seguida
a gente vai tentar, na medida do possivel, respeitar aquela agenda prevista e
seguir em frente. Cada um dos palestrantes do primeiro grupo de convidados
vai ter até 10 minutos e ai, bom, todos vao entender que alguém pode passar
12 minutos, alguém pode falar 6 minutos, mas a ideia de até 12 minutos, até,
nao, até 10 minutos. E depois, passadas as duas autoridades previstas, nds
abriremos a palavra para todos os presentes, aqueles que queiram se
manifestar, que poderao falar por até 3 minutos cada um, expondo suas
ideias, suas propostas, suas criticas, e sugestodes. E um modelo previsto, e se
tudo correr bem, se as coisas funcionarem dentro desse cronograma que noés
previmos, por volta do 12:30, 12:40 ndés devemos conseguir encerrar a nossa
audiéncia de hoje. Caso nao seja possivel, caso todos queiram falar, todos
queiram apresentar ideias e sugestdes, para mim nao tem problema. Nés
podemos aqui até as 18 horas. Depois das 18 horas nds temos que fechar o
auditério. Mas, é, por mim nds ficamos aqui, discutimos tudo porque é a nossa
intengdo, coletar o maximo possivel de criticas e sugestdes de todos aqueles
gue queiram contribuir. Entao, ficamos aqui agora aguardando a chegada das
autoridades, e nds temos uma equipe identificada ai, preto com um
crachazinho branco pendurado. E, fiz em caso de necessidade de alguma coisa,
de algum material, de algum, de algum formulario. Nés temos inclusive o
formulario aqui de criticas e sugestdes, onde identificado o artigo, inciso, a
linha, é possivel fazer as sugestdes e submeter aqui pessoalmente. Entregando
para o nosso pessoal, a gente coloca no rol das consideracdes a serem
tratadas. Adentro o auditério aqui, os nossos convidados, as autoridades.

Sem mais delongas, convido o Ministro Amaro a fazer a abertura oficial do
nosso evento, e novamente agradecemos a presencga de todos.



SR. MINISTRO MARCOS ANTONIO AMARO - Senhoras e senhores, muito
bom dia. Eu quero inicialmente agradecer aqui a presenga que muito nos honra
do Senador Esperidido Amin, na pessoa de quem eu agradego aqui a presenca
de todos, né? A proposta da politica nacional de ciberseguranca, ou de
cyberseguranca como alguns preferem, elaborada pelo GSI, objeto desta
audiéncia publica, visa atender a um conjunto de necessidades identificadas
por diferentes instituicdes e especialistas desde ao menos o ano de 2014, de
forma melhorar a governancga acional sobre essa tematica, adequando o que
ha de mais moderno no mundo ao arcabouco e a cultura institucional do nosso
pais. Tal politica da maior urgéncia e relevancia, posto que conforme
evidenciado em audiéncia publica do Senado em 19 de maio de 2023, o
numero de ciberincidentes envolvendo o Brasil é desproporcionalmente
elevado em relacdo a sua populacdo e a sua economia. Neste contexto, a
intencao fulcral da politica é abarcar o conjunto da sociedade brasileira,
coordenando a atuagao nacional matematica. A proposta ora sobre escrutinio
publico apresenta principios objetivos e diretrizes que a fundamentam. A partir
desse conjunto de pressupostos estabelecem-se os instrumentos destinados a
materializar a politica. Um instrumento central é a criacdo do Sistema Nacional
de Ciberseguranca, da qual constam o Comité Nacional de Ciberseguranca,
composto por representantes do Governo, da sociedade, da academia, e do
setor privado, cuja finalidade é supervisionar e orientar as atividades da
Agéncia Nacional de Ciberseguranca, uma agéncia regulatéria que observa
transversalidade da cibernética e que materializara as agdes como braco
executivo da politica. O gabinete de gerenciamento de cibercrises, a ser
composto por representantes dos diferentes érgaos do Governo e responsavel
por atuar quando da ocorréncia de cibercrises, e o Complexo Nacional de
Ciberseguranca, um inventario de ciberativos, hardware, software, e dados,
gue sustentem sistemas essenciais a sociedade brasileira a serem
jurisdicionados pela politica nacional de ciberseguranca. Além do Sistema
Nacional de Ciberseguranca, os instrumentos incluem ainda a Estratégia
Nacional de Cibereguranca agora orientada pela politica, o Plano Nacional de
Ciberseguranca destinada a desdobrar a estratégia em agdes anuais, a
Cooperacao Internacional, e o ensino, pesquisa, desenvolvimento, e inovagao
em ciberseguranca. Nos do GSI entendemos que esse escrutinio publico
provera subsidios importantes para a melhoria de nossa proposta, facilitando
sua futura tramitagdo junto ao Congresso Nacional. Por isso agradecemos
imensamente o interesse e a presenca fisica ou virtual de todos os que se
dedicaram e que dedicam o seu precioso tempo para participar desta audiéncia
publica. Muito obrigado. Declaro abertos os trabalhos desta audiéncia publica e
convido o Senador Esperidido Amin fazer uso da palavra.



SR. SENADOR ESPERIDIAO AMIN - Muito bom dia a todos.
NAO IDENTIFICADO - Bom dia.

SR. SENADOR ESPERIDIAO AMIN - Quero dizer que fiz questdo de aceder a
esse convite e comparecer a esse ponto porque € muito oportuno e é
importante que o governo tome a iniciativa de propor um projeto de lei sobre
esta matéria. Por isso a minha presenca significa pelo menos a certeza de que
o parlamento brasileiro nos ultimos anos tem despertado a sua atencao para o
conjunto do assunto, do problema, do fator bem aportuguesado,
ciberseguranga. Durante um bom tempo nés brasileiros achamos que isso nao
era para nos, e esses dados sobre a desproporcionalidade dos ataques que tém
sido pespegados contra o nosso interesse nacional, isso é apenas a ponta do
iceberg da nossa real responsabilidade. Por isto estou aqui acompanhado do
consultor do Senado Tarcisio, que é ligado a Comissdo de Relacdes Exteriores
da Defesa Nacional, de um assessor do Senado, do chefe de gabinete Eduardo
Siqueira, que tem dedicado seu tempo a este assunto especialmente a partir
de 2019, como eu posso pedir que ateste o (Ininteligivel) que tem de alguma
forma acompanhado este assunto. Efetivamente em 2019, o seio da Comissao
de Relacdes Exteriores de Defesa Nacional, por uma coincidéncia motivados
por um homoénimo, o General Amin, que ndo é meu parente e que era na
época o chefe da Defesa Cibernética do Exército, nds comegcamos a dedicar ao
tema uma atencgao especial na Comissao de Relacdes Exteriores de Defesa
Nacional com foco em trés pontos. Primeiro, ndo se da importancia a um
assunto sem cuidar da parte orgamentaria financeira dele. Vira romance, e as
primeiras providéncias modestas foram tomadas a partir de entdo. Segundo, a
criagao de uma subcomissao que seria permanente, e que foi, teve o seu
funcionamento obstaculizado pela pandemia e agora foi novamente proposta
na primeira reuniao da Comissao de Relagdes Exteriores de Defesa Nacional e
foi aprovada, ficando com boa parte das suas atribuicbes cometidas ao
Senador Astronauta Marcos Pontes e outra parte sob minha responsabilidade.
E finalmente, também, o marco legal. N6s chegamos a estudar isso, a prépria
minuta da justificativa que nos foi entregue, ao mencionar que o Senado fez
movimentos nesse sentido atesta o fato de ndo ter justificado completamente
fora. Mas como se trata de um projeto que deve implicar na criagao de uma
agéncia prépria, e eu pessoalmente concordo com isso, acho que é o nosso
modelo, acho que é o mecanismo que o Brasil esta utilizando para cuidar de
politicas publicas realmente de Estado. Esse modelo que é europeu mas foi
consagrado no Brasil, eu acho que deve ser utilizado. Fiz questao de vir aqui
para dizer, concordo com todas as observacoes feitas pelo Ministro, nao posso
dizer eu mesmo sobre o conteddo porque nds vamos aguardar naturalmente a
proposicao. Mas quero dizer, farei tudo o que estiver ao meu alcance para que
6



esse projeto seja iluminado pela consciéncia mais viva do Congresso Nacional,
porque, repetindo o que eu disse no inicio, é oportuno e importante. Vamos
continuar acompanhando a audiéncia da nossa Casa, até porque temos
(Ininteligivel) sessdo da Comissdo de Relacdes Exteriores de Defesa Nacional
hoje também. Entdo eu me despeco fisicamente, mas estaremos atentos, e
repito, apoiando essa iniciativa, esta audiéncia especificamente que é o
cumprimento democratico mais legitimo para a geracao de uma proposta de lei
que visa tratar de um assunto de Estado, do nosso Estado do Brasil. Obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Dando seguimento
a nossa agéncia, a nossa agenda. Perddo. Ta tdo impregnado o assunto aqui
que (Ininteligivel) trocando as palavras. A nossa agenda, entdo prevé agora
uma breve explanagao por um pequeno incidente sofrido no, pelo nosso
secretario hoje. Ele ndo vai estar presente. Vocés vao ter que me aturar ai nos
proximos 20 minutos fazendo uma breve explicacdo do que esta por detras
dessa, dessa proposta. A politica, ela se baseia num contexto que é conhecido
muito proximamente por muitos de vocés, que é um, de um incremento muito
significativo, ndo apenas do nimero de incidentes, mas da complexidade dos
incidentes que atingem o pais. E uma das questdes essenciais, um dos
incidentes mais famosos, foi exatamente esse do STJ, que é muito relevante
para quem labuta na area de direito internacional e particularmente de
relagdes internacionais no sentido de que desde pelo menos 1926 entende-se
que a capacidade de aplicar a justica numa porgao do territério € o que define
soberania. E a partir do momento que um incidente cibernético priva o pais da
capacidade de aplicar a lei no seu territdério, ha um ataque direto a soberania
do pais. Ndo interessa se o ataque foi promovido por alguém de fora ou se foi
promovido por alguém de dentro. A soberania do pais estd ameacada nesse
contexto. Entdao nds temos, além desse incidente, nds temos alguns outros que
afetam, por exemplo, o nosso direito enquanto cidaddos de fazer compra. E
muito interessante que as pessoas falam, ah, prejudicou a Renner. Sim, mas
prejudicou também mais de 2 milhGes de pessoas que deixaram de fazer
compra no site da Renner naquele, naquele momento. Ou nds temos o caso do
ConecteSUS que privou varias pessoas do direito de ir e vir. Para poder entrar
e sair do pais precisava ter |a o cartdo de vacinagao, e as pessoas nao
conseguiam emitir seu cartao de vacinagao porque o sistema estava
indisponivel por causa de um incidente cibernético. Nés temos ainda outro,
outra rede grande de lojas de varejo, mas também em particular chama
atencao o caso do CNPEM ai, em que o nosso maior acelerador de, de
particulas, um instrumento de pesquisa do mais elevado custo e relevancia
para o pais, ficou indisponivel por causa de um incidente cibernético. Nos
temos o ataque a justica estadual, e aqui aparece a do DF que é mais préoxima



do nosso dia a dia, mas atingiu Rio Grande do Sul, atingiu Sao Paulo, atingiu
Sergipe, entdo nds tivemos ja diversos, diversos incidentes. E nds temos
também um caso muito emblematico. Eu pediria a todos que memorizassem
esse numero, 1 bilhdo, ele vai voltar um pouco a frente ai. Mas um Unico
incidente cibernético de pequena duracao ocorrido em fins de 2022 provocou
um prejuizo de 1 bilhdo contabilizavel, palpavel, palatavel ali nos cofres do
INSS. E nés temos o mais novo fenémeno mundial que é o do ransomware, e o
Brasil vive uma triste realidade. Ele é o segundo pais mais atacado por
ransomware e é o pais que mais paga ransomware no mundo. Como nds nao
estamos preparados para nos defender, somos atacados, e ai a solucdo tem
sido pagar, o que realimenta o ciclo vicioso dos criminosos. Eles, se paga, se
rende, entdo eles vao fazer mais. Isso posto, nds tenhamos a consideragao
gue o nosso Ministro e o Senador mencionaram a pouco, posicoes
incompativeis do Brasil com relagdo a realidade de incidéncias mundiais. Nos
temos a sexta maior populagdao do mundo, a oitava maior economia em termos
de poder de compra comparado, nao em termos absolutos mas poder de
compra comparado, nds temos a segunda maior superficie de ataque, o maior,
0 segundo maior governo digital do mundo, perdemos apenas para Coreia do
Sul, e nés temos o segundo maior numero de ciberataques, se nao do mundo,
pelo menos das Américas. Esse nimero é questionado, depende do Instituto
de Pesquisa, mas € um numero muito significativo. E, no entanto, nés
ocupamos a décima oitava posicao no indice internacional de, de
ciberseguranca. Um pais que tem uma superficie de ataque, um nivel de oferta
significativo como o nosso de servigos e que tem uma cultura de
ciberseguranca tao, &, baixo, tdo infimo, pode ser claramente um save haven,
né? Um paraiso para, para aqueles que pretendem cometer cibercrimes. Bom.
A nossa proposta, ela tem como modelo um conjunto de ideias que nasceram
na Europa. Por que nds escolhemos esses paises? Porque sdo aqueles que
institucionalmente, culturalmente sdo mais proximos, no arco dos paises mais
desenvolvidos, sdo aqueles mais préximos do nosso, da nossa cultura, do
nosso modelo institucional. Mas néds, além de usarmos o modelo NIS2, que é
recente, é de dezembro do ano passado, adotado pela Unido Europeia, nés
também nos preocupamos com o modelo da UIT, né, a Uniao Internacional de
Telecomunicagdes, que é um 6rgao da ONU, e nos preocupamos com o modelo
de Oxford da, de maturidade de Oxford, que foi o modelo utilizado para
avaliacao das capacidades brasileiras adotado pela OEA, Organizagao dos
Estados Americanos ha alguns anos para avaliar a América Latina como um
todo. O formato é de um Sistema Nacional, o nosso Ministro mencionou isso ha
pouco, que prevé 3 instituicdes, 3 6rgdos com diferentes fungdes. Um deles,
um comité supervisor que avalia e sugere medidas a serem adotadas pela
agéncia, a centralizadora que é o 6rgao executivo, e um gabinete de crise,



porque partirmos do principio que por melhor que venha a ser a nossa
seguranca, por melhor que venha a ser a nossa cultura de protecao, incidentes
ocorrerao, crises aparecerao, e nés vamos ter que resolvé-las e atuar sobre
elas. Nessa ldgica ta prevista a existéncia de um gabinete de crise, que pode
inclusive escalar a situacdo para o Conselho Nacional de Defesa e acionar o
Presidente da Republica no caso de um incidente de graves proporcoes. Isso
tudo ja faz parte do nosso projeto. Bom. A meta é dotar o Brasil de um
arcabouco compativel internacionalmente, nossos colegas do Ministério das
Relagdes Exteriores aqui vao fazer comentarios a respeito. Nds temos agora
alguns acordos internacionais aos quais nés aderimos, e nds temos obrigacdes
a cumprir com relagdo a esses acordos, entao nds temos que estar preparados
para poder atuar adequadamente nesse contexto. E, o interesse antigo do
Brasil é de ter a condicao de ser o fazedor de normas e ndao apenas um
tomador de normas. Nos queremos poder participar dos foruns internacionais,
dos debates internacionais, mas para isso nés precisamos ter maturidade, nds
precisamos ter uma estrutura compativel. Entao, esses ai sdo os pontos
essenciais. Os nossos eixos estruturantes sao 3. Muita gente se preocupa
guando a gente fala na existéncia de uma agéncia porque, ah, mais uma
agéncia reguladora, mais um instrumento de cobranca. Bom. A proposta, ela
comeca na cooperacdo. Ja mencionei ha pouco, cooperagao é um elemento
essencial para a ciberseguranca. Nenhum pais se defende sozinho, nds
precisamos cooperar internacionalmente. Nenhuma instituicdo, internamente,
se defende sozinha. Nos precisamos ter a cooperacao de diversas entidades.
No entanto, apenas a cooperacao nao resolve. Nos precisamos de regulacao.
Nos temos ai, o colega do TCU deve comentar, eles criticam, tem um relatério
emitido em, publicado em julho do ano passado, em que eles apontam a falta
de coordenacdo entre as diferentes instancias dos érgdaos governamentais. Nos
temos iniciativas da Justica, nds temos iniciativas no Legislativo, nés temos
iniciativa no Executivo. Mas essas iniciativas, elas nao sao coordenadas, elas
nao sao sincronizadas, porque apenas a cooperacdo, como eu dizia, ndo é
suficiente para garantir isso. Entdo, um dos outros objetivos, o nosso segundo
grupo de objetivos, é exatamente de ter um érgao capaz de fazer uma
regulacdo, uma regulacao que possa passar pelo escrutinio dos diversos érgaos
da sociedade, diversas (Ininteligivel) da sociedade, dai a existéncia do comité.
Entdo a agéncia ndo pretende ser apenas um cuspidor de regras, mas sim um
orgao que vai ter uma supervisao, um debate, para avaliar se aquelas regras
podem ou nao ser implementadas e como podem ou nao ser implementadas. E
por fim, nds temos a necessidade de controle. O controle parte do principio de
que a regulacao por si sé nao funciona. Nés tentamos convencer as pessoas,
nos tentamos convencer as instituicdes. NOs temos regras, mas muitas vezes
as regras nao sao cumpridas na cultura brasileira, e uma das preocupagoes



nossas na adaptacdo dos modelos estrangeiros do Brasil é entender a cultura,
fazer uma adequacado para a cultura brasileira. E nds temos aqui no Brasil um
fenomeno da lei que pega e a lei que ndo pega, é parte da nossa realidade,
entdo nds precisamos ter um mecanismo de controle que assegure que aquela
lei que se pretende implementar seja de fato cumprida, seja de fato seguida. A
estrutura toda do documento prevé que nds vamos fazer normas, essas
normas supervisionadas por um comité amplo, e uma vez que definiu-se uma
norma de determinado nivel de seguranca para um determinado tipo de
servico essencial, busca-se um termo de cooperagao, um termo de
ajustamento de conduta, o famoso TAC. Entdo nés vamos buscar e estabelecer
um planejamento, um determinado 6rgao jurisdicionado para dizer, eu preciso
de dois anos para fazer uma implementacdo. Entdo nés vamos estabelecer um
termo de ajustamento de conduta, vamos acompanhar esse processo, e a
partir do momento que se perceba algum desvio entra a questao do controle
para se fazer cumprir aquilo que foi acordado. Entdo, ao contrario de que
algumas pessoas perceberam, a intengdao nao é simplesmente colocar regra
para comegar a cobrar, é se colocar uma regra que busca elevar o nivel de
seguranga e que se planeje, de forma cooperativa, a adequacgao daquela
instituicdo aquela regra. E a partir dai, se houver, vou usar uma expressao
popular, corpo mole daquela, daquele érgao, entrar com os instrumentos de
cobranca e de controle para fazer, fazer valer o que foi acordado. Bom. Isso
posto, nds temos ai algumas caracteristicas relevantes para demonstrar a
urgéncia e relevancia do tema. Ja em abril de 2014, na esteira do Caso
Snowden, uma CPI do Senado, a CPI da Espionagem Eletrbnica, disse que era
necessario a existéncia, a criacdo, o debate de uma agéncia no ambito do
Poder Executivo Federal para poder regular a ciberseguranga do pais. Depois,
houve uma certa confusao sociopolitica e econdmica no Brasil nesse periodo de
2014 para ca, e em 2020 foi publicada a nossa E-Ciber, e a E-Ciber, ela, a
nossa estratégia nacional de ciberseguranca, ela tinha alguns defeitos. Ela foi
uma iniciativa para tentar recolocar o tema na pauta, o tema da
ciberseguranga na pauta, mas ela tinha alguns defeitos. Ela foi implementada
por decreto, e portanto ela so tinha alcance no Poder Executivo Federal, e ela
nao tinha o suporte de uma politica. Nasceu uma estratégia sem o suporte de
uma politica, portanto ela se torna um tanto quanto inécua. Em julho de 2022,
eu mencionei um relatério do TCU que ndo sugere explicitamente uma agéncia,
mas sugere, demanda a criacdo de uma estrutura, de um érgao capaz de
centralizar, o que tem ampla autoridade, capaz de centralizar as agoes de
seguranca da informacdo e seguranca cibernética. A Unido Europeia lancou a
diretriz NIS2, que apertou a margem de interpretacdo em relacdo a NIS1 13 de
2016 com a intencdo de tornar mais dificil para os estados membros da Unido
Europeia fazerem corpo mole com relacdo a seguranca de um, de um desses
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estados. Entdo, o caso emblematico era o caso que reportavam que os
italianos e os espanhdis ndo estavam fazendo as coisas com o mesmo grau de
seriedade dos franceses e dos britanicos, entdo era necessario apertar um
pouco mais a regra para que a inseguranga de um ndao comprometesse a
seguranca da coletividade. Entao, seguindo mais ou menos essa linha, a gente
percebeu a existéncia da, de uma situacao similar aqui no Brasil. No relatério
da transicdo de governo no fim de dezembro foi, a palavra cibernético aparece
uma unica vez, mas aparece nessa frase, que o Brasil enfrenta riscos de
seguranca cibernética e de apagdes na agenda de governo digital. Entdo o
novo governo percebeu, na analise que fazia do governo, que a gente estava
um pouco descoordenado no sentido da seguranca cibernética nacional ou da
ciberseguranga, como eu prefiro chamar. Ja no primeiro dia do novo governo
foi criada entdo uma, o gérmen, né, uma semente de uma nova estrutura em
gue o nosso antigo Departamento de Seguranca da Informacao foi
transformado na Secretaria de Seguranca da Informacao e Cibernética. Foi
uma transformacdo de nome, uma transformacao de carater politico para
elevar o status da instituicdo. O governo nao tinha como, por decreto, ampliar
a estrutura do antigo departamento com a criacao da secretaria, mas ele deu
um status maior para representar a importancia da tematica. Nomearam entao
um assessor especial, esse que vos fala. Eu sou o Unico dos assessores do
Ministro que tem uma fungao Unica. Eu brinco que eu sou homem do samba de
uma nota sé. Eu so trabalho com a politica nacional de ciberseguranca 100%
do meu tempo. Os outros assessores assessoram o Ministro em diversos
assuntos diferentes. Eu tenho uma Unica funcao estabelecida, que é tentar
melhorar a proposta, tentar fazer essa politica avancar o mais rapidamente
possivel. Novamente, um exemplo do reforco que se pretende dar, da
importancia que se denota com relacdo a esse assunto. E, nds ja iniciarmos, no
planejamento do PPA desse ano, a separacao da tematica de seguranca da
informagdo daquela, da ciberseguranca de forma a, naquele momento em que
a discussdo da agéncia, da politica, do comité, do gabinete de gestdo de
cibercrises entrar no Congresso, a gente ja tem os instrumentos orcamentarios
previstos. A gente brinca que estamos criando a conta no banco. A gente nao
bota dinheiro, mas a gente tava criando a conta. Na hora que alguém assinar o
cheque, a gente ja pode colocar dentro do, do plano plurianual. Entdo, nesse
contexto, vamos acelerar aqui um pouco. Nos temos ainda, é, o Forum
Econémico Mundial, o Forum Econdmico Mundial que aponta que a tecnologia
vai desequilibrar ainda mais a relacdo entre os paises. Entao as desigualdades
vao se acentuar, as pessoas que tém condicdes de utilizar tecnologias, as
pessoas e 0s paises, vao se beneficiar disso, mas os paises que ndo estiverem
adequadamente preparados vdo aumentar o gap tecnoldgico deles entre os
paises, com os paises avancados. Depois nds temos um relatério muito
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interessante, e um dos autores, o autor-chefe dele ta aqui presente para falar
sobre ele, em que um grupo de académicos da FGV Direito fez uma pesquisa
ampla e escreveu literalmente que, em 2023, a falta de uma Agéncia Nacional
de Ciberseguranca. Quase tivemos que fazer aqui o inquérito administrativo
porque todo mundo sempre chamou no governo de Seguranca Cibernética, e
nos tinhamos adotado 20 dias antes no nome Ciberseguranga como 0 novo
modelo, e de repente saiu o relatério deles com esse nome. Vamos verificar de
onde foi 0 vazamento de informacdo. E, mas que ndo seria aceitavel o Brasil
nesse momento nao ter essa, essa agéncia. Entdo, nds queremos agora ouvir a
opinido dele, depois de ter vido o relatorio para detalhar um pouco mais a
discussao. E por fim, nds temos alguns formadores de opinido, a FIESP
também aqui representado, a CNI também aqui representada, o Senado
Federal, o TCU, todos aqui presentes. Infelizmente, o pessoal da Associagao
Brasileira de Estudos de Defesa nao pode vir, mas a FGV também ta aqui
representando o meio académico. Como eu dizia na abertura, nds temos
praticamente 100 drgdos representados aqui, inscritos para essa audiéncia, no
universo de mais de 160 pessoas inscritas, entdo, assim, € um tema que
chamou a atencao, que movimentou grande parte da sociedade, sao 6rgaos
muito representativos como vemos ai. Nos temos uma, uma discussao
interessante que foi uma mudancga de abordagem dentro do GSI com relagao
a0 que nos estamos fazendo na politica. A nossa légica de servicos essenciais é
diferente da ldgica de infraestruturas criticas que o, que o GSI trabalhava até
recentemente, trabalha ainda, mas ela ndo é antagonica. O que acontece é
que os servigos essenciais, eles abarcam um conjunto de areas, mas nao
abarcam outras areas. Entdo, dentro do servico essencial, essencial, nds ainda
temos, perddo. Dentro de uma infraestrutura critica nés ainda temos ativos
que sdo cibernéticos e ndo-cibernéticos. Para exemplificar, algo como 97% das
barragens brasileiras sao como aquelas de Mariana, Brumadinho, que deixam
tao triste lembrancga na, na sociedade brasileira, que eram basicamente
montes de terra que represavam um grande volume de agua. Nao tem
nenhum equipamento eletromecanico ou cibernético associado a ele que possa
representar um risco. Por conseguinte, enquanto infraestrutura critica, ela é
relevante, ela tem que ser monitorada, ela tem que ser cuidada, ela tem que
ser observada. Mas, do ponto de vista cibernético, a gente ndo tém
absolutamente nenhuma capacidade de fazer nada com relagao a ela. Logo a
seguranca cibernética desses érgaos, dessas instalagdes é pouco relevante do
ponto de vista nacional. Entendido ai a diferenca entre uma coisa e outra? E
importante para o pais cuidar delas, mas ndao do ponto de vista cibernético. De
outra parte, nds temos os casos reportados na, nas noticias de jornal que eu
apresentei no comego, em que a justica foi fortemente afetada por incidentes
cibernéticos, tém sido fortemente afetada por icidentes cibernéticos, mas nao é

12



considerado infraestrutura critica. Claro, poderiam alguns sugerir, entdo vamos
colocar a justica como uma infraestrutura critica. Por que nao? Bom. Na saude,
o ConecteSUS, o vazamento, o ransomware no Laboratdério Fleury por duas
vezes e mais outros tantos exemplos seriam similares, entao vamos incluir a
salide como outra infraestrutura critica. E ai vamos incluir um incidente
envolvendo o Inep e o Enem, e entdao vamos incluir a educagao como
infraestrutura critica, e por conseguinte vamos incluir a sociedade brasileira
inteira como infraestrutura critica porque em diferentes pontos, em diferentes
momentos, algum deles vai ser atacado e vai gerar um impacto da sociedade.
Bom. Eu mencionei ha pouco que nds temos ativos cibernéticos ou ndo, mas se
nds pensarmos sobre a oOtica da transversalidade, também mencionada pelo
Ministro, nés temos ai alguns ativos especificos nessas infraestruturas criticas
ou nao-criticas que nos interessam do ponto de vista da ciberseguranca, da
elevacdo da ciberseguranca nacional. E essa visdao de pegar aquilo que é
importante, relevante, ou essencial, 0 nome que adotamos, foi a opcao que
nds adotamos na concepcdo, na elaboracao da proposta que hoje esta em
discussao aqui. Espero ter conseguido deixar claro para vocés a visao. Entao,
basicamente, vamos la. Qual é a diferenca? Nos tinhamos as verticais de, de
servicos, nos temos por exemplo telecomunicagdes, nds temos por exemplo
energia elétrica, e a maioria delas, combustiveis, a maioria delas tém agéncias
reguladoras como segmento econémico, como um setor econdmico. A nossa
proposta é uma agéncia reguladora transversal que vai cuidar de elementos
especificos que afetam infraestruturas criticas ou ndo-criticas, mas tentando
dar uma coordenacao para elevar a seguranca cibernética de todas elas. Essa é
a mudanca de chave essencial na nossa proposta de uma agéncia reguladora
gue ndo é numa vertical. Bom. Isso posto, temos aqui 0 nosso comité, um
comité que apresenta uma representatividade muito, muito interessante na
nossa 6tica porque temos alguns 6rgaos do Executivo especificos ali, alguns
Ministérios, nds temos alguns drgaos que sdao de governo mas nao sao do
Executivo, como por exemplo a nossa querida Autoridade Nacional de Protegao
de Dados, mas nos temos também o Conselho Nacional do Ministério Publico,
Conselho Nacional de Justica. Ndo vou citar todos os nomes. E nds temos
naquele grupo laranja |a 3 representantes de 4 grupos, totalizando 12, que sao
grupos distintos relacionados a nossa area. Alguns nos perguntam, por que a
Anatel, por exemplo, ndo faz parte do comité como membro nato. Bom. A
gente poderia pensar nesse hipotese. Praticamente tudo da cibernética trafega
pela, pela Anatel, entdo vamos colocar a Anatel ali. S6 que se a gente olhar o
mundo afora, o que é que acontece? Os americanos ndo se preocupam tanto
com as telecomunicacdes quanto se preocupam com o grid de energia elétrica,
entdo a ANEEL poderia dizer, por que eu nao estou no comité? E assim,
novamente, nds poderiamos, por indugao, levar a um comité que teria 251
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membros. Logo a ldgica que nds adotamos foi, teremos 3 representantes de
infraestruturas criticas que a cada 2 anos poderdo ser trocados,
intercambiados, e € uma decisdo que cabe a eles se candidatarem e ao
Presidente da Republica nomea-los ou ndo. Entdo se tornam, digamos, um
embate politico, que aquele com o melhor argumento ou melhor capacidade de
lobby, ou seja, qual for o argumento utilizado, vai ser capaz de, de conseguir
participar ou ndo. Nenhum, nenhuma infraestrutura critica como membro nato,
mas todas elas com capacidade de participacdo. E igualmente nds teremos, por
exemplo, instituicdes de pesquisa e tecnologia, basicamente universidades e
centros de pesquisa, mas nos teremos também empresas. As empresas que
trabalham com ciberseguranca poderao ter seus 3 representantes nomeados
ali. E por fim, elementos que atuam no campo da ciberseguranca mas que nao
necessariamente sao governo nem pesquisa, vou dar exemplo simples aqui, o
Comité Gestor da Internet, o CertBR, que podem estar no quarto grupo como
membros, participando num determinado momento. Qual é a ldgica? A logica é
oxigenar a discussdo, é ter mais membros, mais participantes, e permitir entdo
um debate mais amplo, sem necessariamente ser um debate legislativo. A
estrutura de agéncia regulatéria no Brasil permite que nds criemos resolucdes
gue tém efeito legal, mas que sao aprovadas por um comité que debate isso,
entdo a gente nao precisa passar necessariamente por um debate no
Congresso Nacional. D& mais agilidade para um setor que necessita de
agilidade, que é o setor da ciberseguranca. Essa é a logica, a légica também é
parecida no caso do Gabinete de Gestdo de Cibercrise, onde a Unica diferenca
€ que nos retiramos os membros da sociedade. Por que? Porque € uma crise
cabe ao executor, ao Executivo cuidar dela, ao governo. Nao é uma questdo
mais de Estado, é uma questdo de Governo. Aquele governo precisa cuidar
daquilo. Ele é que tem os meios e os poderes para fazer as agdes necessarias.
Entdo a estrutura é basicamente a mesma, tirando apenas os representantes
da sociedade. Aqui nés temos um quadro que mostra a criagdo das diversas
agéncias do Brasil. Essas 4 marcadas ai, inclusive a ultima, Agéncia Nacional
de Mineracdo la em cima, foram criadas por Medida Proviséria. No caso delas
era facil, porque existia, no caso da ANM, por exemplo, o Departamento
Nacional de Produgao Mineral. Virou-se a chave, transformou-se no
Departamento Nacional de Produgao Mineral. Tinha pessoas, tinha processos,
tinha estrutura ja definida para se criar isso. Ndo &, por exemplo, o caso da
ANPD, que nao é uma agéncia mas € uma autoridade que tem uma legislacao
especifica. Nao existia a estrutura para virar a chave, entao precisou ser criada
essa estrutura, e nds vemos uma questdo parecida no caso da Agéncia
Nacional de Ciberseguranca que nds propomos aqui. Para cria-la, ndo da para
fazer uma Medida Provisdria, mas da para fazer, por exemplo, um projeto de
lei com urgéncia constitucional. D& quase na mesma coisa, mas com uma, uma
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percepcao, uma perspectiva congressual, uma perspectiva legislativa diferente.
A nossa proposta de agéncia com 800 pessoas parece muito ambiciosa para
alguns, mas a gente costuma brincar que ndés vamos estar no terco inferior ali.
N3o é uma agéncia tdo ambiciosa assim se nds compararmos com, com outros
exemplos que nds temos no Brasil atualmente. Entdao, embora o nimero 800
por si sé pareca muito grande, ele ndo é assim tdo grande. E importante
relevar, observar aqui que o conjunto de recursos, as pessoas ali desenhadas
do lado esquerdo da balanca, e o conjunto de objetivos e responsabilidades e
competéncias da agéncia, da politica, e do Gabinete de Gestdo de Crise, ele foi
equilibrado para, para funcionar razoavelmente bem nesse contexto. Qualquer
aumento de um ou diminuicdao de outro implica numa mudanca de, de
expectativas, entao se alguém disser, ndo. 800 pessoas é muito, a gente sé
pode dar 600 para vocés. OK. Entdo o que é que a gente tira das
competéncias? O que é que é menos importante daquela lista de competéncias
que foi colocada ali? Nao. Tudo é importante. Bom. Entdo eu preciso dos 800.
Eu ndo tenho como fazer isso com 600. Pelo menos me mostra como é que
seria possivel fazer isso, e é para isso que nds estamos tentando ouvir os
senhores aqui. Se alguém chegar e disser, nao da para fazer o que vocés estdo
propondo com 6007 Otimo. Explica para nds, diz como é que a gente pde isso
no texto, que a gente vai tentar fazer isso. Essa é a ldgica. E, comparando em
termos internacionais, o nosso modelo nds citamos que ndao é o americano, né,
mas nds falamos 1a do, do francés, o segundo ali, do briténico, o terceiro, e do
italiano, que é o quarto. Entdo nds estamos ali mais ou menos no mesmo
numero dos italianos. Lembrando que a populacdo da Italia é um terco da
brasileira, e em termos de poder de compra comparado a populacdo, a
economia italiana é 23% menor do que a brasileira. Entdo, mesmo se a gente
for olhar os niumeros absolutos comparado com, com os italianos, a nossa
agéncia de 800 ela é pequena. 800 para eles é mais do que 800 para nos,
traduzindo em outras palavras. Entao, nds ndo estamos ai com nenhuma
proposta ambiciosa demais, como os numeros refletem. Essa aqui € uma
estrutura simples. E s6 uma passagem rapida. Nos temos aqueles, aqueles
itens em cinza ali, que sdo obrigacdes legais de agéncias reguladoras, entao
nos temos que ter esses 6rgdos, € o roxo, nos temos ai érgaos de
assessoramento, uma pequena area de inteligéncia para monitorar os grupos
de hackers, os grupos de, de debate, a Dark Web, etcetera. Os senhores
conhecem bem a tematica. E ela dispOe de apenas 5 diretorias operacionais,
gue sdo aquelas, uma diregao geral, uma direcdao de regulagao, uma diretoria
de operacOes, uma diretoria de cibereducacao, que é, no meu entendimento,
eu venho do meio académico, né? Recentemente. Entdo é a mais relevante, é
aquela que vai de fato surtir efeito no longo prazo, preparar o cidadao para ele
se defender, para ele nao ficar tao exposto, e uma de administragao que nao
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tem nada demais. Eu ndo vou incomoda-los com essa, com essa estrutura. Nés
temos aqui uma observacao importante que os 800 cargos criados sao todos
eles de nivel superior. N6s ndao criamos cargos de nivel médio, e isso tem uma
perspectiva muito pragmatica. E uma questdo meramente de capacidade de
absorcao e retencdo de pessoal. Os cargos intermediarios, se nds olharmos,
por exemplo, a Associagdo Nacional dos Analistas de TI reporta que 50% dos
analistas de TI do governo foi perdido nos ultimos anos. A iniciativa privada ta
pagando mais, 0 governo nao tem como competir, as pessoas saem. Entao
para que nos sejamos minimamente competitivos nesse setor que demanda,
existem mais de 300 mil vagas para profissionais de ciberseguranga no Brasil
atualmente, para nds sermos minimamente competitivos nds temos que
trabalhar com os salarios mais elevados que o governo puder pagar, entao
essa é a légica refletida ai. E na mesma linha, nés temos uma proposta de 300
cargos e fungdes comissionadas, com um detalhe. Apenas 45, que sao os CCEs
ali, sao cargos de livre nomeagao. A proposta de lei que o senhores analizaram
ai prevé que, a partir do momento em que o quadro de pessoal da agéncia for
complementado, for preenchido com o pessoal concursado, as FCEs, as
funcOes gratificadas, serdao todas por lei, obrigatéria agéncias. Apenas os 45
CCEs, e ai nés estamos falando de superintendéncias, diretorias e tal poderiam
ser preenchidas para, ainda nesse caso permitir uma oxigenagao no topo da,
da agéncia. Essa é a nossa perspectiva de implementacao. Nos comegamos no
primeiro ano com 81 pessoas, acrescentamos 132 no segundo ano, levando a
220, 223 (Ininteligivel) Bom. Algum erro ai na planilha. Mas, enfim, nés vamos
acrescentando os grupos ano a ano, e ela comecga no primeiro ano custando 84
milhdes e chegando a 594 milhdes no ultimo ano. E é aquela pergunta, po,
mas 600 milhdes é muito dinheiro, né? E. Vamos la. A E-Ciber em 2020, ela
apontava que o Brasil tinha um prejuizo, e ja era uma pesquisa de 2018, foi
um dado usado pela E-Ciber, de que nds tinhamos 120 bilhdes anuais de
prejuizo financeiro causado por ciberincidentes. Cada moedinha dessas ai ta
valendo 1 bilhdo. E um incidente daquele do INSS que eu mostrei I& no comego
para vocés, entdao esse é o numero base. Os numeros internacionais apontam
que nds temos cerca de 85% dos incidentes sendo de baixissima
complexidade. Sao coisas que um usuario minimamente preparado ndo, nao
cairia na armadilha, nao estaria sujeito. Isso corresponde a 102 bilhdes. O
estarrecedor é que o numero brasileiro é 93%. Entdo os 85% sdao um numero
mundial, a média mundial. No Brasil o nUmero é 93%. O nosso usuario &
menos preparado do que a média mundial. Mas vamos trabalhar com nimero
internacional de 102 bilhdes. Digamos que daqui a 5 anos a agéncia
implementada, ela seja capaz de barrar 50% desses 120 milhdes de prejuizo.
Entdo nds estamos falando ai de 60 bilhdes ao ano. Com a carga tributaria
nacional, isso corresponde a 24 bilhdes em arrecadacao. Aqueles 60 bilhdes
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sao 24 bilhdes de arrecadacdo, e a agéncia custa 0,6 bilhdo ao ano. Nao
precisa fazer uma conta muito significativa para perceber que o investimento,
mesmo que a gente ndo seja capaz de parar 50%, que a gente s6 pare 20%
dos incidentes, ja justifica fazer esse investimento. Qual é o ponto, né? O
ponto é que se dado é de 2018. Esse niumero de 120 bilhGes é de 2018. E os
dados recentes, por exemplo o ransomware cresceu no Brasil, de 2021 para
2022, ele cresceu em 92%. Incidentes de fraude eletronica bancaria, 76%.
Incidente de cartdo de crédito, 72%. Se nds pegarmos um crescimento de
70%, nao vamos considerar o do ransomware de 92%, vamos considerar 70%
ao ano de 2018 para ca, o prejuizo em 2023 estimado seria de 1.7 trilhdo de
reais. Entdo esses niumeros se tornam despreziveis. Ndo daria para ver a meia
moeda azul da agéncia numa escala de 1.7 trilhdo aqui. Esse é o exemplo do
que eu tenho chamado de custo de nao fazer. Mesmo que a agéncia seja capaz
de apenas reduzir em 20% esse crescimento médio de 70% que nds temos ao
ano, ao longo de 5 anos isso vai ser responsavel por mais de 800 bilhdes de
economia para o pais. Se a agéncia for capaz de fazer apenas 20%, conter
apenas 20% do crescimento, ao invés de crescer 70% ao ano crescer 50% ao
ano, essa economia de 20% representa 800 bilhdes de reais na economia
brasileira ao longo de 5 anos. Uma economia bastante substancial quando a
gente ta falando de um custo de 600 milhdes, né? Nds estamos falando de
alguma coisa acima de mil vezes a menos. Muito obrigado. Passei um
pouquinho aqui do tempo previsto. Vamos entdo, sem mais delongas, passar
para 0s nossos proximos palestrantes. Entdo eu convido aqui, em nome do
Ministério das Relacbes Exteriores, o nosso estimado Conselheiro Franklin Silva
Netto a fazer o uso da palavra.

SR. CONSELHEIRO FRANKLIN NETTO - Um bom dia a todos. Meu nome é
Conselheiro Franklin Neto. Eu chefio a Divisdo de Seguranca e Defesa
Cibernética do Ministério. Entdao veja que ainda, Seguranca e Defesa
Cibernética, entdo ndo fomos nds a origem da, do vazamento para a mudanga
para Ciberseguranca.

NAO IDENTIFICADO - Com certeza nio.

SR. CONSELHEIRO FRANKLIN NETTO - Bom. Eu vou ser bastante breve.
Essa aqui é uma audiéncia publica e temos mais de 100 inscritos, ta? Entdo em
respeito ai a voz do publico, eu, como representante de drgao oficial, vou ser,
€, bastante resumido aqui na minha fala, mas eu queria abordar dois aspectos.
Primeiro é ressaltar a importancia e a necessidade dessa politica nacional de
seguranca cibernética porque, do ponto de vista das relacdes internacionais, a
ciberseguranca tem sido alcada a uma, uma questao estratégica, ta? Ja foi
mencionado aqui que o aumento da superficie de ataque a atividade maliciosas
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é em funcao da multiplicagcdao dos, dos dispositivos conectados, em funcao da
necessidade cada vez maior de todos os aspectos da vida dependerem da
(Ininteligivel), dependerem da internet, e isso também tem se traduzido, do
ponto de vista da relagao entre Estados, numa necessidade de trazer a questao
da seguranca cibernética para o centro das preocupacoes dos Estados. Porque
assim como todos os campos da atividade humana tém dependido cada vez
mais das tecnologias de informacdo e comunicacdo, também o funcionamento
do Estado, o funcionamento dos dispositivos democraticos dos Estados, eles
também tém dependido dessas, dessas tecnologias, de modo que o Brasil
agora ta tratando desse assunto, ele na verdade, ele td acompanhando um
processo e tendéncias mundiais, né, que todos os paises tém tratado essa
questdo desde uma perspectiva estratégica, ta? Naturalmente que o Ministério
fara chegar ao GSI as suas observacdes e sugestdes ao texto da politica, mas
tem 2 aspectos muito importantes que a politica trata, que é a questdo,
primeiro, dos acordos internacionais, né, que sao, &, sdo aqueles que
permitem maior cooperacao entre os paises, permitem maior contato entre as
autoridades, resposta e incidente, e permitem também um outro aspecto
importantissimo. E eu pessoalmente fiquei muito feliz de ver que vai ter uma
diretoria sendo criada, Agéncia Diretoria de Cibereducacdo, é, porque existe a
percepcao de que ha um gap cada vez maior entre a, as atividades maliciosas
e a capacidade de resposta, inclusive no nivel cidadao, né? Como néds vimos
hoje, aqui, a maioria dos ataques, eles acontecem ao nivel individual, né, por
uma capacidade, incapacidade pessoal de, é, cuidados, higiene cibernética,
cuidado com anexos, cuidado com a necessidade de ter backup pessoal. Entao,
nos no Ministério também temos estados atentos a isso, e nds sempre
ressaltamos a necessidade de cooperacgdo internacional também no campo da
educacdo cibernética, que nés vemos ai, que a criacao da, da agéncia podera
também estabelecer mecanismos de cooperagdo que permitam uma maior
cibereducacao no Brasil, né? Entdo esses sdo os 2 aspectos que eu
mencionarei aqui, ta? De novo, para ser curto. E dizer que o Ministério &, fez
uma, um processo interno de consultas. Faremos chegar as nossas sugestoes
ao texto, e ficamos a disposicao ai para discutir com, junto com o GSI esses
aspectos mais relativos ao aspecto internacional estratégico da policia, da
politica nacional de ciberseguranca. Muito obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Nos é que
agradecemos, Conselheiro Franklin. Temos no MRE um grande parceiro, um
grande tradicional parceiro. Muito obrigado. Ha um pedido na Doutora Patricia
Peck de uma inversao da pauta porque ela tem que se deslocar para o
aeroporto, entdao nds vamos chama-la para fazer a sua contribuicdo. A senhora
tem 10 minutos.
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SR2 DOUTORA PATRICIA PECK - Bem. Bom dia a todos. Obrigada,
Malagutti, pela gentileza da inversdo da pauta. E, primeiramente queria
agradecer o convite do Ministro que esta aqui com todos. Eu ja contribuo com
o Estado Brasileiro na tematica de ciberseguranca ha mais de 20 anos, entao
fico muito feliz de poder tratar dessa temética. E um tema extremamente
importante, né, como foi dito, estratégico, emergencial, e a gente ta atrasado,
né? O Brasil td& muito atrasado com essa pauta. Eu acho que é importante dar
o tom emergencial sobre isso. A pauta de cyberseguranca exige conhecimento
e preparo técnico especifico. Ndo é qualquer um que entende sobre esse tema.
Acho que a gente tem muitas entidades brasileiras, excelentes profissionais
que podem ler sobre regulamentacao, podem fazer até provas de certificagao,
mas ndo sao técnicos em cyberseguranca. E ai, para isso, como é um tema
transversal que alcance afeta todos os setores econdmicos, realmente acredito
que o melhor caminho é o que esta sendo proposto pela politica nacional, e é
uma forma também de dar o indicativo ndo sé para dentro do pais mas para
fora, dentro de um didlogo entre todos, né? O cidadao brasileiro esta hoje por
sua conta e risco. E assim que a gente vive. O Brasil vive uma crise de
seguranca digital, pelo menos desde 2018 para cd, e s6 piora. Ela ndo
melhorou em nenhum momento. Em 2019 eu fui convidada pelo Departamento
de Estado Norte-americano, o State Department, para representar o Brasil com
28 paises em Washington, e o tema era como desenvolver um plano
estratégico de 5 anos para tratar sobre como desenvolver uma economia
digital, confidvel, e segura, considerando 3 pilares, 5G, cloud, nuvem, e
inteligéncia artificial. Voltei para casa deixando & o plano. Cada um dos paises
contribuiu com o Estados Unidos. E o que nds fizemos de |a para ca? Quem foi
aqui do Brasil depois que me consultou? Com quem eu pude colaborar como
expert no assunto? Praticamente ninguém. Hoje estou no Conselho Nacional de
Protecao de Dados Pessoais, muito feliz. A convite, na época, indicada. Agora
vamos passar por recondicao de mandato, por outras indicagdes, mas
infelizmente a prépria Autoridade Nacional de Protecdo de Dados que foi
criada, que é um exemplo, e agora queremos criar outra, é criada no papel
mas depois tem dificuldade de autonomia administrativa e orgamentaria. Entao
nao adianta a gente ter um plano bonito no PowerPoint e depois ndo da
orcamento e ndo conseguir executar na pratica, administrativamente falando.
Ficar na teoria faz o Brasil virar piada internacional, e a gente tem que ter
muito cuidado para nao virar piada, né? Ano que vem, eu recebo de novo os
28 paises, serei o0 host dos 28 paises, para reatualizar o plano de mais 5 anos,
2024 a 2029. E esperado uma crise em 2029, quando vamos fazer 100 anos
da crise de 1929. Essa crise esperada vai ser uma crise digital, uma crise de
colapso de energia, de conectividade, de disponibilidade, e vai ser uma crise
sanitaria de uma nova pandemia. E o que o Brasil esta pensando a respeito
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disso? Vemos discussdes aqui que vao de querer usar assinatura eletronica
com ICP ao invés de migrar direto para reconhecimento facial, cuja OMS,
Organizacao Mundial da Saude, indica como o melhor protocolo sanitario,
inclusive para idoso. Entdo, a gente realmente precisa conseguir articular esse
entendimento, porque em 2030 a gente tem a virada da IA, de
superinteligéncia. Dito isso, né, com toda certeza, para alcancar tracdo e
velocidade, que o Brasil estad atrasado, é essencial ter uma Agéncia Nacional de
Cyberseguranca de verdade, assim como conseguir de fato viabilizar a
Autoridade Nacional de Protecao de Dados, que tem que interagir, ser parceira
das maos e abragcar uma a outra, porque cyberseguranga e protecao de dados
andam de maos dadas. Foi assim que a Europa fez quando criou o NIS, e
depois o GDPR, sendo a gente nao da o salto, né? Ja vivemos cyberguerra,
Ucrania e Russia, e isso alcangou quem nao tava na guerra, isso alcangou
qualquer pais fora do limite com, de territério do conflito. Entdo quando a
gente pensa, né, a estratégia de segurancga e defesa, 20 anos eu escrevi um
artigo, foi publicado num grande jornal chamado Legitima Defesa Digital, que
me conferiu poder colaborar com a Escola de Inteligéncia do Exército, com a
Escola Superior de Guerra, com a BIM, com a Policia Federal, e outras
entidades, tudo baseado no artigo 25 do Cdédigo Penal que, afinal de contas,
viabiliza a resposta a incidentes. Entdo, claro que privacidade e seguranga
estdo juntas, e a gente ndo viabiliza a liberdade do individuo se nao for uma
sociedade livre e segura, livre e segura. Dito isso, com toda certeza, a gente
tem que ter uma estrutura que possamos proteger de cyberameacas e de
cybercrimes, por isso temos colaborado com Legislativo. O Senador Carlos
Viana ta com uma proposta de projeto de lei, que ja foi protocolado, para
criminalizar o sequestro de dados, que é o ransomware. Entdo extrema
importancia, como nds estamos na convencao de Budapeste, atualizar o
Cddigo Penal e o Cédigo Penal Militar, porque de nada adianta identificar as
ameacas e nao prender bandido e nao reagir, porque senao ele ataca o
proximo e ataca o préximo. E hoje nossos bens sao digitais. Um patrimoénio é
digital. Reputacdo é digital. E muito bom ver uma politica nacional escrita de
uma forma a contribuir e encerrar lacunas normativas, mas precisamos sim
cumprir e atender direitos humanos. Esse € meu papel de colaborar com o
Estado Brasileiro desde sempre. Eu ndo sou de um governo, eu nao sou de
outro. Eu sou patrimonio intelectual do Brasil. TO aqui para ajudar, e é assim
gue a gente deveria fazer para ver se o Brasil avanca de verdade, né? Nos
temos novos direitos digitais que precisam servicos, ja estdo na Constituicdo.
Uma agéncia sé funciona com autonomia, orcamento, equipe treinada,
capacitacao, e tecnologia. O que se ndo investir em ferramenta, se a gente
ficar comprando tecnologia velha dos outros, a gente também ndo consegue
combater bandido que ja usa drone e que ja usa bot, e ja tem inteligéncia
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artificial para atacar todo mundo. Entao ndo adianta ter uma equipe que nao
sabe capturar evidéncias digitais e ndo sabe fazer uso dessas evidéncias depois
para levar para o Judiciario e prender bandido, porque quando vocé prende um
bandido digital, vocé tem que poder fazer cerceamento e carcere digital, que o
carcere fisico ndo segura um bandido digital de atacar os outros, atacando os
celulares dessas pessoas em qualquer lugar do mundo. Entdo, a gente tem que
avancgar também na legislacdo de cumprimento de penas. Entdao é muito
positivo ter um interlocutor Unico. E muito positivo em efeito internacional,
tem um efeito de atrair mais investidores, um efeito de também subir no
ranking da OIT, como aqui eu estava conversando com o Arthur Sabbat.
Estamos muito juntos, né, Arthur? A ANPD e Conselho tem que ta junto, o
Conselho tem que aconselhar a ANPD e vice-versa, ndo é verdade? Pena que a
gente ndo tem tido muitas reunides, né? Entdo a iniciativa tem que ser
sincronizadas, a gente tem que ter uma base de dados Unica de conhecimento,
inclusive para poder integrar com o setor privado, porque o setor privado gasta
muito dinheiro com seguranca privada, e a segurancga privada e a seguranca
publica tém que ta integradas para otimizar esforgos, porque a gente esta
cansado de desperdicar dinheiro e o crime organizado continuar crescendo, e o
cidad&o brasileiro abandonado. Entdo tem alguma coisa errada. E 6timo ter
acordos internacionais. Eu mesma comandei o GT2 na ANPD com o Conselho
no ano passado de 2022, e a gente estabeleceu contato com mais de 12
paises, 12 autoridades, para trabalhar protocolos de educagao, para trazer
campanha educativa para o Brasil. S6 que, infelizmente, por falta de
autonomia administrativa, nao foi autorizada nenhuma viagem do Presidente
da Autoridade Nacional de Protecdo de Dados para ir |d assinar esses acordos.
Entdo do que adianta vocé ser uma autarquia especial, vocé ser uma
autoridade, e nao poder fazer uma viagem internacional para assinar um
acordo com outro pais, com uma outra autoridade? De novo, o Brasil € uma
piada. Entao, a gente tem que poder olhar todo esse plano maravilhoso que o
Malagutti acabou de apresentar e dizer, vamos fazer acontecer? Por que tem a
ANPD ha 3 anos acontecendo, mas que nao conseguiu cumprir tudo isso, entao
a gente ndo pode repetir a mesma coisa, e temos que fazer para todos. Entao
sim, né, é extremamente importante colaborar, né? Ter essas equipes criadas.
E ai ao final, é logico, né, s6 comentando, a gente tem que alinhar segurancga
com protecao de dados. Por que? Eu colaborei na Copa da Confederacao, na
Copa do Mundo, na Copa das Olimpiadas. Na época a discussao era, como
fazer a revista digital? Porque todos fazem revista digital nos outros paises. E
assim que eu descubro se tem ou ndo uma bomba no estadio. E assim que eu
descubro se vai ter ou ndo um risco numa escola. E assim que eu protejo o
protocolo de escola digital segura hoje. Entdo, eu tenho que usar drones, eu
tenho que usar video vigilancia, eu tenho que ter o body cam na roupa do
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policial, eu tenho que fazer placa na cidades avisando que tem video vigilancia,
gue tem uso de drones. E tudo isso é atendendo o artigo 4, 7, 11, e 23 da
LGPD. Entdo o trabalho de cyberseguranca é amarrado com o de protecao de
dados. Sdo metas ambiciosas, mas tem como fazer. Muito obrigada.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Muito obrigado,
Doutora. Dando prosseguimento em nome do Ministério da Justica e Seguranca
Publica, chamamos a Senhora Estela Aranha, que é assessora especial do
gabinete do Ministro.

SR2 ESTELA ARANHA - Bom. Bom dia a todos e todas aqui presentes. O
Ministério da Justica tem muitas contribuicdes nesse debate. Vamos entregar
todas as contribuicdes também por, por escrito para o GSI, mas também a
gente quer trazer algumas questdes importantes relacionadas, inclusive, ao
nosso trabalho e em relacdo ao trabalho de rede. E, obviamente ndo vou
repetir aqui a relevancia e a necessidade desse projeto. Isso é indiscutivel.
Isso, a necessidade de uma estratégia cyberseguranca e a criacao de 6rgaos e
a criacao do comité, gerenciamento de crises, isso é indiscutivel. Eu queria sé
trazer um pouco do, em relacdo a visdao do Ministério da Justica porque além
da estratégia, né, de, isso € uma questdo que ndao é somente nessa discussado
no Brasil. Todos os paises que vocé apresentou aqui, €, como os Estados
Unidos, Franca, entre outros, eles todos tém uma politica de estratégica
cyberseguranca, mas tem outras areas de politica cibernética que conversam,
e muita institucionalidade. S&o varias instituicdes, e obviamente a politica tem
que ser coordenada, mas a execugao dessa politica, ela depende obviamente
de muitos drgaos para poder se conseguir a execucao delas. Entao, e ai, trazer
um pouco dessa discussao dessa interface, e é importante a gente pensar na
interface desse sistema proposto com o que a gente ja tem existente, inclusive
por razoes de competéncias, de atribuicdes legais ou constitucionais, né? Tem
a questdo da defesa de cibernética, que, a defesa das infraestruturas criticas,
né, que tem tanto o Ministério da Defesa quanto o (Ininteligivel) que trabalha,
e como é que a gente vai fazer isso. A diplomacia cibernética, o colega do
Ministério das Relacdes Exteriores falou hoje, a questdo de seguranca
cibernética ela é central na geopolitica, ela é central na discussao de guerra e
paz, né? Nao tem nada mais central que isso. Entdao, € uma matéria de defesa,
€ uma matéria de relagdes exteriores. Inclusive na prépria, também de, de
relagbes comerciais, quando a gente estd contratando insumos, a grande
discussao europeia hoje, por exemplo, o 5G é justamente geopolitica de cyber,
de seguranca, né? E eu vou trazer um pouco do Ministério da Justica, que a
gente trabalha com segurancga digital e combate ao cybercrime, que é uma
area. Isso &, enfim, é muito, e vou trazer um pouco também, um colega da
Policia Federal vai falar também, mas eu vou falar aspectos diferentes. Nos
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trabalhamos de forma muito coordenadas aqui, e conversei com o Otavio, e 0
colega vai também, o Otavio é o nosso diretor de cybercrimes & na Policia
Federal, ele vai trazer um outro aspecto que eu vou trazer. Entdo essa é a
importancia, né, da necessidade de como fazer essa coordenagao, essa acao,
é, colaborativa entre isso, entre esses 6rgaos. E isso chamou atencdo quando
nos analisamos o projeto também, que a agéncia proposta ela tem um papel
de regulacdo e um papel de execugao de politica. E seria bom também
entender um pouco mais, porque eu acho que tém algumas questdes de
execucdo de politica de cyberseguranca que seria interessante, e competéncia
de administracdo direta, inclusive, né, pela sensibilidade deste tema. Nos
chamou pela leitura que néds fizemos, nds fizemos um foco importante na
protecao de ativos dos servicos essenciais. No projeto nao diz exatamente
quais sao os servigos essenciais. Acho que seria interessante até estressar isso
de alguma forma, na legislacdo, definir isso. Mas e a outra questao também é
a questdo, &, que nos chamou atencao da necessidade de ter estruturas
flexiveis, uma vez que essas ameacas, elas ndo sao estaticas, elas sao
imprevisiveis e cada dia mais novas. Entdo, a questdo do Comité de Crise é
uma questao importante, mas ele tem alguns requisitos que seria interessante
ter essa abertura para essa imprevisibilidade dessas novas ameacas. Outro
ponto super importante que a gente ressalta, que seria o papel central desse,
desse novo 6rgdo ou dessa nova instituicdo é a questdao da autonomia. A
Autonomia Nacional em relacao a cybersegurancga, liderar o desenvolvimento
tecnoldgico nesta area e de toda a cadeia de suprimentos digitais. Hoje nés
temos problemas de suprimentos digitais, inclusive quando colocou as dezenas
de agéncias relacionadas por causa da infraestrutura, também temos a
guestao de recursos minerais envolvidos que sao essenciais para segurancga
digital, né, e obviamente também esse desenvolvimento de suprimentos, nao
s6 de tecnologia mas como também de sumos basicos, e isso tem que estar
central no nosso plano de questdo cibernética. E enfim, e ter essa estrutura de
modo de que essas novas ameacas que estdao desenvolvendo muito rapido com
novas tecnologias, até que é a questdo que a Professora Patricia, querida
amiga, que a gente ia tomar um café, ndo conseguiu esses dias, mas vamos
conversar aqui, &, traz da inteligéncia artificial a internet das coisas, cada dia
mais na conectividade 5G, e obviamente nds ja falou que é uma questao,
inclusive, geopolitica na Europa. Uso intensivo de nuvens, inclusive do préprio
Governo Federal, entre outras coisas, a dependéncia digital, né, de tudo e a
saida disso, e também todos os potenciais impactos econdmicos e sociais de
falhas de seguranca digitais que continuam aumentando, entdo é a
importancia de ter, &, isso. E eu queria trazer um pouco, né, no nosso trabalho
do Ministério da Seguranca Publica que, enfim, esse debate de
cyberseguranca, e eu estou chamando de seguranca digital e combate a
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cybercrime na nossa area, né, de competéncia e atribuicdo que é consticional
ou legal. E primeiro ressaltar que as ameacas hoje, elas ndo se envolvem
apenas ativos. Se vocé for ver os planos de cyberseguranga nacional, inclusive
dos Estados Unidos, da comunidade Europeia, dos paises europeus, 0s
principais questoes inclusive nao sdo envolvendo ativos, mas a questao de
seguranca digital. Entdo, e a gente esta trabalhando la no Ministério da Justica,
uma agenda de seguranca digital, estamos, tem colega do MGI, do Ministério
de Gestdo que esta aqui hoje, (Ininteligivel) estamos trabalhando na estrutura
da Secretaria de Direitos Digitais, justamente para essa agenda politica de
criar confianca sustentavel na economia digital, né? Para apoiar a
transformacdo digital da sociedade com integridade, ética, eficiéncia,
conformidade com a lei, e essa redugao dessas vulnerabilidades. E isso ndo sao
s6 aspectos técnicos que estao tratados aqui, mas aspectos economicos e
sociais que envolvem, né, esta seguranca cibernética que, para além,
obviamente da aplicagdo da Lei criminal que a gente vai falar aqui, dessa
segurancga que estamos falando. Entdo a gente estd falando de interferéncia
em processos politicos e democraticos, que isso é central na cyberseguranca,
muitas vezes com o objetivo da desestabilizacdao. Isso também envolve o
trabalho de seguranca, nds temos um, desenvolvendo um trabalho integridade
do ambiente online, um trabalho de integridade da informacdo em conjunto até
com a Secretaria de Politicas Digitais da SECOM, que faz esse trabalho, e uma,
um trabalho de integridade do ambiente online em geral que envolve,
inclusive, cidaddos e consumos, né? Isso é muito importante, essas questodes.
Outras questdes que sdo também importante é a defesa da propriedade
intelectual nesse contexto, e as questdes relacionadas a vigilancia, que eu
acho que é colocar aqui. Em relacdo a questdes de cybercrimes e
cyberseguranca, o Valdemar Latance aqui da Policia Federal vai falar também.
Nao vou entrar um pouco, mas a gente tem um papel muito importante da
Policia Judiciaria, tanto na Policia Federal, né? Que tem uma auditoria de
cybercrimes, que tem uma area de repressao a fraudes bancarias, € uma area
de repressao a pornografia infantil, entre os relacionados, e uma area é de
repressao a crimes de alta tecnologia. Aqueelas sao areas plenamente
operacionais com resultados, né, entdo, trabalhando bastante sobre isso e um
pouco mais, né? E. A repressdo de crimes de alta tecnologia, hoje ele é
responsavel pelo combate desses crimes de alta tecnologia, tanto pela
coordenagao quanto os levantamentos iniciais da investigacdao desses crimes
cibernéticos, e subsequente também, eles produz relatérios de analise de
crime de alta tecnologia, e identifiquem invasodes, né, informaticas de bootnets,
extorcoes digitais, ransomware, mineragao clandestina, entre outras coisas.
Temos a Base Nacional de Crimes Cibernéticos, que é super importante,
projetos como Lunes Cyber Tools e o laboratério de analise de cddigos
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maliciosos, entre outras coisas, monitoramentos de malware bancario, entre
outros ativos. Também o projeto (Ininteligivel), também, que é o combate,
Acdo Coordenada de Combate a Ataques de Ransomware, também é uma
atribuicdo da Policia Federal. Fora da Policia Federal, né, temos trabalho do
Ministério da Justica em relacdao a cooperacao juridica internacional e a
internalizacao da convencao de Budapeste, a Estratégia Nacional de Combate a
Corrupcao que coordena a rede nacional de laboratério de tecnologia de
lavagem de dinheiro, e o Brasil é autoridade, €, o Ministério da Justica é
autoridade central, né, internacional. E também temos o Cyber Lab na
Secretaria Nacional de Seguranca Publica, que na verdade é uma cor, ela
funciona como apoio a todas as delegacias de cybercrime dentro das
competéncias estaduais e faz agdes coordenadas, as vezes, as agdes nacionais
e as vezes trabalhando em relagao a isso. Entdo, sé para contar um pouco, né,
de outros aspectos relacionados a estratégia de cybersegurancga relacionado ao
Ministério da Justica que é muito importante que a gente converse com todo
esse projeto, e eu tenho certeza que, que vamos fazer isso. Obrigada.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Nds é que
agradecemos. O Ministério da Justica foi o segundo Ministério com qual nés
conversamos, porque, por uma questao protocolar, o primeiro é a Casa Civil, é
aquele que nos autoriza a iniciar o processo e conversar com os demais. E ai o
Ministério da Justica ja € o segundo parceiro que teve acesso ao debate e vem
nos ajudando. Dando segmento, chamo agora o meu, meu amigo Leonardo
Rodrigo Ferreira, Diretor do Departamento de Privacidade e Seguranca da
Informacao da Secretaria de Governo Digital, que vai falar em nome do
Ministério da Gestao e Inovagao em Servicos Publicos. Leonardo, 10 minutos.

SR. LEONARDO RODRIGO FERREIRA - Bom dia a todos e todas. E, bom dia,
Malagutti. Obrigado pelo convite. J& cumprimentando aqui os colegas, né, os
cidadaos, né, que nos acompanham de forma online. A ideia que ia trazer um
pouco da, dessa visdo, tentar usar bem esses 10 minutos aqui que foram
disponibilizados para a gente. Primeiro dizer que, né, o Gabinete de Seguranca
Institucional, né, é um parceiro de longa data, assim como a NPB. Nds somos
da Secretaria de Governo Digital do Ministério de Gestao e Inovacdo e Servicos
Publicos, e é bem interessante, é, assim como a Estela gentilmente trouxe
aqui, né, as informacgdes sobre o Ministério da Justica, nds temos uma, uma
visdo bastante Clara, assim como a Patricia comentou aqui, a respeito da
importancia de se trabalhar as tematicas de protecdo de dados pessoais em
conjunto com as questdes de seguranga da informacdo, seguranga cibernética.
Isso é muito claro para gente, ta, no ambito do governo digital. Mas quem é o
governo digital? O que é o governo digital? Entdo acho que vale trazer algumas
informacdes aqui, é, para, para fins de contextualizagao, ta, de todas as
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senhoras e senhores, né? Hoje o governo digital, pessoal, €, nds chegamos a
marca de 148 milhdes de brasileiros que utilizam o nosso acesso gov. Esse
Unico acesso, né, o gov.br nds temos, né, hoje ja disponivel mais de 4.200
servicos digitais. Entdo nds temos uma grande infraestrutura critica, uma
grande area prioritaria, td assim, a gente trata com GSI, né, olhamos para
essa area de governo digital como a area prioritaria, e entendemos que a
protecao de dados pessoais em conjunto com as questdes de seguranca da
informacdo sdo essenciais, ta, sao habilitadores do processo de transformacdo
digital do governo brasileiro. Entdo é bem interessante a gente fazer uma
reflexdo, né? O Malagutti trouxe aqui alguns dados. Hoje o Brasil é considerado
0 segundo pais mais digitalizado do mundo, quando vocé pensa em termos de
governo. Estamos atrds da Coreia, né, do Coreia do Sul como foi colocado, e
nds avangamos muito nesse Ultimo periodo. Eu poderia trazer alguns fatores
que contribuiram para esse avanco, né? A questao da pandemia, né, € um
fator relevante, né. Precisamos, né, é fomos forcados, né, a fazer esse
movimento para o digital, e a partir disso, né, € um movimento, uma grande
reflexdao, e nds da secretaria de governo digital temos uma visao bastante
otimista, td, em relagdo aos avancos, ta, é do governo brasileiro, aos avancos
da sociedade brasileira de uma maneira geral. Nesses Ultimos quatro anos, né,
eu vejo varios colegas passando por aqui realmente pontuando preocupagoes
gue sao bastante relevantes sao, sao legitimas, né, sdo comprovados por meio
de estatisticas nacionais e internacionais. Porém, nesses ultimos quatro anos,
nds tomamos uma decisdao de sermos habilitadores, sermos, &, viabilizadores
dessa transformacdo digital com agdes concretas. Entdao hoje, ta, eu acho que
é importante deixar isso registrado, ta, a Secretaria de Governo Digital conduz
junto aos provedores desses 4.200 servicos digitais, como foram, como foi
trazido aqui, ta, nés acabamos criando, ta, um programa, o Programa de
Privacidade e Seguranca da Informacgao, entao trabalhamos conjuntamente a
parte de protegao de dados pessoais e seguranca da informagao para um
conjunto de 251 érgaos, ta, hoje do Governo Federal. Tém uns parceiros de
primeira hora como Serpro e Dataprev, que sao agéncias, né, que nos apoiam,
né, sdo empresas que nos apoiam nessa tarefa, e hoje ja temos diria que
dados concretos, td, que conversam muito pessoal com essa proposta de
agéncia, né? Entdo eu acho que é muito importante a gente trazer dados
concretos, ta, desses avangos nesse, nesse Ultimo periodo, ta, em relagcao ao
nosso programa de privacidade de seguranca da informacdo. Hoje, para vocés
terem uma ideia, pessoal, é, nds temos um diagndstico claro em relagao ao
nivel de maturidade desses 6rgaos, &, conseguimos ter, €, uma visao clara dos
avancos, foi falado que mais uma oportunidade a respeito, né? E, olhando
sempre para um conjunto de disciplinas que entendemos ser habilitadores, que
vemos refletidos em boa medida aqui nesse projeto de lei. Hoje olhamos para
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as questdes de governanca, de maturidade, metodologia, a parte de tecnologia
e pessoas com muita atencao, ta, em relacdo a essa necessidade de avanco.
Entdo assim, é, desde o primeiro momento, né, fomos procurados pelo GSI.
J3, ja temos feito, né, varias conversas, ta, ja tivemos algumas, ja demos
algumas boas contribuigdes, ta, em relacdo ao atual projeto. Acredito que
saimos fortalecidos aqui dessa audiéncia com varias contribuicdes da sociedade
brasileira, da academia, né, nesse dia de hoje. Dizer, é, Malagutti, que a
Secretaria de Governo Digital permanece totalmente a disposicdo, ta, para
continuar invidando esforcos no aperfeicoamento dessa proposta. Nos
colocamos a disposicao como um case, ta? Hoje, o Governo Digital existe um
decreto pessoal, o decreto 11200, que fala do Plano das Infraestruturas
Criticas, o Plansic. Hoje existe no Brasil, né, previsto nesse decreto 11200, 7
areas prioritarias que sao consideradas areas prioritarias, né? Ha uma
discussao, ta, bem avancada ja aqui na Presidéncia da Republica, para que o
Governo Digital passe a ser considerado um oitava area prioritaria,
considerando esses numeros que eu acabei de trazer para vocés. Esta muito
proximo de se consolidar, e como tal ele precisa ser protegido, né? O Governo
Digital precisa ser protegido, e olhamos para isso com muita atengdo. Entao,
acredito que € um momento muito importante de coordenacao, né, como ele
trouxe como um primeiro pilar de coordenacao mas também a necessidade de
regulacao quando olhamos para a LGPD a 13 709 de 2018, fica muito claro que
é uma legislacao que obriga, né, érgaos publicos e privados, estados e
municipios, hd uma envergadura, uma abrangéncia para todo o Brasil, entdo
sentimos necessidade de termos uma legislagao no mesmo patamar para a
parte de seguranga da informacao. Entao assim, faz todo sentido quando a
gente discute aqui, né, essas questdes que foram trazidas aqui pela Estela em
relacdo a essa questdo da persecucao criminal, né, todas essas preocupacoes.
E s6 mais a titulo de colaboracgao, é, e ai com a visdao muito otimista, né, a
Estela trouxe 3 areas da Policia Federal que tém uma atuacdo bastante
presente nessa area de cyberseguranca. Ela falou ali da, existe uma Diretoria
de Crimes Organizados, uma diretoria que olha pra parte de cyber, para a area
de cyberseguranca, e também tem uma area bastante especializado que acaba
fazendo todo um trabalho de inteligéncia voltada para a area de
cyberseguranca. E € muito comum, pessoal, em bases quinzenais, que a gente
interaja com essas agéncias, né, assim como GSI, né, e outras mais. Entdo eu
acho que é legal externar que existe do nosso lado, né, uma coordenacao
entre os 6rgaos de governo assim como o TCU, o CGU, estdo todos, né, por
vezes nos reunimos, né, e temos discutido essa proposta da agéncia. Entao,
queria agradecer mais uma vez da Marcelo, é, agradecer ao Ministro, ta, por
essa oportunidade de ter sidos convidados para falar em nome da Secretaria
de Governo Digital, do Governo Digital, e dizer que estamos abertos, ta, para
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todos os presentes aqui para recebermos sugestoes, criticas, né, observacdes
que possam, que possamos, €, amadurecer 0 Nosso processo. Muito obrigado,
pessoal. Até mais.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Muito obrigado
Leonardo. O Leonardo, particularmente, € uma pessoa muito atuante nessa
area e é um grande parceiro nosso aqui também. E a Ministra Esther nos
recebeu muito carinhosamente 1a para debatermos a nossa proposta. Bom. O
proximo a falar é o nosso querido amigo Arthur Pereira Sabbat, diretor da
ANPD, uma agéncia irma com a qual nés temos mantido sempre um
relacionamento muito préximo. Sabbat, 10 minutos, por gentileza.

SR. ARTHUR PEREIRA SABBAT - Muito obrigado, Doutor Malagutti. Bom dia
a todas, bom dia a todos. Bem. E um grande prazer, em nome da Autoridade
Nacional de Protecdo de Dados, participar da audiéncia publica, porque é um
projeto que nos interessa sobremaneira. Mas antes de falar nessa parte do
interesse da ANPD nesse projeto, vamos falar um pouco. Né, e é claro, sempre
dificil falar depois de Patricia Peck, Estela Aranha, né, Doutor Leonardo, né?
Sempre com muita substancia, né, e muito contetdo. Mas o que é que
acontece, né? Nés estudamos essa parte também ha bastante tempo. Por que
o Brasil, ele &, ele € um alvo tdo promissor de ataque cibernético? Nos
identificamos dentre as, os varios motivos, porqgue nos encontramos hoje
nessa situacdo, 3 razoes principais. Como foi citada, ja foram citados aqui
pelos que me antecederam, né. Primeiro, porque nds somos um pais
extremamente digitalizado. N6s fomos atras de tecnologias, nds nos
apropriamos de tecnologias, nds usamos as tecnologias, né, como se fosse
aquela, né, aquele banquete em que ndés comemos e nos lambuzamos e nao
nos prestamos atencao devida aos recursos de seguranca necessarios.
Utilizamos, fizemos tudo, e para usar os melhores recursos tecnoldgicos, mas
Nnao nos preocupamos com a seguranga que eles deveriam ter e nem com o
conhecimento que ndés deveriamos demonstrar. Segundo, em virtude do
primeiro, temos uma cultura muito reduzida de cyberseguranca. Essa, isso
tudo tornou o pais muito atrativo a cybercriminosos. E o terceiro e ultimo,
porque os nossos esforgos em ambito nacional, nossos esforcos nacionais,
setor publico e setor privado em cyberseguranca, eles sdo extremamente
difusos, sdo extremamente fragmentados. Falta-nos uma articulagdo nacional,
que é o que o PL se propde a oferecer, e essa falta de articulagdo nacional faz
com que aqueles que tém mais recursos se estruturem mais. Aqueles que tém
menos recursos vao a culto, missa, oram para dar certo, né, porque, para nao
ser atacados. E isso tem, né, feito do pais um pais, um alvo preferencial, até
porque os prejuizos ndo sao somente financeiros. Quando nds vamos a varios
eventos nacionais sobre seguranca cibernética, € claro que o setor produtivo,
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ele se preocupa muito com os prejuizos financeiros, se preocupa muito com a
parte de reputacao e imagem da organizacado. Isso é extremamente salutar e é
correto. Agora, existem outros prejuizos que vém a cavaleiro dos prejuizos
financeiros, sdo os prejuizos a prestacdo de servigos publicos quando 6rgdos
publicos sdo atacados, prejuizo a integridade, mencionado aqui pelo Doutor
Malagutti também, integridade das infraestruturas criticas nacionais. Imaginem
populacdes inteiras de certas regidoes sem acesso a energia elétrica, sem
acesso a agua potavel por conta de incidentes cibernéticos. Sao prejuizos a
honra e a imagem das pessoas, prejuizos que temos visto de forma crescente
a servicos de saude hospitalares e laboratoriais. Tem furtado, tem feito com
gue varias, muitas pessoas tém, tém tido protocolos, prontuarios, médicos
comprometidos, vazados muitas vezes. E é claro que em todos os paises, é
importante dizer também, em todos os paises onde essas iniciativas de, de
governanga em cyberseguranca, entdo os paises onde essas iniciativas deram
certo, onde elas funcionaram, sempre. Eu as vezes nao gosto de utilizar esses
advérbios, sempre, nunca, jamais, tal, mas ai sempre. Sempre o Estado, ele
foi o condutor das acdes de articulacao e quem avocou as principais
responsabilidades por articular essas acdes nesse sentido. E a Autoridade
Nacional de Protecdao de Dados é diretamente interessada nesse, nesse projeto
de lei. O que é que acontece? Primeiro agradecer por termos sido mencionados
tantas vezes no bojo do projeto, porque somos interessados mesmo. Dos 15 a
19 tipos de incidentes cibernéticos que causam mais prejuizo no pais, pelo
menos um pouco mais da metade envolve comprometimento, violagdo,
vazamento de dados pessoais. E quem sao os mais interessados, 0s maiores
interessados na protecao de dados pessoais? Claro, além da ANPD, ANPD é um
orgdo. Mas quem é o mais interessado? Cada um aqui sentado e cada um que
nos assiste. Nés cidadaos somos os mais interessados na protecao de dados
pessoais porque somos os titulares desses dados, somos os donos desses
dados, e beneficiarios ultimos de todas essas politicas de protecdo de dados
pessoais e de seguranca cibernética. Somos nds. Sdo nossos os dados que
podem vazar, sao 0s nossos dados que podem ser comprometidos, os dados
dos nossos parentes, os nossos filhos, esposa e marido. Entao, por isso a
Autoridade Nacional de Protecdo de Dados se coloca a disposicdo para
corroborar com o projeto de lei, o qual ja li trés vezes, né, e gostei muito,
Doutor Malagutti, permita-me dizer que eu gostei muito. Cremos ser essencial
gue uma agéncia nacional de cyberseguranga se coloque, seja caminho, né, e
seja implementada para, mas como nos moldes, aos moldes do que muito bem
frisou a Doutora Patricia Peck, né, que ela, que vamos implementa-la, mas que
ela tenha condicOes para exercer as suas atribuicdes com correcdo e com
eficdcia. Entdo é isso que nds queremos. E, parabéns pela, pelo projeto de lei.
Acredito que, torco para que ele va a frente, e a ANPD entdo por fim se coloca
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a disposicao para corroborar no andamento dessas, dos debates e das
discussoes sobre o incremento, sobre a, o prosseguimento nas consideragoes
para aprovacao do projeto de lei em todas as suas instancias. O ANPD se
coloca a disposicao e parabeniza a iniciativa. Muito obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Nds é que
agradecemos, Sabbat. O Sabbat é conhecido por todo mundo que o conhece
como um lorde, um gentleman. E a Unica pessoa que é capaz de chegar aqui
publicamente e dizer que eu coloquei ele para ler um projeto de lei trés vezes,
e ainda me agradecer por isso. Chamamos agora para representar aqui o
Senador Izalci Lucas, o Professor Paulo Barone. Grande tradicdo como
professor, membro do Conselho Nacional de Educacgao por varios anos, e vai
nos brindar aqui com algumas palavras.

SR. PROFESSOR PAULO BARONE - Muito obrigado, Marcelo. Bom dia a
todas e todos. Eu gostaria apenas de mencionar que o Senador Izalci Lucas é
um dos senadores que mais lida com as questdes relacionadas a Ciéncia e
Tecnologia e Inovacdo. Preside a frente parlamentar nesse tema e sempre
apresenta muito interesse por todos os temas que possam se relacionar, nao
s6 com a eventual implementacao de nova legislagdo como também contribui
muito com o desempenho dos setor Executivo e das organizagoes da sociedade
em torno dessas questdes. Entao ele me solicitou que comparecesse a essa
audiéncia publica, que examinasse com cuidado a proposicdo da criacdo da
agéncia do comité e de toda a estrutura que teria a incumbéncia, de dar conta
das questdes que foram aqui apresentadas relacionadas aos incidentes
cibernéticos e a seguranca. E ele também se ocupa muito da questdo do
governo eletronico. De fato ja foi dito aqui, o governo eletrénico brasileiro é
bastante presente, ocupa um espaco muito grande na vida brasileira, atende
muito ao cidaddos, embora ainda tenha muitos, certamente muitos déficits,
talvez um dos quais seja o Sistema de Acesso Unificado, o outro, a certa
disjuncao das informacgdes, algumas sao acessadas por um numero do SUS,
outras por um numero que é o CPF, e coisas do género, né? Mas de todo jeito,
a presenca desta forte, eu diria, caracteristica brasileira, e além disso o fato de
gue os servicos financeiros no Brasil também tém forte componente eletronico
ha muito tempo, ta certo? E o Marcelo sabe, porque trabalhou nisso por
bastante, muitos anos. Isso traz ao Brasil uma certa questdo de fragilidade ja
também aqui mencionado. Para a questdo Legislativa, € muito importante
relacionar o aspecto que o Senador Izalci sempre menciona, que é, ndo basta
discursar mas é preciso também acrescentar recursos a todo, a toda politica
publica. Nao ha estratégia que opere sem recursos alocados. Nao adianta
dialogar apenas. Todo mundo concorda. Ele falou até a respeito da questdo do
arcabouco fiscal nesses dias, alids ontem até num evento a que eu compareci
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também. O discurso é excelente. Todo mundo apoia a educagao, mas na hora
de verificar os recursos alocados para a Educacdo Basica, que é uma
caracteristica. alids € uma politica critica para o Brasil, isso nem sempre
funciona da mesma forma. Entdo é preciso também alocar recursos. Todos os,
todas as medidas que forem nessa diregao, propostas pelo Governo Federal e
submetidos ao Congresso receberdo do Senador Izalci a maior atengao, e, com
a nossa colaboracdo, uma analise cuidadosa e um didlogo, uma interlocucao
cuidadosos que também sdo apontamentos dele sempre. Ele sempre exige que
se dialogue com quem traz a proposicao e com outros atores da sociedade que
tém contribuicdes. E por essa razao entdo eu posso ja me colocar a disposicao
para, a partir do momento em que essa proposta estiver tramitando no
Congresso Nacional, a funcionar como interlocutor, como um polo de contato
entre todos os cidadaos, todas as organizacdes da sociedade que tém interesse
na questao, para aprimorar, para alongar a discussao, para ouvir outras
posigdes se for o caso, porque um dos mecanismos importantes no Congresso
Nacional é a audiéncia publica, e também para fazer chegar aos interlocutores
proponentes do Governo Federal aquelas sugestdes que eventualmente
requeram maior negociacdo, porque eventualmente isso pode acontecer até no
ambito da criacdo de uma nova estrutura organizacional, como é o caso dessa
agéncia reguladora. Entdo, sdo essas as exposicdes que o Senador sempre
apresenta, e eu aqui reitero que ele agradece o convite a participagao. Mais do
gue isso, ele se coloca a disposicao pessoalmente, e eu aqui o representando
em nome da assessoria, faco o mesmo. Muito obrigado. Eu desejo que a
audiéncia seja um sucesso e que o projeto de lei seja aprimorado e chegue ao
Congresso ja muito mais polido do que certamente é o caso quando nds nos
sentamos no grupo técnico, preparando, certamente com muita competéncia,
mas com a possibilidade de ouvir outras vozes. Certamente uma questao tao
ampla quanto essa ganha muito mais riqueza e pode se tornar uma ferramenta
muito mais importante para proteger ndao sé a soberania nacional em todos os
aspectos, mas também a economia brasileira, que sofre muitos prejuizos aqui
ja apontados também, e a, eu diria assim, o curso da vida corrente das
pessoas, que é muito prejudicado muito além das questdes da natureza
econdmica por problemas de natureza ja apontada por aqui. Entdo a atencao
ao cidadao, ndo sé como um cidaddo de um pais tem que ter soberania, de um
sistema econdmico tem que operar, mas também de tem que ter tranquilidade
para o uso das suas, dos recursos tecnoldgicos das suas possibilidades de
antes de uma economia inovadora, de uma sociedade inovadora de servicos
publicos inovadores, mas com seguranca, com tranquilidade de que isso nao
implicarad para ele em 6nus ao invés dos bonus que a tecnologia certamente
oferece com muita propriedade. Muito obrigado. Excelente audiéncia a todos.
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SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Muito obrigado,
Professor Barone, ao senhor e ao Senador Izalci por suas palavras. Fomos
brindados aqui com a visita do Senador Rogério Carvalho, que € membro da
Comissdo de Infraestrutura do Senado. Ele mudou a sua agenda para poder
estar aqui presente, e vai fazer o uso da palavra agora. Senador, por gentileza.

SR. ROGERIO CARVALHO - Bom dia a todos, a todas. Eu sei que o General
Amaro nao esta aqui, mas, no nome dele, quero cumprimentar a todos os
funcionarios de carreira, comissionados, todos os Ministérios aqui envolvidos,
os representantes das entidades da sociedade civil. E, em nome da minha
assessora Thalita, eu quero cumprimentar todas as mulheres aqui presentes.
Primeiro, esse é um tema, é, se a gente. Eu sou de formacgao, eu sou médico,
eu sou professor na Universidade Federal de Sergipe, professor da area de
medicina da area de saude publica, e a gente tem duas grandes tecnologias na
saude publica. Ndo é a clinica que a gente recebe o paciente, a gente recebe a
pessoa, e tenta identificar o que é que ta por tras daquela necessidade que
leva uma pessoa a um consultério. Entdo, a gente sabe que tem um problema,
a pessoa sente que tem um problema, mas a gente vai atras para chegar. Qual
é a disfuncao fisioldgica? Qual é a dismorfia, a alteracao morfoldgica? E
localizar, e, se for possivel, tratar, curar. Sendao, a gente acompanhar esse
paciente. A outra tecnologia é a da vigilancia. A gente trabalha com vigilancia
epidemioldgica, clinica, e sanitaria, e ndo é algo algo simples ou menos
relevante do que aquilo. Alids, se a gente consegue viver 90 anos, se um
paciente que descobre que é diabético aos 50 chega aos 85, é porque fazemos
vigilédncia, é porgue a gente acompanha este paciente a partir de uma agenda,
de uma programacao. Entao todo més a gente olha esse paciente e verifica a
pressdo, verifica os niveis de aglcar no sangue, e vé o estado geral desse
paciente. Se tem uma feridinha, trata, trata no comeco. Entdo, isso é
vigildncia. A gente vai fazendo o trabalho de vigilancia e prevencao para que
aquele paciente com diabetes, com hipertensado, as vezes cardiopata, que teria
pouca perspectiva de vida, consiga sobreviver 20 anos, 15 anos a mais do que
as patologias agregadas numa pessoa sé ndo deixaria que ele vivesse. Isso é
vigilancia. E o mundo caminha para uma, uma total e absoluta digitalizacdo. A
inteligéncia artificial ela € uma questdao que ndo é para daqui a 10 anos, nao é
para o proximo, o proximo século nem a revolucdo deste século. E a revolugdo
desta década. O que aconteceu no mundo entre 2010 e hoje é algo sem
precedentes na histéria. A politica mudou, a forma de comunicagdao mudou, as
pessoas ndo se rellnem mais por causa ou em torno de causa e sim em torno
de afinidade. Isso gera uma ldgica que ndo é mais, a gente ndao, ndo consegue
conceber mais a democracia como a gente concebia. A gente ta vinculado e
dependente de uma comunicacao dirigida que gera uma infocracia. Outro,
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outro momento, e foi decorrente de um processo, de um processo de uma
revolucao tecnoldgica que vem se dando ao longo dos ultimos 30 anos. O
mercado de capitais mudou, tudo mudou, a comunicagao mudou, tudo mudou
em funcdo dessa revolucdo tecnoldgica que a captacdo, ela captura da
inteligéncia transformada em tecnologias que operam o dia a dia. E inexoravel.
Toda operacgdo do dia a dia estara capturada num pen drive, numa maquina,
num servidor. Estd em algum lugar. A vida da humanidade e o modo como ela
vai se organizar, 0s servicos, como serao produzidos, todas as informacgodes
essenciais de seguranca, estratégicas, de empresas e de governos, tudo isso ta
capturado e estara dentro e guardado em algum lugar. Entdo nds estamos
falando de algo que é fundamental. Como proteger, em ultima analise, a vida
de todos os brasileiros e do Brasil, e no Brasil? De como proteger o0 nosso meio
ambiente, e como proteger a nossa economia? De como proteger pessoas
comuns na garantia dos seus direitos? Nos estamos falando de algo que é
muito importante, e eu quero me colocar, algo que nao vou entrar. Eu tive,
recebi ontem a noite, a minha. Por isso que eu agradego aqui a Thalita. Ela fez
um resumo para mim de todas as etapas do cenario, do que o Reino Unido ja
fez, do que a Unido Europeia fez, do que os Estados Unidos ja, ja fez ou ja
fizeram. Eu ndo vou entrar no mérito do que a gente tem para fazer, mas o
governo aponta a necessidade de conversar com a sociedade, abrir a
importancia deste tema numa audiéncia publica para dizer para todo mundo,
nos todos, a sociedade inteira deve estar atenta a necessidade de termos uma
regulamentacao, e investimento, e acompanhar tudo que importa para nés.
Porque a vida, ela esta sendo conduzida, guardada, protegida, ou nao, se a
gente fizer esse monitoramento, essa, porque nds estamos falando de tudo o
que envolve a gente, de tudo o que envolve as nossas vidas. Tudo,
absolutamente tudo. Até o carro que vocé guia, do carro que vocé guia, a
privacidade na sua casa, tem algum sistema que estd monitorando. Nao
estamos falando de governo, mas nds estamos falando de tudo. Entdo, ¢, eu
quero dizer para vocés que o0 nosso mandato esta a disposicao, e acho que
quanto mais discussdes nos fizemos e quanto mais pessoas passarem a
defender a necessidade dessa, dessa regulamentagdo geral, dessa lei, ou
desse marco, ou desse, seja la o nome que dé a essa, a essa formulacdo de,
de um regramento, de uma agéncia, de uma estrutura para poder gerenciar.
Quanto mais a gente envolver as pessoas nisso, mais preciso sera e mais
eficiente ser, nds teremos, e mais eficacia no, na intencao de nos protegermos
e de proteger a sociedade. Entdo, muito obrigado. Parabéns pela iniciativa, e
vamos trabalhar porque a gente ja ta atrasado. Obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Eu, eu n3o sei se
eu agradeco ao Senador, porque ele me deixou apavorado agora. T6 com
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calafrios aqui na espinha por causa do tamanho da responsabilidade. Bom.
Seguindo a nossa programacao, entdao, eu chamo agora o Senhor Carlos
Manoel Baigorri, Presidente da Anatel. Professor, Doutor Baigorri? Bom.
Passemos entdo para o préoximo, que sera o Doutor Carlos Renato Araujo
Braga, diretor da secretaria, o Diretor na Secretaria de Fiscalizacdo e
Tecnologia da Informacgdo do Tribunal de Contas da Unido.

SR. DOUTOR CARLOS RENATO ARAUJO BRAGA - Muito bom dia a todos. O
Tribunal de Contas da Unido vem a essa audiéncia publica num chamado do,
do Gabine de Segurancga Institucional, trazer informagdes para, aproveitando a
transmissao pela internet, esclarecer a sociedade brasileira a importéancia e o
guanto esse tema afeta a todos e a cada um de néds, né, e oferecer um
caminho que pode ajudar o governo a aperfeigoar esse projeto de lei, né? Nés
iniciamos com essa fala de que o problema da seguranca, reforcando varias
falas que vieram antes, né, de que seguranca na informacao e seguranca, e
cyberseguranga é um problema para ontem, né, no Brasil e no mundo. O
Tribunal de Contas da Unido ja vem se debrugcando sobre esse tema ha algum
tempo, entdo alguns podem estranhar. O que é que o TCU ta falando, ta
fazendo numa audiéncia sobre cyberseguranca quando tradicionalmente se fala
muito sobre contratos, execucao de despesa. Esse é um tema que ta na pauta
do TCU, contribuir para a melhoria de todas as politicas publicas. Desde 2020,
ja existe uma estratégia que esta sendo ela, evoluida agora nesse momento,
ta, para tratar desse tema, e desde 2020, ja foi colocado aqui no inicio da
apresentacao de GSI, o TCU apontou esse problema como um problema de
alto risco para o pais. A lista de alto risco do TCU, ela envolve temas ou
problemas que abarcam o montante acima de 1 bilhdo de reais. Somente um
caso citado aqui pelo Doutor Marcelo atingiu essa cifra ou afeta a vida de mais
de um milhdo de brasileiros. Como o Doutor Leonardo comentou, cerca de 150
milhdes de brasileiros hoje ja acessam servicos do Governo Federal, entdo com
certeza esse é um problema que tem que estar na agenda do Estado Brasileiro,
né? E atenta a essa, a essa preocupacao, o TCU esse ano reformulou a sua
estratégia. Na verdade, a atuacdao em tecnologia da informacdo ja ocorre
desde 2006, mas esse ano foi criado uma subunidade especifica para tratar
desse assunto, né? Uma diretoria especifica para avaliar seguranca da
informacdo. Bom. Nos vamos falar sobre o que? Sobre o fato de que protecdo
cibernética ocorre de maneira coletiva e ndo de maneira individual, e para isso
nds temos que ter um articulador, e o articulador td sendo apresentado nesse
projeto de lei que esta em discussao hoje aqui. Existem duas oportunidades de
melhoria que nds vemos. Nos vamos mostrar o processo pelo qual isso pode
ocorrer nesse projeto de lei, e vamos também alertar, fazer um alerta com
respeito a multiplicidade de reguladores sobre o mesmo tema, que isso deve
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ser um assunto a ser analisado. Bom. Primeiro, eu me servi aqui huma
apresentacao PowerPoint diferente dos demais, dos que me precederam, para
poder trazer a sociedade brasileira uma materializacdo do que é que é um
ataque cibernético, né? A gente fala isso, e isso ta tudo no mundo dos bits,
bytes, rolando pelas redes, e a gente ndo entende o que é que é. Entdo, ndés
vamos falar um pouquinho, como é que isso acontece para ver como isso
chega na vida de cada um, e para isso eu vou me servir de um exemplo
simples. Nao é para apresentar isso para os senhores especialistas estao nesse
auditdrio, mas para a sociedade brasileira entender o que é que é um ataque
de ransomware, né? E ai entender que esse ataque pode estar saindo do seu
celular, pode estar comegando pelo seu celular que ta entrando numa rede do
Governo na qual tem uma empresa de exportagao conectada num determinado
sistema, e tem um escritério de contabilidade ligado nessa empresa de
importacao, né? Entdo um ataque de ransomware, ele comega com o atacante.
E ai a gente ta falando de guerra mesmo, né? Atacante, alguém que vai te
invadir. E ele entra por alguma porta alguma, uma porta, por exemplo, que
esta mais a direita é a do phising, é a do e-mail malicioso. Aquela que a gente,
nos, por falta de educagao em seguranca digital, como ja foi mencionado
antes, que nds temos baixa maturidade em educacdo digital, nds clicamos
naquele link do e-mail malicioso. E a partir dai, o atacante ganha o que é
chamado de foothold, ele ganha um ponto inicial de entrada. Ele entra |13 na
minha maquina do TCU, se fui eu que cliquei no e-mail, e a partir dai ele
comega a fazer uma coisa que as pessoas ficam assustadas, ele comega a
andar. Ele comeca a andar dentro da rede do TCU, pulando de maquina em
magquina se ele invadiu a minha maquina. E, se a minha maquina se conecta
nos servicos do governo 1a no portal gov, ele pode pular para dentro do portal
gov, e se o seu celular estiver conectado 1a no portal gov, ele pode pular no
seu celular. Ele pode pular para outra empresa que ta pegando o servico la no
governo, ele pode pular para a prefeitura que ta conectada no sistema do
Ministério da Saude. Esse movimento lateral, ele acontece dentro da
organizacao e fora. Por isso é que ele afeta a vida de todos nés brasileiros, de
toda a sociedade brasileira. Por isso é que isso ndo € um problema do governo,
isso € um problema do Estado que tem que ser resolvido de maneira coletiva.
E a partir ele procura achar uma conta mais privilegiada, ele procura ter aquele
acesso em que ele pode fazer as coisas que ele veio para fazer, destruir
criptografar os dados e depois pedir um resgate em Bitcoin, ou simplesmente
pegar esses dados e vazar esses dados, como o representante da ANPD falou,
os dados pessoais, os dados que tém a nossa vida. Como o Senador
mencionou, os dados que trazem a nossa situacdo de saude e que
eventualmente pode nos expor ai até a riscos a vida, né? Isso é um ataque de
ransomware, isso € o que acontece no mundo digital. E contra isso que nos
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temos, nds do Estado brasileiro temos que nos proteger, ta? E a defesa nesse
momento, ela é feita o que é chamada em camadas. Cada setinha dessa tem
gue ser blogueada, entdo portanto, em cada lugar ha um, por onde eu
mencionei que os atacantes estdo andando, a gente tem que tentar bloquear.
Por isso é que tem que haver uma acdo de defesa de todos nés em cada
celular, em cada empresa, em cada 6rgao publico. Mas essa defesa tem que
ser feita de forma coordenada, e a gente ja vai falar sobre isso, né? Esse risco
ele vai tender a aumentar, porque cada vez mais a gente vai estar
interconectado. Uma das, eu falei da porta de entrada do e-mail malicioso,
mas tem uma outra porta de entrada que é pelo parceiro, aguele com quem eu
me relaciono. E cada vez mais a gente esta se relacionando uns com os outros.
Negdcios com negdcios, B2B, Business to Business. Negocios interconectados,
B2C. Negdcios com clientes, G2C, governo com cidaddos. Todos que confiam
uns nos outros no mundo digital, uns vao podendo passar a ser o canal de
passagem dos atacantes de um lado para o outro. E isso é inevitavel, porque
nos queremos transformacdo digital, nds queremos conexao digital. Nos
brasileiros ndao queremos nds voltar para as filas para sermos atendidos pelas
empresas ou pelo governo. A gente quer, cada vez mais, fazer as coisas daqui
do nosso celular, entdo isso é necessario para que 0 nosso pais avance, a cada
vez acelere, na verdade, né? Nés ja somos o segundo maior e podemos ser o
primeiro maior na transformacao digital. A gente precisa ter um ambiente de
confianga, um ambiente seguro para poder confiar nessas transagdes. Bom. O
que é que o Tribunal de Contas da Unido ja se debrugou e ja falou? Sobre a
questdo da fragmentacao da atuacdo do setor publico Federal nesse tema, né?
Entdo, sdo demonstrados ali alguns normativos, ja foi mencionado pelo Doutor
Marcelo antes. Algumas iniciativas do Poder Executivo Federal limitadas ao
Poder Executivo Federal. Iniciativas do Poder Judiciario limitadas ao Poder
Judiciario. Mas na fala anterior minha, eu disse que o problema é de todos nds.
Nos temos que ter algo que pegue todos os setores, todos os drgaos publicos
de todos os poderes, de todas as esferas, setor publico, privado, pessoas
juridicas, e pessoas fisicas. Entdo a gente precisa ter alguém para liderar esse
processo no pais inteiro, que, na proposta que esta sendo colocada, seria
aquele comité e aquela agéncia, aquela autoridade que ta sendo proposta.
Bom. Oportunidades para aperfeigoar o projeto de lei. O TCU nao se debrugou
sobre esse tema de avaliacdo dessa politica, né? Existe um processo. Nds
como 6rgaos de controle externo temos um processo de, de avaliacao e de
validacao, de avaliacdo, melhor dizendo, das politicas publicas, e isso nao se
desenvolve enquanto a politica esta sendo gestionada. Nao é competéncia do
TCU fazer isso. Mas a gente nao pode se furtar a fazer a nossa contribuigao.
Uma maneira da gente contribuir € mostrar como nds auditariamos, alids,
melhor, como nds avaliariamos. Nao. Como nds vamos avaliar quando a
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politica estiver implementada. Na verdade, aquelas, aqueles normativos,
aquelas politicas que foram colocadas antes, elas seriam um objeto de
avaliacdo nossa no futuro bem préximo, né? E com essa mudanca, e essa
avaliacdo vai ser adiada, e o que é utilizado para ver se uma politica publica ta
boa ou ndo, o que é que ela pode melhorar, € um referencial de avaliagao de
politicas que esta publicado no site do Tribunal de Contas da Unido. Entao,
uma oportunidade é que o gesta, os elaboradores dessas politicas, de antemao
ja facam uma autoauditoria nessa politica com base nesse préprio guia, né?
Esse guia tem um modelo. Esses, esses grupos que estao assinalados sao os
grupos que se aplicam no estagio atual da politica, no estagio de concepcao, e
ja esta prevista alguns elementos na implementagao que diz respeito a
estrutura de governancga. Entao existem umas tabelas, eu vou dar aqui alguns
exemplos, né, inicialmente de coisas que ja foram apontados. O que é que é
que se descobre passando esse checklist numa politica, né? A falta de, clara de
objetivos, a definicdo de indicadores de metas, se existe um modelo ldgico
para atuacao disso, se as estruturas de governanga e de gestdo estao
adequadas. Entao, esses sao resultados de uma outra politica que foi avaliada,
a Estratégia de Inteligéncia Artificial. Entdo, passando esse checklist nessa
proposta de, de politica, é possivel que o préprio formulador da politica consiga
identificar a oportunidade de melhoria. E sao coisas como essas que estao
projetadas aqui agora, que eu vou passar de maneira mais breve, mas esses
slides podem ficar disponiveis depois, sao as perguntas. Os stakeholders foram
identificados, né? Os objetivos estao claros? Como que eu vou acompanhar
isso? Como € que eu vou acompanhar se essa politica td dando certo ou ndao?
Isso ta previsto ali dentro? E todos esses elementos sao elementos que vao ser
fatores criticos de sucesso para essa politica dar certo. Existem aqui dentro
também aspectos orcamentarios, como ja foi mencionado antes. Entdo é o
cuidado de se construir algo que vai sair do papel e vai dar certo se tiver esses
elementos. E esse modelo é calcado aqui, € o TCU que diz isso, existe um
conjunto de fundamentagdes que estao nesse documento vindos da academia,
de modelos de outros paises. E uma construcdo de, de varios pontos de vistas
que sinalizam o que é que faz uma politica publica dar certo. Uma segunda
oportunidade de melhoria que nés vemos é uma discussdo, que ja foi
mencionada aqui, que deve ocorrer. E a criacdo de uma estrutura nova, né? E
existem varias, €, possibilidades de se criar essa estrutura regulatoria, varios
modelos juridicos para ela dentro de uma estrutura da administragao direta,
como uma autarquia simples, como uma autarquia especial, e talvez algum
outro modelo que se encaixe dentro do nosso ordenamento juridico, ta? E uma
sugestdo tem a ver com o nosso mindset de auditor. Auditor pensa muito
assim, se a gente tem que tomar uma decisdo, a gente tem que botar no papel
uma tabelinha dizendo o que é que dd bom de um lado, o que é que da bom
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do outro, o que é que da ruim de um lado o, que é que da ruim do outro. E ai,
com base de, numa tabela dessa, objetiva, fica mais facil de formar
convencimento daqueles que tém que tomar a decisdao, né? Entdo essa seria
uma outra sugestao da nossa parte. E, por fim, um alerta com respeito a
possibilidade de ocorrer fragmentacao, duplicidade, e sobreposicdo devido a
multiplicidade de, de agente reguladores, né? Fragmentacdo, duplicidade, e
sobreposicdao sao coisas que acontecem nas politicas publicas com relativa
frequéncia, e isso ndo necessariamente é uma coisa ruim, né? Entdo, por vezes
a gente tem coisas acontecendo, deixando espacos vazios. Hoje, por exemplo,
nos temos isso. Aquelas politicas, elas ndo tratam de nada do setor privado,
entdo, nitidamente, nds temos uma lacuna a ser preenchida, e ha uma certa
sobreposicao também entre a politica que trata de infraestrutura critica e a
atual politica que trata de seguranca da informacgao. Isso ja foi, inclusive,
mostrado ali pelo GSI na apresentacdo inicial. Entdo, isso é um alerta. Nao
quer dizer que isso seja necessariamente ruim, mas hoje nds temos agéncias
gue tangenciam o tema de seguranga da informacgdo e ciberseguranca. A
ANPD, a Anatel trata desse assunto, no que diz respeito a regulagao da, do
sistema de telecomunicacgdes, outras agéncias reguladoras. Nds temos ai a
proposta da criagdo de uma nova agéncia para cyberseguranca. Existe no
Congresso Nacional um projeto para regulamentacdo da IA, e |4 também se
prevé uma nova, a criacdo de uma nova agéncia. Entdo ha que se ter um
cuidado de ver como que essas agéncias vao trabalhar em coordenacao, como
foi falado antes, para que a gente ndo tenha regulagdes brigando entre si ou
falta de regulagao. E com isso, aqueles que estao necessitando das orientagdes
Sao 0s agentes dessas empresas, as pessoas precisam implementar as
medidas de seguranca, elas saibam para onde ir e tenham uma orientagao
Unica, OK? Entdo, aqui, um breve cenario do que nds, uma conclusdo do que
nos falamos, e com isso nds agradecemos a oportunidade de poder contribuir
nessa audiéncia publica. Muito obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Muito obrigado ao
Carlos Renato. Para vocés terem uma ideia, quando nés vamos escrever uma
politica publica, existe um guia do, da Casa Civil, mais ou menos umas 230
paginas, que diz assim. Pensem nisso ex-ante, né, antes de comecar. Depois
tem o outro guia que o Carlos Renato mencionou aqui, que é o ex-post, como
eles avaliam. E quando ele fala assim, ah, umas tabelinhas. Bom. Tem uma
planilha Excel com umas 42 abas, mais ou menos, pra gente avaliar todos os
itens e checar isso tudo. Bom. Boa parte desse trabalho néds ja fizemos antes
de colocar para a consulta dos senhores aqui, exatamente para evitar essas
lacunas, esses gaps, e esses problemas que o Carlos Renato mencionou
também. Bom. Dando prosseguimento, nds temos agora o Professor Humberto
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Luiz Ribeiro, representando aqui o Departamento de Seguranca da Federagao
das Industrias do Estado de Sao Paulo.

SR. PROFESSOR HUMBERTO LUIZ RIBEIRO - Inicialmente, bom dia a
todas, a todos. Agradecer a gentileza do convite para nossa manifestacao
nessa audiéncia publica. E, verificar que o trabalho também foi muito facilitado
pela riqueza dos que me precederam nessa apresentacdao. Acho que podemos,
varios dos temas ja foram abordados aqui do nosso interesse. Mas, em
primeiro lugar saudar a Presidéncia da Republica através do Gabinete de
Seguranca Institucional pelo enderecamento do tema tdo critico para nossa
sociedade. Acho que, inclusive, converge com outros esforgos e manifestacdes
gue vém acontecendo, a exemplo do més passado agora, recente, no Senado
Federal na Comissao de Infraestrutura, que por coincidéncia colocou hoje
nessa secao 3 senadores representando essa mesma Comissao de
Infraestruturas Criticas, né, enderecando o tema, naquele momento liderado
pelo Senador Veneziano Vital do Rego. Uma sessdo também bastante rica que
aconteceu, e a gente enquanto sociedade civil organizada, ja ha um primeiro,
um primeiro ponto a ser destacado. A convergéncia entre o Poder Executivo e
Legislativo fica claro para nds em relagao ao que foi o manifesto aqui, ja
anteriormente, a essencialidade do tema que nds estamos tratando. Eu sou
empresario do setor de cyberseguranca, professor no ecossistema da
Universidade de Brasilia através do Cyberlab, e membro diretor no DESEG da
Fiesp. Sobre esse assunto, e também com oportunidade de participagdes
internacionais, né, principalmente através da Universidade Cornell, onde
também leciono, ou pesquisador visitante. E trago um ponto preliminar, a
consideracao sobre quem é o0 nosso aniversario. Quem sdo os criminosos? E as
vezes had uma visdo meio utdpica e romantica, e ai, falo isso aqui com muita
desenvoltura porque eu trato, e fico muito feliz, inclusive, pela lideranca do
tema por um profissional do gabarito do Professor Malagutti, que também
enfrenta o tema cyberseguranca ha décadas aqui no ambiente do Distrito
Federal e do Brasil, e sabe o que esta fazendo. Professor Malagutti, ele reine
as atribuicdes e as capacidades de uma pessoa que tem vivéncia no poder
publico, no setor privado, e também na academia, Entdo fico muito satisfeito
por isso, e juntos sabemos, e acho que, também, a maioria dos senhores, mas
para aqueles que estao até online querendo se aculturar um pouco mais, nao é
mais aquela visdo utdpica e romantica de, as vezes, um jovem com um
computador a frente e que por uma, uma subita oportunidade consegue
invadir o sistemas da NASA, como ja aconteceu em casos reais, em filmes,
inclusive, retratando, hollywoodianos. Hoje o nosso enfrentamento sao
organizagoes criminosas pervasivas globais, artroses, e com um ponto
fundamental na grande maioria das vezes. E ai € um desafio, eu vejo aqui,
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saudo os 6rgdos de seguranca publica e de investigacdo, sao discretos. Varias
das instituicdes, eu torco para que nenhuma delas aqui do nosso pais, mas
varias das instituicdes globais estdo hoje convivendo com o adversario dentro
de casa. Ha um fato acontecendo globalmente, que é o, a relacdo Ucrania e
Russia. Eu acho que os ucranianos hoje estdo sofrendo bem o que é a situagao
de enfrentar o inimigo quando ele esta dentro da sua casa. E muito diferente
de vocé enfrentad-lo enquanto ele ainda estd no ambiente externo, fora da
superficie de ataque que o Professor Malagutti colocou, que o Brasil tem a
segunda maior do planeta. Quando ele esta fora, eu estou ainda em modo
preventivo. Quando ele estad dentro, a situacdo ja é outra, a situacao de crise,
certo? Entdo nesse ponto, sabendo quem sao os adversarios, acho que ja
ilustra que um primeiro ponto, &, de saudacao a essa nova proposta que foi
colocada, Doutor Malagutti, que € a, uma abordagem nao sé de combate mas
uma abordagem de prevencao ao incidente cibernético. Um outro ponto para
nds, muito caro no ambito da Fiesp, de todo o sistema industria do Brasil e do
setor produtivo como um todo, porque, como muito bem colocado pelo Doutor
Renato Braga, estamos tratando um tema que é sistémico. O governo, setor
privado, academia. Nos vivemos no dia a dia das cadeias produtivas num
efeito domind. Se afeta um, a corrente se rompe no elo mais fraco. Todos nos
seremos afetados, certo? Mas nesse aspecto, nds convivemos com outros
desafios no setor produtivo que é o da neo-industrializacdo, um deles, é o da
neo-industrializagao. Precisamos competir na fabricagao, na entrega, na
producao de servigos, com concorrentes internacionais que, por vezes, tém
condicdes vantajosas, sejam tributdrias ou por alguma questdao de vocacao
natural de alguma regido, tém condicdes competitivas bastante agressivas,
capacidades elevadas. E a indUstria brasileira precisa fazer frente a isso nesse
momento de neo-industrializagao global. E, nesse momento, a neo-
industrializacdo pressupde, obviamente, ou a chamada Industria 40, 4.0 por
alguns, pressupde obviamente a digitalizacdo e obviamente cyberseguranca
para que a digitalizacao possa florescer. Entdao, para nds na industria, nao é
um tema sendo tratado especificamente por uma vertical industrial brasileira
dos fornecedores de cyberseguranca. Nao. Ela é cara a todo o setor produtivo
nacional. Entdo, é sobre esse aspecto que trazemos as nossas preocupacgoes,
né? Aplaudimos, portanto, o propdsito critico e complexo, o propdsito que vem
em discussao. Essa sessdo, obviamente de nossa parte da Fiesp, aqui, € ainda
uma contribuicdo nao-exaustiva, obviamente, preliminar por parte da nossa
Federacdo. Temos todo o entusiasmo e o desejo de engajamento para os
proximos passos, Doutor Malagutti, nas acdes que vao se suceder a essa
sessdo, né? Mas apontamos aqui entdo alguns pontos ainda relevantes. O
primeiro é que prevencdo no nosso mundo cyberseguranca, olhando modelos
de maturidade nao apenas de tecnologia da informacao. Eu falo aqui como
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engenheiro que vive de tecnologia da informagao no setor privado desde 1995,
mas ndo estamos tratando temas de tecnologia apenas. A tecnologia é apenas
uma das pedras fundamentais. Estamos tratando aqui de governanca, de
resiliéncia institucional, entdo, capacidade de gestdo vai ser fundamental nos
nossos proximos passos de enfrentamento. E para isso, o condao da prevencgao
ja se retrata hoje na literatura académica. Originalmente, 13 no MIT, em
Boston, produzido, inclusive foi retratado pelo Doutor Malagutti, um dos
rankings que o Brasil figurou ali, o 189 lugar do Brasil naquele ranking que foi
mostrado em cybersegurancga nao é 18° entre todos os paises, é 189 entre 20
paises que sdo as 20 maiores economias do mundo. Entdo isso reforca essa
relevancia que o GSI tem trazido para o tema, Doutor Malagutti. Estamos na
capacidade chamada preparedness, que é o tema arco daquele ranking,
traduzido de forma ainda livre aqui no Brasil por nds e pelos professores da
Fundagdo Dom Cabral como prontiddo cibernética, em 189 entre as 20 maiores
economias do mundo, certo? Entdo, ndao é apenas prevencao. Existem métricas
e métodos para se fazer prontidao. E nesse ponto, reforcar que, através,
principalmente, do instrumento de inspecdao que eu vi colocado na proposta, o
tema prontiddao comeca a ser abordado pelo, pelo Governo Federal, certo?
Entdo, melhor do que investigacao forense, e ndo que um elimine o outro. A
investigacao forense, ela é necessaria quando o leite ja derramou. Mas melhor
do que investigar é prevenir através da inspecao, por exemplo. Outros
métodos também poderiam ser eventualmente abracados. Outro ponto que
notamos importante ai, fazendo aqui mais uma vez comparativos com modelos
de referéncia internacional, é o tratamento do, do termo negligéncia ou
descaso. Hoje, nds do setor de cyberseguranga carecemos na interlocucdo de
governancga, carecemos de que o gestor publico do outro lado entenda o nivel
de prioridade que tem que se colocar para esse assunto. E por varias vezes, é
a situacao como o Senador Rogério Carvalho colocou, por ser médico, ele falou
inclusive da vigilancia, que € uma abordagem. Ao invés do paciente ja entrar
infartado no hospital e o médico ter que enderecar um problema super critico,
€ melhor que se faca um acompanhamento do nivel de colesterol ou do nivel,
é, de atividade fisica do paciente, assim por diante. Ou seja, nesse aspecto, o
gestor precisa ter o nivel de consciéncia para nao ser negligente com o tema.
E, eventualmente, temos que discutir que nivel de responsabilizacao temos
gue ter no arcabouco brasileiro para aqueles que foram negligentes de forma
voluntdria, proativamente negligente, se é o caso. Outro ponto também, o das
meétricas. Acho que também o Doutor Braga trouxe uma referéncia do Ministro
Vital do Régo, um acérdao importante, que ja trouxe uma referéncia balizadora
internacional que é o CIS, CIS7 e CIS8, né, para a métrica, para que o gestor
publico use como balizador. Existem outros também importantes, dependendo
de, do perfil operacional de cada instituicdo que podem ser adotados, né, mas
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0 uso das chamadas CVSS, Common Vulnerability Scoring Systems, isso
facilita muito o dia a dia e relacdo entre fornecedores e os usuarios do servico
de prontidao cibernética. E, por ultimo, ressaltar aqui, por ébvio, o nivel de, de
consciéncia situacional que precisamos ter da sociedade como um todo sobre
esse tema, e para isso aplaudir a referéncia. E eu vi uma area, uma diretoria
se eu ndo me engano, voltada a educacdo. Nds, inclusive aqui vejo a presenca
aqui do Professor Rildo, nosso coordenador do SIGOD, Laboratério de Pesquisa
Cibernética da Universidade de Brasilia, ndés aqui temos um papel inclusive de
relacdo em varios niveis de formacdo. Seja adestramento técnico, seja
consciéncia gerencial, ou seja treinamento especifico por areas, nds temos
varias oportunidades para levar até mesmo o nivel de consciéncia da
juventude brasileira. Comecar |a na escola, talvez de segundo grau, até de
primeiro grau, em alguns paises ja tem acontecido, para que a gente possa
prosseguir nessa linha. Portanto, Doutor Malagutti, sdo alguns temas que
trazemos. E uma visdo preliminar ainda por parte do nosso grupo da Fiesta.
Queremos prosseguir nessa discussao. Entendemos que a sessao de hoje aqui
€ um marco, mas, mais do que isso, é o inicio de um caminho para que
possamos trilhar juntos, o caminho da prevencao cibernética no nosso Brasil.
Muito obrigado a todos. Parabéns a todos.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Muito obrigado,
Humberto. Seguindo aqui temos agora o Professor Luca Belli, representando a
Fundacao Getulio Vargas. Professor, 10 minutos, por gentileza. O Humberto
passou um pouquinho. Eu vou repreendé-lo depois.

SR. PROFESSOR LUCA BELLI - Bom dia, bom dia. Entao, primeiramente
queria destacar a grande honra e prazer em ficar aqui com vocés hoje, e a
imensa honra de ver o nosso trabalho citado logo no inicio da apresentacdo do
Doutor Malagutti como uma referéncia e uma evidéncia da urgéncia que o
Brasil esta enfrentado nesse momento. O trabalho que desenvolvemos na FGV
nos ultimos anos sobre a cibersegurancga, mas mais globalmente, de analise de
politicas digitais no ambito do Centro de Tecnologia da Sociedade, que eu
coordeno na FGV do Rio, e também no &mbito de um projeto dedicado que se
chama CyberBRICS, que analisa as politicas digitais dos paises do bloco BRICS,
Brasil, Russia, india, China, Africa do Sul, justamente porque achamos que isto
€ muito importante olhar a Europa, os Estados Unidos como fontes de &,
sabedoria e progresso. Mas, nessas areas digitais, é extremamente importante
também olhar para outros modelos, justamente pela sofisticacdo que eles
alcancaram os ultimos 10 anos, sobretudo China, Russia. O nosso estudo que
foi citado na apresentacao do Doutor Malagutti, que se chama Ciberseguranca:
Uma Visdo Sistémica Rumo a Uma Proposta de Marco Regulatdrio Para Um
Brasil Digitalmente Soberano, é acessivel em acesso livre no site, a proposta
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da (Ininteligivel) ciber a luz desse estudo da nossa pesquisa nos ultimos anos.
Primeiramente, contextualizamos a complexidade da ciberseguranca. Esse é
um ponto essencial. A ciberseguranca nao é simplesmente seguranca da
informacdo, nao é simplesmente seguranca da estrutura, ndo é simplesmente
cibercrime, ndo é simplesmente ciberseguranga das infraestruturas
democraticas. E conjunto de todos esses layers, dessas camadas. Entdo,
essencial nao somente uma cooperagao internacional. Geralmente os ataques
chegam do estrangeiro, ou claramente o, as atacante nao perpetra o ataque do
seu proprio computador, mas, como foi destacado antes, tem uma invasao
prévia tipicamente de servidores ou computadores em outras regidoes de
(Ininteligivel) para depois perpetrar o ataque por meio desses computadores
invadidos. Entdo, é essencial de um lado a cooperagao internacional, a recente
adogao pelo Brasil da convengao de Budapeste do Conselho da Europa, meu
antigo empregador é essencial para facilitar essa cooperacao internacional,
mas essencial € também a compreensao multisectorial. A ideia de criar um
comité de ciberseguranca, que também tad no nosso estudo, é essencial. E
realmente essencial para facilitar essa cooperagao, nao somente entres os
poderes publicos, mas o setor privado. Quem tem as mdos na massa na
ciberseguranca ha décadas, e academia, os pesquisadores que estudam nesse
fenomenos desenvolvem solugdes, até para trocar boas praticas. Um ponto
gue destacamos também no nosso estudo, o diagndstico técnico e juridico, ou
seja, quais sao as vulnerabilidades mais comuns? Mas também quais sao as
normas que sao, que existem em termos de boas praticas e que ja foram
adotadas no Brasil. O Brasil conseguiu avancar enormemente nos ultimos 3
anos por causa, justamente, da adocdo de varias regulamentagoes setoriais.
Eu acho que ta no 18, no lugar 18° no ranking das 20 economias, mas
também, por coincidéncia, no ranking da UIT, do Cybersecurity Index da Unido
Internacional de Comunicagdes. Ele subiu de 50 posigdes. Entao, houve um
avango enorme nos ultimos anos por causa dessa consciéncia da urgéncia,
porém, o que destacamos no nosso estudo é que essa abordagem muito,
muito setorial. Ou seja, regulamentacao tomada pela Anatel, pela Lanac, pela
ANEEL. Essa é uma enorme vulnerabilidade do pais, porque a ciberseguranca
ndo é enxergada como um conjunto sistémico mas como setores. Para tomar,
retomar aquela metafora que foi utilizada antes da porta, fechar as portas, nao
adianta na sua casa ter portas de aco se as janelas estdo abertas e ninguém
sabe qual janela, qual porta ta aberta ou ta fechada, e ninguém sabe como
coordenar. Essa é a funcao principal de uma agéncia. Eu parabenizo
enormemente o GSI pela essa proposta porque é essencial no pais, e o pais
tem um atraso enorme, nao comparado simplesmente com a Unido Europeia. A
ENISA na Unido Europeia foi criada em 2004, mas também com parceiros, por
exemplo, de economias em desenvolvimento como China. A CAC, a
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Cyberspace Administration of China, foi criada em 2014. A politica de
desenvolvimento industrial e digitalizacao chinesa prevé, desde 2014,
digitalizacdo e ciberseguranca em conjunto. Esses sdao duas asas da mesma
ave. Fora da metafora politica chinesa, que tem os seus limites, é muito
interessante, porque uma ave com uma asa s6 morre. Uma ave com duas asas
vive e sobrevive bem. Entdo, precisamos considerar a digitalizacdao, que foi
muito acelerada nos ultimos anos por causa do periodo pandémico, como algo
cuja condicao essencial é a cibersegurancga. Ai vou entrar nos comentarios
muito breve, menos de 5 minutos nas, nos pontos especificos da proposta.
Primeiramente, eu acho que, entdao. Concordamos plenamente com o
diagndstico, ndo somente a quantidade dos ataques mas também a qualidade,
sobretudo por meio de inteligéncia artificial. Todo mundo fala de inteligéncia
artificial hoje em dia esquecendo que, por exemplo, o ChatGPT facilita a
redacao de malware. Vamos testemunhar ciberataques sobre esteroides,
basicamente, nos proximos anos, e neste momento estamos totalmente
despreparados. O uso de deepfake ndo é simplesmente para compartilhar fake
news, é para simular biométricos. Ta sendo usado para simular os seus
biométricos e ter acesso, conseguir a invasao de sistemas cujas credenciais
sao os biométricos, que podem ser simulados muito bem com inteligéncia
artificial. Ao nivel da, da criacdo mesmo da, da ANCiber na proposta, no PM.
No PL, desculpe. Um ponto essencial é facilitar a sinergia, a cooperacao, e a
articulacao entre as varias agéncias. Porém, eu acho esse é uma deficiéncia
da, do atual, da atual versdo do texto porque se cria um gabinete e um comité
com participagao governamental. Eu acho que se esquece de criar uma
inclusdo forte das agéncias reguladoras. Eu ndo concordo que seria demais
trazer todas as agéncias reguladoras. Sdo 12 no Brasil. 12, 11 oficialmente, 12
contando também ANPD. Entdo, criar um conselho para, de coordenacao, de
interacdo e interagéncia nado seria algo de radicalmente dificil. Isso ai € algo
muito inovador. Isso ai é algo que poderia ter sido incluido desde, no comité
mesmo. Um outro ponto que eu achei, talvez, precisarei de um pouco mais, de
um pouco mais de detalhes, €, qual seria a, o papel do Comité Gestorial de
Seguranca da Informagao, que ainda existem no GSI e cuja sucessora, meu
velho gabinete, mas esse ponto nao é esclarecido muito bem na proposta.
Entdo, poderia até uma superposicdo de dois 6rgaos basicamente iguais, entdo
eu sugiro também talvez detalhar como essa sucessao poderia acontecer.
Também no artigo 20, eu me dei conta que ao falar do gabinete, a composicao
do gabinete é principalmente publica, de érgao publico, que é absolutamente
coerente. Porém, logo no inicio no artigo 20, se reproduz a mesma formulagao
do artigo 14 falando que estd aberto também a sociedade civil, empresas, e
academia. Acho muito (Ininteligivel) a essa formulagdao pode gerar um pouco
de confusdo. Ultimo ponto que eu queria destacar é a criacdo do sitio .br, que
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também acho um ponto extremamente positivo, ter uma, um centro de reagao
aos incidentes cibernéticos, porém nao é destacado como se articularia com o
sitio.gov, que ja existe, e também com os outros dois sitio nacionais, que sao o
cert.br e o Sisa da, opa, desculpa, o Cais da RNP. Eu lembro que esse ponto,
alids, essa confusao que existe no Brasil, que é o Unico pais que tem varios
sitios nacionais, foi destacado numa reunido do grupo de seguranca da
informacdo, das TIC do BRICS, que foi (Ininteligivel) aqui em Brasilia. Eu fui
convidado pelo Jefferson (Ininteligivel), é, ha cinco anos. Eu lembro que os
parceiros do BRICS destacaram a dificuldade de se coordenar por causa dessa
existéncia de 3 sitios nacionais multiplos. Ai, uma solugdo para resolver, e até
criar uma coordenagao na agéncia, isso ai € a criagdo de uma rede nacional de
cibersegurancga, que destacavam o nosso estudo, no modelo do European
Cybersecurity Competence Centre and Network, que foi criado somente o0 ano
passado e que cria, basicamente, uma rede de centros de pesquisa, €, centros
académicos, e centros de resposta-ataque para coordenar essa resposta e
também para compartilhar boas praticas. Um ultimo ponto, e a necessidade,
ao meu ver, € ai eu acho que o Brasil tem realmente a possibilidade de se
tornar um pioneiro na definicdo da ciberseguranca. E realmente absurdo
constatar, &, algo que é reiterado ao longo do nosso estudo, que o alvo, a
principal preocupacao da ciberseguranca na enorme maioria das politicas, das
marcas (Ininteligivel) nacionais sdo os ativos, ndo as pessoas. Os ativos sdo
essenciais, mas a principal deveria ser o cidaddo. Entao ndo custa nada alterar
a definicao, colocando que a cibersegurancga deveria ser o conjunto de acdes
voltado a garantir a protecdo do cidaddo e a confidencialidade, a (Ininteligivel),
e a autenticidade dos ativos. Entdo, esse é o ponto, que ha uma falta enorme
de todos os marcos regulatorios precedente. E ai, o Brasil tem a possibilidade
de se tornar inovador nessa definicdo até a nivel etimoldgico. Porqué? O, a
proposta coloca muito bem como primeiro principio o foco no cidadao, e logo
depois destaca que (Ininteligivel) o cidadao é o elo fraco da seguranca, que é
verdade. A gente tem a possibilidade de reverter, a gente tem, nao a
possibilidade, a obrigacdo de reverter esta tendéncia, e ai no estudo colocamos
justamente a conexao entre a cibersegurancga e a soberania digital. Nenhuma
populacdo ao mundo é soberana digitalmente se nao &, se nao for cibersegura,
e nenhuma populacdo do mundo é cibersegura se ndo for soberana
digitalmente. Ou seja, se a populagao, se o cidaddao entende como funciona a
tecnologia, quais sao os riscos, e sabe aproveitar os beneficios, até
desenvolvendo a tecnologia. A China inclui no ensino primario a programacao
desde 2020. Entdo, precisamos também olhar a outros exemplos para
entender as, o valor estratégico da ciberseguranca e também os valores
estratégicos da pedagogia, ndo somente nas novas geracdes. Precisamos de
uma, de um ensino inter, e uma capacitagao multigeracional. O problema nao
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é simplesmente o garoto que pode se tornar com capuche, ciberatacante. O
problema somos todos nds. Ninguém aqui recebeu literacia digital como ensino
na escola. Ninguém. Entdo somos todos vulneraveis. Existem 3 tipos de
usuario de tecnologia digital. Aqueles que ja foram hackeados, aqueles que
serdao hackeados, e aquele que estdo sendo hackeados nesse momento. Ou
seja, somos todos e todas vulneraveis. Deve ser uma prioridade nacional
investir nas pessoas. Muito obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Muito obrigado,
Professor. Dando prosseguimento, chamo o Senhor Jefferson Gomes,
representante aqui do Servico Nacional de Aprendizagem Industrial, falando
em nome da Confederagdao Nacional da Industria.

SR. JEFFERSON GOMES - Obrigado. Bom. Antes de tudo, boa tarde ou boa,
bom dia a todas e bom dia a todos. Professor Luca Belli, maravilhosa a sua
explanacao. Muito boa. Parabéns. Eu gostaria sé de colocar a Confederagao
Nacional da Industria, é, enfatizando a sua apresentacao. Em todos os pontos
o senhor foi muito preciso, e o senhor sabe que na, cada corporacao, cada
empresa tem as suas proprias, 0s seus proprios regramentos. Mas,
basicamente, elas dividem. Ah, perdao. Deixe eu cumprimentar também o
Professor Malagutti. Obrigado pela oportunidade. E aqui, em nome do meu
colega Humberto, cumprimentando todos os colegas da industria aqui,
nacional. Mas professor, todas empresas tém os seus proprios regulamentos,
seus regramentos. Entendimento dos riscos e beneficios, fundamentalmente,
porque quem ta na empresa hoje nesse level ndo é nativo digital. Inclusive nés
trabalhamos com o Forum Econdmico Mundial em iniUmeros projetos, € 75%
dos projetos de transformacgao, de transformacgao digital entao sendo aplicados
no mundo neste exato momento falham, e as falhas acontecem por trés
motivos. Um motivo. Varios motivos, mas 3 motivos classicos. Um motivo,
necessariamente, a auséncia de conhecimento de utilizagdo. O outro é a
auséncia de utilizacdo de metodologias ageis, porque tudo que o senhor falou
tem que ser agil. A gente ndo pode usar os mesmos mecanismos que a gente
chama de lin, porque a gente tem que utilizar modelos muito rapidos para
mudar a direcdo. E o terceiro fator, a auséncia de conhecimento do C-level.
Um programa de extensao de formagao ndo somente para as pessoas que nao
tomam decisbes e sao usuarios tecnoldgicos, mas fundamentalmente para as
pessoas que tomam decisdes é emergencial. E aqui, é, Professor Malagutti, eu
gostaria de colocar na nossa proposicao, fundamentalmente, a disponibilizacao
do Sistema Industria para quaisquer dos seus projetos, que sejam colocados
para tentar avaliar todas as possibilidades de implementagdes que serao
necessarias. Entdo, em termos praticos, o Sistema Industria criou o ato
simplérios ha 10 anos, dentro do Servigo Nacional de Aprendizagem Industrial,
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gue tem 82 anos. Formou mais de 80 milhdes de brasileiros para a industria
nacional, ele formou ha 10 anos uma rede de institutos em parceria com o
BNDES, e montou 26 institutos de inovacao pelo Brasil afora. Isso, ha 10 anos,
tinham 4 pilares. Um pilar classico, Brasil, né, uma industrializacdo hoje, mas
fundamentalmente dependéncia energética de sempre, uma area de, &,
especificamente para renovacao energética. Um segunda area especifica era de
biotecnologia, uma terceira drea de economia circular, e a quarta area
especifica para transformacao digital. E um dos mddulos de transformacao
digital era cyberseguranca, isso em 2012. E, isso muito claramente, porque
todas as empresas. A gente tem esses dados. Ou vocé vai ser, ou vocé sera,
ou vocé ja foi, ou vocé estd sendo agora. S6 no Estado de Santa Catarina, da
gual eu sou natural. No Estado de Santa Catarina nds fizemos uma pesquisa,
gue mais de 90% das industrias catarinenses, que tem todos os, tem mais de
20 setores industriais, especialmente 21 setores industriais, 90% das
empresas ja foram hackeadas, hoje, nesse exato momento. Bom. Entao,
guando nds pensamos em montar essas estruturas, claramente nds
montamos, mas com uma visao bem cldssica. A gente faz pesquisa,
obviamente tem que fazer pesquisa, mas nds temos que trabalhar em missoes,
e missoes, especificamente, a gente considera o seguinte ponto. Nés
precisamos desenvolver tecnologias e entender se isso pode ser escalavel, se
isso pode ser perene, continuo, ao longo do tempo, e se isso pode ser
sustentavel, que pare em pé. Fundamentalmente para em pé em todos os
contextos, social, ambiental, mas o, a questdo financeira também seja de
interesse. E consequentemente, se vocé consegue desenvolver (Ininteligivel)
provas de conceitos que fazem isso, com essas tecnologias nds imaginamos o
gue tem que ser feito em termos de infraestrutura, formagao de pessoas,
desenvolvimento de novos negodcios. E ai, se vocé tem possibilidade de infra,
gente, e negdcios, quais sao as caracteristicas que vocé deve compor para
legislagdes e regulagdes. Entao, necessariamente nesse ponto, em termos
praticos, uma na area que foi, que foi colocada como importante era area de
Industria 4.0. Nao sei se todos estdao familiares, familiarizados com o termo
Industria 4.0, mas ela surge em 2013 no governo germanico por um fenémeno
muito interessante. Nao € para amplificar a capacidade de tecnologia,
simplesmente, mas porque duas grandes corporagdes germanicas tinham sido
hackeadas. Duas grandes corporacoes. E, basicamente, 14 é colocado, bom. Se
nds vamos trabalhar com tecnologias exponenciais que estdo na ponta,
linguagem de baixo nivel, sensor, sensores ligados na maquina, e linguagem
de alto nivel, todo o sistema de comunicagao entre as plantas industriais,
facilmente estamos vulneraveis. Foi criado o modelo de Industria 4.0 baseado
na cyberseguranca, e obviamente que depois vocé vai tentando aplicar
questodes de produtividade. Resultado pratico, €, o que é colocado por varios
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setores industriais, perddo. Varios paises hoje, e o Brasil ndo foge a regra,
Professor Malagutti, € que o tema coleta em armazenamento é vulneravel.
Coleta em armazenamento é vulneravel porque todos os dispositivos de baixo
nivel, que sdo aquele sensor que ta na ponta do seu automovel, seja para
homework, seja para ambientes industriais, € a mesma coisa nesse aspecto.
Mas o sensor que ta colocado na ponta daquela maquina, ele ta capturando
dados e ele ta também sendo vulnerabilizado, mas também todos os sistemas
de comunicacdo entre a cadeia de valor. Entdo, em termos praticos,
vulnerabilidades de sistemas IOT é uma coisa importante. A gente vem
desenvolvendo alguns programas, por exemplo, um framework para, por
exemplo, o setor elétrico para a definicdo de protocolos e sistemas seguros de
forma bem transversal, e também para questdes de criptografia no setor
elétrico, autenticacdo integrada. Sao, varios projetos estdo sendo feitos.
Nossos principais parceiros estrangeiros hoje sao os Estados Unidos da
Ameérica, em varios projetos com varios universidades especificas, mas a
questdo de armazenamento também é uma area estratégica entre coleta de,
uma vez que vocé coletou, como vocé vai armazenar? Hoje, grande parte das
nossas empresas estdo trabalhando com dados e com empresas especialistas,
e os dados de empresas especialistas. Vocés conhecem Google, vocés
conhecem, é, Azure, vocés conhecem um conjunto de corporagoes. Qual é a
nossa capacidade de monitorar e controlar em tempo real esses nossos dados?
Bom. Se vocé encara que coleta e armazenamento é importante para ser
estudado dentro de todas as possibilidades, uma outra légica nossa, também,
é processamento, processamento de dados. E ai quando vocé entra em
processamento de dados, também ta vulnerdvel, porque vocé vai processar na
borda, vocé vai processar na chamada fog, que sdo nas redes de servidores,
vocé vai processar na nuvem. Como € isso? O meu colega, €, Humberto vive
disso, né, Humberto? Sabe que, que basicamente, nds estamos, €, muito
prejudicados em termos porque essas tecnologias sao extremamente rapidas,
e o0 hype é muito intenso. Eu trabalho, eu sou professor |a do Instituto
Tecnoldgico da Aeronautica, 1a o ITA, e eu trabalho na area de inteligéncia
artificial. Para vocés terem uma ideia, hoje nds temos 6, 5, 7 algoritmos muito
interessantes somente para a visao, para verificar se vocé é essa pessoa
especificamente. Mas se eu for olhar o hype que ta vindo para os proximos 3
anos, eu tenho mais de 30 tipos distintos de algoritmo chegando. Como é que
vocé consegue manter a laténcia de conhecimento com tudo chegando? Entao,
poxa vida, é importante, é vulneravel, e a gente tem que criar protocolos para
isso. E finalmente, finalmente é a questdo de educagao do usuario, e é ai que
estdo essas questdes de riscos e beneficios bem colocado pelo professor, mas
sao coisas basicas, desde o e-mail até o uso de um app. Bom. Isso posto, o
Sistema Industria se preparou, e hoje, por exemplo, na Bahia, nés temos uma
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planta piloto. Se vocés quiserem testar modelos, ndés temos uma planta piloto
industrial, &, extremamente flexivel, ndo sé para producao, ndao para produgao
continua, flexivel, onde todos os objetos 14 sdo, quero hackear suas maquinas.
E uma planta somente para isso. Nos temos em Santa Catarina, também, no
Instituto de Sistemas Embarcados, em que uma parte do Instituto de Sistemas
Embarcados é somente para cyberseguranca. A gente acabou de langcar um
satélite, é, tempos atras, um ano, um satélite. Finalmente, finalmente nds
temos um instituto de sistemas de desenvolvimento de sensores que fica no
Rio Grande do Sul, também so6 para vulnerabilizacdo de sensores. O que mais
se faz é testar isso. E finalmente, o nosso Instituto somente de TIC, que fica &
no Porto Digital 1a em Pernambuco, também uma boa, bem preparada. Enfim,
eu coloco todos o0s nossos institutos, todas as nossas estruturas do Sistema
Industria. Nos investimos 3 bilhdes de reais na montagem dessas, dessas
capex todos. Temos mais de mil pesquisadores, sao mais de, sao mais de
2.600 projetos executados, somando um total de mais de 2 bilhdes e meio de
projetos de pesquisa. Hoje sao as principais unidades da Embrapii. Muito
obrigado. Tenham todos um bom dia.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Bom. Como vocés
perceberam, nos professores estamos nos preparando (Ininteligivel) um
compromisso de ultima hora e vai ser representado pelo Senhor Jodo Zanon,
que é assessor da Superintendéncia de Planejamento e Regulagao.

SR. JOAO ZANON - Primeiro, obrigado, pessoal. E, obrigado pelo convite da
Anatel, ta participando. Infelizmente, o Presidente Baigorri ndo foi, ndo é
possivel para ele estar participando. Ele teve uma reunido urgente com o
Ministro, e ai eu, o Jodo Zanon, vou ta falando em nome da agéncia. Eu sou
assessor na Superintendéncia de Planejamento e Regulamentagao, né, que é
uma das areas muito engajadas nesse tema, né? Como ja foi falado bastante,
né, o tema de cyberseguranca é um tema extremamente importante ndo sé
para o Brasil como para agéncia, né? Um tema que a Anatel, ela é engajada ha
muitos anos, né? Se tomar alguns exemplos, né, desde 2014 a gente tem um
grupo de infraestrutura critica que a Anatel vem participando e coordenando.
2020, a gente teve um novo regulamento sobre cybersegurancga e a criacdo do
GT-Ciber, que é um grupo de trabalho onde eu acredito que varios os senhores
participam muito ativamente, né, acompanhado pelo Gustavo e pela Vanessa,
onde a gente tem colaboragdo entre todos os agentes envolvidos, né, para ter
troca de informacodes, né, notificacdo de acidentes, né, definido de melhores
praticas. Entdo é um tema de extrema importancia e relevancia para a
agéncia. N3o por isso, né, que a gente ndo poderia recusar esse convite, estar
participando dessa discussdo. E, por 6bvio, né, esse é um tema transversal
onde a colaboragao entre todos os agentes é de extrema relevancia, né? Se
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vocé pega, &, todas as iniciativas que a gente teve até o momento da agéncia,
a gente sempre pautou pelo didlogo, pelo consenso, pela discussao. E eu
acredito, né, que a iniciativa que estd sendo tomada aqui, vai no mesmo
sentido, né? E a gente parabeniza, né, a Anatel, essa iniciativa. E, a Anatel,
como a gente disse, ndo sé a nivel nacional como internacional, é muito
interessada nesse tema. Pegando dois exemplos recentes, né, a gente teve,
ano passado o Pleno Potenciaveis, né, conferéncia de mais alto nivel da UIT. A
gente teve duas resolugdes extremamente relevantes. A resolugao 130 sobre
ciberseguranca onde o Brasil é capitaneou, inclusive, uma parte dessa
discussao onde grande parte dos nossos interesses péde, de certa forma, ser
discutido, representado, e também a resolugao sobre Inteligéncia Artificial,
uma nova resolugao que foi aprovada na UIT, e que também, por suposto, toca
esse tema, né? Na verdade, ciberseguranca toca todos os temas de vanguarda,
entdo, cada vez mais importante essa iniciativa. Quando a gente fala em 5G,
entdo, tem convergéncia das redes, redes orientadas a pacotes, internet das
coisas. Entao, vocé tem varios verticais onde, necessariamente, os dados sao
necessarios, como ja foi citado aqui, e, por consequéncia, a protecao desses
dados. Nao por isso, né, é importante o envolvimento de todas as, as entes de
governo € uma uma coordenacao de alto nivel, né, com uma politica de
governo, um 6rgao dedicado para isso. E, novamente, a gente parabeniza a
iniciativa. Sobre as contribuicdes, a agéncia ta analisando com muito cuidado e
carinho o documento, né, a minuta, e em tempo a gente vai estar devolvendo,
né, 0s Nossos comentarios para que a proposta possa ser aprimorada. Bem.
Muito rapidamente, é isso. Agradeco novamente.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Agradecemos. A
Anatel é parceira de primeira hora conosco. A Vanessa que o, que o Jodo citou
aqui, é colega nossa, atuante no ComDCiber, no Guardido Cibernético, o nosso
exercicio anual ha muitos anos. E foi uma das primeiras pessoas a ter a
oportunidade de olhar, ela. O Sabbat, que falou que leu 3 vezes, a Vanessa
também leu outras 3 vezes. E, entao assim, a Anatel tem sido uma grande
parceira nossa nessa iniciativa. Bom. Agora eu chamo o Senhor Valdemar
Latance Neto, Chefe do Servico de Anadlise de Dados de Inteligéncia Policial da
Policia Federal.

SR. DELEGADO VALDEMAR LATANCE NETO - Al6. Ops. Bom dia a todas e a
todos. Meu nome é Valdemar. Eu sou delegado da Policia Federal, Chefe do
Servico de Analise e Inteligéncia Policial da Diretoria de Combate a Crimes
Cibernéticos, e em nome da qual eu falo nessa manha. Em harmonia com o
gue disse antes 0 nosso parceiro, o Leonardo, e também o Ministério da Justica
por meio da brilhante intervencao da Doutora Estela Aranha. Eu queria
registrar, primeiramente, a presenca do diretor da DCIBER, o Doutor Otavio, o
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Coordenador Geral de Combate a Crimes de Alta Tecnologia e o seu substituto,
os peritos criminais federais Herman e Flavio, tudo a mostrar a relevancia que
a Policia Federal da a esse evento. Agradeco ao GSI pela hospitalidade e saudo
pela realizacdo dessa importantissima audiéncia publica que representa a
concretizacao do principio democratico, possibilitando um debate aberto e
plural desse tema, que afeta a sociedade integralmente, como vimos aqui nos,
nas intervencdes que me antecederam. O debate aqui é sobre o projeto de lei
gue busca instituir, entdo, a politica nacional de ciberseguranca, o sistema
nacional composto por uma agéncia, pelo comité, e pelo gabinete de
gerenciamento de cibercrises. As finalidades principais do projeto sao,
resumidamente, unificar a colcha de retalhos regulatéria do Brasil, diminuir o
débito tecnoldgico nacional, e ampliar a participacao brasileira na cooperagao
internacional sobre a tematica. E impossivel discordar dessas finalidades.
Porém, com o devido respeito, o PL demanda alguns ajustes. Nada de anormal,
por se tratar de um projeto cujas discussoes estdao apenas comecgando. Para
nao me alongar demasiadamente, eu vou focar minha intervengao na
finalidade de ampliar a cooperacao internacional na cyber segurancga, na
importancia de integracao entre as instituicdes publicas e privadas, e no papel
da Policia Federal no Sistema Nacional de Cyberseguranca. E, o projeto prevé
como principio na Politica Nacional de Cyberseguranca no artigo quinto, inciso
8, a cooperacao internacional. E aqui nesse ponto, ha anos a Policia Federal
tem destaque mundial em intercambio de informagdes com autoridades
policiais estrangeiras sobre crimes cibernéticos. Incontaveis operacgdes policiais
foram feitas gracas a cooperacgdo internacional. A instituicdo construiu,
portanto, um sélido conhecimento sobre varias espécies de cybercrimes,
modos de atuacao, melhores formas de preservacao e coleta de prova, entre
outras atividades que poderiam contribuir nas atividades dos 6rgdos do
Sistema Nacional de Cyberseguranca. E ai eu digo, poderiam porque a PF ndo
foi expressamente incluida no Sistema Nacional, especialmente no comité e no
Gabinete de Gerenciamento de Crises. Respeitosamente, nao ha razoes
constitucionais nem legais para essa exclusdo, né? Ao contrario, o exame
sistematico da Constituicdao Federal e da legislacdo nacional sugere que a
Policia Federal integra o Sistema Nacional de Cyberseguranca em posigcao
separada da vaga disponibilizada ao Ministério da Justica e Seguranca Publica,
gue possui outras varias tematicas de extrema relevancia. Isso porque a
responsabilizacdo de quem comete atos ilicitos como cyberofensa, cybercrime,
cyberataque, nas definigdes trazidas pelo préprio PL no artigo quarto demanda
apuracao, né? Responsabilizacdo demanda primeiro a apuragao por meio da
investigacao policial, que é uma atividade regulamentada na Legislacao
Processual Penal e com finalidade de reconstruir os possiveis fatos criminosos
por meio de provas validas, que respeitem fielmente os limites legais e
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constitucionais, como o extenso rol de direitos individuais que estao previstos
na Constituicdo. E o nosso trabalho. Nos casos de crimes transnacionais, a
Policia Federal, a Constituicdo Federal atribui a Policia Federal o exercicio com
exclusividade das fungdes e Policia Judicidria na Unido conforme o artigo 144,
paragrafo primeiro, inciso 4, incluindo ai as infracdes penais em detrimento de
bens e servicos da Unido, e que tenham repercussao internacional. Entao, na
hipétese de acontecer um ataque cibernético contra uma estrutura critica
gerenciada pelo Governo Federal, caberia a Policia Federal investigar o caso e
esclarecer como os fatos ocorrendo, ocorreram. Aproveitando até a
apresentacao anterior aqui, aquele caso do INSS de 1 bilhao é investigado pela
Policia Federal. Até a prdpria, a préopria manchete da imprensa trazia o nome
|a, Policia Federal. Entao, ainda nesse exemplo aventado, né, a Policia Federal
necessariamente teria de ser acionada. Nao. Perddo. Assim, supondo entdo,
ainda, né, naquele meu exemplo, que a gravidade do caso exigisse o
acionamento do Gabinete de Gerenciamento de Crises, a Policia Federal nao
faria parte da acdo nos termos do texto original do projeto de lei. Obvio, né?
Entdo além das razdes constitucionais, razdes praticas também apontam a
pertinéncia da integracao da instituicdo responsavel pela apuracdo dos fatos
criminosos no Sistema Nacional de Cyberseguranca, né? E, nesse exemplo, né,
a Policia Federal seria acionada e imediatamente comecaria investigagao. Uma
PF ndo faz parte do comité. Perdao. Do Gabinete de Gestdo de Crises, ficaria
aberta a possibilidade de serem adotadas providéncias contraditérias pela PF e
pelo gabinete, né? Entdo, em vez de integracao, haveria sobreposicao de agoes
estatais com a possibilidade de se chocarem, em prejuizo da necessaria
eficiéncia estatal que também é exigida no artigo 37 da Constituicdo. Além
disso, né, a participacao da Policia Federal é imprescindivel na elaboracdo de
eventuais regras sobre a preservagao e coleta de dados que serao
fundamentais para cyberinvestigacdo, e também nas normas sobre a
necessidade de comunicagao de incidentes cibernéticos as autoridades
policiais, um tema relevantissimo. Informar, a obrigacao de informar as
autoridades policiais. Embora o PL tenha reservado uma vaga para o membro
do Ministério da Justica e da Seguranca Publica, esse ponto, na nossa opinido,
merece ser discutido, tendo em vista a existéncia de diversos érgaos dentro da
estrutura do Ministério da Justica. E o governo atual elegeu algumas
prioridades, e o combate aos crimes cibernéticos é uma delas, tanto que
dentro da Policia Federal foi criada a Diretoria de Combate aos Crimes
Cibernéticos, que era algo que era, parecia ébvio ha muito tempo, mas
ninguém nunca fez. E finalmente o governo elegeu isso como prioridade e criou
a DCIBER, a demonstrar como esse tema é prioritario para o governo. E, o, a
eficiéncia, né, de todo esse sistema de protecao que o PL pretende construir no
cyberespaco depende da aplicagao, na medida legal, de sangbes aos que
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ousarem cometer crimes. Varios também que me antecederam disseram isso.
Se os criminosos ndo forem punidos, a sensagao de impunidade levara ao
aumento das infragdes penais, que ja €, aqui, enorme, como também ja
disseram. A cyberinvestigacdo que ta no artigo quarto, inciso 11 do projeto de
lei, portanto, é atividade essencial para manutencdo da cyberseguranca, que ta
no mesmo artigo quarto, inciso 9, tanto que o artigo 6, 8 do projeto de lei
consagra como objetivo do plano fomentar o combate ao cybercrime. Diante
do exposto, a Policia Federal defende, com devido respeito, a inclusdo de um
inciso no artigo 15 e outro no artigo 22 com a inscricao, um representante da
Policia Federal, para que também integremos o Comité e o Gabinete de
Gerenciamento de Cybercrimes. Concluindo, né, diante das circunstancias
nacionais no Sistema Nacional de Cyberseguranca, a Policia Federal deveria
integrar o Comité Nacional de Cyberseguranca e o Gabinete de Gerenciamento
de Cybercrimes sem prejuizo do outro indicado pelo Ministério da Justica e da
Segurancga Publica responsavel por outras areas tematicas também relevantes
na composicao desses novos 6rgaos. Agradeco novamente pela oportunidade e
pela atencdo. Muito obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Delegado, ja de
pronto, eu asseguro para o senhor que o senhor tem 0 meu voto para incluir a
Policia Federal nessas duas instancias. Eu sou o Unico decisor, mas o meu voto
vocé ja tem. Bom. E, isso posto, agora nds terminamos a Ultima intervencdo
de convidados e abrimos (Ininteligivel) voltamos a palavra aqui aos demais
interessados aqui presente, que por acaso tenham interesse. Venha, por favor.
Dirija-se. A senhora em seguida. E, dirija-se ali ao pulpito, por gentileza.
Venha. OK. Eu peco aqueles que forem fazer o uso da palavra que identifiqguem
seu nome, seu, seu 6rgao de origem ou aquele que representam, ou, como
cidaddos, todos estdo livres para fazer seus comentarios. Observacéo. E, o
nosso controle de tempo estd aqui na frente, na primeira fila. Nés estamos
dando 3 a 5 minutos para cada um dos interessados, para ndo alongarmos
demais a conversa.

SR. BRENO - Bom dia a todos. Meu nome é Breno. Represento a ABRINT. A
ABRINT é a Associacao Brasileira de Provedores de Internet e
TelecomunicacOes, representa os provedores regionais de internet, que sao, na
sua maioria, pequenas e médias empresas de todo o Brasil, que somadas, em
conjunto, sao responsaveis por 52% dos acessos de internet banda larga fixa
no Brasil. Nossa associacao tem dado grande atencao ao tema da
cyberseguranga, com apoio continuo as atividades do Cyberlab no Ministério da
Justica, por exemplo, e com esforgos para a criacao da cultura cyber no
mercado de provedores, com projetos proprios, e abrindo espago para o GSI
em nosso encontro nacional realizado no final de maio, em Sao Paulo. Aqui, ja
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agradecendo novamente a participacao do Marcelo. Nesse sentido, a ABRINT
apoia e reconhece a importancia da Politica Nacional de Cyberseguranca e do
Sistema Nacional de Cyber Seguranca. Esta certa de que ha espacgo para
aprimoramento estrutural e comportamental. Do ponto de vista estrutural, a
ABRINT concorda com a criacdo de uma agéncia reguladora na qualidade de
entidade autarquica vinculada ao GSI, e recebe com satisfacdo seus padroes
minimos operacionais. Porém, a ABRINT discorda do enderecamento dado a
busca de transversalidade da cyberseguranca, seja em razao da auséncia ainda
de definicdes claras sobre defesa e seguranca, seja em funcao do aparente
afastamento das infraestruturas criticas do universo cyber. Ja do ponto de
vista comportamental, a preocupagao da ABRINT se estende além do didlogo
institucional e alcanca o respeito as competéncias das outras agéncias
reguladoras. Compartilhar iniciativas é relevante e necessario, mas nao se
pode deixar de lado as competéncias setoriais. A conquista de uma soberania
digital passa pela clareza e positivacao desta delimitacdo de competéncias
setoriais, sobre o risco da novidade suprimir, suprimir estruturas e
comportamentos ja regulados, com destaque especial a regulagao pela Anatel,
referéncia digna de destaque pelo seu equilibrio e forca. Muito obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Por gentileza.

SR2 VANESSA FUSCO - Bom dia a todos e todas. Meu nome é Vanessa Fusco.
Sou promotora de justica, membro colaboradora dos Conselho Nacional do
Ministério Publico, e coordenadora do grupo responsavel pela elaboracao do
Plano de Seguranca Cibernética do Ministério Publico Brasileiro. Entdo eu quero
agradecer ao convite, ah, do GSI para a nossa participagao. Temos participado
ativamente do Exercicio do Guardidao Cibernético. Eu gostaria de fazer
rapidamente algumas referéncias aos, a fala dos meus antecessores,
principalmente dos professores, né, Luca Belli, também, é, da empresa, das
empresas, da industria, e finalmente da Policia Federal, que é realmente quem
faz a nossa, que onde nds recebemos efetivamente a investigacdo e que
damos prosseguimento a este sistema de percepcdo penal. O Ministério Publico
Brasileiro, &, eu vou falar rapidamente, ele sé se despertou a partir da
pandemia, dessa necessidade, &, de efetivamente tratar, tanto no ambito
interno, como com a criacdo da politica, quanto também para sensibilizar,
recapacitar os seus membros, &, e servidores da necessidade da protecdo, da
seguranca da informacdo, e também da seguranca, por consequéncia, da
seguranca cibernética. Apesar de Minas Gerais, nds termos desde do ano de
2008 a primeira Promotoria de Justica de Combate aos Crimes Cibernéticos do
Brasil. Eu tive a honra de iniciar e por isso estou nesse tema até hoje. Nés ndo
tinhamos ainda, de maneira sistémica, essa ideia de se fazer de uma maneira
estratégica que o Ministério PuUblico se dedicasse a esta, a este tema, como
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deveria. E finalmente entdo, estamos agora nesse, e terminando essa politica,
€, o TCU muito bem disse que nds estavas em estudo, né, e eu me senti ai
provocada em falar, porque o estudo, &, sou eu que estou |3 liderando ali a, a
duras penas, enfim, essa missdo de fazer esse plano estratégico. Mas o que eu
gostaria de trazer como contribuicdo, primeiro é de agradecer, é, que nds
fomos também contemplados em estar, &, participando do comité e também
da Gestdo de Cibercrises. Somos atores, como disse aqui a Policia Federal, é,
muito importante, principalmente, é, para assegurar a percepcdo penal do
cibercriminosos, tendo em vista a questao da cadeia de custddia, que tem que
comecar ja la, na coleta da prova, para que cheguemos |a no Ministério Publico
e nds possamos fazer, é, ter sucesso na agao penal para a condenacao do
cibercriminosos. Também para nds, eu sou também responsavel pela
inteligéncia no Ministério Publico de Minas Gerais e no GNCOC. Sabemos que,
€, ha uma gama de cibercriminosos que tratam, &, hoje se dedicam a essas
atividades via internet, e nds efetivamente temos que estar preparados para
isso. A minha palavra é sé para dizer que nés concordamos também com a
necessidade de haver a sensibilizacdo da alta administracdo, €, dos gestores,
né? E é o que nds estamos fazendo junto ao Conselho Nacional dos
Procuradores Gerais, €, quem engloba tantos ramos como as unidades do
ministério publico para que nds possamos também, como o setor publico e
como 6rgao indispensavel é o funcionamento da Justica, que ndés também
possamos fazer a nossa parte, integremos esse sistema e essa luta, é, contra o
cibercriminosos e para uma eficaz politica de ciberseguranca que tire o nosso
Brasil na area da ciberseguranca, desse atraso na estratégia. E, para os
senhores terem uma ideia, se os senhores virem ai no Observatoério da
Ciberseguranca das Américas, da OEA, né, Trinidad Tobago, desde 2013, tem
uma estratégia de segurancga, e nds s6 em 2020 que conseguimos construir a
duras penas a nossa. E espero agora, nao mais por decreto, mas sim por um,
uma participagdo ampla que comega, que comeca hoje, aqui nessa audiéncia
publica. Muito obrigada. Estamos a disposicdao também para contribuir. Até
logo.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Muitissimo a
Doutora Vanessa, sempre contribuindo aqui com as nossas iniciativas. Por
gentileza, vao se aproximando conforme o interesse.

SR. IVANILDO - Bom. Boa tarde, né? Ja, ja passamos do meio-dia. Meu
nome é Ivanildo. Eu sou policial rodoviario federal, mas estou aqui nao
representando minha instituicdo, mas como cidaddo, porque é um tema que,
que afeto a mim. Gostaria de parabenizar o GSI pela iniciativa. Fiquei feliz em,
em saber que teremos respostas das nossas contribuicdes. Particularmente, eu
enviei 5 paginas de contribuicdo ontem até 1 da manhad, entao fiquei muito

55



satisfeito e muito ansioso para ver o que foi indeferido, a motivagao que foi
dada. E, parabenizar o colega da FGV e o da CNI. Fiquei feliz em ver que
muitas das minhas contribuicdes coincidem com o que vocés falaram, e apenas
um eu queria trazer aqui com relagdo ao comité, que o colega da Policia
Federal abordou, é, e ao gabinete. Acho sim que 6rgaos devem representados
ainda como a Policia Federal. Minha ressalva é apenas que seja dado o espaco
para o especialista. No caso se o Delegado for especialista na area, também,
mas mais para o perito, eles tém uma area especifica sobre isso. E senti falta,
no projeto, de uma referéncia especifica sobre os critérios de entrada no
comité. Vocé viu os 6rgaos, mas, é, nds temos a experiéncia aqui no Brasil de
um comité ser composto de pessoas, muitas vezes, que nao tém conhecimento
na area, e seguranca vocé ndao faz sem conhecimento, sem informagao, sem
experiéncia. Entdao, uma das minhas sugestdes foi exatamente inserir uma
experiéncia comprovada, ou uma formagao, ou uma defesa, ou uma causa, ou
uma reputacao ilibada. Né, ilibada ndo. Uma reputacdo na area, é, de modo
gue o Comité e o Gabinete de Cybercrise nao figuem refém das informacodes
gue chegam, e sejam convencidas, assim como posso atuar de forma mais
efetiva, com relacao a ideia de educagao, a programatica na educacdo infantil.
Achei nobre a insercdo, porém ela nao resolve o problema hoje. N6s temos
iniciativa. E uma pena que o colega da, do MGI ndo estd aqui, mas é um 6rgdo
gue teve iniciativas fortes nos ultimos 3 anos, e nds precisamos de
capacitacOes e treinamentos para os érgaos de administracao publica, visando
fechar essa brecha. Os atacantes, eles ndo descansam, e a gente nao pode
descansar também. Era isso. Muito obrigado.

SR2 CAROLINA - 0l3, bom dia. Boa tarde todos e a todas. Meu nome é
Carolina. Sou advogada e pesquisadora do GETIS. E um grupo de estudos em
tecnologia e informacdo e sociedade da Universidade Federal de Fortaleza.
Agradeco em nome do GETIS e do LABID a oportunidade de trazer algumas
consideracoes para essa audiéncia. Bom. Para ser bem breve, é, a minha fala
vai destacar alguns pontos de reflexdo e sugestdo, €, muito no intuito
colaborativo, né, como todos aqui fizemos, e as demais contribuicdes serao
enviadas por e-mail. Bom. O primeiro ponto refere-se a Agéncia Nacional de
Cyberseguranca, e a nossa observagdo é que as suas competéncias, elas
devem ser pensadas de modo que haja convergéncia com as fungdes da ANPD,
da ANATEL, e demais agéncias reguladoras ja existentes, a fim de evitar o
conflito e supressdo de competéncias. Isso também foi bem abordado aqui, e a
gente corrobora com, com essa necessidade. Sobre os amplos poderes de
prevengao aos cyberincidentes que estdo previstos no inciso sexto do artigo
18. Cidade. Isso é importante porque, para garantir ao cidadao que nao havera
um monitoramento ou uma utilizacdo de Poder com fins desvirtuados. Ai
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também entra, né, uma pauta nossa de promover a cripto, a criptografia como
ferramenta de protecao dos Direitos Humanos digitais. Outro ponto é sobre o
inciso 29 do Artigo 18, é, que fala sobre ouvir a sociedade, né? Entdo, ouvir a
sociedade realmente ndo deve ser um ponto secundario, pois ha um interesse
relevante de diversos setores. Entdo a nossa sugestdo, que nao ficou muito
claro, seria, como que a sociedade serd ouvida? Por audiéncia publica? Por
manifestacdo escrita, pela plataforma Mais Brasil? E preciso que isto esteja
melhor definido em lei para que essa possibilidade nao caia em desuso e vire
uma letra morta. E sobre as matérias de interesse relevante quanto a esse
ponto, o que sera considerado como matéria de interesse relevante para que a
sociedade seja ouvida? E importante que isso também esteja bem definido. O
segundo ponto refere-se ao Comité Nacional de Cyberseguranca. A sugestdo
do, é que deve-se incluir também uma cadeira para representantes da
sociedade que atuem na defesa dos Direitos Humanos no ambito digital, e
também repensar a forma de nomeacdo dos setores ndo-governamentais para
gue haja a preservacao do multisetorialismo, estabelecendo que as indicagoes
nao se déem apenas pelo Poder Executivo, mas que haja uma forma mais
deliberativa para dar melhor representatividade a esses setores. Sobre o
funcionamento desse comité, como se dara a estrutura deliberativa de
aprovacdo? Sera por votos de maioria dos integrantes, por voto qualificado,
por consenso? Um terceiro ponto refere-se ao Gabinete de Gerenciamento de
Cybercrises. Ha a necessidade de incluir o Ministério dos Direitos Humanos
como uma forma de contrapeso. Isso se da pela preocupacdo de que nao
tenham condutas autoritarias e excesso de estatais que ocasionem um técnico,
um techno-autoritarismo. O quarto e ultimo ponto refere-se ao complexo,
Complexo Nacional de Cyberseguranca. O questionamento é, quem vai compor
esse complexo? Além disso, se novas normas reguladoras serdo criadas, é
preciso que haja uma cooperacao com os demais entes normatizadores e
fiscalizadores setoriais como a ANATEL, a ANPD, e outros aqui ja mencionados
também, é, porque sendo onde ficaria a hierarquia? Em um conflito de normas,
guem resolvera? Por fim, tendo em vista que as pessoas humanas
representam um dos pilares da cybersegurancga, sugere-se que a redagao seja
elaborada levando em conta os principios da linguagem acessivel, inclusiva e
simples, visando a promogao da cidadania e do acesso a informacao para todos
os cidadaos. Essa é a nossa contribuicdo. Muito obrigado.

SR. RODRIGO AZEVEDO GRECO - Boa tarde a todos e a todas. Meu nome é
Rodrigo Azevedo Greco. Sou advogado. Nao t6 representando ninguém, t6 aqui
na qualidade de cidaddo. Queria comegar parabenizando na pessoa do Doutor
Malagutti, a iniciativa e a transparéncia do processo com a qual a Presidéncia
da Republica e o GSI tem conduzido essa matéria. Tenho 5 rapidos
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comentarios. Na verdade, sdo mais duvidas, e fico aqui para a reflexao de
vocés. O primeiro é uma suposta competéncia normativa do comité. O senhor
falou que o comité teria uma funcdo de supervisdo das atividades da agéncia,
e, mas eu vi que aqui no artigo 14, inciso 2, ele tem uma competéncia para
aprovar, por meio de resolucao, atos normativos concernentes a
cyberseguranca. Eu fiquei na davida como essa competéncia normativa seria
exercida pelo comité, com a matéria, se ndao tem um conflito interagéncia,
como separar essas competéncias normativas. Segundo ponto diz respeito ao
escopo dos produtos e servigos que estariam sendo avaliados pela agéncia. No
Artigo 18, inciso 14, quando trata da competéncia da agéncia, diz que compete
a agéncia avaliar produtos e servigos, virgula, no tocante a cyberseguranca.
Mas o anexo 1, artigo 21, inciso 8°, quando trata das receitas da agéncia, lista
dentre elas as taxas de certificagdao de produtos e servicos de cyberseguranca.
Ao meu ver sao conceitos distintos. Entao, eu vi um produto de
cyberseguranca seria por exemplo um firewall. Mas quando vocé fala de
produtos e servigos, virgula, no tocante a cyberseguranca, vocé tem um
universo muito maior de produtos e servigos, né? Por exemplo, um
eletrodoméstico que esteja conectado a internet, né, uma Smart TV, pode ser
alvo de ataque, se tornar um bot por ataque de DDoS. Entao eu nao sei de
qual universo que vocés estao falando, tratando, ou se sdo universos
realmente distintos. O universo menor que seria certificado, que seriam
produtos e servigos de cyber, mas a variacdo sobre um universo maior que
seriam produto de servigos no tocante a ANCiber. Terceiro ponto é, quando se
fala de cobranca de taxas, fato gerador, contribuinte, valor, tem que estar
previstos em lei. Eu nao encontrei isso na, no projeto. Eu nao sei se vai ser
feito uma, num outro projeto de lei, prevendo e regulando a cobranca das,
dessa taxa. Ainda no tema de certificacdo de produtos, a Anatel, hoje, ela ja
certifica equipamentos de telecomunicacgdes, inclusive levando em
consideracao aspectos relacionados a cyberseguranca. A dldvida que fica é se a
ANCiber estaria propondo requisitos novos que deveriam ser levados em
consideracao pela Anatel no processo de certificagdao que ela conduz, ou se os
produtos estariam sujeitos a uma dupla certificacao pela Anatel e pela, e pela
ANCiber. E por fim, no anexo 3 do decreto que trata da estrutura da agéncia, é
atribuido contato das competéncias do 6rgdo de inteligéncia, uma delas é a
subsidiar ou produzir conhecimento que subsidi o processo decisério da
ANCiber, em especial aquele relacionado as analises de pedidos de
autorizacOes, processos de revogagao, e cancelamento de registros dos
agentes regulados pela agéncia. Isso é algo que eu ndao encontrei no projeto de
lei, e eu ndo entendi que registro é esse que os agentes regulares tém que
fazer perante a agéncia. Isso ta s6 no decreto, ndao ta na lei. Fiquei com essa
duvida. De depois pudesse ser esclarecido, eu agradego. Muito obrigado.
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SR. ANTOVANI - Bom dia a todos. E, meu nome é Antovani. Sou Gerente de
Relacdes Governamentais da ABINI, Associacdo Brasileira da Industria Elétrica
e Eletronica, e em nome do meu Presidente, Humberto Barbato, a gente
gostaria de cumprimentar o GSI e a secretaria por essa importante iniciativa
de criar, de estudar essa nova Politica Nacional de Seguranca Cibernética, né,
que devera ser entdo enviada para o Congresso Nacional. A ABINI tem cerca
de 400 indUstrias associadas. E, nds produzimos, vou brincar aqui, nds
fabricamos a maquina do crime, né? Porque é do celular, é do computador, é
do tablet, né, é da rede da fibra ética que as pessoas se aproveitam, que o
crime ndo se aproveita para entrar no sistema e fazer o que a gente esta
discutindo aqui fora, mas de tentar impedir isso, né? Entdao, nds trabalhamos
tudo, toda essa area dos produtos da tecnologia da informacao e da
comunicacao, e por isso que é importante nds entendermos que € importante a
nossa participagao. Ja tivemos isso. A ABINI teve uma contribuigdo muito
importante na definicdo da politica do 5G, né? Sabe que havia uma disputa no
mundo, os Estados Unidos de um lado, a China, né, fabricantes da China de
outro, etcetera e tal. E a gente conseguiu, imaginamos com a nossa
simplicidade, contribuir, demonstrando que nds tinhamos toda uma rede
instalada no pais, né, que trabalhava com, de certa forma, com as duas, com
os dois equipamentos, e que ndo era possivel vocé fazer alguma coisa de
maneira exclusiva. Entao a gente imagina que, da mesma forma que a gente
conseguiu contribuir nessa questdo do 5G, a gente costuma fazer isso em
todas as audiéncias publicas que a gente é chamado. Por exemplo, ha poucos
dias nos participamos de um workshop, a Anatel também tem uma politica de
rede de telecomunicacdes, e a gente tem conseguido, como uma industria,
participar e contribuir nessa, nessa formulagdo dessas politicas, né? Entao a
gente, mas a gente ao mesmo tempo que tem essa capacidade de contribuir, a
gente tem um problema que eu queria colocar aqui. Nds temos 11 setores
nessa industria, nds temos 123 grupos de trabalho, entdo a gente se mostra
assim como uma certa lerdeza, diria assim, né, e talvez, quando eu ouvi aqui
no comego, o GSI comunicou que a gente tem até a meia-noite de hoje para
apresentar essa sugestdo. Entdao vamos la. Provavelmente, nds ndo teremos
condigdes (Ininteligivel) com muita coisa hoje, mas ao final, eu vou apresentar
a nossa solucao que a gente acha que a gente pode contribuir, e da forma
como a gente pensa em fazer isso, ta certo? A ABINI e os seus associados tém
uma larga experiéncia nos processos de averiguacao, de conformidade, e
certificacdo de equipamentos, na aplicacdo de normas e padrdes nacionais e
internacionais, e referéncias de boas praticas do tema da seguranca
cibernética, onde certamente nds poderiamos contribuir de maneira relevante
na discussdo e decisao referente a essa Politica Nacional de Seguranca
Cibernética. Contemplando a experiéncia das nossas industrias e o
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compartilhamento de informacgdes, e o entendimento sobre esse importante
ecossistema no Brasil, com o objetivo de auxiliar os estudos e debates sobre
esse tema. E ela pode dizer entdo que, em nome desses 400 associados e
desses 11 grupos de trabalho, que a gente ia pedir uma prorrogacao dos 30 a
40 dias para poder apresentar. Tendo em vista essa dificuldade que a gente
tem com relacdo ao tema. Pecgo desculpa, € que eu t6 tomando remédio para
minha sinusite que td me deixando sem saliva aqui, ta? Mas e, tendo de vista
essa questdo, a gente vai fazer esse estudo, ta? A gente sabe que esse projeto
ou medida provisédria, ela vai passar para o Congresso Nacional. Entdo de toda
forma, fechado isso tudo a gente repassa para vocés informalmente, e depois,
no Congresso, a gente acredita que a gente pode contribuir entdao no
aperfeicoamento, na melhoria, se possivel, dessa proposta. Muito obrigado.

SR. PAULO EMERSON - Boa tarde a todos. Meu nome é Paulo Emerson. Eu
sou representante da ANPPD regional do Distrito Federal, e na ANPPD da
nacional sou Vice-Diretor do comité publico e também sou membro da Rede
Governanca Brasil. Antes de tudo, agradecer as sabias palavras do nosso
Professor, ai, meu Deus, Luca Belli. A gente que trabalha com privacidade, nos
buscamos muito que o cidadao seja representado, que a pessoa, que 0
individuo seja representado. E infelizmente, no nosso pais ainda ndo foram
feitas as devidas excegdes para as politicas publicas para educagao, na area da
privacidade e na area da seguranca cibernética. E é importante eu estar
falando aqui uma, algo que eu acho que é crucial para dentro da politica. Por
mais que eu tenha os comitéres gestores, por mais que eu tenha a estrutura
da politica sendo estruturada, nés nao temos mencao sobre como a operagao
vai acontecer. A governancga para execugcao de um cenario de crise, é
obrigatério que a gente tenha cadeia de custddia muito rapida, muito eficiente,
e eficaz, porque o crime ja aconteceu. Nés ndo temos mecanismos de
congelamento do crime cibernético, que é algo que é crucial, porque nds temos
um Judicidrio letargico. Ndo é porque o Judicidrio ndo quer atuar. E porque
infelizmente nds ndo temos bracos operacionais suficientes que andem na
velocidade do crime cibernético. Entdao &, essa é uma colocacao que a gente
precisa ter muita assertividade, e, preferencialmente, comeca na primeira
propositura da politica, e ndo depois, porque se acontecer depois, o que é que
vai acabar acontecendo? Vai ficar dentro de uma lacuna do esquecimento. Nés
temos uma responsabilidade quando a gente constitui uma empresa dentro da
sociedade brasileira, é responsabilidade objetiva direta. N6s temos a obrigagao
de proteger os dados dos nossos negdécios. Nés temos a obrigacao de proteger
0S Nossos negocios. Nos temos obrigacdo de proteger a soberania nacional,
nao somente o governo. E, professor, agradeco muito o trabalho da GSI.
Muitos ndao conhece o trabalho que vocés exercem no decorrer de varios anos,
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gue ndo é um gabinete que foi construido agora. E a gente pretende poder
ajudar tecnicamente, cientificamente, que é o papel que a nossa associagao
pode fazer é essa. Dentro da Rede Governancga Brasil, nds atuamos em todos
0Ss municipios brasileiros, entdo nds temos a realidade da pessoa que nao tem
a internet disponivel. Nao adianta eu falar de 2G, 3G, 4G, 5G. Nd6s temos aqui,
na nossa capital federal, situacdes de escolas publicas que ndao tém o
cabeamento de fibra otica para chegar na internet, assim como nds temos
locais aqui que tém uma internet de 10 GB dentro da infovia. E temos uma
outra situacdo que é importante destacar, €, ndo na parte politica mas na
parte econ6mic. O Unico pais que fabrica, hoje, semicondutor é a China e um
pedacinho que ta |a perto da China. Como que a gente vai fazer essa
diferenciacao do plano de continuidade no sistema de gestao de continuidade
de negdcio na estrutura do plano de continuidade, no Sistema de Gestdo de
Continuidade de Negdcio do nosso pais? Porque ndo adianta eu chegar aqui e
dizer que eu tenho internet, que eu tenho estrutura tecnoldgica, cibernética,
eu ndo posso ter servico parado e com desastres acontecendo. Isso tem que
acabar. Agradecemos 0 nosso apresentagao e agradego muito ao senhor,
Professor.

SR. IGOR MORAES - E, bom dia a todos. Deixa eu me apresentar primeiro.
Eu me chamo Igor Moraes. Eu sou professor do Instituto de Computacao da
Universidade Federal Fluminense, &, trabalho no tema desde 2001 quando eu
comecei minha iniciacao cientifica. Na época o objetivo era, quem conseguia
invadir o laboratério de pesquisa vizinho para mostrar que era mais
capacitado. Hoje em dia, eu acho que eu fago coisas um pouquinho mais
interessante do que isso (Ininteligivel). Mas enfim. Hoje eu t6 aqui
representando a Sociedade Brasileira de Computacgdo, a SBC. Eu coordeno uma
das comissoes especiais da SBC, a Comissdo Especial em Seguranca da
Informacao em Sistemas Computacionais. Dentre as, as coisas que a SBC faz,
nao &, que é a (Ininteligivel) na area, no Simpdsio Brasileiro de Segurancga da
Informacao e de Sistemas Computacionais, debate ideias, traz pescadores de
universidades renomadas do exterior para debater esses temas. Entao o meu
papel aqui hoje é colocar toda a capacidade técnica do, dos docentes e dos
profissionais que trabalham nessa area na comunidade de seguranca da
informacdo em sistemas de computacionais, filiados SPC, a disposicdo do GSI
para colaborarem na composicao do comité previsto no projeto de lei ou em
outros temas relacionados ao projeto de lei. E, a gente tem algumas sugestdes
técnicas, mas isso eu faco por e-mail. Muitas delas ja foram comentadas aqui
sobre a questdo da, da governanca, sobre a questdao de, como o Luca falou, de
ter multiplos centros de tratamento de incidentes da RNP ou do Cert, ou
(Ininteligivel). Enfim. E a gente ja faz alguns conselhos, né? Entdo a SBC ja
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tem um representante no Conselho da Nacional de Protegao de Dados. A gente
faz parte também do Conselho de Diretor da RNP, do Conselho, &, tem
conselheiros que representa o SBC no CGI, entdo é uma atividade que, que a
sociedade ja faz ha bastante tempo e que trata, é, desse tema ha bastante
tempo. E, e um ponto que a gente pode contribuir, mais especificamente, é
justamente essa questdo da seguranca. Da, da educacado e ciberseguranca, né?
Primeiro eu queria parabenizar Marcelo e ao GSI porque a gente ficou muito
feliz de, ao ler o projeto ter varias mengoes a academia, ao ensino, a pesquisa,
e o desenvolvimento, e por muitas vezes a gente é relegado a, deixado de
lado, né? E isso a gente ficou muito contente ao ler o documento, e ai foi, a
gente ficou mais instigado ainda a saber como é que a gente pode ajudar, e a
politica nacional de ciberseguranca. E uma das coisas que a gente esta
trabalhando, e essa é, para daqui a alguns meses isso vai estar pronto, &, a
Comissao Especial junto com a diretoria da SBC trabalhou no referencial de um
curso de graduacdo em ciberseguranca. Entdo, esse referencial ja ta pronto.
Ele passou por um processo de 2 anos de maturacdo, de desenvolvimento. E,
durante 2 meses, no final do ano passado e inicio desse ano, né, até o final de
fevereiro, ele ficou aberto para uma audiéncia, para audiéncia publica. Entdo,
foram recebidos varios comentarios que a Comissao de Educacdo da SBC levou
em consideracao, e agora ta em fase final de requlamentacao pela Diretoria da
SBC, e o objetivo é fazer com que ele faca parte do, da DCN, né, das, se torne
uma diretriz curricular do MEC, e esse esse referencial possa servir de base
para cursos de graduacdo, de bacharelado em ciberseguranca. Entao essa é
uma area que a gente pode contribuir, aproveitando a transparéncia ali. E uma
contribuicao grande da, da comunidade de seguranca da Seseg da SBC. Entao,
gueria novamente deixar aqui a, o0 nosso conhecimento técnico, né, que é a
melhor arma que a gente tem para combater a ciberseguranca ja disponivel ao
GSI, a quem tiver interesse também de contribuir a Seseg. Muito obrigado e
bom dia a todos.

SR. JEFFERSON NASSIF - Uma boa tarde a todos. Meu nome ¢é Jefferson
Nassif. Eu sou chefe da Assessoria Internacional do Ministério das
Comunicacgdes. O Ministério das Comunicacoes deve fazer apresentacao de
suas contribuicdes formalmente, entao falo aqui mais na qualidade de um
estudioso do assunto, e a experiéncia de quem passou pela relatoria da CPI,
né, do Snowden em 2014, depois colaborou para a Resolucdo de Segurancga
Cibernética da Anatel, e depois aqui também, no préprio Departamento de
Seguranca da Informacdo em 2019, escrevendo a Estratégia de Seguranca
Cibernética E-Ciber. E, primeiro parabenizo pela iniciativa, Malagutti. E
excelente podermos estar aqui discutindo abertamente esse tema tao, tao
importante, e por algumas inovacodes, inclusive esse glossario, que realmente
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vai trazer luz sobre assuntos e duvidas que pairavam o tempo em que estavam
aqui em 2019, a comecar pelo uso da palavra seguranca cibernética ou
seguranca da informacdo. Havia muita disputa sobre qual termo deveriamos
usar naquele tempo, e € bom que a palavra seguranca cibernética tenha sido
aquela escolhida, porque realmente, na minha opinido, é a mais adequada.
Entdo, parabéns mais uma vez pela, pela estrutura que foi desenhada para,
para politica nacional, pela, pela ideia de construcdo da, da Agéncia Nacional
de Seguranca Cibernética, que também ja era uma previsdo que depois foi
excluida da Estratégia de Seguranca Cibernética. Bem. Meus sdo uns 5 ou 6
contribuicdes, bem rapidamente. Primeiro, com relagao aos principios, na
sessdo 2, no artigo quinto, acho importante que seja incluido os conceitos
relacionados a protecao dos Direitos Humanos, fundamentais ali, logo no
comeco do texto. Com relagdao a sessdo no artigo 14 inciso em seu segundo, &,
também conhecido com o colega que me antecedeu, com relacdo ao papel
opinativo e consultivo desse comité. Nao deve ter, na minha opinido, um papel
normativo, que é, esse papel normativo devera caber exclusivamente a
Agéncia Nacional de Seguranca Cibernética, e assim vocé evita sobreposicao
de atribuicdes. E, existe uma mencdo muito importante a andlise de impacto
regulatdrio. A qual concordo. Acao internacional, o artigo primeiro da sessao
primeiro, paragrafo segundo, &, isso ao longo do texto da avaliacdo de vocés
acertadamente confere uma atribuicdo importante a cooperacgao internacional,
mas essa importancia ndo esta devidamente, &, preenchida, desenhada na
estrutura da Agéncia Nacional de Seguranca Cibernética. Entendo pois que
deve haver uma diretoria internacional especifica para tratar desse assunto,
extremamente importante. Com relagao a certificacdo dos produtos, também
ja, ja foi precedido nesse ponto, mas expresso mesmo assim, pode haver aqui
um conflito de competéncias com a Anatel porque a atribuicao de certificacdo
de produtos de telecomunicagdes cabe a Agéncia Nacional de
Telecomunicagdes. Valeria a pena detalhar, especificar melhor o que caber3,
com relagao a certificacao de produtos pela ANCiber, se vai ser de produtos ou
de servicos, e mesmo assim valeria a pena ainda analisar melhor o que é
certificacdo de servicos, ja que existe certa polémica com relagao a certificagao
de software. E por ultimo as taxas de fiscalizagdo, né? Também fui precedido.
E importante deixar ressaltado que deve haver uma previsao legal, um
instrumento especifico tal como a taxa de fiscalizacdo que na Anatel é
chamada de Fistel. Existe uma tabela especifica, uma lei especifica
determinando quais sdo essas taxas, e que dara a previsibilidade para os
administrados. Muito obrigado.

SR2 ANDREIA VATINE - Bom dia a todos. Meu nome é Andréia Vatiné. Estou
aqui representando o grupo Thales e também a Omnisys, que é uma empresa
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subsiaria da Thales brasileira aqui no Brasil. Acho que primeiramente eu
gostaria de agradecer, €, um orgulho ver que essa iniciativa que traz né, a
gente vai trabalhar nessa politica, mas estamos aqui todos. Tem, né, a gente
vé a entidades do governo, iniciativas privadas. Eu acho que juntos somos
mais fortes, entdo, acho que para fazer acontecer, estamos no caminho certo.
Aqui a minha pergunta, principalmente com relagao na minuta, consta a
criacao, é, do Comité Nacional de Ciberseguranca, no caso, né? E nessa,
nesse, na parte da minuta é comentado que teremos diversos representantes,
né, de varios mistérios, também de empresas privadas. Eu acho que faz falta
algum tipo de informacdo voltado aos critérios. Entao quais sao os critérios,
por exemplo, para uma empresa privada participar? E além disso, eu percebi
que foram elencados, assim. Deve ter uma limitacao de pessoas, obviamente,
até porque sao diversos grupos envolvidos. Mas acho que no caso da iniciativa
privada, por exemplo, nds na Thales, a gente tem servicos, por exemplo, de
protecao de dados, servigo de solucdes de defesa. Aqui se falou muito em
iniciativas de cibersegurancas, de politicas nacionais, da Europa, dos Estados
Unidos. Mas até do lado, né, do Brasil, na Colombia, em outros paises da
América Latina, a gente tem trabalhado também nessas iniciativas, e eu vejo
gue a participacdao de empresas privadas podem agregar com os aprendizados,
né, licdes aprendidas, com as boas praticas que a gente tem trabalhado, né, as
tendéncias do mercado. Entdo, basicamente, esse € o meu comentario.
Agradeco a todos. Obrigada.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Na Linha do que
tava explicado nas regras, de que nds poderiamos responder perguntas, a
colega fez uma pergunta. A questao da representacdao, da forma de
representacao ainda ndo ta muito bem definida porque isso depende um pouco
de uma decisao presidencial, eu diria. Tipicamente, os nossos conselhos e
comités, eles tém uma indicacdo feita pelo Executivo. Nés inovamos um pouco
no caso do CNCiber, do nosso Comité Nacional, onde cada 6rgao pode designar
a pessoa que pretende que deseja, que represente aquele 6rgao. A ndo ser no
caso da, do grupo laranja ali, que é o grupo da sociedade civil, onde nds temos
& em cima, se eu estou conseguindo ler direito, as empresas. E ai, seria, por
exemplo, o caso da Thales se candidatar, seria naquele grupo. Nés temos
pesquisa, tecnologia, que seria basicamente a academia, centro de pesquisa,
Sociedade Brasileira de Computacao. Depois nds temos um outro grupo
(Ininteligivel) criticas, na hora de, por exemplo a Anatel, ANEEL, e qualquer
outro representante de infraestruturas criticas. E por fim, nds temos, como eu
disse, os 6rgaos como o CERT.br, como o CGI, como a RNP, etcetera. Entdo
sao grupos distintos com representacdes distintas, mas infelizmente nds nao
temos como fazer uma previsdao legal agora de como vai ser a nomeacgao, a
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candidatura, a concorréncia. Eu citei a pouco aqui, o Professor Barone fez
parte do Conselho Nacional de Educacgdao. O Conselho Nacional de Educacdo eu
conheco bem a estrutura. Eles tém um conjunto de regras de indicagdo em que
as instituicoes de ensino superior ou de ensino fundamental indicam as
pessoas, forma-se uma lista, e o presidente nomeia. Entdo assim, esse é um
processo, eu té6 usando como exemplo, mas é um processo comum para os
demais comités. Chega digamos uma lista triplice, aqui no caso tem que ser
um pouco maior porque sao 3 dos membros, mas chega uma lista e o
presidente escolhe e nomeia as pessoas que ele entende que, para aquele
momento politico do pais e tal, é, sdo as pessoas adequadas. Nesse momento,
a gente ndo tem como avancar para responder a sua pergunta. E, pois ndo.

SR. ZE BALAS - Boa tarde, senhoras e senhores, e também os que estao nos
vendo no YouTube. Eu me chamo Zé Balas. Eu sou da secretaria de governo.
TO representando o secretario de José Humberto, e o Governo do Distrito
Federal de uma certa forma. Agradeco todo mundo que estd aqui, né, fazendo
essa unido de esforgos ai para uma coisa que a gente esta bastante atrasado
em relagao ao mundo, e € uma ameaca real e constante ai. Nao é mais ficgao.
Eu vim falar sobre a importéancia de incluir a juventude que tem conhecimentos
na area de programacao e de tecnologia muito avancados, certo? Vivemos em
uma era digital onde a cyberseguranca é um desafio constante. Precisamos
aproveitar o potencial desses jovens que possuem expertise e visao Unica
sobre o mundo virtual. A juventude pode trazer solugdes inovadoras, identificar
vulnerabilidades, e desenvolver medidas preventivas para proteger nossos
sistemas e dados. Para isso, € fundamental criar oportunidades de aprendizado
e colaboragdao, como feiras e hackatons, onde eles possam compartilhar
conhecimentos e trabalhar em conjunto. Também devemos investir em
programas de educacao e treinamento, adaptando os curriculos, curriculos
escolares e fornecendo recursos adequados. Ao incluir essa juventude na
cyberseguranca, fortaleceremos nossas defesa contra ameacas virtuais e
criaremos um ambiente mais seguro para a inovacao e protecao digital.
Devemos apoiar e incentivar essa inclusao, promovendo a colaboracao entre
jovens talentosos e as organizagdes responsaveis pela segurancga cibernética. E
junto a gente pode construir esse futuro, estar mais preparado para os
desafios emergentes. So isso. Muito obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - Novamente, no
contexto da resposta, é sé observar que o canto inferior aqui direito prevé uma
geréncia especifica na diretoria desse tipo de educacdo, para a realizacao de
exercicios e simulagdes entre os quais hackatons e equivalentes.
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SR. RODRIGO ROSA - E, boa tarde a todos. Eu me chamo Rodrigo Rosa. Sou
Gerente de Defesa Cibernética da Petrobras. Venho aqui representar a
Petrobras nesse, nesse processo, parabenizar o GSI, e colocar a Petrobras a
disposicdo. Nés ja colaboramos com o GSI na troca, né, de informacdes sobre
incidentes cibernéticos, né, compartilhamento de inteligéncia. Lideramos uma
rede ai que roda sobre o MISP, né, que é uma plataforma chamada Malware
Information Sharing Platform, trocando uma série de sensores, né? A
Petrobras investe bastante em sensores no ecossistema de defesa cibernética,
e a gente tem essa cultura de compartilhar. Entdo, &, o papel fundamental da,
do GSI, puxando, né, esse trabalho, e nos colocamos aqui, enfim, a disposicao.
Somos filiados ao FIRST assim como o CTIER, né, o Férum Mundial de Times
de Resposta de Incidente, e venho colocar aqui a gente como, além de
manifestar o interesse institucional da companhia, né, em participar inclusive
ai numa das cadeiras como infraestrutura critica. Obrigado.

SR. MARCELO MALAGUTTI, MESTRE DE CERIMONIA - A palavra estd
franqueada. Se mais alguém quiser fazer sua contribuicdo, sua manifestacao,
sendo vou apenas repetir aqui. Estamos recebendo sugestdes até as 23:59 de
hoje. Eu ndo posso, &, atender diretamente aqui o pedido que foi feito de
conceder mais prazo. Ndo tenho competéncia, ndo tenho autonomia para fazer
isso sozinho, mas posso assegurar que todas as contribuicdes que chegarem,
mesmo que cheguem um pouco depois disso, nds vamos tentar encaixar no
Nnosso processo, &, de respostas dentro da medida do possivel, se nés tivermos
bracos e pernas suficientes para darmos conta disso tudo dentro do prazo
legal. E, ndo havendo mais nenhuma intervencdo, nenhuma manifestacdo de
algum outro interessado, é, coube a mim aqui a tarefa de considerar encerrada
essa audiéncia e agradecer novamente, muitissimo, a contribuicdo, a
dedicacdo dos senhores aqui. Ja estamos uma hora avancada. Todo mundo ja
com fome. Mas do meu ponto de vista, participando do processo, considero
gue foi extremamente gratificante, extremamente produtivo a participagao dos
senhores e senhoras. Todas as contribuigdes aqui vao nos ajudar, certamente,
a melhorar bastante o nosso projeto. Muito obrigado. E, como dizem os jovens,
tamo junto.
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