MEMORANDO DE COOPERAGAO
NO CAMPO DA SEGURANGA CIBERNETICA
ENTRE

O GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA
FEDERATIVA DO BRASIL

E

O MINISTERIO DOS NEGOCIOS ESTRANGEIROS DO JAPAO

O Gabinete de Seguranga Institucional da Presidéncia da Republica Federativa do
Brasil e o Ministério dos Negdcios Estrangeiros do Japdo (doravante denominados

coletivamente como "Participantes” e individualmente como "Participante");

RECONHECENDO a importancia do ciberespaco e seu impacto positivo no
desenvolvimento econdmico e social de ambos os paises, bem como o uso crescente,
por ambos os paises, de tecnologias da informagdo e comunicacgdo (TICs), redes,

sistemas de informac3o e tecnologias relacionadas, integradas a rede global da Internet;

CONSIDERANDO que as ameacas a seguranca cibernética podem colocar em risco a
seguranca nacional, a infraestrutura critica, incluindo sistemas de informacgdo e

comunicagdo, o desenvolvimento econdmico e o bem-estar das pessoas;

CONVENCIDOS de que o objetivo comum dos Participantes é promover um ciberespago
livre, aberto, seguro, confiavel e resiliente que estimule a inovagao e possa ser usado
como uma ferramenta para o desenvolvimento econémico e social de ambos os paises

e para a promogao dos direitos humanos;
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DISPOSTOS a expandir e fortalecer a cooperagdo bilateral entre a Republica Federativa
do Brasil e o Japdo, promovendo iniciativas conjuntas relevantes no campo do espaco
cibernético e da seguranga cibernética, incluindo intercAmbio de boas praticas e
informagbes, desenvolvimento e implementacdo de estratégias e capacidades
nacionais, respostas a incidentes no espago cibernético, intercdmbio de pessoal,

educagdo e treinamento conjuntos, entre outros.
CHEGARAM A ENTENDIMENTO COMUM DA SEGUINTE FORMA:

um

Objetivos

Este Memorando tem como objetivo promover a cooperagio em questdes de seguranca

cibernética que sdo de interesse comum dos Participantes.

DOIS

Grupo de Trabalho sobre Ciberespago e Seguranca Cibernética

Para cumprir os objetivos mencionados no Art. UM acima, os Participantes poderao
organizar um Grupo de Trabalho sobre questdes de seguranca cibernética, conforme

necessario.

O Grupo de Trabalho poderd ter as seguintes fungdes:

(a) Compartilhar opinides sobre politicas e estratégias e organizar a cooperacdo entre
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os Participantes;

(b) Estabelecer um plano de trabalho de cooperagdo no ambito deste Memorando;



(c) Analisar e discutir politicas globais, regionais, multilaterais e bilaterais sobre

seguranca cibernética atuais e futuras;
(d) Identificar e propor medidas especificas de cooperacdo;

(e) Facilitar e supervisionar a cooperac¢ao no ambito deste Memorando, bem como

iniciativas a serem estabelecidas pelos Participantes;

(f) Incentivar representantes do setor privado, da sociedade civil e do mundo académico

a participarem da cooperacdo sob este Memorando; e

(g) Outras atividades a serem decididas mutuamente pelos Participantes no ambito

deste Memorando.

O Grupo de Trabalho serd presidido pelas autoridades determinadas pelos Participantes
e realizara reunides presenciais ou por videoconferéncia, com a frequéncia decidida

pelos Participantes.

TRES

Cooperagao

Para promover ainda mais os objetivos mencionados no Art. UM acima, os Participantes

poderdo desenvolver iniciativas e agdes de cooperagdo nas seguintes areas:

(a) Promover trabalho conjunto em agéncias e féruns internacionais sobre
questdes de seguranca cibernética, apoiando e participando ativamente de
iniciativas e colaborando em consondncia com os objetivos de seguranca
cibernética;

(b) Envidar esforgos para identificar posi¢des comuns e_colaborar com agdes em
nivel regional e global;

(c) Promover e fortalecer o trabalho e a cooperagdao para combater o crime

cibernético;



(e)

(f)

(h)
(i)

()

Desenvolver medidas para aumentar a confianga e a confiabilidade do
espaco cibernético em nivel global, regional e bilateral,

Promover o estabelecimento de canais para compartilhamento de
informacdes, detecgao e resposta;

Envidar esforcos para promover cooperacdo para o desenvolvimento de
politicas e estratégias de seguranga cibernética;

Promover e desenvolver cooperagdio em educagdo, treinamento,
aprimoramento de habilidades e melhoria de capacidades;

Promover atividades de divulgacdo sobre seguranca cibernética;

Partilhar as melhores praticas em matéria de avaliagdo, desenvolvimento e
implementacdo de normas e regulamentos de seguranca cibernética, e sobre
fortalecimento da seguranca de processos, produtos e servigos digitais ao
longo de seu ciclo de vida e de sua cadeia de suprimento; e

Partilhar as melhores praticas e regulamentos que possam aprimorar a
seguranca da rede 5G de ambos os paises, que esta se tornando ainda mais

importante como infraestrutura social fundamental.

QUATRO

Métodos e formas de cooperacdo

A cooperacdo no ambito deste Memorando podera ser conduzida das seguintes formas:

(a)

(c)

Troca de informacdes, exceto aquelas registradas como sigilosas, de acordo
com as leis e regulamentos relevantes de ambos os paises sobre protecdo de
dados pessoais e confidencialidade de informacdes;

Promocdo de programas de treinamento, educacdo e melhoria de
competéncias;

Promocdo de cooperacdo e fornecimento de informagdes entre CSIRTs ou
CERTs de cada Participante. Para fins deste Memorando, CSIRTs significa
Computer Security Incident Rhesponse Teams, e CERTs significa Computer

Emergency Response Teams;



(d)

(e)

(f)

(h)

(i)

(1)

Utilizagdo de canais apropriados focados principalmente no
compartilhamento de informagdes sobre ameagas e incidentes de seguranga
cibernética que afetem infraestruturas e/ou recursos criticos de ambos os
paises;

Participacdo em programas de cooperacdo técnica e treinamento em
questdes de seguranca cibernética e protecdo de infraestruturas criticas,
bem como de pesquisas, conferéncias e outras atividades sobre a matéria;
Compartilhamento de publicagbes, artigos e material académico no caso de
ameacas semelhantes a seguranca cibernética terem afetado ou ameagado
afetar qualquer agéncia em um dos dois paises;

Compartilhamento de informagdes para prevenir, mitigar ou neutralizar
ameacas originadas em um dos dois paises contra ativos localizados em cada
um dos dois paises, independentemente de serem publicos ou privados;
Promocdo de colaboracdo politica e técnica em instancias multilaterais
relacionadas a questdes de seguranga cibernética;

Realizacdo de esforgos para promover intercdmbio de estudantes,
professores e equipes técnicas, estdgios e atividades de pesquisa e
desenvolvimento nas areas de segurancga cibernética;

Garantia de protecdo adequada de ‘direitos de propriedade intelectual
consistente com as respectivas leis, regras, regulamentos e acordos
internacionais com os quais ambos os Participantes estdo comprometidos; e
Cooperagdo em outras areas, a serem determinadas em matéria de

seguranca cibernética.

CINCO

Publicagdo de informagdes

Nenhum dos Participantes divulgara .ou distribuird a qualquer terceiro informagdo

transmitida pelo outro Participante no processo de atividades cooperativas sob este
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Memorando, exceto com o consentimento prévio do outro Participante.



SEIS

Consideragdes Financeiras

A implementacdo da cooperacdo no ambito deste Memorando estara sujeita a

disponibilidade de recursos financeiros e humanos de cada Participante.

As despesas a serem incorridas para conduzir a cooperagdo no ambito deste
Memorando estardo condicionadas a disponibilidade anual de fundos pelos

Participantes, de acordo com as respectivas leis e regulamentos de ambos os paises.

SETE

Natureza deste Memorando

Os Participantes confirmam que este Memorando nao é juridicamente vinculante e ndo
gera direitos ou obrigacdes sob o direito internacional; é intencgdo politica e técnica dos
Participantes explorar formas de cooperagdao mutua na matéria, observando as leis e 0s

regulamentos nacionais na area da seguranca da informagdo de cada Participante.

oITo

Modificagdo

Qualquer modificagdo a ser feita como resultado do desenvolvimento ou
implementacdo deste Memorando sera decidida por consentimento mutuo dos

Participantes por escrito.

NOVE

Resolucdo de disputas

Qualquer disputa decorrente da implementacdo e/ou interpretacido deste Memorando
sera resolvida pelos Participantes através de consultas com seus melhores esforgos e

com base na boa-fé.



DEZ

Inicio, duragdo e sua descontinuagdo

Este Memorando entrard em vigor na data de sua assinatura. Qualquer Participante
podera descontinuar este Memorando a qualquer momento, por meio de envio de
notificacdo por escrito ao outro Participante com pelo menos seis (6) meses de

antecedéncia.

A descontinuacdo deste Memorando ndo afetard quaisquer projetos e iniciativas em
andamento sob este Memorando, a menos que de outra forma decidido mutuamente

pelos Participantes.

Assinado em Brasilia/DF, em 3 de maio de 2024, em dois originais, nos idiomas
portugués e inglés, sendo ambos os textos igualmente validos. Em caso de qualquer

divergéncia de interpretacdo, o texto em inglés prevalecera.

Marcos Antonio Amaro dos Santos

MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL DA
PRESIDENCIA DA REPUBLICA FEDERATIVA DO BRASIL

PELO GABINETE DE SEGURANGA INSTITUCIONAL DA PRESIDENCIA DA
REPUBLICA FEDERATIVA DO BRASIL
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EMBAIXADOR EXTRAORDINARIO E PLENIPOTENCIARIO DO
JAPAO NA REPUBLICA FEDERATIVA DO BRASIE |

HAYASHI Teiji

PELO MINISTERIO DOS NEGOCIOS ESTRANGEIROS DO JAPAO



