MEMORANDO DE ENTENDIMENTO
- SOBRE
COOPERACAO NA AREA DE
SEGURANCA CIBERNETICA
ENTRE
O GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA
DA REPUBLICA FEDERATIVA DO BRASIL
E
O MINISTERIO DOS TRANSPORTES E COMUNICAGOES DA

REPUBLICA DA FINLANDIA

O Gabinete de Seguranga Institucional da Presidéncia da Republica Federativa
do Brasil e o Ministério dos Transportes e Comunicagdes da Reptblica da
Finlandia, doravante designados individualmente como “Participe” e
coletivamente como “Participes”;

Reconhecendo que a sociedade enfrenta, cada vez mais, ameagas varias a
seguranga cibernética; ’

Reconhecendo que a seguranga ¢ essencial no ambiente cibernético e que ¢
necessario desenvolver a conscientizagdo e as capacidades pessoais €
institucionais, e estabelecer e fortalecer a colaboragéo que visa a aprimorar os
esforcos coletivos de seguranga cibernética;

Desejando facilitar a cooperagéo entre os Participes no campo da seguranca
cibernética, trocando informagdes e compartilhando as melhores praticas;

Desejando promover interesses mutuos e beneficios de ambos os Participes no
campo da seguranca cibernética,

Alcancaram os seguintes entendimentos:




1. Proposito

Atuando no &mbito de suas atribui¢des e responsabilidades, e de acordo com as
leis e regulamentagdes nacionais, os Participes desenvolverdo cooperagdo em
seguranga cibernética e em tratamento e resposta de incidentes cibernéticos.

Os Participes podem, de acordo com as leis e regulamentos nacionais, trocar
informagdes sobre incidentes em seguranga cibernética detectados por um dos
Participes potencialmente relacionados ao outro Participe.

Este Memorando de Entendimento ndo se destina a criar, manter ou reger
quaisquer obrigagdes, direitos ou beneficios legalmente vinculantes entre os
Participes e terceiros.

2. Formas de cooperacio

A cooperagdo no campo da seguranga cibernética entre os Participes pode
assumir as seguintes formas:

(a) Compartilhamento de informagdes, conhecimentos, experiéncias e
aprendizados;

(b) Compartilhamento de experiéncias na formulagdo de politicas, regulamentos
e padroes de planejamento;

(c) Compartilhamento de melhores praticas em avaliagdo, desenvolvimento e
implementagdo de padrdes de seguranga cibernética e disposi¢des de
certificacdes;

(d) Compartilhamento de informagdes relacionadas a incidentes cibernéticos
envolvendo os dois paises;

(e) Compartilhamento de informagdes sobre estatisticas de incidentes
cibernéticos;

(f) Promogdo de cooperagdo nas dreas de educagdo, conscientizagdo,
treinamento, capacitacdo e intercdmbio de conhecimentos entre
especialistas; e

(g) Outras formas que vierem a ser acordadas.

Para a execugdo das possiveis formas de cooperagdo aprovadas neste
Memorando de Entendimento, podera haver a participagdo de convidados,
desde que mutuamente aceitos pelos Participes.

3. Financiamento e recursos

As atividades de cooperacéo realizadas sob este Memorando de Entendimento
estardo sujeitas a disponibilidade or¢amentaria e de recursos por parte dos
Participes. Para as atividades realizadas no ambito deste Memorando de
Entendimento, a menos que seja decidido de outra forma, cada Participe devera
prover recursos adequados para cumprir com suas responsabilidades em relagdo
a essas atividades e arcard com seus proprios custos.




4. Ponto de Contato

A fim de identificar e facilitar as atividades previstas no Artigo 2°, os Participes
designardo representantes para manter contato entre si. Os pontos de contato
designados serdo responsaveis por buscar as autorizagdes necessarias para a
realizacdo de atividades de cooperacdo especificas junto a seus respectivos
Governos.

5. Troca de Informacoes e Confidencialidade

Todas as informagdes fornecidas ou produzidas de acordo com este Memorando
de Entendimento serfo protegidas, usadas, transmitidas, armazenadas e tratadas
de acordo com as leis e regulamentos nacionais dos Participes.

Os Participes tomardo todas as medidas legais disponiveis para garantir que
todas as informacdes de natureza confidencial fornecidas ou produzidas de
acordo com este Memorando de Entendimento sejam usadas apenas para os fins
para os quais foram fornecidas e ndo serdo divulgadas a terceiros sem prévio
consentimento por escrito do outro Participe.

Qualquer troca de informagéo classificada deve ser regulada por acordo prévio
e especifico entre os Participes.

6. Solu¢do de Controvérsias

Quaisquer controvérsias ou diferengas decorrentes da interpretagdo ou
implementaciio deste Memorando de Entendimento serfo resolvidas
amigavelmente por meio de consultas entre os Participes, e ndo serdo
encaminhadas a nenhum tribunal nacional ou internacional ou a terceiros para
resolucao.

7. Relag¢do com o Direito Nacional e Internacional

Este Memorando de Entendimento nao € juridicamente vinculante e ndo tem
como objetivo suplantar a legislagdo nacional ou as obrigagcdes internacionais
as quais os Participes estdo vinculados. Os Participes notificar-se-do
mutuamente em caso de qualquer conflito de natureza juridica ensejado por este
Memorando de Entendimento.

Este Memorando de Entendimento ndo é passivel de registro na forma do Artigo
102 da Carta das Nagdes Unidas.

8. Emendas

Este Memorando de Entendimento pode ser revisto e emendado a qualquer
momento, por consentimento mutuo dos Participes, por escrito. As eventuais
emendas entrardo em vigor na data determinada pelos Participes e fara parte
integrante deste Memorando de Entendimento.




9. Producio de Efeitos, Duracio e Encerramento

1. Este Memorando de Entendimento produzira efeitos a partir da assinatura de
ambas as partes.

2. O presente Memorando de Entendimento permanecera efetivo por prazo
indeterminado.

3. Este Memorando de Entendimento sera considerado encerrado apo6s seis (6)
meses da data da notificagdo por escrito feita por um Participe ao outro
expressando sua intengdo de dar por encerrado o presente instrumento.

4. Em caso de encerramento deste Memorando de Entendimento, as suas
disposi¢des permanecerdo validas para as atividades de cooperagdo que
estiverem em curso e ainda inconclusas a época do encerramento deste
Memorando de Entendimento, se ndo houver decisdo em contrario.

O acima exposto representa os entendimentos alcangados entre os Participes
sobre as matérias referidas neste Memorando de Entendimento.

ASSINADO em Brasilia, em 9 de novembro de 2021, em dois exemplares
originais, nos idiomas portugués e inglés. Em caso de divergéncia de
interpretacdo, o texto em inglés prevalecera.

Pelo Gabinete de Seguranca Institucional da Presidéncia da Republica do Brasil

Pelo Ministério dos Transportes e Comunicacdes da Republica da Finldndia
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