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Memorando de Entendimento entre a Autoridade de Sistemas de Informagdo da Republica da
Estdnia e o Gabinete de Seguranca Institucional da Presidéncia da Republica Federativa do Brasil

A Autoridade de Sistemas de Informac3o da Republica da Estdnia (RIA), implementadora do projeto REDE
DE CAPACITACAO CIBERNETICA DA UNIAO EUROPEIA (“EU CyberNet”) e o GABINETE DE SEGURANGA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA FEDERATIVA DO BRASIL (GSI/PR), doravante
denominados conjuntamente como Participes,

Chegaram ao seguinte entendimento:

1. Contexto

O “EU CyberNet” é um projeto regido pelo Contrato de Servigos da Unido Europeia (EU) n? IFS/2019/405-
538 e lancado em setembro de 2019 com o objetivo de reforgar a execugao, coordenacdo e coeréncia
global dos projetos de capacitacdo cibernética promovidos pela Unido Europeia (UE) e de reforcar a
prépria capacidade da UE para prestar assisténcia técnica a paises parceiros nas areas de seguranga
cibernética e de crime cibernético. O “EU CyberNet” é implementado pela RIA, em cooperagao com 0
Servico dos Instrumentos de Politica Externa (FPI) da Comissdao Europeia e apoiado por um consorcio
internacional que representa as autoridades de Alemanha e Luxemburgo.

O “EU CyberNet” também objetiva fornecer apoio duradouro de lideranga para o estabelecimento e a
operacionalizacdo de Centro de Competéncias Cibernéticas para a Ameérica Latina e o Caribe (projeto
“LAC4”), com sede em Santo Domingo, Republica Dominicana, que funciona como um ponto focal para
compartilhar o conhecimento coletivo da UE na regiao, fortalecendo as capacidades locais, facilitando a
colaboracdo em projetos e em agdes conjuntas e promovendo os beneficios de um espaco cibernético

aberto, livre e inclusivo.

O GSI/PR é um 6rgdo de nivel ministerial responsavel por auxiliar diretamente o Presidente da Republica
Federativa do Brasil no exercicio de suas funcdes, especialmente no que diz respeito as questoes de
seguranca nacional. Entre suas atribuigdes legais estdo as seguintes, diretamente relacionadas a este
Memorando de Entendimento: coordenar as atividades de seguranga da informag3ao no ambito da
administracdo publica federal, incluindo segurancga cibernética, gestao de incidentes computacionais,
protecdo de dados, credenciamento de seguran¢a e normas para O tratamento de informacoes

confidenciais.

A estrutura do GSI/PR contempla o Departamento de Seguran¢a da Informagdo (DSI), que elabora
normativos de seguranca da informacgdo e seguranca cibernética, e promove treinamento e capacitagao
em seguranca cibernética para a administracdo publica federal. O DSI também mantem e opera o Centro
de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov), que coordena
as acoes de seguranca cibernética e gestdo de incidentes cibernéticos no ambito da Rede Federal de
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Gestdo de Incidentes Cibernéticos (ReGIC), que inclui todos os 6rgdos e entidades do Poder Executivo da
administracdo publica federal brasileira e também diversos 6rgdos e entidades convidados dos demais
Poderes. O CTIR Gov trabalha em estreita cooperacdo com 0s Grupos de Resposta a Incidentes de
Seguranca (CSIRTs) nacionais da drea académica e das Forcas Armadas, bem como com o Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br).

2. Objetivo

Este Memorando de Entendimento (doravante denominado “MoU”) destina-se a evidenciar as intengdes

dos Participes de estabelecer cooperagéo e apoiar a implementacio de atividades do “EU CyberNet” no
ambito do projeto “LAC4”.

3. Atividades

A RIA compromete-se a:

* lIdentificar, desenvolver e implementar treinamentos e outras atividades para apoiar os objetivos
nacionais de seguranca cibernética do Brasil.

* Facilitar a organizacdo de treinamentos sub-regionais relacionados a seguranca cibernética e a
crimes cibernéticos e outros eventos no Brasil.

® Facilitar a participagdao de especialistas brasileiros em eventos internacionais de natureza
colaborativa e em féruns sobre seguranca cibernética.
* Disponibilizar o centro de treinamento “LAC4” em Santo Domingo para apoiar atividades de

capacitagao e de mentoria para fortalecer as capacidades nacionais de seguranca cibernética do
Brasil.

O GSI/PR compromete-se a:

e Participar e apoiar a execugao das atividades acordadas com o “EU CyberNet”.

 Coordenar e facilitar a cooperagdao com instituices nacionais, industria, academia, sociedade
civil e o setor privado do Brasil com vistas a apoiar o envolvimento dessas organizacdes nas
atividades acordadas com o “EU CyberNet”.

e Promover a missao do “LAC4” e do “EU CyberNet” no Brasil e em outros eventos e féruns
Internacionais de seguranca cibernética.

e Contribuir na identificacdo das necessidades de capacitagdo em seguranca cibernética e no
desenvolvimento de curriculos de treinamento do “LAC4” e outras atividades para apoiar os
esforcos de seguranga cibernética do Brasil e da regido da América Latina e Caribe.

e Incentivar seus especialistas a participarem do Grupo de Especialistas do “EU CyberNet” e

propiciar que seus especialistas participem nas missées do “EU CyberNet” em outros paises
parceiros, quando cabivel.
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e Apoiar as atividades do projeto por meio da disponibilizagdo de recursos humanos e de outra

natureza eventualmente existentes, tais como locais de reunido ou instalagdes para atividades
conjuntas, quando possivel.

Os Participes declaram que estdo comprometidos em promover uma abordagem multissetorial inclusiva

e baseada em direitos para a seguranca cibernética e em assegurar a observancia dos principios do
Estado de Direito e da boa governanca.

4. Confidencialidade e propriedade intelectual

Sem prejuizo das disposicdes legais existentes sobre o livre acesso a informagdo publica, toda a
informacdo trocada deve ser tratada com a maxima confidencialidade e nenhuma das partes deve
divulgar qualquer informacao confidencial resultante de sua cooperagao.

A titularidade e os direitos de propriedade intelectual em rela¢do a qualquer documento ou material

fornecido por um dos Participes ao outro sob o amparo deste Memorando permanecerao com O
Participe que forneceu o documento ou material.

No caso de os Participes se envolverem em atividades conjuntas que possam resultar, intencionalmente
ou nado, na producao de ativos de propriedade intelectual, os Participes celebrardo termo em separado

para reger esses direitos de propriedade intelectual conjuntos, mediante notificagao formal de um ou
ambos os Participes.

5. Disposicoes finais

Qualquer alteracdo a este Memorando devera ser feita por escrito e assinada por ambos os Participes.
Os instrumentos que contenham as emendas serao parte integrante deste Memorando.

Qualquer divergéncia que surja em relacao a aplicacao ou a interpretacao deste Memorando ou de seus
eventuais termos complementares ou emendas sera resolvida por negociacao direta entre os Participes.

Este Memorando entrara em vigor a partir da data de sua assinatura e terminara na data de conclusao
do projeto “EU CyberNet”, prevista para junho de 2025. Se um ou ambos os Participes decidirem

rescindir este Memorando, deverao informar ao outro Participe, por escrito, com antecedéncia minima
de 30 (trinta) dias.

Pela Autoridade de Sistemas de Pelo Gabinete de Seguranga
Informacao da Republica da Estonia: Institucional da Presidéncia da

Republica Federativa do Brasil:
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