MEMORANDO DE ENTENDIMENTO SOBRE COOPERAGCAO NA AREA DE SEGURANCA
CIBERNETICA ENTRE O GABINETE DE SEGURANGA INSTITUCIONAL DA PRESIDENCIA
DA REPUBLICA FEDERATIVA DO BRASIL E O MINISTERIO DO INTERIOR E DA
SEGURANGA PUBLICA DA REPUBLICA DO CHILE, POR MEIO DA
SUBSECRETARIA DO INTERIOR

O Gabinete de Seguranca Institucional da Presidéncia da Republica Federativa do Brasil e o
Ministério do Interior e da Seguranga Publica da Republica do Chile, por meio da Secretaria
do Interior, sdo referidos a seguir individualmente como "Participe" e conjuntamente como

"Participes";

Considerando que governos, empresas e cidad3os estdo cada vez mais sujeitos a uma
variedade de ameacas a seguranca cibernética e que é necessario melhorar continuamente
a prontiddo para a seguranca das redes e sistemas da informacgdo, bem como identificar,
avaliar e gerenciar riscos cibernéticos, e aumentar a conscientizagdo sobre a importancia

de manter os sistemas seguros e promover praticas e procedimentos de seguranca;

Reconhecendo que o ritmo de desenvolvimento de novas tecnologias e aplicativos, em
conjunto com o maior numero de acessos, oferece oportunidades significativas para o

desenvolvimento econdmico e social;

Tendo em conta que a dependéncia de redes cada vez mais interconectadas também
expde os Estados a novos riscos cibernéticos, os quais podem causar impacto no bem-estar

da sociedade;

Reafirmando nosso compromisso de promover um ambiente cibernético livre, aberto,
seguro, estavel, acessivel, pacifico e resiliente, baseado no respeito aos direitos humanos

e as liberdades fundamentais, conducentes ao desenvolvimento social e econdmico;




Reconhecendo a necessidade de maior cooperagdo entre todas as partes interessadas,
dentro e fora das fronteiras nacionais, nas a¢des contra o uso malicioso do espaco

cibernético;

Desejando desenvolver a cooperagdo entre os Participes na drea de seguranga cibernética,
em consonancia com suas respectivas leis, regras e regulamentos nacionais; com suas

obrigac¢des internacionais; e com base nos principios de reciprocidade e beneficio mutuo;

Reconhecendo a importancia de expandir a cooperagdo bilateral no campo da seguranca
cibernética como contribuicdo de relevo para a manutengdo da seguranca internacional e
nacional, com o objetivo de impedir atividades que danifiguem intencionalmente e
substancialmente a disponibilidade dos ativos de informagdo, da infraestrutura critica ou a

integridade geral dos servigos de internet;

Os Participes concordaram com o seguinte entendimento:

ARTIGO 1

Principios Basicos

Os Participes confirmam sua intencdo, de acordo com este Memorando de Entendimento
(MoU), de promover cooperagdo mais estreita e intercdmbio de informagdes referentes a
seguranca cibernética, criando parceria que reflita os valores compartilhados, as tradicdes
democréaticas, os direitos humanos, o estado de direito, a seguranga nacional e o

desenvolvimento econdmico dos Participes.




Este Memorando de Entendimento ndo cria, mantém ou impde quaisquer obrigagdes,
direitos ou beneficios juridicamente vinculantes entre os Participes ou entre os Participes

e terceiros.

Este Memorando de Entendimento deve ser implementado de acordo com as leis, os

regulamentos, as politicas e as obrigagdes internacionais dos Participes.

Os Participes estdo comprometidos a promover a seguranga e a estabilidade no espaco
cibernético, reconhecendo a aplicabilidade do direito internacional, em particular a Carta
das Nacdes Unidas, a conduta dos Estados no espago cibernético e as normas voluntarias

de comportamento responsavel do Estado no espago cibernético.

Os Participes entendem a necessidade de trabalhar em estreita colaboragdo com o setor
privado, principalmente com entidades consideradas como parte das infraestruturas
criticas, reconhecendo que grande parte da inovagdo e do investimento que molda o
espaco cibernético ocorre dentro das empresas privadas e que as multiplas dimensdes da
seguranca cibernética exigem cooperagdo entre governos e seus respectivos setores

privados.

ARTIGO 2

Escopo da Cooperacao

O escopo da cooperacdo entre os Participes pode incluir areas relacionadas a seguranca
cibernética com as quais os Participes serdo capazes de concordar mutuamente, como as
seguintes:

a. Compartilhar experiéncias sobre legislagdo, regulamentacdo, estratégias, politicas

e melhores praticas nacionais;




Promover medidas de cooperagdo entre os Participes para facilitar, de acordo com
as respectivas legislagdes nacionais, o intercambio de informacdes sobre ameagas
cibernéticas e vulnerabilidades e de capacidades, inclusive por meio de
treinamento, aprimoramento de processos, didlogo e consultas, conforme
necessario;

Promover a coopera¢do e a troca de informagdes entre os CERTs ou CSIRTs
nacionais designados, definindo o Ponto de Contato (PoC) por quem as notificagdes
serdo adequadamente tratadas e priorizadas;

Compartilhar as melhores préticas de avaliagdo, de desenvolvimento e de
implementacdo de padrbes para a seguranga cibernética e para mecanismos de
certificagdo, bem como fortalecer a seguranca de processos, de produtos e de
servicos digitais, durante todo o seu ciclo de vida e a sua cadeia de suporte;
Promover a cooperacdo nas areas de pesquisa e desenvolvimento relacionados a
seguranca cibernética, padrdes de seguranga cibernética e testes de seguranca,
incluindo processos de credenciamento e de desenvolvimento de solugdes de
seguranca cibernética, considerando novas consultas sobre tais questdes;
Promover a cooperagdo nas areas de educagdo, conscientizagdo, sensibilizacao,
treinamento, capacitacdo e intercdmbio de conhecimento entre especialistas;
Estabelecer mecanismos institucionais para troca periddica de pontos de vista sobre
novos desafios relacionados aos incidentes cibernéticos e as ameacas atuais;
Estudar a possibilidade de realizar exercicios de seguranca cibernética conjuntos;
Compartilhar experiéncias em estratégias de promogdo da integridade da cadeia de
suprimento, a fim de aumentar a confianga dos usudrios na seguranca dos produtos
e dos servicos de tecnologias da informagao e comunicagdo; e

Favorecer atividades para desenvolver melhores préticas avancadas de seguranca

cibernética para todos os atores do ciberespaco.




ARTIGO 3

Implementacao

A fim de implementar a cooperacdo nas areas identificadas no Artigo 2, os Participes

poderdo viabilizar uma ou mais das seguintes acdes, quando aplicaveis:

a.

Avisar sobre possiveis incidentes de seguranga cibernética de que venha a ter
conhecimento e que possam estar comprometendo ativos de informacdo do outro
Participe;

Apoiar-se mutuamente na tomada de medidas combinadas, a fim de evitar a
recorréncia de incidentes de seguranca cibernética e aprimorar seus esforgos para
aumentar o compartilhamento de informagdes sobre ameacas;

Compartilhar avaliagdes das tendéncias prevalecentes de seguranga cibernética,
conforme observado por cada pais;

Organizar visitas ou encontros virtuais de representantes de ambos os Participes
regularmente para discutir questdes atuais sobre seguranca cibernética;

Convidar representantes de governo, bem como representantes do setor privado,
da academia e da sociedade, para seminarios e conferéncias realizados nos
respectivos paises para discutir questdes de seguranga cibernética;

Compartilhar experiéncias sobre métodos de tratamento de incidentes por meio de
padrdes reconhecidos;

Compartilhar dados de inteligéncia de ameagas por meio de canais de comunicagdo
previamente estabelecidos;

Compartilhar informacdes sobre pontos de contato, ameagas cibernéticas e
vulnerabilidades em seguranca cibernética; e

Quaisquer outras acbes de cooperagdo relacionadas a seguranca cibernética

mutuamente acordadas.




ARTIGO 4

Ponto de Contato

Com o objetivo de identificar e facilitar as a¢des previstas no Artigo 3, os Participes
designardo representantes para manter contato entre si. Os pontos de contato (PoC)
designados serdo responsaveis por obter a aprova¢do necessdria para a realizagdo de

atividades cooperativas especificas de seus respectivos governos.

Os representantes dos Participes responsdveis pela implementagdo do escopo de
cooperacao, conforme estabelecido no Artigo 2, poderdo realizar consultas para identificar
e definir atividades futuras previstas ou relacionadas no Artigo 3 e revisar atividades em

andamento ou discutir assuntos relacionados a essas atividades.

Quando necessario, e de acordo mutuo, os Participes poderdo realizar reunides de trabalho
alternadamente em cada pais, em datas mutuamente acordadas. Os principais resultados

esperados para cada encontro serdo sugeridos pelos Participes antes de cada reunido.

ARTIGO 5

Formas de Cooperagdo

Todas as atividades de cooperacdo nos termos dos Artigos 2, 3 e 4 deste Memorando de

Entendimento serdo conduzidas de acordo com as leis, regras e regulamentos aplicaveis de

cada pais.

Todas as atividades de cooperagdo previstas nos Artigos 2, 3 e 4 deste Memorando de

Entendimento estardo sujeitas a disponibilidade de fundos e outros recursos dos Participes.




Para executar as atividades de cooperagdo estabelecidas neste Memorando de
Entendimento, convidados do setor privado, equipes de tratamento e resposta a incidentes
cibernéticos, sociedade civil e academia poderio ser autorizados a participar, se acordado

mutuamente pelos Participes.

ARTIGO 6

Direito de Propriedade Intelectual

Cada Participe garantird a prote¢do adequada dos Direitos de Propriedade Intelectual (DPI)
que possam ser gerados a partir da cooperacdo nos termos deste Memorando, de acordo

com suas respectivas leis, regulamentos e acordos internacionais.

Os Participes ndo cederdo nenhum direito e obrigacdo decorrente do DPI gerado a
invencdes ou atividades realizadas sob este Memorando a terceiros sem o consentimento

do outro Participe.

ARTIGO 7

Divulgac¢ao da Informagao

Nenhum dos Participes divulgara nem distribuird a terceiros quaisquer informacdes
transmitidas pelo outro Participe no processo de atividades cooperativas sob este
Memorando de Entendimento, exceto com o consentimento prévio por escrito do outro

Participe.




ARTIGO 8

Resolucgdo de Litigios

Toda disputa entre os Participes relativa a interpretagdo ou implementacdo deste
Memorando de Entendimento deve ser resolvida amigavelmente por meio de consultas ou

negociagdes entre os Participes.

ARTIGO 9

Emendas

Este Memorando de Entendimento pode ser alterado por consentimento mutuo por
escrito dos Participes. A entrada em vigor das emendas ao presente Memorando de
Entendimento estard sujeita ao mesmo procedimento utilizado para a entrada em vigor do

Memorando de Entendimento.

ARTIGO 10

Entrada em Vigor, Duragdo, Rescisao

Este Memorando de Entendimento entra em vigor imediatamente ap6s a assinatura de

ambos os Participes.

O presente Memorando de Entendimento permanecera em vigor pelos proximos cinco
anos. Se ndo houver manifestacio dos Participes no sentido de rescindi-lo, no prazo de pelo
menos sessenta dias antes da data de término da vigéncia, o prazo de vigéncia sera

prorrogado por periodos sucessivos de mesma duragdo.




A eventual rescisdo deste Memorando de Entendimento ndo afetara as atividades de
cooperacdo nos termos dos Artigos 2 e 3 que ja estiverem em andamento até sua

conclusdo, a menos que os Participes determinem, por escrito, o contrario.

O acima exposto representa os entendimentos alcancados entre os Participes sobre as

matérias referidas neste Memorando de Entendimento.

Assinado em quatro exemplares originais, dois em portugués e dois em espanhol, sendo
todas as versdes igualmente auténticas, na cidade de Santiago do Chile, na data de 5 de

agosto de 2024.

Assinado em nome do Gabinete de Assinado por e em nome do Ministério do
Seguranca Institucional da Presidéncia da Interior e da Segurangca Publica da
Republica Federativa do Brasil: Republica do Chile:

S
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Marcos Antonio Amaro dos Santos @a:&Monsalve Benavides
Ministro Chefe do Gabinete de Subsecretario-do Interior, Ministério do
Seguranca Institucional da Presidéncia da Interior e da Segurancga Publica da

Republica Federativa do Brasil Republica do Chile




