PRESIDENCIA DA REPUBLICA
Gabinete de Seguranga Institucional
Comité Nacional de Ciberseguranca

Ata da 12 Reuniao Ordinaria

Em 20 de margo de 2024, das 14h15 as 17h45, reuniu-se no Palacio do Planalto, 42 Andar, Sala 97 —
Brasilia-DF o Plenario do Comité Nacional de Ciberseguranga (CNCiber) para sua Primeira Reunido
Ordinaria (RO).

1. INSTALACAO DO CNCIBER

A reunido foi precedida por uma breve solenidade de instalacdo do CNCiber, presidida pelo Sr.
Ministro de Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica,
Ministro Marcos Antonio Amaro dos Santos.

Apds cumprimentar os presentes, o Ministro fez um breve discurso em que apontou a importancia
do Comité e salientou suas expectativas com os resultados a serem colhidos dos trabalhos do CNCiber.

Na sequéncia, os membros titulares e suplentes, bem como os convidados do CNCiber participando
da reuniao, fizeram uma breve apresentagao pessoal individual.

Finda a apresentagdo, o Sr. Ministro convidou os presentes a se encaminharem ao Saldao Oeste do
Palacio do Planalto, onde foi realizada a foto oficial do CNCiber.

Em seguida, os presentes retornaram a Sala de Reunides 97 para darem inicio as deliberagdes.
2. DELIBERACOES

2.1.  Verificacdo do Quérum

As 15h15 o Presidente do CNCiber abriu a 12 RO do CNCiber.

Em atendimento ao disposto no Decreto 11.856, de 26 de dezembro de 2023, que instituiu o CNCiber,
procedeu-se, em primeira chamada, a verificacdo do quérum para a reunido. Constatou-se a presenga
de titulares e/ou suplentes de 24 das 25 instituicdes que compdem o CNCiber, cumprindo a disposi¢do
do Decreto 11.856 quanto ao quérum para reunides do CNCiber.

Registrou-se também a presenca de representantes das duas instituicbes convidadas pela
Presidéncia: Tribunal de Contas da Unido (TCU) e Agéncia Brasileira de Inteligéncia (ABIN),

O presidente entdo autorizou a participacdo, na reunido, dos suplentes cujos respectivos titulares se
encontravam presentes, situacdo na qual participariam apenas como ouvintes.

Importa observar que, préoximo ao final da reunido, 3 representantes precisaram se ausentar, mas o
guérum minimo para reunido e para deliberacao foi mantido.

2.2.  Aprovagao da pauta

Procedeu-se, em seguida a aprovacdo da pauta previamente enviada aos participantes, conforme
transcrita a seguir.

1) Verificagdo do Quérum
2) Aprovagdo da pauta;
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3) Deliberagdo sobre a proposta de Regimento Interno do CNCiber;

4) Deliberag¢Go sobre a criagdo de Grupo de Trabalho Temdtico (GTT) para atualizagdo da
Estratégia Nacional de Ciberseguranga (e-Ciber);

5) DeliberagGo sobre a criagdo de Grupo de Trabalho Temdtico (GTT) para elaborag¢éo de
proposta de criagdo de drgdo de governanga da atividade de ciberseguranga no Brasil;

6) Deliberagdo sobre a criagéo de Grupo de Trabalho Temdtico (GTT) para, sob a coordenagdo do
MRE, definir pardmetros para a atuagdo internacional do Brasil em seguranga cibernética;

7) Defini¢do das datas das préximas reunides.

Verificada a inexisténcia de itens a serem inseridos ou excluidos da pauta proposta, esta foi aprovada
por unanimidade.

2.3. Deliberagéo sobre o Regimento Interno do CNCiber

O Presidente observou que o texto-base do Regimento Interno fora enviado pela Secretaria-Executiva
do CNCiber como determinado pelo Decreto da PNCiber, tendo havido propostas de altreragao
enviadas apenas pela Terceira Representacdo Empresarial, também enviada com antecedéncia aos
membros.

Assim, passou-se a deliberacdo das alteracdes propostas, defendidas pela representante autora, Sra.
Natasha Nunes. As propostas foram expostas individualmente, conforme transcritas a seguir, onde o
texto grifado é aquele que se propunha alterar.

1) Inclusdo de §2 no Art. 32, conforme seque:
§ 22 Os suplentes poderdo participar das reunioes do CNCiber ou dos Grupos de Trabalho
Temdticos mesmo na presenga dos correspondentes titulares, situa¢do em que atuaréo como
ouvintes, sem direito a voz e a voto.

A proposta de alteracdo foi aprovada por unanimidade.

2) Insergdo de novo §32 no Art. 16.
§ 32 No caso das vagas dos incisos XVII a XIX, caso titular e suplente faltantes sem devida
justificativa sejam de uma mesma organizagéo, deverédo ser outras instituigées/entidades a
indicarem os novos representantes.

Apds um breve debate sobre a pertinéncia do mecanismo, a alteracdo proposta foi aceita por
unanimidade, com a seguinte redacgao alternativa:
§ 32 Na situagdo a que se refere o inciso | do caput, as instituicoes ou entidades responsdveis
pela indicagdo ficam vedadas de indicarem novos representantes como substitutos.

3) Alteragdo do §2° no Art. 24.
§ 29 As decisbes do CNCiber serdo definidas por meio de votagéo realizada por processo
nominal e aberto dos membros com direito ao voto e presentes a sessGo, com o voto
expresso oralmente, considerando-se um voto para cada membro titular do Comité ou, na
auséncia deste, seu suplente.

A proposta de alteracdo foi aprovada por unanimidade.
4) Alteragdo do Inciso V do Art. 28.

V - serdo compostos por numero impar de integrantes, com um minimo de 3 (trés) e um
maximo de 13 (treze) integrantes;
Apds deliberagdo, entendeu-se que a proposta fosse recusada, sendo substituida por uma nova clausula
de excepcionalidade aos incisos V a VII do Art. 28, pela qual o Plendrio pode, caso a caso, aprovar
condic¢0Oes distintas daquelas dispostas nos referidos incisos.
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Dessa forma, foi incluido no Art. 28 um novo § 29, com o seguinte texto:
§ 22 Por deliberagdo do CNCiber, as disposi¢oes constantes dos incisos V a VIl do caput poderdo
ser alteradas, analisando-se cada caso.

5) Alteragdo do Inciso VI do Art. 28.

VI - caso o numero de interessados em participar de um grupo de trabalho tematico seja maior
que 13 (treze), as vagas serdao distribuidas da seguinte forma: duas para cada grupo de
representantes da sociedade, duas para o conjunto de representantes da Agéncia Nacional de
Telecomunicag¢des, Banco Central do Brasil e CGI.BR, e 5 (cinco) para os representantes dos
demais érgaos;

Durante as delibera¢des, entendeu-se que a proposta em discussao ficara prejudicada pela decisao
relativa ao inciso V, estando contemplada pela condi¢ao de excepcionalidade supra mencionada. Por
conseguinte, a proposta foi rejeitada por unanimidade.

6) Alteragdo do Art. 30.

Art. 30. Nos grupos de trabalho tematicos o quérum de reuniao é de maioria simples e o de
aprovacao é de maioria simples dos presentes;

A proposta foi rejeitada por unanimidade.

2.4. Deliberacdo sobre a criacdo de GTT para atualizacdo da Estratégia Nacional de
Ciberseguranca (e-Ciber)

Em seguida, deliberou-se sobre a proposta do GSI de criacdo de um Grupo de Trabalho Tematico para
atualizagdo da Estratégia Nacional de Ciberseguranca.

A proposta foi aprovada por unanimidade.

Quando instados a apresentarem voluntarios para integrarem o GTT, verificou-se que o numero de
14 (catorze) instituicOes interessadas superava o quantitativo de 9 (nove) aprovado no Regimento
Interno, sendo necessaria a aprovacao da excepcionalidade incluida na deliberacdo do Regimento
Interno.

A excepcionalidade foi aprovada por unanimidade.

Dessa forma, deliberou-se que o GTT em tela sera composto pelos representantes das seguintes
orgdos e entidades membros do CNCiber:

| - um do Comité Gestor da Internet no Brasil, que o coordenar3;

Il - um da Casa Civil da Presidéncia da Republica;

IIl - um da Controladoria-Geral da Unido;

IV - um do Ministério da Ciéncia, Tecnologia e Inovacgao;

V - um do Ministério das Comunicacdes;

VI - um do Ministério da Defesa;

VIl - um do Ministério da Gestdo e da Inovagdo em Servigos Publicos;
VIl - um do Ministério da Justica e Seguranca Publica;

IX - um do Ministério das Rela¢des Exteriores;
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X - um da Agéncia Nacional de Telecomunicacdes;

Xl - um da terceira representacao das entidades da sociedade civil com atuac¢do relacionada a
seguranga cibernética ou a garantia de direitos fundamentais no ambiente digital;

XIl - um da segunda representacao de institui¢des cientificas, tecnoldgicas e de inovagdo relacionadas
a drea de seguranca cibernética; e

XIll - um da terceira representacgao de instituicdes cientificas, tecnoldgicas e de inovagao relacionadas
a drea de seguranca cibernética; e

XIV - um da terceira representacdo das entidades representativas do setor empresarial relacionado
a drea de seguranca cibernética.

Subsequentemente, deliberou-se sobre a duracdo do respectivo GTT, sendo aprovada por
unanimidade a proposta de até 6 (seis) meses, com possivel prorrogacdo por iguais 6 (seis) meses.

2.5. Deliberagio sobre a criacio de GTT para elaboragio de proposta de criacio de Orgéo de
Governanca da Atividade de Ciberseguranca no Brasil

Ato continuo, deliberou-se sobre a proposta do GSI de criagdo de um Grupo de Trabalho Tematico
para elaboracdo de proposta de criacido de Orgdo de Governanca da Atividade de Ciberseguranca no
Brasil.

A proposta foi aprovada por unanimidade.

Quando instados a apresentarem voluntdrios para integrarem o GTT, verificou-se que o numero de
13 (treze) instituicbes interessadas superava o quantitativo de 9 (nove) aprovado no Regimento
Interno, sendo necessdria a aprovacao da excepcionalidade incluida na deliberacdo do Regimento
Interno.

A excepcionalidade foi aprovada por unanimidade.

Como houve interesse de duas instituicdes em coordenarem este GTT, foi apresentada uma proposta
de coordenacdo conjunta, ou co-coordenacdo, pelos dois interessados. Questionados, ambos se
manifestaram favordveis, configurando-se uma nova excepcionalidade incluida na deliberacdao do
Regimento Interno.

A excepcionalidade foi aprovada por unanimidade.

Dessa forma, deliberou-se que o GTT em tela sera composto pelos representantes das seguintes
6rgaos e entidades membros do CNCiber:

| - um do Ministério da Gestdo e da Inovagao em Servigos Publicos, que o co-coordenarg;
Il - um da Agéncia Nacional de Telecomunicagdes - Anatel, que o co-coordenar3;

lIl - um da Casa Civil da Presidéncia da Republica;

IV - um da Controladoria-Geral da Unido;

V - um do Ministério das Comunicacdes;

VI - um do Ministério da Defesa;

VIl - um do Ministério da Justica e Seguranca Publica;

VIII - um do Comité Gestor da Internet no Brasil;
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IX - um da primeira representacdo das entidades da sociedade civil com atuacdo relacionada a
seguranga cibernética ou a garantia de direitos fundamentais no ambiente digital;

X - um da terceira representacao das entidades da sociedade civil com atuacao relacionada a
seguranca cibernética ou a garantia de direitos fundamentais no ambiente digital;

Xl - um da terceira representacgado das institui¢des cientificas, tecnoldgicas e de inovagao relacionadas
a drea de seguranca cibernética;

XIl - um da primeira representagao das entidades representativas do setor empresarial relacionado
a drea de seguranca cibernética; e

XIIl - um da segunda representacado das entidades representativas do setor empresarial relacionado
a drea de seguranca cibernética.

Subsequentemente, deliberou-se sobre a duracdo do respectivo GTT, sendo aprovada por
unanimidade a proposta de até 6 (seis) meses, com possivel prorrogacdo por iguais 6 (seis) meses.

2.6. Deliberacdo sobre a criacdo de GTT para Definir Parametros para a Atuagdo
Internacional do Brasil em Ciberseguranca

Avancando para o préximo item da pauta, deliberou-se sobre a proposta do MRE de criacdo de um
Grupo de Trabalho Tematico para para Definir Parametros para a Atuacdo Internacional do Brasil em
Ciberseguranca.

A proposta foi aprovada por unanimidade.

Quando instados a apresentarem voluntarios para integrarem o GTT, verificou-se que o numero de
candidatos novamente superaria o quantitativo limite de 9 (nove) aprovado no Regimento Interno.

Foi deliberada a possibilidade de nova excepcionalidade relativa ao quantitativo de integrantes deste
GTT, mas a proposta foi rejeitada por unanimidade.

Por conseguinte, em conversacdes entre os proprios candidatos, foi obtido um entendimento que
limitou a participacdo neste GTT as condi¢cdes impostas pelo Regimento Interno.

Dessa forma, deliberou-se que o GTT em tela sera composto pelos representantes das seguintes
6rgaos e entidades membros do CNCiber:

| - um do Ministério das Rela¢des Exteriores, que o coordenar3;

Il - um do Gabinete de Seguranca Institucional da Presidéncia da Republica;
Il - um do Ministério da Defesa;

IV - um do Ministério da Gestao e da Inova¢dao em Servigos Publicos;

V - um do Ministério da Justica e Seguranca Publica;

VI - um da Agéncia Nacional de Telecomunicac¢des - Anatel;

VIl - um da segunda representacdo das entidades da sociedade civil com atuacao relacionada a
seguranca cibernética ou a garantia de direitos fundamentais no ambiente digital;

VIl - um da primeira representacdo das instituicdes cientificas, tecnoldgicas e de inovacao
relacionadas a area de seguranca cibernética;

IX - um da terceira representacao das entidades representativas do setor empresarial relacionado a
area de seguranca cibernética.
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Subsequentemente, deliberou-se sobre a duracdo do respectivo GTT, sendo aprovada por
unanimidade a proposta de até 4 (quatro) meses, com possivel prorrogagdo por iguais 4 (quatro)
meses.

2.7.  Definicéo de datas das reunides ordinarias subsequentes

No tocante ao ultimo item da pauta, a Presidéncia propds que as RO subsequentes de 2024 fossem
realizadas nas seguintes datas:

e 20/06/24, quinta-feira

e 12/09/24, quinta-feira

e 12/12/24, quinta-feira

Alguns membros apresentaram restricdes a essas datas. Na deliberagao, verificou-se a preferéncia
majoritaria pela realiza¢gdo das reunides as quartas-feiras, ao invés das quintas-feiras. Nao havendo
consenso, decidiu-se que as datas das proximas reunides seriam definidas e informadas
posteriormente.

3. ENCERRAMENTO

Durante as deliberacbes dos temas previstos na pauta surgiram algumas propostas de evolucdes da
PNCiber, que o CNCiber aprovou por unanimidade fossem registradas na ata da reunido, para
discussdao em momento oportuno:

- Inclusdo do fomento ou proposicdo de incentivos a pesquisa e inovacao em ciberseguranca.

- Inclusdo da possibilidade de criacdo de subcomités permanentes para acompanhamento de temas
especificos.

N3o havendo mais temas a tratar, a RO foi declarada encerrada pelo Presidente.

MARCELO ANTONIO OSLLER MALAGUTTI

Secretario-Executivo do CNCiber
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