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O sistema de videomonitoramento surgiu da necessidade de se apresentar uma solugdo moderna, racional e
eficaz, convergindo para as normas de seguranca existentes na Presidéncia da Republica (PR) e que sirva
de indicador estratégico para medir o indice de seguranca nas instala¢des presidenciais (sitios).

A aquisicdo de uma solucdo para um sistema de videomonitoramento é fundamental para que imagens dos
sitios, no entorno das edificagBes e em locais estratégicos, sejam capturadas de maneira adequada, gerando
informacgGes suficientes para que a instituicdo execute acfes que assegurem a seguranga das mesmas.

A necessidade de alta qualidade de imagem gerada pelas caAmeras também fundamenta a aquisicao desta
solucéo, j& que os operadores do Centro Integrado de Coordenagéo, Comando e Controle (CIC3) precisaréo
realizar interpretagdes adequadas dos dados e, assim, entregar as informagdes necessarias para a tomada da
decisdo pelo GSI.

A quantidade de areas relevantes da Presidéncia a serem monitoradas pelo CIC3 também é uma das
principais justificativas operacionais para aquisi¢do da Solucdo de Videomonitoramento. Devido a extensdo
das areas a serem monitoradas (superior a 330.000 m2), o CIC3 necessitara de ferramentas que viabilizem
a visualizacdo simultanea e, para isso, é necessaria a aquisicdo de uma solugdo totalmente aderente as
operacdes da instituicdo.

O principio de Eficiéncia na administragdo publica também justifica a aquisicdo de uma Solucdo de
Videomonitoramento, ja que, através desta aquisicdo, sera possivel reduzir gastos com agentes de seguranca
dedicados ao monitoramento de imagens. Essa redugdo de gastos serd gerada porque a Solugéo, objeto desta
contratacdo, possui funcionalidades automatizadas que diminuem a quantidade necessaria de operadores,
bem como a possibilidade de anélise video futura para pericia de eventuais ocorréncias.

A solucdo em fomento deverd ter o seu gerenciamento, armazenamento e monitoramento das imagens
captadas de modo descentralizado em cada sitio (independentes, quanto a captura) e com a capacidade de
ser gerenciado e monitorado de forma centralizada no Palacio do Planalto (CIC3). Assim sendo, o sistema
de videomonitoramento deverd ter a capacidade de integrar-se aos demais modulos do Sistema de Protecéo
das InstalacGes, quando da sua totalidade implantada. O monitoramento e a supervisao de todos os demais
modulos deverdo ser efetuados a partir do CIC3 do GSI/PR, cuja base legada € o atual SIS — Sistema
Integrado de Supervisdo.

Neste sentido, a solucéo devera ser responsavel pelo monitoramento das areas criticas e comuns do interior
dos sitios das instalagfes presidenciais, possibilitando o monitoramento continuo, o registro atitudes
suspeitas e de acessos nao autorizados, 0 acompanhamento e a gravacao de eventos, o planejamento de
acOes ou reacdes a incidentes de forma rapida, precisa e segura, sendo possivel realizar essas agdes de forma
remota ao local do incidente ou evento.

Neste documento, como parte integrante do Ato Convocatdrio, encontram-se descritas as caracteristicas
exigidas na solugdo para o Sistema de video monitoramento e demais equipamentos necessarios para a
instalacdo e o funcionamento eficiente, como esperado pela CONTRATANTE.



1.9. O Sistema de Videomonitoramento compreende 4 (quatro) sitios, a saber:
1.9.1. Paldcio do Planalto Integrado (PPI): Palacio do Planalto (PP), Complexo da N2 (N2) e Pavilhdo de
Metas (PM);
1.9.2. Palécio da Alvorada (PA);
1.9.3. Palacio do Jaburu (PJ); e
1.9.4. Granja do Torto (GT).

2. PREMISSAS DA SOLUCAO PARA O SISTEMA DE VIDEOMONITORAMENTO
2.1. A solucdo em fomento deverd ter o seu gerenciamento e armazenamento das imagens captadas

descentralizadas em cada sitio. O seu monitoramento serd feito de forma centralizada no Palécio do Planalto
em local designado pelo GSI. Os sitios também deverdo ter a capacidade de fazer o monitoramento local
das imagens em uma estacdo de trabalho local destinada para tal.

2.2. O Local designado pelo GSI para o acolhimento dos ativos do gerenciamento central serd a Sala Cofre
(Palacio do Planalto) e o seu gerenciamento e administracdo pelo CIC3, onde, atualmente, encontra-se o
SIS.

2.3. Os sitios devem ter a autonomia de administracdo local, em que o seu videomonitoramento, em caso de
perda de comunicagdo com o CIC3, possa continuar em operacdo e ser administrado localmente, de forma
transparente para 0s usuarios locais.

2.4. A solucdo deverd ter analiticos especiais de reconhecimento facial e leitura de placas de veiculos. Espera-
se, ainda, que no tocante a Inteligéncia Artificial, tenha os demais analiticos, triviais e comuns ao dominio
de seguranca e videomonitoramento, que deverdo acompanhar a solugdo, em todos os niveis de
gerenciamento. Entende-se por padréo, a exemplo: contagem de pessoas, cerca virtual, linha virtual, mapa
de calor, remocéo e insercdo de objetos, ndo se limitando a tal.

2.5. Os analiticos disponiveis e nativos por padrdo nas cameras fornecidas, devem ser entregues funcionalmente
para utilizacdo no VMS e no seu gerenciamento, de forma transparente, sem 6nus paraa CONTRATANTE,
visto que j& foram considerados nos custos de aquisi¢do da aludida cdmera.

2.6. Cabera a CONTRATADA prover todos os hardwares, softwares, licencas e demais equipamentos
necessarios ao pleno funcionamento e operacionalizagdo da solucéo;

2.7. Devera ter aproveitamento do potencial total das cAmeras, ajustadas aos contextos;

2.8. Toda a solugdo de videomonitoramento, incluindo todas as cadmeras, storage, servidores, gravadores,
switches, workstation, video wall e demais equipamentos instalados, deverao ter uma garantia de, no
minimo, 60 (sessenta) meses, a contar da assinatura do Termo de Recebimento Definitivo;

2.9. Toda a manutencao preventiva e corretiva devera ser realizada sem énus para a CONTRATANTE dentro
do periodo coberto pela garantia;

2.10. Todas as cameras deverdo utilizar a compressdo H.265+, no minimo;

2.11. Cada sitio devera possuir a sua solucdo de armazenamento e ser capaz de manter as imagens por, no
minimo, 60 (sessenta) dias, considerando a configuragdo de resolugdo HD “1920x1080 a 25 FPS (motion
detection em 50%), e a sua replicacdo no armazenamento central (Sala Cofre, localizada no Palécio do
Planalto) e, ainda a possibilidade de uma expanséo futura de até 50% de sua capacidade;

2.12. Para o calculo de armazenamento (storages) deve-se considerar que as cameras internas deverao gravar
imagens durante 12h por dia e as externas por 24h, com a configurac@o de resolucdo HD “1920x1080” a
25 FPS (motion detection em 50%).

2.13. No sistema, 100% das cameras deverdo ter a capacidade de utilizacdo de analiticos, tais como barreiras
eletronicas, deteccdo facial, reconhecimento facial, LPR, remocao de objetos, mapa de calor, etc. Isto €,
gue guando ndo contempladas por default, o sistema tenha a condicao de prover por meio de softwares.

2.14. A LICITANTE/CONTRATADA devera prover todos os meios, materiais, softwares, e licencas, na sua
amplitude, para o correto funcionamento da solugdo funcionando e entregando o objeto esperado. Isto
posto, espera-se que todos os servidores de monitoramento, softwares licenciados, storages, hardwares,
switches, racks, patch panels etc. deverdo ser dimensionados, para atender os requisitos descritos para a
solugdo prevista no Ato Convocatorio;

2.15. O servidor de gerenciamento central devera ter a capacidade e permitir a visualizacdo e gerenciamento,
em tempo real, de, no minimo, 80 (oitenta) cAmeras;



2.16. Toda a rede para a instalagdo do sistema deverd ser de uso exclusivo e unicamente para o
videomonitoramento, ndo havendo nenhum tipo de ligacdo fisica com a rede existente nas instalacdes
presidenciais (segregacdo fisica e l6gica). Excecdo, quando da conectividade entre os diferentes sitios, que
haverd uma porta de conexdo entre sitios e redes privadas de seguranga. A empresa devera ajustar e prover
a seguranca da informacao necessaria;

2.17. A empresa deveré entregar a proposta, apresentando modelo, marca, especificagdes técnicas, quantidade e
preco de todos 0s equipamentos especificados e que serdo empregados em sua solucéo;

2.18. A proposta devera ser apresentada com valores individualizados para cada sitio, fazendo constar os valores
dos equipamentos, com descri¢do de marca, especificagfes, quantidade, preco unitario e preco total;

2.19. Para cada um dos sitios, de forma independente, a contratada devera apresentar o custo de todos 0s servigos
necessarios ao pleno funcionamento do mesmo (instalacdo, configuracdo, langamento de cabos, etc) para a
solugdo como um todo;

2.20. A empresa devera garantir que, dada a necessidade e as premissas apresentadas, o sistema em questdo
tenha funcionamento pleno, ndo sendo admitidas omissdes que prejudiquem a operacao futura. Em caso de
omissdo ou falta de algum equipamento que impeca ou limite a operagdo, a CONTRATADA assume a
responsabilidade de realizar a sua inclusdo e/ou adaptagdo sem qualquer custo adicional para a
CONTRATANTE;

2.21. Na solugdo de videomonitoramento deverdo ser consideradas e implementadas as boas praticas de
Seguranca da Informacéo e Comunicacoes;

2.22. A ligagdo fisica entre os diferentes sitios ja existe e deve ser considerada no projeto;

2.23. Na solugdo de videomonitoramento, para os sitios, devera, ainda, contemplar uma solu¢do com cameras
de 180° para seguranca do perimetro com os devidos analiticos. Elas devem ter a capacidade de se integrar
as cameras PTZ e a softwares de terceiros (conforme protocolos e padrdes de mercado, citados neste
documento);

2.24. Caso alguma das premissas ou caracteristicas descritas ndo sejam atendidas, devera haver uma
justificativa, podendo ser ou ndo aceita;

2.25. A solucgdo de videomonitoramento devera ter a capacidade de permitir integracdo, em nivel de software,
com software de terceiros. Portanto, a solugdo dever utilizar protocolos padrdes de mercado para fazer a
integracdo, por exemplo, PSIM, ONVIF, Rest Full, JSON, OPC, Baknet, APl ou SDK;

2.26. Caso a empresa ndo seja a fabricante, devera ter uma carta de compromisso do mesmo, em que garanta 0s
protocolos padrfes de mercado para garantir a integragdo com softwares e sistemas de terceiros (com 0s
protocolos ja definidos neste documento);

2.27. A solugdo para o Sistema de videomonitoramento, no aspecto de integracéo e interoperabilidade, devera
ser do tipo arquitetura distribuida, isto €, cada sitio deve operar independente em caso de perda de
comunicagao entre o sitio secundario e o principal;

2.28. A solucdo devera prover uma replicacdo de suas informagdes em local a ser definido pelo GSI, na
configuracdo ativo-ativo; e

2.29. Todas as caracteristicas, capacidades, potencialidades e recursos dos equipamentos e softwares utilizados,
principalmente no que diz respeito a deteccdo, ao reconhecimento, a pesquisa, a interacdo e a analise
forense, deverdo ser de facil manuseio e operacao.

2.30. O recebimento definitivo sera caracterizado pelo recebimento da solu¢cdo em operacdo, por sitio, e
integrado ao Gerenciamento Central, com o “ AS BUILT” do sitio impresso e em midia editavel (relatorio
e .DWG).

3. ARQUITETURA DA SOLUCAO DO SITEMA DE VIDEOMONITORAMENTO
3.1. Para a solucdo apresenta-se uma abstracdo, ilustrada na Figura 1, que € uma representacdo de uma

arquitetura para o sistema, onde existe um mapeamento de funcionalidade para componentes de hardware
e software, analiticos, conexdes fisicas e ldgicas, que permitam a interacdo humana com esses
componentes, no sentido de potencializar a seguranca das instalagdes presidenciais.
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3.2. Na ilustragdo, ainda, procura-se demonstrar que a arquitetura é do tipo cliente-servidor, com a sua carga de
processamento na borda.

3.3. Na camada intermediaria fica o gerenciamento local do sitio;
3.4. No topo, o gerenciamento central. Este tipo de arquitetura objetiva desonerar a carga no servidor central;

3.5. Na Figura 1, ainda, consta a quantidade necessaria do armazenamento para cada sitio, para, no minimo, 60
(sessenta) dias.

4. COMPOSICAO DA SOLUCAO:
4.1. Devera ser composta, no minimo, nao se limitando a tal, das seguintes partes-membro:
4.1.1. Solugdo de Sistema de Videomonitoramento com videos analiticos e softwares, no minimo:

4.1.1.1. A solucdo de Videomonitoramento, propriamente dito (servidor central, gravadores de redes
nos sitios, devices, analiticos e softwares de gerenciamento, requisitos e regras de negocios);

4.1.1.2. A Solugéo de analiticos de videos;

4.1.1.3. A solugdo deverd contemplar todos os softwares necessérios a solugdo, devidamente
licenciados, para atender ao objeto contratado;

4.1.2. Solugdo de Infraestrutura de Rede e de TIC necessarias ao VMS (cabeamento, fibra oOticas,
equipamentos instalados e em condicGes de acomodar as demais solucbes para 0 VMS);

4.1.3. Solugdo de armazenamento (sitio local e gerenciamento central);

4.1.4. Solugdo de Video Wall para o CIC3 (2 x 10);

4.1.5. Estacgdes de trabalho para os Agentes de Segurancas (operadores do VMS) do CIC3;

4.1.6. Solucgdo de hardwares e softwares para prover a carga de trabalho necessaria ao processamento das
imagens e ao Gerenciamento local e central do VMS (servidor central, servidores ou gravadores de
redes nos sitios, devices, analiticos e softwares de gerenciamento);

4.1.7. Servigos profissionais de instalacdo, configuragdo, treinamento, garantia, suporte técnico e
manutencao do sistema; e

4.1.8. Outras necessidades necessérias a solu¢do para o seu pleno funcionamento, dentro da solugao proposta
pela LICITANTE/CONTRATADA.

5. SOLUCAO DE SOFTWARES DA PARA O SISTEMA DE VIDEOMONITORAMENTO



5.1. Os sitios locais devem ter os softwares necessarios, devidamente licenciados, para operarem de forma
transparente, mesmo quando da perda da comunicagdo com o gerenciamento central/CIC3;

5.2. Os sitios locais devem, ainda, ser gerenciados pelo Gerenciamento Central, nas condi¢des ideais e
integrados.

5.3. A plataforma de suporte do sistema devera ser um software de prateleira, que utiliza os protocolos de
mercado comum ao dominio de videomonitoramento;

5.4. N&o serdo aceitos softwares desenvolvidos para fins especificos, apenas para Presidéncia da Republica;

5.5. Todos os softwares devem ser entregues com as devidas licencas de forma permanente e atualizados;

5.6. Deverdo ser incluidos os upgrades necessarios dentro do prazo de garantia do videomonitoramento;

5.7. Como j& se fez constar neste documento, os softwares da solucdo ndo devem limitar as potencialidades das
cameras (fornecidas pelo fabricante) que devem integrar a solugdo de videomonitoramento e seu
gerenciamento, sem 6nus para a CONTRATANTE;

5.8. Os softwares que integram a solu¢do do sistema de videomonitoramento ndo devem possuir limitacdes que
impecam a sua integracdo com softwares de terceiros, devendo obedecer aos padrBes de protocolos ja
mencionados para a integracéo;

5.9. Todos os softwares que compdem a solugdo de videomonitoramento devem ter um software de integragdo
baseado em uma plataforma para que possa ser gerenciado, de forma hierarquica, e que permita a gestdo da
informacdo de seguranca fisica das instalagdes presidenciais;

5.10. Esta plataforma deve centralizar o controle, monitoramento de alarmes, incidentes e seus tratamentos e
dispositivos de seguranca complementares, controlar subsistemas de videomonitoramento e se integrar com
sistemas de terceiros;

5.11. O sistema de captura de imagens “cameras do videomonitoramento” devera disponibilizar o streaming de
imagem em toda a rede de seguranca visto que esta estara configurada em multicast (tecnologia que garante
gue o streaming esteja presente em toda a rede), evitando, assim, que em cada solicitacdo de imagem feita
pela estacdo cliente de monitoramento e/ou outros subsistemas seja aberta uma nova conexao com um alto
trafego em toda a rede;

5.12. A solucdo deve ser capaz de suportar operagdes on-line e off-line de varios sites remotos, sincronizar lista
de observagdo dos sites remotos ao site mestre (sitio principal) e do site mestre aos sites remotos (sitio
local) e permitir a operacdo completa no modo independente;

5.13. O sistema deve suportar um médulo de gerenciamento de usuarios que permita que diferentes grupos de
usuarios sejam criados, suportando varios niveis de permissdo;

5.14. A solucéo deverd possibilitar inscrever um suspeito com base em mais de uma fonte, varias imagens e/ou
videos como imagens de referéncia e escolher um deles como a imagem do perfil;

5.15. O sistema deve ser capaz de suportar diferentes tipos de listas, com uma capacidade de base de dados para
suportar dois (2) anos de suspeitos, com a seguinte caracteristica de circulagdo: 10.000 pessoas entre
funcionarios e terceirizados e 5.000 pessoas que circulam diariamente dentro das instalagcdes. A base de
dados deve ser parte integrante do sistema;

5.16. O sistema devera conter partes seletivas de alvo. No minimo, a possibilidade de tipos de listas negra (alertas
em tempo real sobre cada detecgdo de um suspeito) e branca (oferece alertas em tempo real sobre cada
deteccdo de um suspeito da lista, somente ap6s suas deteccdes em areas pré-definidas);

5.17. Eles deverdo ter a capacidade de se conectar com dispositivos moveis;

5.18. Devera ser capaz de realizar a exportacdo, no minimo, lista de suspeitos, deteccdes e eventos registrados;

5.19. O sistema devera suportar um modulo de gerenciamento de usuarios que permita que diferentes grupos de
usuarios sejam criados (varios niveis de permissao e atuacao); e

5.20. Os softwares utilizados no Servidor Central devem suportar o seu funcionamento em Plataforma de
Sistema Operacional Windows Server 2019.

SOLUCAO DE ANALITICOS DE VIDEO PARA O SISTEMA DE VIDEOMONITORAMENTO

6.1. O sistema de videomonitoramento das instalacdes presidenciais devera ser responsavel por automatizar e
potencializar 0s processos que requeiram uso continuo de recursos humanos, atinentes a seguranca das
instalacGes presidenciais;



6.2. Estes analiticos de video serdo aplicados em casos em que € necessario realizar ronda em locais remotos,
dificil acesso, ambientes onde ndo deveriam existir acesso de pessoas em determinados horarios, entre
outras possiveis situac@es de risco, passiveis de ndo serem detectadas pelo operador;

6.3. Asolucdo de analiticos de video devera ser integrada ao gerenciamento central e disponibilizado no CIC3,
permitindo, assim, 0 gerenciamento, monitoramento, integracdo, coordenacdo, comando e controle, com
operacdo remota dos dispositivos da localidade, e seus acessorios;

6.4. A solucdo de video analitico deve possuir uma arquitetura flexivel, capaz de receber os metadados
disponibilizados pelas potencialidades das cAmeras adquiridas e entrega-los no servidor central, para o
devido gerenciamento, sem 6nus paraa CONTRATANTE;

6.5. A solucdo devera oferecer, ainda, opcGes para analises com base em dispositivos na ponta, em servidor ou
gravador de rede e solugdes hibridas;

6.6. Essa solucdo deve permitir que os usudrios (administradores/operadores) definam as condi¢cdes ou 0s
gatilhos de eventos para um alarme, com determinados analiticos. Assim, quando um evento for gerado,
adote-se automaticamente a¢Ges programadas;

6.7. O processamento realizado no dispositivo na ponta deve permitir descompactar e analisar comportamentos
100% na borda e devem ter a capacidade de realizar varias analises simultaneamente;

6.8. O processamento de analises hibridas deve permitir o uso de cameras IP homologadas pelos softwares
utilizados na solucdo. Neste caso, a solucdo de andlises hibridas deve processar videos nos dispositivos na
ponta e enviar dados de funcionalidades genéricas de largura de banda baixa para um servidor local do sitio
ou servidor central para analise de comportamento;

6.9. As andlises com base em servidor local, quando solicitadas, devem ser suficientemente flexiveis para
analisar transmissGes provenientes de qualquer camera que estiver sendo gravada pelo sistema do VMS e
o servidor central, de qualquer cdmera da solucéo;

6.10. A solucdo deveréa ter analiticos especiais de reconhecimento facial e leitura de placas de veiculos, em
guantidade especificada em momento oportuno;

6.11. Espera-se, ainda, que no tocante a Inteligéncia Artificial, tenha os demais analiticos, triviais e comuns ao
dominio de seguranca e videomonitoramento, que deverdo acompanhar a solucdo, em todos os niveis de
gerenciamento, devendo ser compativel com algoritmos com base em objeto e suportar as seguintes
funcionalidades, no minimo:

6.11.1. Deteccdo e rastreamento de objetos;

6.11.2. Ignorar alteragBes ambientais, incluindo chuva, granizo, vento, arvores balancando e mudangas
graduais de luz;

6.11.3. Classificar objetos;

6.11.4. Cerca virtual;

6.11.5. Linha virtual;

6.11.6. Area de Interesse:

6.11.7. Deteccéo de audio;

6.11.8. Mapa de calor;

6.11.9. Deteccéo facial; e

6.11.10. Contagem de pessoas.

6.12. A solucdo devera contemplar a previsdo minima de Analiticos Especiais, conforme quadro abaixo, onde
constam detalhados por sitios. Para tanto, devera estar licenciado para os acessos no sitio local e no

gerenciamento central/CIC3, conforme tabela abaixo:

SITIO RECONHECIMENTO FACIAL LPR
Palacio do Alvorada 5 4
Palécio do Jaburu
Granja do Torto
Complexo da N2
PPI Pavilhdo das Metas
Pal4cio do Planalto

N[N [N

N
w
N
N

7. DA SOLUCAO DO SISTEMA VIDEOMONITORAMENTO (PROPRIAMENTE DITO)
7.1. Quanto aos requisitos e as regras de negocio



7.1.1. Das areas de monitoracdo, como parte integrante do objeto e necessarias a solugdo, deve-se observar
as seguintes regras de negdcios, no minimo, ndo se limitando a tal, que podera ser acrescida para
potencializar a seguranca presidencial para tender aos sitios em fomento, atinentes ao
videomonitoramento nas areas externas (perimetro) e areas internas:

7.1.1.1. Nas areas Comuns (circulacdo): capaz de realizar deteccdo e reconhecimento;
7.1.1.2. Nas areas de entrada e saida de pessoas e materiais: capaz de realizar detecgdo, reconhecimento
e identificag&o;
7.1.1.3. Nas areas de entrada e saida de veiculos: capaz de realizar LPR;
7.1.1.4. Nas areas técnicas: capaz de realizar deteccdo e reconhecimento;
7.1.1.5. Excecdes:
7.1.1.5.1. Nas areas consideradas criticas (infraestrutura de subestacdes de energia elétrica, grupos
geradores, quadros elétricos, sistemas de gas, telecomunicaces, sistemas de
abastecimento de agua e esgoto): o sistema deveré ter a capacidade de detectar, reconhecer
e identificar de acordo com a sua especificidade através da instalagdo de cameras;
7.1.1.5.2. Nas areas externas (perimetral): no minimo deteccéo.

7.2. Na solucéo de videomonitoramento, deve-se considerar as seguintes fungdes gerais, ndo se limitando
atal:

7.2.1. Monitoramento e auxilio no controle de publico nas instalagfes presidenciais;

7.2.2. Deteccéo:

7.2.2.1. Capacidade de ver o alvo, porém, ser& pouco mais do que uma especificagdo. Especificamente,
isso significa que o alvo ou “coisa” ¢ visivel e que hd uma boa chance de que seja algo suspeito.

7.2.3. Reconhecimento:

7.2.3.1. N&o significa que vocé pode reconhecer um individuo, mas que se é capaz de reconhecer a
classe de um objeto ou tipo de “coisa” (6 um humano ou um carro, é um caminhao ou um tanque,
etc.).

7.2.4. ldentificacao:

7.2.4.1. E a capacidade de diferenciar os objetos. Por exemplo, ser capaz de identificar o tipo de veiculo
ndo apenas sua classe. E, ainda, a capacidade de identificar um individuo especifico de outras
pessoas.

7.2.5. Disponibilizacdo das imagens: o software de videomonitoramento devera possuir a capacidade de
projetar as imagens das cameras em um Video Wall (2 X 10) que sera instalado em frente aos
operadores, para que todas as entidades representadas no CIC3 acompanhem o desenrolar das a¢des;

7.2.6. Monitoramento automatico: quando ndo controladas pelos operadores, as cameras deverao realizar
varreduras automaticas de acordo com os pré-posicionamentos configurados (presets), analise de video
inteligente;

7.2.7. Sistema de transmissao das imagens: Devera possuir largura de banda necessaria a transmissao das
imagens na mais alta performance da cadmera, ou seja, na resolugdo maxima permitida e a 25 imagens
por segundo. Essa largura de banda serd garantida por meio de canais seguros para transmissao de
dados e imagens, compostos por um canal éptico;

7.2.8. Solucdes especiais para monitoramento automatico: O sistema de videomonitoramento devera ser
mantido normalmente no modo automatico, isto €, com as cAmeras vinculadas a sistemas de analise
de padrdes de video (video analitico), tal como: detecco de intrusdo de perimetro, objetos esquecidos
etc. Sempre que uma imagem, registrada como relevante no banco de dados integrados do CIC3, for
reconhecida por qualquer das cameras distribuidas pelo sitio, ela seré enviada a sala de CIC3 ou
ocupara parte do Video Wall.

7.3. Quanto a deteccdo, o sistema, no minimo, devera ter as seguintes capacidades:
7.3.1. Detectar e reconhecer continuamente rostos em movimento, distantes e ndo cooperativos;
7.3.2. Detectar, simultaneamente, pelo menos 20 faces em qualquer quadro em tempo real;



7.3.3. Ajustar o limite de reconhecimento com base no nivel de seguranca da cdmera, no nivel da lista de
observacdo e em um nivel de assunto especifico, ajuste habilitado durante a execucao da aplicacao
sem pausar e / ou parar o processo de reconhecimento;

7.3.4. Corresponder ao tamanho minimo da face de 45X45 pixels;

7.3.5. Capturar um rosto de qualquer pessoa com 16 anos ou mais, independentemente da etnia e do sexo;

7.3.6. Cortar automaticamente um rosto do fluxo de video ao vivo, de um video pré-gravado ou de uma
imagem;

7.3.7. Gerar e manter um log de eventos atualizado de todas as principais atividades do operador e, no
minimo, as seguintes informaces: identidade do sujeito (ID ou nome completo); hora e data do
evento; e cAmera que forneceu a imagem que identificou o assunto;

7.3.8. Um instantaneo do rosto detectado, incluindo um video contendo alguns segundos antes e depois da
deteccdo;

7.3.9. Os operadores devem poder redefinir e atualizar o log de eventos;

7.3.10. Exibicdo da imagem que acionou o alarme, incluindo uma opc¢do de reducdo de zoom para
referéncia.

7.4. Quanto ao Reconhecimento, o sistema, no minimo, devera ter as seguintes capacidades:

7.4.1. Superar desvios da imagem de referéncia, seja por alteragdes na expresséao facial; mudangas de cabelo
facial ou penteado; mudancas pelo envelhecimento moderado até 20 anos; oclusGes face parcial pelo
uso de chapéus, cachecois, bonés, lentes, etc.; alteracdo das condi¢Bes de iluminagdo, incluindo
reducdes até niveis de iluminacdo de 1 lux; e &ngulos de cabega de + 45° na horizontal, = 25° na
vertical;

7.4.2. Tempo de reconhecimento inferior a 0,3 segundos para um banco de dados de até 2.000.000 faces;

7.4.3. Fornecer uma taxa de correspondéncia (Positivo Verdadeiro) de pelo menos 95%;

7.4.4. Apoio ao reconhecimento de 1:1 (uma face no quadro: base de dados de uma pessoa), 1:N (uma face
na moldura: base de dados de muitas pessoas) e N:N (multiplas faces na moldura: base de dados de
muitas pessoas);

7.4.5. Reconhecimento do arquivo de imagem enviado de qualquer formato e mostra as melhores
correspondéncias.

7.4.6. Quanto aos recursos de gerenciamento de eventos, no minimo:

7.4.6.1. Hora, data e local do reconhecimento;

7.4.6.2. Reproduzir um video curto do momento do reconhecimento;

7.4.6.3. Ir para 0 momento do reconhecimento, mostrar outro reconhecimento mais ou menos na mesma
hora e local;

7.4.6.4. Pesquisar para trés por reconhecimentos anteriores de pessoas;

7.4.6.5. Recurso de compartilhamento - capacidade de compartilhar o reconhecimento com outros
usuarios e operadores;

7.4.6.6. Alertas visuais e vocais sobre o reconhecimento do suspeito;

7.4.6.7. Apresentacdo de uma lista de candidatos de pelo menos cinco (5) (deve ser configurével)
correspondéncias mais proximas do banco de dados inscrito que mostrara a miniatura da face ao
lado da pontuacdo e do nome do registro correspondentes;

7.4.6.8. Salve todos 0s eventos relacionados a cada suspeito, com a op¢éo de configurar o que deve ser
salvo ou ndo, incluindo a defini¢do de um nimero méaximo de eventos/imagens ou um limite
maximo de tempo para salvar;

7.4.6.9. O operador do sistema deve poder confirmar a correspondéncia clicando em uma das duas
opcOes para cada candidato: acerto positivo (marca de verificagdo) e sem sucesso (marca X).

7.5. Quanto a pesquisa no sistema, N0 Minimo, devera realizar as seguintes potencialidades:
7.5.1. Pesquisar detecgbes anteriores por imagens carregadas pelo operador por imagens de deteccBes
anteriores; por nomes inscritos; por data e hora; e por lista de vigiados;
7.5.2. Pesquisar na lista de monitoramento por imagem;



7.5.3. Interface de usuério completa que facilita o acesso rapido e facil a coleta de eventos registrados pelo
sistema sem o0 monitoramento constante dos operadores;

7.5.4. Deve permitir que um operador selecione um arquivo de imagem a ser pesquisado por meio de uma
interface de navegagéo de arquivo padrao;

7.5.5. Com base no dimensionamento do sistema, deve-se executar uma pesquisa completa numa base de
banco de dados com até 500.000 suspeitos e o tempo de resposta devera sem inferior a 4 (quatro)
segundo;

7.5.6. Forneca uma lista de candidatos, de maneira configuravel, de pelo menos cinco (5) correspondéncias
mais proximas do banco de dados cadastrado que mostrara a miniatura da face ao lado da pontuagédo
e do nome do registro;

7.5.7. O operador do sistema deve poder confirmar a correspondéncia clicando em uma das duas opg¢des
para cada candidato; e

7.5.8. Acerto positivo (marca de verificagéo).

7.6. Quanto a funcdo Forense, o sistema, no minimo, devera realizar as seguintes capacidades:

7.6.1. Processar varios videos simultaneamente;

7.6.2. Processar videos enviados em alta velocidade, com base no hardware recomendado;

7.6.3. Inscrever automaticamente todos os rostos desconhecidos localizados no (s) video (s) no banco de
dados;

7.6.4. Todas as faces armazenadas no arquivo devem incluir a miniatura da face cortada ao lado do quadro
completo, video da cena, metadados e modelo biométrico;

7.6.5. Referenciar suspeitos entre 0 médulo forense e 0 médulo on-line;

7.6.6. Inscricdo na watchlist a partir de um video off-line;

7.6.7. Visualizagdo centralizada de relatérios, mostrando o status de todos os servidores e cameras dentro
de um sistema;

7.6.8. Ao carregar uma imagem para a lista de observacdo, o sistema deve detectar a face
(independentemente de sua posi¢ao na imagem) e alinha-la verticalmente;

7.6.9. O sistema deve usar o mesmo algoritmo central para cenarios em tempo real, pesquisa de face,
importacdo de video e arquivamento;

7.6.10. O sistema deve usar a mesma interface de usuario para cenarios em tempo real, pesquisa de face,
importagdo de video e arquivamento.

7.7. QUANTO A ITERACAO COM O SISTEMA (USABILIDADE / IHM)
7.7.1. O sistema e seus manuais deverdo estar no idioma portugués e, ainda, respeitar a usabilidade, no
minimo, quanto a(0):

7.7.1.1. Fécil aprendizado: a utilizagdo pelos usuérios e operadores requer pouco treinamento;

7.7.1.2. Facil memorizagdo: usuarios e operadores devem lembrar como utilizar a interface do sistema
depois de algum tempo;

7.7.1.3. Maximizar a produtividade: a interface do sistema devera permitir que o usuério realize a tarefa
de forma rapida e eficiente;

7.7.1.4. Minimizar a taxa de erros: caso acontecam erros, a interface do sistema deve avisar ao usuario
e permitir a correcdo de modo fécil;

7.7.1.5. Maximizar a satisfacdo do usuario: a interface deve dar-lhe confianca e seguranca, permitindo-
Ihe operar os elementos de composicdo do sistema, e a interpretar alarmes e avisos de incidentes
e ou falhas operacionais;

7.7.1.6. O sistema deve possuir alarmes unificados, integrados, vinculando um canal de video a alarmes,
real time, para 0 acompanhamento de crises e situacdes de emergéncia, bem como para 0s
eventos gravados;

7.7.1.7. Ter um alarme para perda de conexdo de &udio ou video, para que seja percebido pelos
operadores e supervisdo. Assim, para fins de auditoria, o sistema devera manter um registro para
eventos de servidor, eventos de dispositivo, eventos de usuério e eventos de alarme.



7.8. ASPECTOS DA SOLUCAO NOS SITIOS
7.8.1. Quantitativo geral e local de cameras e capacidade de armazenamento por sitio
7.8.1.1. A Tabela 1 apresenta os quantitativos, de forma resumida, por sitios, tipos de cadmeras e a
capacidade de armazenamento para atender a solugéo, nas configuracdes pretendidas.

TOTAL DE TOTAL DE TIPO TIPO | TIPO | TIPO | TIPO
SITIO ARMAZENAMENTO | TDIA 2 CAMERAS O | er | T 5 . e
Palécio do 5x4TB
oo e 20TB RIS 87 8 4 39 4 10 22
Palécio do Jaburu 1278 +32XR4AT|86 ) 0 2 15 5 6 14
Granja do Torto 16 TB A 45 7 2 13 5 5 13
Complexo da N2 26416 171 89 10 48 11 4 9
Pavilhao das Metas 144 TB s 15 6 0 5 1 1 2
Palécio do Planalto 347 29 22 219 64 5 9

Tabela 1 - Total de cAmeras por sitio, tipo e capacidade minimas para 0 armazenamento das imagens

7.8.1.2. As cameras e as capacidades constantes objetivam otimizar a seguranca das instalacfes
presidenciais, ilustradas na Figura 2 - Composi¢édo macro do Teatro de Operagoes (Sitios).

Palacio do Alvorada Palicio do Jaburu Residéncia Oficial da Granja do

Palacio do Planalto Integrado

Palécio do Planalto

Pavilhdo da Metas

Complexo daN2

Figura 2 — Composicéo macro do Teatro de Operaces (Sitios)




7.8.2. Aspectos da Solucéo do Palécio do Jaburu
7.8.2.1. Na Tabela 2, consta a Previsdo das necessidades de cAmeras da solucdo no sitio
7.8.2.2. O perimetro do Palacio do Jaburu tem, aproximadamente, 1.800 metros, e sera monitorado por
uma combinagéo de cameras do tipo 5 (180° - 4 sensores) e cdmera do Tipo 4 (DOME PTZ).

LOCAL SETOR TIPO1 | TIPO1LPR | TIPO2 TIPO3 TIPO4 | TIPO5 | Resumo
Guarita Principal 13 0 2 2 0 0 0 4
1°SS 08 0 0 9 3 0 0 12
Guarda Verde 10 0 0 4 2 0 0 6
ngﬁ'ﬁ’e’g(‘)“’ Figura 3 0 0 0 0 6 14 20
B o | 2> | 15 [ 5 | 6 | 14 | 4 |

Tabela 2 - Previsao das necessidades de cameras da solugdo para o Palacio do Jaburu.

7.8.3. Aspectos da Solucdo para o Palacio do Alvorada
7.8.3.1. Na Tabela 3, consta a previsao das necessidades de cAmeras da solucdo no Palacio do Alvorada.
7.8.3.2. O perimetro do Palacio da Alvorada tem, aproximadamente, 2.600 metros, e serd monitorado
por uma combinacdo de cAmeras do tipo 5 (180° - 4 sensores) e cAmera do Tipo 4 (DOME PTZ).

LOCAL SETOR TIPO 1 LPR TIPO 2 TIPO 3 TIPO 4 TIPO 5 Resumo
Externo 014 P 0 2 0 0 0 0 2
Externo 015P 0 2 2 0 0 0 4
108 o17p 1 0 7 2 0 0 10
Térreo 018 P 2 0 20 0 0 0 22
Bloco Servigo 020 P 0 0 4 2 0 0 6
Guarda Verde 021 P 1 0 6 0 0 0 7
Casa Barcos 022 P 4 0 0 0 0 0 4
Cobertura do Perimetro Figura 2 0 0 0 0 10 22 32

Tabela 3 - Previsdo das necessidades de cameras para o Palacio do Alvorada.

7.8.4. Residéncia Oficial da Granja do Torto
7.8.4.1. Na Tabela 4, consta a previsdo das necessidades de cAmeras da solugdo na Granja do Torto.
7.8.4.2. O perimetro da Residéncia Oficial da Granja do Torto tem, aproximadamente, 1.600 metros, e
sera monitorado por uma combinag&o de cadmeras do tipo 5 (180° - 4 sensores) e camera do Tipo
4 (DOME PTZ2).

LOCAL SETOR TIPO 1 LPR TIPO 2 TIPO 3 TIPO 4 TIPO5 Resumo
Garagem 011 P 1 0 2 0 0 0 3
Administracdo 012 P 3 0 0 1 0 0 4
Casa de Hospedes 013 P 0 0 2 3 0 0 5
Alojamento da Guarda 014 P 0 0 7 0 0 0 7
Nova Guarita 015 P 1 2 2 1 0 0 6
Externo 018 P 2 0 0 0 0 0 2
Cobertura do Perimetro Figura 3 0 0 0 0 5] 13 18

Tabela 4 - Previsdo das necessidades de cameras para a Granja do Torto.

7.8.5. Palacio do Planalto Integrado (PP, N2 e PM)
7.8.5.1. O chamado Palécio do Planalto Integrado, composto pelo Palacio do Planalto, Pavilhdo de
Metas e pelo Complexo da N2 sera monitorado por uma combinacédo de cameras do tipo 5 (180°
- 4 sensores) e camera do Tipo 4 (DOME PTZ).

7.8.5.2. Palécio do Planalto (PP)
7.8.5.2.1. Nas Tabelas 5, 6 e 7, constam a previsdo das necessidades de cdmeras da solucdo para o
PPI (PP, N2 e PM).

LOCAL SETOR TIPO1 LPR | TIPO2 | TIPO3 TIPO 4 TIPOS Resumo
1°SS (PP) 028 P 0 1 8 0 0 0 9
1°SS (PP) 029 P 0 0 7 0 0 0 7
1°SS (PP) 030P 0 0 22 7 0 0 29




LOCAL SETOR TIPO 1 LPR | TIPO2 | TIPO3 TIPO 4 TIPO5 Resumo
1°SS (PP) 031 P 0 0 5 0 0 0 5
1°SS (PP) Descritivo 0 2 0 0 0 0 2
1°SS (PP) 032 P 0 0 0 0 0 0 0
1°SS (PP) 033 P 0 0 14 4 0 0 18
2°SS (PP) 026 P 0 0 5 0 0 0 5
2°SS (PP) 022 P 0 0 1 0 0 0 1
2°SS (PP) 023 P 0 4 9 0 0 0 9
2°SS (PP) 024 P 0 0 4 1 0 0 5
2°SS (PP) 025 P 0 0 3 0 0 0 3
2°SS (PP) 027 P 0 0 3 0 0 0 3
1PV (PP) 034P 0 0 20 1 0 0 21

(Térreo)
2°PV (PP) 035 P 0 0 19 13 0 0 32
3°PV (PP) 036 P 0 0 18 12 0 0 30
4°PV (PP) 037 P 0 0 19 11 0 0 30

Guaritas 020 P 3 5 2 0 0 0 10

Guaritas 020 P 0 2 0 0 0 0 2

Guaritas

Anexo 020 P 0 4 0 0 0 0 4

(PPAN)

Externo (PPAN) 021 P 6 0 0 0 0 0 6
Externo (PPAN) 021 P 10 4 0 0 0 0 14
2° PV (PPAN) 044 0 0 5 4 0 0 9
1° PV (PPAN) 043 0 0 13 2 0 0 15
1° PV (PPAN) Descritivo 4 0 0 0 0 0 4
1° SS (PPAN) 042 0 0 2 0 0 0 2
1° PV (PPAN) 043 0 0 10 0 0 0 10
1° PV (PPAN) Descritivo 2 0 0 0 0 0 2
2° PV (PPAN) 044 0 0 8 3 0 0 11
2° PV (PPAN) 044 0 0 6 3 0 0 9
1° PV (PPAN) 043 0 0 12 2 0 0 14
1° PV (PPAN) Descritivo 2 0 0 0 0 0 2
1° SS (PPAN) 042 0 0 4 0 0 0 4
1° PV (PPAN) 043 0 0 0 1 0 0 1
1° PV (PPAN) Descritivo 2 0 0 0 0 0 2

Cobertura do Perimetro | Figura 4 0 0 0 0 5 9 14

Tabela 5 - Previsdo das necessidades de cameras para o Palacio do Planalto.
7.8.5.3. Complexo da N2

LOCAL SETOR TIPO 1 LPR TIPO 2 TIPO 3 TIPO4 | TIPO5 Resumo
CECAD 017 P 0 2 2 0 0 0 4
CECAD 024 P 29 0 2 2 0 0 33
CECAD 025 P 2 0 1 0 0 0 3
SCP a CECAD 017 P 0 2 2 0 0 0 4
COENGE 017 P 0 2 2 0 0 0 4
COENGE 026 P 1 0 2 0 0 0 3
COENGE 028 P 9 0 0 0 0 0 9
COSEG 026 P 10 0 0 0 0 0 10
COTRAN 017 P 2 2 0 0 0 4
COTRAN 027 P 0 0 0 0 0 5
COTRAN 027 P 20 0 0 0 0 0 20
COTRAN 029 P 1 0 0 0 0 0 1
COTRAN 030 P 5 0 0 1 0 0 6
SCP 016 P 0 2 0 0 0 0 2
SCP 018 P 1 0 8 0 0 0 9
SCP 019 P 0 0 2 4 0 0 6
SCP 020 P 2 0 11 2 0 0 15
SCP 020 P 0 0 2 1 0 0 3
SCP 021P 2 0 4 0 0 0 6
SCP 022 P 0 0 0 1 0 0 1
SCP 023 P 2 0 8 0 0 0 11
Cobertura do Perimetro Figura 5 0 0 0 0 4 9 13

Tabela 6 - Previsdo das necessidades de cameras para o Palacio do Planalto.
7.8.5.4. Pavilh&do das Metas

LOCAL SETOR REFERENCIA TIPO1 | LPR | TIPO2 | TIPO3 | TIPO4 | TIPO5 | Resumo

Avreas de circulagio/caixa

Térreo 02 Y
d’agua

6 0 5 1 1 2 15




\ TOTAL \ \

Tabela 7 - Previsdo das necessidades de cAmeras para o Palécio do Planalto.

8. REQUISITOS MINIMOS DOS EQUIPAMENTOS NECESSARIOS A SOLUCAO
8.1. CAMERAS
8.1.1. As cameras para esta fase da solucdo foram definidas em 5 (cinco) tipos, pela sua
mobilidade, finalidade, aplicacdo e recursos minimos oferecidos, ficando assim estabelecidas:
8.1.1.1. Tipo 1 — Bullet (normal e LPR);
8.1.1.2. Tipo 2 - DOME;
8.1.1.3. Tipo 3 — MINI-DOME;
8.1.1.4. Tipo4-PTZ; e
8.1.1.5. Tipo 5 — Perimetro 180° - 4 sensores.

8.1.2. Tipo 1 - Camera BULLET (Fixa Interna/externa)
8.1.2.1. Compresséo de video H265+;
8.1.2.2. Sensor CCD, CMOS ou MOS para capitar imagens;
8.1.2.3. Policromatica;
8.1.2.4. Funcéo dia e Noite;
8.1.2.5. Devera suportar 2 Mpx (1920x1080) em 60 FPS;
8.1.2.6. Lente varifocal motorizada com abertura de 2.8 a 12 mm com foco automatico;
8.1.2.7. lluminador IR integrado com alcance de 50m;
8.1.2.8. Possuir WDR de 120 dB;
8.1.2.9. Deve ser capaz de captar imagens em situacGes de baixa luminosidade, nas seguintes condicdes
de iluminacéo incidente: modo policromético 0.5 lux e monocromatico 0.05 lux;
8.1.2.10. Possuir Streaming 1 (Armazenamento): 2 Mpx (1920x1080) em 25 FPS;
8.1.2.11. Deve possuir Streaming 2 (Visualizacdo): Resolucdo 1920x1080 pixels a 15 FPS;
8.1.2.12. Fungdo de contagem de pixels para auxiliar nos ajustes para deteccgao e analise de video;
8.1.2.13. Ajuste de GOV dinamico para reducdo do consumo de banda;
8.1.2.14. Recurso de PTZ digital,
8.1.2.15. Capacidade de cartdo de memoria, compativel com os padrées SD/SDHC/SDXC/MicroSD
para 128 GB;
8.1.2.16. Fungdo de mascaramento de areas de brilho intenso (HLC);
8.1.2.17. Protocolos suportados Protocolos suportados: IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP,
RTSP/RTP/RTCP, IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoE, CoS, QoS, SNMP,
802.1X, UDP, ICMP, ARP, SSL, TLS;
8.1.2.18. Deve possuir alimentagdo PoE (Alimentacéo sobre Ethernet — IEEE 802.3af); e
8.1.2.19. CertificagBes IK10 + IP67, UL, FCC, CE.
8.1.2.20. Observacao:
8.1.2.20.1. - Para efeitos de cameras Tipo 1 (BULLET), deve-se considerar que algumas delas
devem ter a capacidade de prover LPR na borda (no device), portanto deverdo ser
consideradas as quantidades conforme abaixo:

SITIO LPR
Palacio do Alvorada 4
Pal4cio do Jaburu 2
Granja do Torto 2
Complexo da N2 10
Pavilhdo das Metas 0
Pal4cio do Planalto 22

8.1.3. Tipo 2 — Camera DOME (Fixa Interna/externa)
8.1.3.1. Compresséo de video H265+;



8.1.3.2. Sensor CCD, CMOS ou MOS para capitar imagens;

8.1.3.3. Policromatica;

8.1.3.4. Funcdo dia e Noite;

8.1.3.5. 2 Mpx (1920x1080) em 60 FPS;

8.1.3.6. Lente varifocal motorizada com abertura de 2.8 a 12 mm com foco automatico;

8.1.3.7. lluminador IR integrado com alcance de 50m;

8.1.3.8. Possuir WDR de 120 dB;

8.1.3.9. Deve ser capaz de captar imagens em situacdes de baixa luminosidade, nas seguintes condicdes
de iluminacdo incidente: modo policromatico 0.5 lux e monocromatico 0.05 lux;

8.1.3.10. Possuir Streaming 1 (Armazenamento): 2 Mpx (1920x1080) em 25 FPS;

8.1.3.11. Deve possuir Streaming 2 (Visualizacdo): Resolucdo 1920x1080 pixels a 15 FPS;

8.1.3.12. Funcdo de contagem de pixels para auxiliar nos ajustes para detecc¢do e analise de video;

8.1.3.13. Ajuste de GOV dinamico para reducdo do consumo de banda;

8.1.3.14. Recurso de PTZ digital,

8.1.3.15. Capacidade de cartdo de meméria, compativel com os padrées SD/SDHC/SDXC/MicroSD
para 128 GB;

8.1.3.16. Protocolos suportados Protocolos suportados: IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP,
RTSP/RTP/RTCP, IGMP, CIFS/SMB, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoE, CoS,
QoS, SNMP, 802.1X, UDP, ICMP, ARP, SSL/ TLS;

8.1.3.17. Funcdo de mascaramento de areas de brilho intenso (HLC);

8.1.3.18. Deve possuir alimentacdo PoE (Alimentacéo sobre Ethernet — IEEE 802.3af); e

8.1.3.19. Certificagdes IK10 + IP67, UL, FCC, CE.

8.1.4. Tipo 3: Camera MINIDOME (Fixa Interna/externa)

8.1.4.1. Compresséo de video H265+;

8.1.4.2. Sensor CCD, CMOS ou MOS para capitar imagens;

8.1.4.3. Policromatica;

8.1.4.4. Funcdo dia e Noite;

8.1.4.5. Deveréa suportar 2 Mpx (1920x1080) em 60 FPS;

8.1.4.6. Lente varifocal motorizada com abertura de 2.8 a 12 mm com foco automatico;

8.1.4.7. lluminador IR integrado com alcance de 30m;

8.1.4.8. Deve ser capaz de captar imagens em situagdes de baixa luminosidade, nas seguintes condicdes
de iluminacéo incidente: modo policromético 0.5 lux e monocromatico 0.05 lux;

8.1.4.9. Possuir WDR de 120 dB;

8.1.4.10. Possuir Streaming 1 (Armazenamento): 2 Mpx (1920x1080) em 25 FPS;

8.1.4.11. Deve possuir Streaming 2 (Visualiza¢do): Resolucdo 1.280 x 720 pixels a 15 FPS;

8.1.4.12. Funcdo de contagem de pixels para auxiliar nos ajustes para deteccdo e analise de video;

8.1.4.13. Ajuste de GOV dindmico para reducéo do consumo de banda;

8.1.4.14. Recurso de PTZ digital,

8.1.4.15. Capacidade de cartdo de memoria, compativel com os padrées SD/SDHC/SDXC/MicroSD
para 128 GB;

8.1.4.16. Funcdo de mascaramento de areas de brilho intenso (HLC);

8.1.4.17. Deve possuir alimentacdo PoE (Alimentagéo sobre Ethernet — IEEE 802.3af); e

8.1.4.18. Certificagdes como IK10 + IP67, UL, FCC, CE.

8.1.5. Tipo 4: Camera DOME PTZ (mdvel externa)
8.1.5.1. Compresséo de video H265+;
8.1.5.2. Deve utilizar um sensor CCD, CMOS ou MOS para captagdo de imagens, com tamanho minimo
de 1/2.8;
8.1.5.3. Policromética;
8.1.5.4. Zoom Otico motorizado 45X



8.1.5.5. Deve possuir zoom digital da imagem em 12X;

8.1.5.6. Deve possuir mecanismo de rotacdo horizontal (PAN) 360° continuo, capaz de operar em
velocidade de 300° por segundo (ou mais) quando em modo Preset;

8.1.5.7. 256 posicOes de monitoramento pré configuradas (Presets);

8.1.5.8. Funcdo dia e Noite;

8.1.5.9. 2 Mpx (1920x1080) em 60 FPS;

8.1.5.10. lluminador IR integrado com alcance de 250m;

8.1.5.11. Possuir WDR de 120 dB;

8.1.5.12. Possuir Streaming 1 (Armazenamento): 2 Mpx (1920x1080) em 25 FPS;

8.1.5.13. Deve possuir Streaming 2 (Visualizacdo): Resolucdo 1.280 x 720 pixels a 25 FPS;

8.1.5.14. Funcdo de contagem de pixels para auxiliar nos ajustes para deteccao e analise de video;

8.1.5.15. Ajuste de GOV dinadmico para reducdo do consumo de banda;

8.1.5.16. Capacidade de cartdo de meméria, compativel com os padrées SD/SDHC/SDXC/MicroSD
para 128 GB;

8.1.5.17. Recurso de rastreamento (auto tracking);

8.1.5.18. Permitir o cadastramento de, pelo menos, 10 usuarios com autenticacdo por nome de usuario
e senha de, no minimo, 04 (quatro) caracteres de tamanho, e concesséo de acessos em perfis nos
quais no minimo um perfil tenha acesso a todas as fungbes em rede do equipamento
(administrador) e um perfil tenha acesso somente a streaming ao vivo (usuario visualizador);

8.1.5.19. Funcdo de mascaramento de areas de brilho intenso (HLC);

8.1.5.20. Deve possuir alimentacdo PoE (Alimentacdo sobre Ethernet — IEEE 802.3af) ou fonte de
alimentacdo elétrica;

8.1.5.21. Deve possuir os analiticos de linha virtual e cerca virtual, abandono ou retirada de objeto,
deteccéo de face, mapa de calor; e

8.1.5.22. Certificagbes como 1K10 + IP67, UL, FCC, CE e VCCI.

8.1.6. Tipo 5 — Camera de Perimetro 180° (externa)

8.1.6.1. Camera tipo Panoramica IP 180°, 8MP, IP67, para uso externo;

8.1.6.2. Possuir no minimo 4 sensores;

8.1.6.3. Codec de compressdo H.265+, H.265, H.264, MJPEG;

8.1.6.4. Memoria flash de no minimo 128MB;

8.1.6.5. Meméria RAM de no minimo 1GB;

8.1.6.6. Sensor de imagem em estado solido do tipo CMOS ou CCD de 1/2.7” ou maior e com
escaneamento progressivo.

8.1.6.7. Filtro de bloqueio de iluminacéo infravermelha (IR) removivel automaticamente.

8.1.6.8. Lente fixa de 2.8mm no maximo com correc¢do de IR e proporcionar &ngulo de visualizagdo em
180° horizontal.

8.1.6.9. Ajuste de foco devera ser feito remotamente.

8.1.6.10. Resolugdo minima em 4512x1728 pixels a 30 fps em todos os fluxos.

8.1.6.11. Sensibilidade a iluminag&o igual ou inferior a 0,05 lux em modo colorido e Olux em modo PB
com o uso de infravermelho;

8.1.6.12. Capacidade de compensacéo de luz de fundo em BLC / HLC / WDR (120 dB);

8.1.6.13. Possuir Infravermelho Integrado com capacidade de no minimo 25 metros

8.1.6.14. Implementar os formatos de compressdo H.265+, H.265, H.264 e MJPEG.

8.1.6.15. Possibilitar compensacdo automatica para tomada de imagem contra luz de fundo.

8.1.6.16. Wide Dynamic Range de no minimo 90 dB.

8.1.6.17. Tempo de obturador ajustavel entre 1/32000s a 1/5s.

8.1.6.18. Funcionalidade de PTZ digital com posicGes pré-definidas (presets).

8.1.6.19. Recurso para ajuste de limite de largura de banda e taxa de frames.

8.1.6.20. Saida UTP para conexdo em rede TCP/IP RJ-45 100BASE-TX conector RJ-45.



8.1.6.21. Protocolos suportados: IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP, RTSP/RTP/RTCP, IGMP,
SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoE, CoS, QoS, SNMP, 802.1X, UDP, ICMP, ARP,
SSL, TLS;

8.1.6.22. Permitir alimentag&o PoE conforme padrédo IEEE 802.3af;

8.1.6.23. Permitir atualizacdo de software e firmware através de software do fabricante da cAmera, com
disponibilizacédo das versdes de firmware no website do mesmo;

8.1.6.24. Deve ser fornecida com capacidade embarcada para a configuracéo de mascaras de privacidade
na prépria camera;

8.1.6.25. Devera possuir microfone integrado;

8.1.6.26. Deve ser fornecida com capacidade embarcada para espelhamento de imagem;

8.1.6.27. Deve ser fornecida com capacidade instalada para alarmar em caso de violacdo da camera e
detector de impacto por audio;

8.1.6.28. Deve ser fornecida com capacidade embarcada para inserir sobreposicao de texto na imagem;

8.1.6.29. Arquitetura aberta para integragdo com outros sistemas e ser compativel com ONVIF perfil
SIG;

8.1.6.30. Capacidade de armazenamento local através de MicroSD/SDHC/SDXC e no minimo 128 GB;

8.1.6.31. Capacidade de armazenamento em rede (NAS ou Servidor de Arquivos) através da camera;

8.1.6.32. Deve permitir o acesso simultdneo de no minimo 10 usuérios em unicast e acesso ilimitado em
multicast;

8.1.6.33. Caixa de protecéo do tipo domo fumé ou transparente com nivel K10 de resisténcia & impacto
e protecéo IP67;

8.1.6.34. Tecnologia de reducéo de ruido 3D;

8.1.6.35. Minimo 4 fluxos de configuracéo de video capazes de ter a resolu¢cdo méaxima em todos;

8.1.6.36. Permitir ajuste de qualidade e consumo de banda;

8.1.6.37. Possuir gatilhos em caso de deteccdo de movimento, disparo manual, ativacdo de dispositivo
de entrada, disparo programado,

8.1.6.38. inicializagdo do sistema, notificacdo de disco/cartdo cheio, violagdo da cAmera, deteccdo de
audio;

8.1.6.39. Permitir geracdo de alarmes por notificacdo de evento usando saida digiral, HTTP, SMTP,
FTP, servidor NAS e SD Card, upload de arquivos via HTTP, SMTP, FTP, NAS servers e SD
Card; e

8.1.6.40. Certificados de seguranca CE, FCC, UL.

8.1.7. Outras consideracdes atinentes as cameras
8.1.7.1.  Todas as cAmeras devem, ndo se limitando a tal (no minimo):

8.1.7.1.1. Todas as cameras devem ser entregues com 01 (um) cartdo de pelo menos 128 GB.

8.1.7.1.2. Compressdo de video H.265+ ou superior;

8.1.7.1.3. Compressao de audio G.711a/Mu / G.726 ou superior;

8.1.7.1.4. Todas as cAmeras devem possuir o seu manual e menus de operacao em portugués (Br);

8.1.7.1.5. As cameras devem possuir o indice de protecdo compativel com a sua aplicabilidade e
local de instalacdo, no minimo 1K10 + IP67 (NBR IEC 60529 e norma IEC 62262);

8.1.7.1.6. Todas as cameras devem funcionar em rede;

8.1.7.1.7. As cameras tipos 1,2, e 3, devem ter consumo < 15.4W e as cameras tipos 4 e 5 < 30W.

8.1.7.1.8. Os recursos disponiveis pelo fabricante que sdo providos para acompanhar as cameras
devem ser entregues a CONTRANTE e devem ser incorporados e integrados aos recursos
da solucdo, sem énus;

8.1.7.1.9. As cameras que possuem analiticos integrados devem ter a capacidade de ter o
processamento no device (na borda), desonerando o servidor ou o gravador de video.

8.1.7.1.10. Os locais de instalagdo das cAmeras na sua totalidade (aproximadamente 90%) nos Sitios
ja foram estudados e se encontram definidos em Plantas e os restantes (10%) em
documento descritivo - (serdo disponibilizadas em época oportuna).



8.2. GRAVADORES DE VIDEO (SERVIDOR DE GERENCIAMENTO LOCAL DOS SITIOS)

8.2.1. O gravador digital de video em rede seré o Servidor para gerenciamento e gravagdo de imagens em
rede para cada sitio local, e devera obedecer as especificidades abaixo e ter as seguintes caracteristicas
minimas:

8.2.1.1. Devera ter inteligécia artificial para entregar os potenciais das cAmeras conectadas;

8.2.1.2. Suportar o throughput de rede para a quantidade cameras e canais;

8.2.1.3. Deveréd suportar até a capacidade de 64 canais (cAmeras) por gravador de video rede;

8.2.1.4. Devera ser licenciado para suportar gerenciar e gravar 64 cameras IP, compativel com a solugéo
para o sistema de videomonitoramento (VMS) ofertado para as instalacGes presidenciais;

8.2.1.5. Devera possuir sistema operacional Windows ou Linux embarcado;

8.2.1.6. Devera possuir chassis que suporte 8 slots internos SATA 11l de até 12 TB;

8.2.1.7. Dever possuir ao menos 1 entrada e 1 saida de audio;

8.2.1.8. Devera possuir placa de rede com ao menos 2 interfaces RJ-45 de rede Gigabit Ethernet
(10/100/1000 Mbps)

8.2.1.9. O servidor devera possuir throughput de rede de, no minimo, 320 Mbps de entrada;

8.2.1.10. Devera suportar fungbes de rede como HTTP, HTTPS, IPV4/IPV6, SNMP, RTSP, UDP,
SMTP, NTP, DHCP, DNS, Filtro IP, FTP e Busca IP;

8.2.1.11. Devera possuir saida de video nas seguintes resoluc@es de video na saida HDMI 3840x2160,
1920x1080, 1280x1024, 1280x720;

8.2.1.12. Devera suportar visualizacdo de cameras nas seguintes disposicdes: divisdo de tela
1/4/8/16/36. Devera suportar essa visualizagdo na saida de video do servidor para reproducdo
em display;

8.2.1.13. Devera possuir ao menos 3 saidas de video, sendo duas delas HDMI;

8.2.1.14. Devera suportar compressao de video H.265, H.265+, H.264, H.264+ e MJPEG;

8.2.1.15. Devera suportar a gravagdo de cameras nas resolucdes de 16 MP, 12MP, 8MP, 5MP, 4MP,
3MP, 1080P, 1.3MP, 720P;

8.2.1.16. Devera suportar configuracéo e recebimento de eventos das cameras;

8.2.1.17. Devera possuir 4 portas USB;

8.2.1.18. Devera permitir busca de gravacdo por deteccdo de movimento, alarme ou evento de
inteligéncia de video;

8.2.1.19. Devera permitir busca de gravagdo por data e hora com precisao por segundos;

8.2.1.20. Devera possibilitar reproducao rapida, pausa, parar, retrocesso, reproducdo lenta, tela cheia e
selecdo do arquivo para backup;

8.2.1.21. Devera possibilitar backup de video e foto ao menos por pen drive, disco rigido E-SATA,
download por rede e USB;

8.2.1.22. Devera permitir realizar teste de conectividade através de interface local;

8.2.1.23. Devera possibilitar montagem em rack, acompanhando 0s acessorios necessarios para esse
fim;

8.2.1.24. Devera possuir fonte de alimentacdo interna bivolt automatico 100-240VAC, 50-60Hz;

8.2.1.25. A operacdo remota devera possibilitar o monitoramento, configuracéo do sistema, reproducao,
download de arquivos gravados e informacdes sobre registros;

8.2.1.26. Devera suportar o protocolo ONVIF;

8.2.1.27. Devera possuir SDK para possiveis integracoes;

8.2.1.28. Devera possuir acessibilidade via web browser;

8.2.1.29. Deveréa possuir interface local para verificar status do HD, estatistica de transmissdo de dados,
gravagdo de registros, nimero de série, usuarios online e rede ausente;

8.2.1.30. Deveréa possuir funcdo para atualizar o dispositivo remotamente;

8.2.1.31. Devera permitir a captura de pacotes via interface local;

8.2.1.32. Devera possibilitar o backup de arquivos de configuracdo do sistema;

8.2.1.33. Deverd possuir funcéo para analisar o trafego de dados entrante e sainte das interfaces de redes;



8.2.1.34. Deveré permitir controle PTZ através da rede TCP/IP para speed domes IP;

8.2.1.35. Possuir funcédo de busca por classifica¢do de objetos tanto humano quanto veiculo;

8.2.1.36. Devera possuir recurso de reconhecimento facial, onde podera processar ao menos 24
imagens/segundo;

8.2.1.37. Deve possuir capacidade para, ao menos, 4 canais de video para reconhecimento facial para
cameras sem analiticos embarcados e 32 canais de video para reconhecimento facial para
cameras com deteccdo facial;

8.2.1.38. Ainda referente ao reconhecimento facial, devera possuir funcionalidade de busca forense
para, pelo menos, 8 imagens faciais simultaneas. Isso permitira encontrar eventos no video
gravado onde se detectaram essas faces, incluindo um limiar de porcentagem de similaridade.

8.2.1.39. Possuir capacidade no banco de dados de faces para, no minimo, 100.000 imagens faciais no
total;

8.2.1.40. Os processadores e caracteristicas do servidor deverdo ser dimensionados para comportar
todos os requerimentos mencionados. Isso podera ser demostrado através de documentacdo
oficial do fabricante ou através de ferramenta para dimensionamento de hardware do fabricante
da solugdo entregue.

8.2.1.41. O software e funcionalidades entregues deverdo ser visualizadas e compativeis com 0 VMS
no servidor central.

8.2.1.42. O armazenamento deveré ser feito nos gravadores em RAIDS;

8.2.1.43. Os discos utilizados no armazenamento, ser do tipo rigido, 3.5 Pol, 7200 RPM, no minimo,
SATA, 6 Gbps, e MTBF devem ser maiores que 1.0 milhdo de horas e devem ser
adequados/especializado para o dominio de videomonitoramento para funcionamento 24/7/365.

8.2.1.44. Devera entregar sem custos adicionais para a contratante todas as funcionalidades constates
nos seus manuais/site do fabricante ou em outro local que conste disponivel sobre o produto;

8.2.1.45. Todas as licencas devem estar disponiveis nos gravadores para atender a demanda necessarias

a solucao.
Nr SITIO ARMAZENAMENTO
1 | Palécio do Alvorada 20 TB
2 | Palacio do Jaburu 12TB
3 | Granjado Torto 16 TB
Palacio do Planalto Integrado:
- Complexo da N2
4 - Pavilhdo das Metas 14478
- Palécio do Planalto

8.2.1.46. Os gravadores devem ter a capacidade de entregar os analiticos de reconhecimento facial e
LPR estipulados para cada Sitio Local e demais analiticos estipulados para 0 VMS;

8.2.1.47. O servidor devera ser fornecido licenciado e configurado para entregar todas as
funcionalidades descritas neste item; e

8.2.1.48. Devera possuir garantia do fabricante, padrdo por um periodo minimo de 60 (meses) meses,
para reposicdo de pecas danificadas, médo-de-obra de assisténcia técnica e suporte.

8.3. SERVIDOR CENTRAL PARA GERENCIAMENTO DA SOLUCAO (Servidor Rack Tipo 1 —2U/
2 CPU /256 GB RAM)
8.3.1. A solugdo sera composta por um servidor principal no Palécio do Planalto (local designado pelo GSI),
que devera ter as caracteristicas minimas:
8.3.1.1. GABINETE
8.3.1.1.1. Gabinete para instalagdo em rack de 19” através de sistema de trilhos deslizantes;
8.3.1.1.2. Altura minima de 2U;
8.3.1.1.3. Deve possuir botéo liga/desliga na parte frontal do equipamento;
8.3.1.1.4. Possuir display ou leds embutido no painel frontal do gabinete para exibicdo de alertas de
funcionamento dos componentes internos, tais como falhas de memoria RAM, fontes de
alimentagdo, disco rigido e ventilador;



8.3.1.1.5. Deve possuir suporte de no minimo 8 (oito) baias para instalacéo de discos rigidos de 2.5
polegadas;

8.3.1.1.6. Devera ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo retratil,
permitindo o deslizamento do servidor e a organizacéo dos cabos de alimentacédo e dados
a fim de facilitar sua manutenco;

8.3.1.1.7. Deve possuir sistema de ventilacdo redundante e hot-pluggable para que a CPU suporte a
configuragdo méaxima e dentro dos limites de temperatura adequados para o perfeito
funcionamento do equipamento, e que permita a substituicdo mesmo com o equipamento
em funcionamento.

8.3.1.2. FONTE DE ALIMENTACAO

8.3.1.2.1. Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuracéao
ofertada mesmo em caso de falha de uma das fontes;

8.3.1.2.2. Deveré ser fornecido com sua quantidade maxima de fontes;

8.3.1.2.3. As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer
uma das fontes em caso de falha sem parada ou comprometimento do funcionamento do
equipamento;

8.3.1.2.4. As fontes de alimentacdo devem possuir cerificacdo 80Plus, no minimo na categoria
PLATINUM.

8.3.1.2.5. A fonte deve ter poténcia minima de 1100 watts, redundante (1+1);

8.3.1.2.6. As fontes devem possuir tenséo de entrada de 100VAC a 240VAC a 60Hz, com ajuste
automatico de tensdo;

8.3.1.2.7. Deverd acompanhar cabo de alimentacdo padrdo NBR1436 2P+T para C13 250V 10A
para cada fonte de alimentacéo fornecida.

8.3.1.3. PROCESSADOR

8.3.1.3.1. Equipado com 2 (dois) processador de 28 (vinte e oito) nlcleos, com arquitetura x86;

8.3.1.3.2. Devera implementar mecanismos de gerenciamento do consumo de energia compativel
com o padrdo ACPI v4;

8.3.1.3.3. Deve suportar conjunto de instru¢des estendido compativel com padrdo AVX-512;

8.3.1.3.4. A placa mae devera suportar processadores de até 205W;

8.3.1.3.5. Tecnologia de 14nm;

8.3.1.3.6. Frequéncia de clock interno de no minimo 2.2 GHz;

8.3.1.3.7. Controladora de memdria com suporte a DDR4 de no minimo 2933 MHz, oferecendo no
minimo 6 canais de memoria; e

8.3.1.3.8. Memoria cache de 38,5 MB — L3.

8.3.1.4. DESEMPENHO

8.3.1.4.1. O processador ofertado devera ter indice SPEC CPU2017 Integer Rate Results (Baseline)
auditado de no minimo 308 para 2 processadores. Os indices SPEC CPU2017 Integer Rate
Results (Baseline) utilizados como referéncia serdo validados junto ao site da Internet
http://www.spec.org/ Standard Performance Evaluation Corporation. Ndo serdo aceitas
estimativas para modelos / familias de processadores nao auditados pelo SPEC, resultados
obtidos com a utilizacdo de servidores em cluster, bem como estimativas em resultados
inferiores ao minimo especificado;

8.3.1.4.2. N&o sera aceito modelo de servidor ndo auditada pelo Standard Performance Evaluation
Corporation ou auditada antes de 2017.

8.3.1.5. MEMORIA RAM



8.3.1.5.1. Mddulos de memoria RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM (Load
Reduced DIMM) com tecnologia de corre¢do ECC (Error Correcting Code) e velocidade
de, no minimo, 2933 MHz;

8.3.1.5.2. Deve possuir no minimo 256GB de meméria RDIMM;

8.3.1.5.3. Deve suportar no minimo 12 pentes de memoéria do tipo ndo volatil NVDIMM ou
DCPMM (DC Persistent Memory Module);

8.3.1.5.4. Suportar expansdo de memoria RAM para até no minimo 1 TB (trés terabytes)

8.3.1.5.5. S0 sera aceita memarias do tipo LRDIMM ou RDIMM para a funcionalidade de meméria
RAM.

8.3.1.6. CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE
8.3.1.6.1. O chipset deve ser da mesma marca do fabricante do processador;
8.3.1.6.2. Possuir, no minimo, 7 (sete) slots PCI Express 3.0;
8.3.1.6.3. Placa méae da mesma marca do fabricante do equipamento, desenvolvida especificamente
para o modelo ofertado. N&o serdo aceitas placas de livre comercializagdo no mercado.

8.3.1.7. CONTROLADORA DE VIDEO
8.3.1.7.1. Deve ser do tipo on board (integrado na placa mée) ou placa de video PCI ou PClI;
8.3.1.7.2. Resolugdo gréfica de 1280 x 1024 pixels ou superior.

8.3.1.8. BIOS E SEGURANCA

8.3.1.8.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes
em regime de OEM ou customizadas;

8.3.1.8.2. A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita
inserir identificagdo customizada podendo ser consultada por software de gerenciamento,
como numero de propriedade e de servico;

8.3.1.8.3. A BIOS deve possuir opcdo de criagdo de senha de acesso, senha de administrador ao
sistema de configuracdo do equipamento;

8.3.1.8.4. Deve ser atualizavel por software;

8.3.1.8.5. As atualizagbes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica
segundo as especificacbes NIST SP800-147B e NIST SP800-155.

8.3.1.8.6. Deve possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a uma versdo
anterior gravada em area de memoria exclusiva e destinada a este fim, de modo a garantir
recuperacdo em caso de eventuais falhas em atualizagdes ou incidentes de seguranca.

8.3.1.8.7. Deveré ser fornecido com Modulo TPM 2.0;

8.3.1.8.8. Devera ser fornecido tampa frontal com chave;

8.3.1.8.9. Deverd emitir alerta de abertura do gabinete;

8.3.1.8.10. Por solicitacdo da licitante o equipamento podera ser fornecido de fabrica com senha
Unica, individual e exclusiva afixada em uma etiqueta de dificil remocao;

8.3.1.9. PORTAS DE COMUNICACAO
8.3.1.9.1. Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou
simbolos;
8.3.1.9.2. Possuir 3 (trés) interfaces USB sendo, no minimo uma destas interfaces no padréo 3.0;
8.3.1.9.3. Possuir, no minimo, 2 (duas) portas de video padrdo VGA (DB-15), uma localizada na
parte frontal do gabinete e outra na parte traseira do gabinete;
8.3.1.9.4. Possuir, no minimo, 01 (uma) porta serial (DB-9) integrada.



8.3.1.10. INTERFACE DE REDE
8.3.1.10.1. Possuir 04 (Quatro) interfaces de rede 10/25Gb DA/SFP28 divido em 2 adaptadores
distintos;
8.3.1.10.2. Deve ser padrdo PCI ou rNDC (network daughter card) padrdo GEN3 x8 ou superior
8.3.1.10.3. Deve suportar substituicdo em campo sem a necessidade de troca da placa mae.
8.3.1.10.4. Suportar taxa de transferéncia de 25GBPS e 10Gbps;
8.3.1.10.5. Suporte ao protocolo LRO para Tuneis VXLAN e GENEVE
8.3.1.10.6. Deve implementar iSCSI e FCOE offload em Hardware
8.3.1.10.7. Possuir tecnologia de processamento LRO/GRO offload em Hardware
8.3.1.10.8. Deve possuir RoCEv2 e iWARP
8.3.1.10.9. Deve suportar NIC Partitioning de 16 Interfaces.
8.3.1.10.10. Deveré ser entregue 4 transceivers 10GBase-SR e 4 Transceivers 25GBase-SR
8.3.1.10.11. Devera ser entregue com 4 cabos de fibra ética padrdo LC com 3 metros cada

8.3.1.11. CONTROLADORA GPU
8.3.1.11.1. Devera possuir GPU adicional de no maximo 250W, 4.352 CUDA cores, 11 GB
GDDR6, 352 Bits.

8.3.1.12. CONTROLADORA RAID

8.3.1.12.1. Controladora RAID, compativel com discos rigido padrdo SAS 12Gb/s e SATA 6Gb/s;

8.3.1.12.2. Memoria cache de no minimo, 8GB (oito gigabytes) sendo que esta quantidade total
poderé ser atendida através de uma ou no maximo duas placas instaladas no servidor;

8.3.1.12.3. Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;

8.3.1.12.4. Suportar expansédo de capacidade de formatacéo on-line;

8.3.1.12.5. Permita deteccéo e recuperacdo automatica de falhas e reconstrucéo, também de forma
automatica, dos volumes de RAID sem impacto para as aplicacdes e sem necessidade de
reiniciar o equipamento;

8.3.1.12.6. Devera permitir a operagdo em modo RAID e pass-through em discos distintos. Ou
fornecer controladora RAID e controladora pass-through.

8.3.1.12.7. Suporte a recursos de hot swap para as unidades de disco rigido;

8.3.1.12.8. Suportar implementacédo de disco Global Hot-spare;

8.3.1.12.9. Suportar migracéo de nivel de RAID;

8.3.1.12.10. Suportar Self-Monitoring Analysis and Reporting Technology (SMART).

8.3.1.13. ARMAZENAMENTO
8.3.1.13.1. Armazenamento bruto (raw) composto por, no minimo, 2(duas) unidades do dispositivo
de armazenamento de dados do tipo SSD (Solid State Drive) de, no minimo, 960GB
(Novecentos e Sessenta)
8.3.1.13.2. Deve ser do tipo hot plug e hot swap, que permita sua substituicdo sem necessidade de
desligar o equipamento, garantindo a continuidade das operacGes sem impacto para as

aplicacoes;
8.3.1.13.3. Dispositivos de armazenamento padrdo SSD com as seguintes caracteristicas:
8.3.1.13.3.1. Deve ser do tipo SATA
8.3.1.13.3.2. Formato de 2.5”;
8.3.1.13.3.3. Capacidade de 960 GB
8.3.1.13.3.4. Deve ser do tipo HOT-SWAP (troca sem a necessidade de desligar o
equipamento)
8.3.1.13.3.5. Deve possuir DWPD de 1 medido pelo periodo de 5 anos

8.3.1.13.3.6. Deve possuir Firmware assinado digitalmente



8.3.1.13.3.7. Deve suportar funcionalidade de apagar todos os dados do disco através da
BIOS do equipamento

8.3.1.13.3.8. Deve ser do tipo SATA

8.3.1.13.3.9. Deve ser do tipo Read Intensive

8.3.1.13.3.10. "Durante o prazo de Garantia, em caso de ocorréncia de falha e necessidade

de reposicdo dos dispositivos de armazenamento, esses devem ficar em posse da
CONTRATANTE, por medida de seguranca e confidencialidade das informagdes."
8.3.1.13.3.11. Na&o serdo aceitos discos em gabinetes externos ao servidor;
8.3.1.13.3.12. Compativel com a controladora RAID descrita acima.

8.3.1.14. SISTEMA OPERACIONAL

8.3.1.14.1. O servidor devera ser ofertado sistema operacional Microsoft Windows Server® 2019,
Edicdo Standard ou superior;

8.3.1.14.2. Acompanhar midia de inicializacdo e configuracdo do equipamento contendo todos 0s
drivers de dispositivos de forma a permitir a facil instalacdo do equipamento;

8.3.1.14.3. O fabricante deve disponibilizar no seu respectivo website, download gratuito de todos
os Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado;

8.3.1.14.4. Apresentar declaracdo do fabricante informando que todos os componentes do objeto
sdo novos (sem uso, reforma ou recondicionamento) e que ndo estdo fora de linha de
fabricacéo;

8.3.1.14.5. O modelo do equipamento ofertado devera suportar o sistema operacional Windows
Server 2012, 2012R2 e 2016 ou superior. Esse item devera ser comprovado através do
HCL (Hardware Compatibility List) da Microsoft no link:
http://www.windowsservercatalog.com;

8.3.1.14.6. O modelo do equipamento ofertado devera suportar o sistema operacional Red Hat
Enterprise Linux 7 ou posterior. Esse item deverd ser comprovado através do HCL
(Hardware Compatibility List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;

8.3.1.14.7. O modelo do equipamento ofertado devera suportar o sistema de virtualizagdo VMware
ESXi 6.0 ou posterior. Esse item devera ser comprovado através do Compatibility Guide
da VMware no link: http://www.vmware.com/resources/compatibility.

8.3.1.15. GERENCIAMENTO E INVENTARIO

8.3.1.15.1. O equipamento deve possuir solucdo de gerenciamento do préprio fabricante através de
recursos de hardware e software com capacidade de prover as seguintes funcionalidades:

8.3.1.15.2. Possuir software de geréncia, com capacidade de gerenciamento remoto de um unico
equipamento (1:1) e varios equipamentos (1:N);

8.3.1.15.3. O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte
nativamente a atribuicao de enderecamento IP dindmico;

8.3.1.15.4. Permitir o monitoramento remoto, de todo o hardware das condic¢des de funcionamento
dos equipamentos e seus componentes, tais como: processadores, memoria RAM,
controladora RAID, discos, fontes de alimentacdo, NICs e ventiladores;

8.3.1.15.5. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;

8.3.1.15.6. Emitir alertas de anormalidade de hardware através do software de geréncia e suportar
0 encaminhamento via e-mail e trap SNMP;

8.3.1.15.7. Suportar autenticacdo local e através de integracdo com MS Active Directory/LDAP;

8.3.1.15.8. Devera suportar autenticacdo de 2 fatores.

8.3.1.15.9. Permitir o controle remoto da console do servidor do tipo virtual K\VM out-of-band, ou
seja, independente de sistema operacional ou software agente;
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8.3.1.15.10. Permitir a captura de video ou tela de situacGes de falhas criticas de sistemas
operacionais e inicializacdo do sistema (boot), possibilitando uma depuracdo mais
aprimorada;

8.3.1.15.11. As funcionalidades de gerenciamento e monitoramento de hardware devem ser
providas por recursos do préprio equipamento e independente de agentes ou sistema
operacional;

8.3.1.15.12. Caso a console virtual devera ser acessivel via interface HTML5 ou caso necessite de
algum tipo de plugin licenciado, por exemplo JAVA devera ser fornecido o licenciamento
por pelo menos 5 anos

8.3.1.15.13. Suportar os protocolos de gerenciamento, IPMI e SNMP v1, v2c, v3, WMI, SSH, WS
MAN e REDFISH,;

8.3.1.15.14. Permitir customizar alertas e automatizar a execugéo de tarefas baseadas em script;

8.3.1.15.15. Devera possuir integracdo com VMware vCenter e Microsoft System Center.

8.3.1.15.16. Interface de gerencia baseado em HTMLS5.

8.3.1.15.17. Permitir configurar os seguintes parametros de hardware, (WWN, BIOS, RAID, NIC,
MAC, Virtual Mac address, ISCSI Name, Vlan e perfil de QOS), através de templates pré-
definidos;

8.3.1.15.18. Permitir a instalacdo, update e configuragdo remota de sistemas operacionais, drivers e
firmwares, através de solucdo de deployment compativel com a solugdo ofertada;

8.3.1.15.19. Permitir a criacdo de perfis (baselines) de configuracdo para detectar desvios
relacionados ao firmware dos componentes de hardware;

8.3.1.15.20. Possuir informagdes de garantia e apresentar via relatério e ou scorecard, listando o
tipo de garantia e data limite, em caso de limite informar via email de forma automatizada
para que seja possivel acdo da contratante;

8.3.1.15.21. Permitir a deteccdo de pré-falhas dos componentes de hardware.

8.3.1.15.22. Realizar a abertura automatica de chamados sem intervengdo humana, diretamente ao
fabricante dos equipamentos em caso de falha de componentes de hardware;

8.3.1.15.23. Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema
operacional;

8.3.1.15.24. Deve possuir recurso remoto que permita o completo desligamento e reinicializacdo
(Hard-Reset) remoto do equipamento através da interface de geréncia ou através de solugdo
alternativa (Hardware/Software);

8.3.1.15.25. Permitir a emulacdo de midias virtuais de inicializacdo (boot) através de CD/DVD
remoto, compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB
remotos;

8.3.1.15.26. Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados,
que permita gerenciar, monitorar e configurar parametros fisicos dos servidores de forma
remota e centralizada;

8.3.1.15.27. O software de gerénciamento deve realizar descoberta automatica dos servidores,
permitindo inventariar 0S mesmos e seus componentes;

8.3.1.15.28. Suportar 0 monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e
temperatura dos servidores, através de exibicdo grafica, e permitir gerenciar parametros de
consumo de CPU, memoria, 10 e Motherboard, com geracdo de alertas;

8.3.1.15.29. Possuir configuracdo de alerta de consumo de energia para grupos de dispositivos;

8.3.1.15.30. Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou faixa
de datas);

8.3.1.15.31. Permitir configurar dispositivos individuais, grupos fisicos e grupos l6gicos;

8.3.1.15.32. Permitir comparagéo de dispositivos relacionado ao seu consumo, criando reports com
equipamentos 0ciosos em consumo e 0s de maior consumo;



8.3.1.15.33. A interface de geréncia do servidor deve permitir a criacdo de grupos de modo a
permitir 0 gerenciamento de outros servidores a partir de um unico IP sem a necessidade
de softwares adicionais.

8.3.1.15.34. Deve possuir funcionalidade que permita que os discos locais do servidor sejam
apagados de forma definitiva através de tecnologia de regravacao de dados ou similar. Esta
funcionalidade deve possibilitar que sejam definitivamente apagados quaisquer disco
dentro do servidor, suportando, no minimo discos fisicos (HDDs), discos criptografados
(SEDs) e dispositivos de memoria ndo volatil (SSDs e NVMe).

8.3.1.15.35. Deve possibilitar o download automatico de atualizagdes de firmwares, BIOS e drivers
diretamente do site do fabricante ou repositério local.

8.3.1.15.36. As atualizacbes de firmwares, BIOS e drivers devem ser possuir tecnologia de
verificagdo de integridade do fabricante, de modo a garantir a autenticidade da mesma.

8.3.1.15.37. Devera ser fornecido software que realize a descoberta de ativos no datacenter como
servidores, switch, storage do mesmo fabricante e de outros fabricantes usando o protocolo
SNMP, assim como o gerenciamento basico (ativo ou desligado) de dispositivos e
inventario de hardware para até 1500 dispositivos.

8.3.1.15.38. A solugdo de gerenciamento de servidores deve permitir o gerenciamento através de
aplicagdo de gerenciamento via dispositivos moveis (Smartphones e tablets) compativel
com sistemas IOS e ou Android

8.3.1.15.39. Devera possui relatdrios de status de garantia via interface de gerencia

8.3.1.16. ACESSORIOS
8.3.1.16.1. Devem ser fornecidos junto com o equipamento, todos 0s acessorios e cabos necessarios
para o pleno funcionamento do mesmo.

8.3.1.17. DOCUMENTACAO TECNICA
8.3.1.17.1. Deverdo ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as
informac6es sobre os produtos com as instrucbes para instalacdo, configuracdo, operacdo
e administracao.

8.3.1.18. SERVICOS DE INSTALACAO
8.3.1.18.1. Servico de instalagdo fisica em local indicado pela contratante, incluindo a devida
energizacdo para teste dos equipamentos.

8.3.1.19. CERTIFICADOS
8.3.1.19.1. Devera ser entregue, quando da habilitagdo, a certificagdo comprovando que o
equipamento estd em conformidade com a norma IEC 60950, Energy Star, Rohs e Inmetro.

8.3.1.20. OUTROS

8.3.1.20.1. Quando o Licitante ndo for o proprio fabricante dos equipamentos ofertados, devera
apresentar declaragdo do Fabricante especifica para o edital, autorizando a empresa
licitante a comercializar e prestar 0s servicos de garantia exigidos;

8.3.1.20.2. Os componentes do equipamento deverdo ser homologados pelo fabricante. Nao sera
aceita a adicdo ou subtracdo de qualquer componente ndo original de fébrica para
adequacéo do equipamento;

8.3.1.20.3. Apresentagdo de no minimo um atestado emitido por pessoa juridica de direito publico
ou privado, comprovando que a proponente fornece/forneceu bens compativeis com o0s



objetos da licitagdo emitidos em papel timbrado, com assinatura, identificacdo e telefone
do emitente.

8.3.1.21. GARANTIA

8.3.1.21.1. Deve possuir garantia do fabricante, padrdo por um periodo minimo de 60 (meses)
meses, para reposicdo de pecas danificadas, mdo-de-obra de assisténcia técnica e suporte;

8.3.1.21.2. Os servigos de suporte e manutencdo devem ser do fabricante da solucdo ofertada;

8.3.1.21.3. Os servicos de reparo dos equipamentos especificados serdo executados somente e
exclusivamente onde se encontram (ON-SITE);

8.3.1.21.4. A CONTRATANTE podera abrir o equipamento sem previa autoriza¢do para efetuar
instalacdo de pentes de memdria, discos e outros periféricos sem prejuizo da garantia,
desde que seguindo as boas préaticas do fabricante do equipamento.

8.3.1.21.5. A CONTRATADA deve possuir Central de Atendimento tipo (0800) para abertura dos
chamados de garantia, comprometendo-se a manter registros dos mesmos constando a
descricdo do problema;

8.3.1.21.6. O atendimento deve ser realizado em regime 24x7,;

8.3.1.21.7. Os discos rigidos e/ou unidades SSD (Solid State Drive) que equipam o servidor ndo
poderdo ser removidos das dependéncias da CONTRATANTE sob qualquer circunstancia.
Na hip6tese de reparo do equipamento se realizar dentro das dependéncias da
CONTRATANTE e uma vez detectada a necessidade de troca de um disco rigido e/ou
SSD, esse devera ser substituido por uma nova unidade e a unidade defeituosa devera
permanecer sob guarda da CONTRATANTE.

8.3.1.21.8. O prazo maximo para atendimento do chamado deve ser de até 4 horas apds a sua
abertura;

8.3.1.21.9. A CONTRATADA também deve oferecer canais de comunicacdo e ferramentas
adicionais de suporte online como “chat”, “e-mail” e pagina de suporte técnico na Internet
com disponibilidade de atualizagdes e “hotfixes” de drivers, BIOS, firmware, sistemas
operacionais e ferramentas de troubleshooting, no minimo;

8.3.1.21.10. Durante o prazo de garantia sera substituida sem 6nus para 0 CONTRATANTE, a parte
ou peca defeituosa, apds a conclusdo do respectivo analista de atendimento de que ha a
necessidade de substituir uma peca ou recoloca-la no sistema, salvo-se quando o defeito
for provocado por uso inadequado;

8.3.1.21.11. Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em vigor a
partir da data de comercializacdo dos equipamentos e ndo serdo aceitos, em hipotese
alguma, outros condicionantes para o inicio da mesma como auditorias, estudos ou
avaliacBes técnicas prévias, aplicagdes de recomendacdes por parte da contratada, etc;

8.3.1.21.12. Possuir recurso disponibilizado via web, site do préprio fabricante (informar url para
comprovagao), que permita verificar a garantia do equipamento através da inser¢ao do seu
namero de série;

8.3.1.21.13. Oferecer servigo e ferramentas de diagndstico e troubleshooting remotos na qual 0s
técnicos da CONTRATADA se conectam diretamente ao sistema do usuario através de
uma conexdo de Internet segura para agilizar e melhorar o processo de solucdo de
problemas;

8.3.1.21.14. A substituicdo de componentes ou pecas decorrentes da garantia ndo gera quaisquer
onus para a contratante. Toda e qualquer peca ou componente consertado ou substituido,
fica automaticamente garantido até o final do prazo de garantia do objeto;

8.3.1.21.15. Administrador remoto dedicado durante o hordrio comercial, o fabricante
disponibilizard recurso remoto dedicado devendo este administrador realizar as seguintes
tarefas:

8.3.1.21.16. Realizar o plano de contingéncia para os problemas futuros identificados com
antecedéncia pelo software de gestao de suporte listado acima;



8.3.1.21.17. Coordenar a entrega de eventos de manutencdo de ativos de acordo com a janela de
manutencdo do cliente;

8.3.1.21.18. Fornecer relatérios mensais e recomendacdes para 0 ambiente sob contrato;

8.3.1.21.19. Gerenciar atendimento de segundo nivel para quando os problemas nao forem
resolvidos através de processos padronizados atuando como ligacdo de Servicos para
coordenar todos 0s recursos necessarios a fim de enfrentar questdes individuais de
gravidade um ou problemas mais sistémicos;

8.3.1.21.20. Gerenciar Situagdo critica atuando como ponto de contato Unico para resolucdo de
problemas;

8.3.1.21.21. Realizar avaliacdes destinadas a melhorar a eficiéncia operacional, quando considerado
necessario pelas partes.

8.3.1.21.22. Realizar eventos periddicos de manutengdo remota: Serdo prestados eventos remotos
de atualizacdo de, no minimo, os seguintes componentes:

8.3.1.21.23. BIOS do sistema;

8.3.1.21.24. Firmware do Controlador;

8.3.1.21.25. Controlador de acesso remoto/placa de gerenciamento;

8.3.1.21.26. Drivers de NICs;

8.3.1.21.27. Drivers de controladora de discos;

8.3.1.21.28. Firmwares de backplane/midplane SCSI e SAS;

8.3.1.21.29. Sempre que houver uma atualizagdo nos componentes suportados serd realizado um
evento remoto, sem custo adicional e sem limite maximo de eventos durante o contrato.

8.4. SOLUCAO DE ARMAZENAMENTO PARA O SISTEMA DE VMS (LOCAL E CENTRAL)
8.4.1. A solucéo de videomonitoramento é o responsavel por gerenciar e armazenar as imagens de todos 0s

sitios.
8.4.2. A solucéo de armazenamento devera observar, no minimo, as seguintes peculliaridades:

8.4.2.1. Foi definida a concepgdo da solucdo de videomonitoramento em uma arquitetura
descentralizada (armazenamento local em cada sitio), com replicagdo do armazenamento de
imagens, base de dados e configuragdes na sala cofre.

8.4.2.2. A escolha de uma solucédo de replicagéo ativo-ativo foi escolhida por ndo necessitar ter uma
recuperacdo de desastre. A solugdo replica todos os dados nos sitios (armazenamento local e
armazenamento central - storage central) enquanto houver comunicacdo entre sitio local e
central. Ainda, quando da perda da comunicacdo os dados sdo armazenados localmente, quando
a comunicacdo for restaurada os dados que foram armazenados localmente serdo replicados
novamente, no armazenamento central.

8.4.2.3. A solucédo deve ter a capacidade minima de 192 TB liquida de armazenamento, atinente ao
videomonitoramento dos 4 (quatro) sitios: Palacio do Planalto Integrado (Palacio do Planalto,
Pavilhdo das Metas e Complexo da N2), Palacio do Alvorada, Palacio do Jaburu e Granja do
Torto);

8.4.2.4. Entende-se por capacidade liquida, a quantidade de discos fornecidas, subtraida dos discos de
perdas, pela configuracdo RAID da solucéo;

8.4.3. O sistema de videomonitoramento foi projetado e calculado para ter seu armazenamento por 60 dias
com as seguintes possibilidades de configuracdo, em H.265 e qualidade média:

8.4.3.1. Cenario 1: cameras externas: resolugdo HD “1080x720” a 25 frames por segundo, 24 horas e
50% de movimento;

8.4.3.2. Cenario 2: cameras externas: resolucdo HD “1920x1080” a 15 frames por segundo, 24 horas ¢
50% de movimento;

8.4.3.3. Cenario 3: cameras internas: resolugdo HD “1080x720” a 25 frames por segundo, 12 horas e
50% de movimento; e

8.4.3.4. Cenario 4: cameras externas: resolu¢do HD “1920x1080” a 15 frames por segundo, 12 horas e
50% de movimento.



8.4.3.5. A solugdo de armazenamento central deve ser com Storage e devera ser entregue, configurado
e funcionando de forma integrada na solucéo de Videomonitoramento em RAIDS;

8.4.3.6. O sistema de carga (boot) para o Sistema Operacional do Storage devera ser em discos de alta
velocidade, com discos sélidos (SSD);

8.4.3.7. Para o armazenamento local (gravadores de rede locais), deve-se considerar que, no minimo,
discos utilizados no armazenamento, ser do tipo rigido, 3.5 Pol, 7200 RPM, SATA, 6 Ghps, e
MTBF devem ser maiores que 1 (um) milh&o de horas e devem ser adequados/especializado para
0 dominio de videomonitoramento.

8.4.3.8. Para 0 armazenamento central (Storage), deve-se considerar que, no minimo, discos utilizados
no armazenamento, ser do tipo rigido, 3.5 Pol, 7200 RPM, no minimo, NLSAS, 6 Gbps, e MTBF
devem ser maior que 1.2 milhdo de horas e devem ser adequados/especializado para o0 dominio
de videomonitoramento.

8.4.3.9. O fornecedor devera garantir que a solucdo é adequada para o armazenamento para leitura e
escritas de videomonitoramento, e que terd capacidade de suportar a quantidade de cdmeras nas
condigdes estabelecidas nos cenarios, em pelo menos 50% de leitura e 50% de escrita;

8.4.3.10. A solucédo deverd ter o seu funcionamento adequado para 24/7/365 e aplicada no padrdo
corporate;

8.4.3.11. Todos os discos devem sem idénticos;

8.4.3.12. Devera prever trilhos ¢ as gavetas de expansdo do servidor para rack 19” e demais necessidades
necessarias previstas e para permitir a sua escalabilidade em mais 50%;

8.4.3.13. Fonte redundante (1+1), Hot-plug, para rack de 19”.

8.4.3.14. Garantia de 60 meses do fabricante, on-site, no dia seguinte;

8.4.3.15. Os discos e memorias que caso derem defeitos e necessitarem de substitui¢do, estes deverdo
ser entregues para posse, guarda ou destino, por parte do contratante.

8.4.3.16. A solucgdo de armazenamento de imagens devera ser capaz de gravar as imagens capturadas e
as informac0es relacionadas (localizagédo, data e hora, entre outras) e manté-las em um banco de
dados para acesso cotidiano, de forma segura, por um periodo minimo de 60 (sessenta) dias (sitio
local e sitio central), na resolugdo maxima permitida pelas cdmeras, explicitas nos cenarios,
sendo vedados artificios tais como a limitacdo da largura de banda ocupada pelos fluxos de video
gerados por cada camera;

8.4.3.17. No sentido de direcionar as regras do negdcio quanto ao armazenamento e calculo de storages,
deve-se considerar que as cAmeras internas deverdo gravar imagens durante 12h por dia e as
externas por 24h, como ja demonstrados nos cenarios elencados no documento.

8.4.3.18. Nos sitios locais os servidores ou gravadores de video de rede deverdo contemplar as
seguintes capacidades de armazenamentos das gravacdes, na configuragdo ja explicitas nos
cenarios (1,2,3 e 4) de gravagdo e armazenamento para 60 dias, como exemplificado na Figura
7 (abaixo) e quadro abaixo:



Local 01 Local 02 Local 03 Local 04

Paldcio do Planalto — 348 Cam
*N2 - 171 Cam
=Pav. Metas 15 Cam
*Total 533 Cam

= Palacio da Alvorada — 87 Cam * Palacio do Jaburu —42 Cam * Granja do Torto — 45 Cam

Sala Cofre PR

1SERVIDOR
Gerenciamento Central|

Sala Cofre PR

1 STORAGE
Armazenamento — 192 TB)|

(expansivel 3 PB)

Figura 3 — Abstrag&o em alto nivel do sistema e a necessidade de armazenamento

8.4.3.19. Apresenta-se 0 seguinte fluxo dos processos do sistema de armazenamento, como é
apresentado na Figura 8.

HD SATA
[« Camera Interno « Gerenciamento
e Processamento e Gravador de Central
na borda Video e Sala Cofre (PP)

* Gerenciamento
Sitio Local

Cartao de S

Storage

Memoria

Figura 4 — Abstragéo do Fluxo de Processo do Armazenamento

8.5. DESCRIC}AO DO SERVIDOR DE ARMAZENAMENTO PROPOSTA
8.5.1. Processador, no minimo de 2 nlcleos e 2,2 GHz

8.5.2. Devera suportar os Sistemas operacionais: Windows 2019, 2016 e 2012 R2, RHEL 8.0,
8.5.3.7.4,6.9, SLES 12.3, VMware 6.7 U2, 6.5, 6.0, Microsoft Hyper-V, XenDesktop 7.1



8.5.4. Devera ser entregue com o Sistema Operacional Windows 2019 — Portugués, e demais softwares
necessarios a solucéo
8.5.5. Ter peso maximo de 140 Kg, considerando a sua capacidade méaxima de armazenamento;
8.5.6. Altura méxima de 5U;
8.5.7. Devera ser para rack de 19”
8.5.8. Fonte redundante (1+1), Hot-plug Swap, de no maximo 2300W, chaveamento automatico, bi-volt,
50/60Hz, e até 7.800 BTU;
8.5.9. Devera ter Conectividade do tipo Fibre Channel de 16 Gbit, iSCSI de 10 Gbit, SAS de 12 Gbit;
8.5.10. Devera ter Multiprotocolo: Fibre Channel SFP+ de 16 Gbit/iSCSI, SFP+ de 10 Ghit
8.5.11. Devera suportar os seguintes tipos de discos de armazenamento:
8.5.12. NLSAS (7.200 RPM/3,5" e 7.200 RPM/2,5"); SAS (10.000 RPM/ 2,5” ¢ 15.000 RPM/2,5"); SSD e
SSD/HDD - com certificagdo FIPS.
8.5.13. Devera ser entregue com a capacidade liquida de 192 TB em RAIDG6, no minimo com discos NLSAS
de 4 TB, 3.5 Pol, 7200 RPM, 6 GPS e 84 compartimentos;
8.5.14. Devera suportar expansao, até a capacidade de, no minimo 3 PB e 336 compartimentos.
8.5.15. A solucdo de storage, devera ter todas as licengas necessérias e ainda, o seu software devera ser
simples de operacdo (no aspecto da usabilidade — intuitivo), devendo ter a capacidade, pelo menos:
8.5.15.1. Adaptagdo (RAID distribuido): reduz o tempo de reconstru¢do da unidade (como o pool de
discos dinamicos);
8.5.15.2. Provisionamento reduzido: aloque e consuma capacidade de armazenamento fisico conforme
0 necessario em pools de disco. O recurso reduzido esta disponivel somente no modo virtual;
8.5.15.3. Cache de leitura do SSD: aumente a velocidade de execugéo dos aplicativos realizando cache
dos dados lidos anteriormente;
8.5.15.4. Replicacdo remota em IP e FC: replique dados com seguranca para qualquer lugar do mundo
gue inclua pools com provisionamento reduzido e espelhamento;
8.5.15.5. Snapshots: recupere facilmente os arquivos apos exclusdo ou alteragdo acidentais com
snapshots de redirecionamento na gravacao;
8.5.15.6. Armazenamento em camadas de trés niveis: obtenha excelente desempenho com menos
despesas de hardware;
8.5.15.7. Clone/cépia de volume: permite backup e recuperagdo baseados em disco e realocacao
8.5.15.8. continua de volume com uma cépia completa e replicada dos dados de origem;
8.5.15.9. Criptografia (SEDs): a criptografia no nivel da unidade inutiliza os dados para usuarios ndo
autorizados, mesmo que a unidade tenha sido removida do compartimento (gerenciamento de
chaves internas - incluidas)
8.5.15.10. Integracdes de virtualizagdo: VMware vSphere, vCenter SRM, Microsoft Hyper-V; e
8.5.15.11. Permitir capacidades de manutengdo automatizadas.

8.6. DA SOLUCAO DE VIDEO WALL PARA O SISTEMA DE VIDEOMONITORAMENTO
8.6.1. O Centro Integrado de Comando e Controle Central (CIC3) ir4 apresentar um sistema de Video Wall

para apresentacdo das imagens com maior interesse dos operadores. Dito isso, a solucdo devera ser
entregue em uma estrutura que permita a utilizacdo simultanea por maltiplos usuarios, por meio de
interface (software) simples de gerenciamento e controle do contetido apresentado.
8.6.2. No CIC3 a solucdo de Video Wall devera ser instalada na configuracdo 10 x 2. Para tanto, deve
atender, no minimo, ndo se limitando a tal:
8.6.2.1. A CONTRATADA deve além dos monitores LED/LCD em si, deverd prover oS
suportes/chassis de instalagdo dos mesmos, o Appliance/Gerenciador de Imagens e seu Software.
8.6.2.2. Né&o serdo aceitos suportes convencionais de mercado para TVs ou monitores Stand Alone. A
estrutura mecanica devera permitir perfeito encaixe, nivelamento e alinhamento (horizontal,
vertical e de profundidade) entre os monitores LCD;
8.6.2.3. A instalagdo e o suporte técnico deverdo ser realizados por técnicos especializados no sistema
de video wall ofertado;



8.6.2.4. Deverd ser provido o treinamento (obrigatoriamente ministrado no idioma portugués) para
contemplar a transferéncia de conhecimento da solucdo, capacitando as equipes técnicas e
operacionais;

8.6.2.5. O sistema de gerenciamento de colaboracéo deve proporcionar toda funcionalidade central do
sistema de visualizacdo em rede. Esse software deve gerenciar todo o hardware e organizar a
colaboragdo e a visualizagdo das informagOes compartilhadas entre os diferentes visores e
estacOes de trabalho do operador e o sistema de visualizacdo em rede;

8.6.2.6. Os monitores LCD (Tela de Cristal Liquido) devem possuir, no minimo, a resoluc¢do Full HD
(1920x1080); Luminancia de 500cd/m2 (valor tipico); Tempo minimo de vida util do painel
backlight de 60.000 horas; sistema de resfriamento fanless; Diagonal tela ativa de 55 polegadas
para atender a configuracdo 10 x 2 painéis; e consumo maximo de energia de 190 Watts;

8.6.2.7. O controlador grafico do Video Wall deve ser, no minimo, construido em gabinete padrao rack
19" tamanho 4u; suportar os padrbes de video H.264, H.265, H.265+, MPEG-2/4, MXPEG,
MJPEG, V2D, H.263, VNC, Pro Server; o hardware deve ser dimensionado para atender com
eficiéncia, possuir fonte de alimentacdo de 750W Real (redundante 1+1), Placa de video off-
board e Sistema operacional Windows versdo atual ou superior, 64 bits com idioma portugués
Brasil;

8.6.2.8. O CIC3 constard um sistema de Video Wall para apresentacdo das imagens com maior interesse
dos operadores;

8.6.2.9. O sistema devera ser fornecido em uma estrutura que permita a utilizacdo simultanea por
maltiplos usuarios, por meio de interface (software) simples de gerenciamento e controle do
contetdo apresentado;

8.6.2.10. Acompanhamento remoto de indicativos de funcionamento de cada modulo, como
temperatura, alerta de erro, ligar/desligar etc. facilitando a manutengéo preventiva e corretiva,;

8.6.2.11. Operacdo continua 24/7: solugdo robusta, possibilitando a operacéo continua 24 horas por dia
e 7 dias por semana.

8.7. WORKSTATIONS DE VIDEOMONITORAMENTO PARA OPERADORES DO CIC3
8.7.1. As estacbes de trabalho sdo ferramentas auxiliares que complementam a solucdo de

videomonitoramento e devera atender, no minimo as seguintes especificidades:

8.7.1.1. PROCESSADOR

8.7.1.1.1. Equipado com 01 (uma) CPU de 4 (seis) nlcleos e 8 Threads, com arquitetura x86;
8.7.1.1.2. Deve suportar conjunto de instrucdes estendido compativel com padrdo AVX-512;
8.7.1.1.3. A placa mae devera suportar processadores de, no minimo até 205W;

Seu TDP devera ser até 120W;
8.7.1.1.4. Tecnologia de 14nm;
8.7.1.1.5. Frequéncia de clock interno de no minimo 3.6 GHz e Modo Turbo 3.9 GHz;
8.7.1.1.6. Controladora de memaria com suporte a DDR4 de no minimo 2666 MHz, oferecendo no

minimo 4 canais de memoria; e

8.7.1.1.7. Memoria cache de 8,25 MB — L3.

8.7.1.2. MEMORIA RAM:

8.7.1.2.1. M6dulos de meméria RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM (Load
Reduced DIMM) com tecnologia de correcdo ECC (Error Correcting Code) e velocidade
de, no minimo, 2666 MHz;

8.7.1.2.2. Deve possuir no minimo 32 GB de meméria RDIMM,;

8.7.1.2.3. Suportar expansdo de memoria RAM para até no minimo 128 GB;

8.7.1.2.4. SO seré aceita memorias do tipo LRDIMM ou RDIMM para a funcionalidade de memoria
RAM.



8.7.1.3. CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE
8.7.1.3.1. O chipset deve ser da mesma marca do fabricante do processador;
8.7.1.3.2. Possuir, no minimo, 2 (dois) slots PCI Express 3.0;
8.7.1.3.3. Placa mae da mesma marca do fabricante do equipamento, desenvolvida especificamente
para 0 modelo ofertado. N&o serdo aceitas placas de livre comercializacdo no mercado.

8.7.1.4. CONTROLADORA DE VIDEO
8.7.1.4.1. Deve ser do tipo on board (integrado na placa mée) ou placa de video PCI;
8.7.1.4.2. Resolucdo gréafica de 1280 x 1024 pixels ou superior.

8.7.1.5. CONTROLADORA GPU

8.7.1.5.1. Deverd possuir GPU adicional de no méximo 100W, 1.280 CUDA cores, 5 GB GDDRS5,
160 Bits;

8.7.1.5.2. Devera ter largura de banda de memoria, de no minima 200 GB/s;

8.7.1.5.3. Deve possuir compatibilidade com a tecnologia DirectX 11 ou superior;

8.7.1.5.4. Interface controladora de video compativel com WXGA padrdo PCI Express 16X ou
superior, com capacidade para controlar 03 (trés) monitores simultaneamente:

8.7.1.5.5. Se as portas digitais forem do tipo Displayport, os adaptadores para os monitores deverdo
ser entregues com o equipamento.

8.7.1.6. BIOS E SEGURANCA

8.7.1.6.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes
em regime de OEM ou customizadas;

8.7.1.6.2. A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita
inserir identificacdo customizada podendo ser consultada por software de gerenciamento,
como numero de propriedade e de servigo;

8.7.1.6.3. A BIOS deve possuir opcao de criacdo de senha de acesso, senha de administrador ao
sistema de configuracdo do equipamento;

8.7.1.6.4. Deve ser atualizavel por software;

8.7.1.6.5. As atualizacbes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica
segundo as especificagbes NIST SP800-147B e NIST SP800-155.

8.7.1.6.6. Deve possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a uma versdo
anterior gravada em area de memdria exclusiva e destinada a este fim, de modo a garantir
recuperacao em caso de eventuais falhas em atualiza¢Bes ou incidentes de seguranca.

8.7.1.6.7. Deveré ser fornecido com Médulo TPM 2.0;

8.7.1.6.8. Devera ser fornecido tampa frontal com chave;

8.7.1.6.9. Deveré emitir alerta de abertura do gabinete;

8.7.1.6.10. Por solicitacdo da licitante o equipamento podera ser fornecido de fabrica com senha
Unica, individual e exclusiva afixada em uma etiqueta de dificil remocao;

8.7.1.7. ARMAZENAMENTO
8.7.1.7.1. Na primeira unidade, no minimo, HD do tipo SSD (Solid State Drive) de, no minimo,
500 GB (quinhentos) em RAID 1, HDs de 6 Gbps.
8.7.1.7.2. Na segunda unidade, no minimo, HD de 1 TB (um) (7200 RPM), 6 Gbps.
8.7.1.7.3. O SSD deve possuir DWPD de 1 medido pelo periodo de 5 anos
8.7.1.7.4. Deve ser do tipo SATA;



8.7.1.7.5. "Durante o prazo de Garantia, em caso de ocorréncia de falha e necessidade de reposic¢éo
dos dispositivos de armazenamento, esses devem ficar em posse da CONTRATANTE, por
medida de seguranca e confidencialidade das informagGes."

8.7.1.7.6. N&o serdo aceitos discos em gabinetes externos ao servidor;

8.7.1.1. SISTEMA OPERACIONAL
8.7.1.2. A worksatation devera ser ofertada com Sistema operacional Microsoft Windows 10, 64 bits,
em portugués em sua versao mais atual e devidamente licenciado, apropriado para uso em
Workstations, de acordo com os nicleos de CPU.
8.7.1.2.1. Acompanhar midia de inicializacdo e configuracdo do equipamento contendo todos os
drivers de dispositivos de forma a permitir a facil instalacdo do equipamento;
8.7.1.2.2. O fabricante deve disponibilizar no seu respectivo website, download gratuito de todos o0s
Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado;
8.7.1.2.3. Apresentar declaracdo do fabricante informando que todos os componentes do objeto s&o
novos (sem uso, reforma ou recondicionamento) e que ndo estdo fora de linha de
fabricacgéo;

8.7.1.3. TECLADO E MOUSE
8.7.1.3.1. Teclado padrdo ABNT?2 e conector usb, com regulagem de altura e inclinag&o.
8.7.1.3.2. Mouse ush, com scroll, no minimo 1.000 (Mil) DPI.

8.7.1.4. PORTAS DE COMUNICACOES E SOM

8.7.1.4.1. Devera possuir no minimo 06 (seis) portas USB, sendo pelo menos 02 (duas) localizadas

8.7.1.4.2. na parte frontal do gabinete, devendo ser na versdo 3.x ou superior, ndo sendo aceitas
portas USB instaladas em placas PCI e HUB's, mesmo que interno.

8.7.1.4.3. Placa de Rede Controladora de Rede integrada a placa mde, com velocidade de
10/100/1000Mbits/s, padrdes Ethernet, Fast-Ethernet e Gigabit Ethernet, autosense, full-
duplex, plug-and-play, configuravel totalmente por software, com conector padrdo RJ-45
e funcdo wake-on-lan em funcionamento e suporte a maltiplas VLANS (802.1q e 802.1x);

8.7.1.4.4. Placa de Som Controladora de som com conectores de saida e microfone na parte traseira
do gabinete e com suporte para conexdes de saida e microfone na parte frontal do gabinete;

8.7.1.5. MONITOR
8.7.1.5.1. O Servidor devera suportar e ser entregue, com pelo menos, 3 (trés) monitores com as
seguintes especificacdes:

8.7.1.5.1.1. Com tela 100% plana do tipo LED;

8.7.1.5.1.2. Tamanho minimo de 24", Widescreen;

8.7.1.5.1.3. Proporcdo 16:9;

8.7.1.5.1.4. Brilho de 250 cd/m2;

8.7.1.5.1.5. Relacdo de contraste estatico de 1.000:1;

8.7.1.5.1.6. 16,2 Milhdes de cores;

8.7.1.5.1.7. Resolucdo minima de 1920x1200 pixels;

8.7.1.5.1.8. h) Conectores de Entrada: compativeis com a placa de video e GPU solicitadas para
a Workstation;

8.7.1.5.1.9. i) Deve ser entregue com adaptadoroes compativeis com a placa de video e GPU
solicitadas para a Workstation;

8.7.1.5.1.10. Controle digital de brilho, contraste, posicionamento vertical e
posicionamento horizontal;
8.7.1.5.1.11. Regulagem de inclinacéo e altura, sendo permitida a adaptagéo;

8.7.1.5.1.12. Funcdo pivot, sendo permitida a adaptacéo;



8.7.1.5.1.13. Tratamento antirreflexivo. N&o sendo aceita a solucdo glare (brilhante ou
polida) ou adesivos antirreflexivos;

8.7.1.5.1.14. Fonte de Alimentacdo para corrente alternada com tensdes de entrada de
100 a 240 VAC (+/-10%), 50-60Hz, com ajuste automatico;

8.7.1.5.1.15. Todos o0s cabos e conectores necessarios ao funcionamento dos
equipamentos deverdo ser fornecidos, com comprimento de, no minimo, 1,5m (um
metro e cinquenta centimetros), de acordo com as especificidades para a workstation;

8.7.1.5.1.16. Cabos de conexdo a rede elétrica deverdo seguir o padrdo NBR-14136;

8.7.1.5.1.17. Deve ser fornecido cabo de conexéo a rede elétrica com plugue conforme o
padrdo NBR-14136.

8.7.1.6. OUTROS REQUISITOS
8.7.1.6.1. Todos os equipamentos ofertados (gabinete, teclado e mouse) devem possuir gradagdes
neutras das cores preta mantendo o mesmo padréo de cor predominante do gabinete;
8.7.1.6.2. Servico de manutencg&o e suporte técnico:
8.7.1.6.2.1. On-site;
8.7.1.6.2.2. Garantia do fabricante, com duracdo de 60 (sessenta) meses; e
8.7.1.6.2.3. A workstation devera ser entregue, instalada, integrada e operacional. Cabendo a
contratada prover todos 0s meios para atender a esta especificidade, sem 6nus para a
contratante.

8.7.1.7. Fonte de Alimentacao:

8.7.1.7.1. Deveré possuir fonte de alimentagdo interna de 110/220 Vac, chaveada automaticamente,
com capacidade para suportar a maxima configuracdo permitida pela placa mae
(Motherboard), com poténcia nominal minima de 200 Watts, Auto Sensing e Eficiéncia
Energética de no minimo 85%.

8.7.1.7.2. O modelo de fonte fornecido deve estar cadastrado no site www.80plus.com na categoria
Silver ou superior.

8.7.1.7.3. Poderdo ser fornecidos atestados ou certiddes que comprovem que 0 equipamento €
aderente ao padrdo de eficiéncia energética, emitido por instituto credenciado junto ao
INMETRO.



