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Apresentacao

A interoperabilidade pode ser entendida como uma caracteristica que se refere a capacidade de

diversos sistemas e organizagbes trabalharem em conjunto (interoperar) de modo a garantir que

pessoas, organizagdes e sistemas computacionais interajam para trocar informag¢des de maneira
eficaz e eficiente.

A arquitetura ePING — Padrdes de Interoperabilidade de Governo Eletrénico — define um conjunto
minimo de premissas, politicas e especificagbes técnicas que regulamentam a utilizagéo da
Tecnologia de Informagédo e Comunicagao (TIC) na interoperabilidade de servigos de governo
eletrénico, estabelecendo as condi¢des de interagdo com os demais Poderes e esferas de governo
e com a sociedade em geral.

As areas cobertas pela ePING estao segmentadas em:

¢ Interconexao;

* Seguranga;

* Meios de Acesso;

* Organizagao e Intercambio de Informacgdes;

» Areas de Integragdo para Governo Eletrénico.

Todo o conteldo deste documento de referéncia esta publicado em sitio especifico na Internet
(http://www.governoeletronico.gov.br/eping), garantindo acesso publico as informagdes de interesse
geral e transparéncia intrinseca a iniciativa.

Padrdes de Interoperabilidade de Governo Eletrénico — Dezembro/2017 3/41


http://www.eping.e.gov.br/

Documento de Referéncia da ePING - Versao 2018 g

ePING

Parte | — Visao Geral da ePING

1. Escopo

A ePING é concebida como uma estrutura basica para a estratégia de governo eletrénico, aplicada
ao governo federal — Poder Executivo, ndo restringindo a participagao, por adesao voluntaria, de
outros Poderes e esferas de governo.

Para os 6rgaos do governo federal, Poder Executivo brasileiro, a adog&o dos padrdes e politicas
contidos na ePING é obrigatéria (Portaria SLTI/MP n2 92, de 24 de dezembro de 2014).

No ambito das entidades supramencionadas, sdo obrigatérias as especificacées contidas na
ePING para:

» Todos os novos sistemas de informagao que vierem a ser desenvolvidos e implantados
no governo federal e que se enquadram no escopo de interagédo, dentro do governo
federal e com a sociedade em geral;

* Sistemas de informagéo legados que sejam objeto de implementagbes que envolvam
provimento de servigos de governo eletrbnico ou interagao entre sistemas; e

¢ Aquisigao ou atualizagao de equipamentos de TIC.

2. Politicas Gerais

Relacionam-se a seguir as politicas gerais utilizadas na construgdo da ePING e que fundamentam
as especificagdes técnicas de cada segmento, além de orientar os 6rgaos em suas solugdes de
interoperabilidade:

1. Adocao Preferencial de Padroes Abertos

A ePING define que serao adotados, preferencialmente, padroes abertos nas
especificagdes técnicas. Padrées proprietarios sdo aceitos nas seguintes condig¢oes:

¢ De forma transitéria, em solugées de TIC do legado. O escopo da ePING nao
atinge o legado, mas no caso de manutencao/atualizagdo de qualquer solugéo de
Tl, o 6rgao deve se preocupar em seguir os padrdes da ePING e substituir os
padrdes proprietarios dessa solugao pelos definidos nesse documento de
referéncia.

¢ Quando da inexisténcia de padrao aberto, na qual poderéo ser adotados padrées
proprietarios até que um padrao aberto esteja disponivel.

Sem prejuizo dessas metas, serdo respeitadas as situagbes em que haja necessidade
de consideragéo de requisitos de seguranca e integridade de informagdes.

2. Uso de Software Publico e/ou Software Livre

A implementagao dos padrbes de interoperabilidade deve priorizar o uso de software
publico e/ou software livre, em conformidade com normas definidas no dmbito do SISP.

A lista de softwares publicos esta disponivel no Portal do Software Publico Brasileiro
(http://www.softwarepublico.gov.br).
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3. Transparéncia

Segundo a Lei de Acesso a Informagéao (LAIl), de novembro de 2011, o acesso é regra e o
sigilo constitui uma excegéo. A LAl reforga o uso da interoperabilidade na busca pela
publicidade dos dados. Com mais informagdes disponiveis & possivel minimizar o nUmero
de interagdes do cidaddo com o governo.

4. Seguranga

A interoperabilidade na prestagao dos servigos de governo eletrénico deve considerar o
nivel de seguranga requerido pelo servigo.

5. Existéncia de Suporte de mercado

Todas as especificagdes contidas na ePING contemplam solugdes amplamente utilizadas
pelo mercado. O objetivo a ser alcancado é a redugao dos custos e dos riscos na
concepgao e produgdo de servigos nos sistemas de informagbes governamentais.

2.1. Politicas Gerais nas Dimensoes

A ePING considera que a interoperabilidade envolve elementos técnicos, semanticos e
organizacionais, sendo politicas gerais direcionadoras dessas dimensdes:

Dimensao Técnica

* Ampliar o acesso aos sistemas de informacgao

Como meio de acesso, todos os sistemas de informacao de governo deverao ser
acessiveis por meio de qualquer tecnologia que se mostrar a mais adequada dentre as
tecnologias disponiveis, ao nivel de seguranga requerido pelo servigo.

e Escalabilidade

As especificagbes selecionadas deverao ter a capacidade de atender alteragdes de
demanda no sistema, tais como, mudangas em volumes de dados, quantidade de
transacoes ou quantidade de usuarios. Os padrdes estabelecidos ndo poderao ser fator
restritivo, devendo ser capazes de fundamentar o desenvolvimento de servigos que
atendam desde necessidades mais localizadas, envolvendo pequenos volumes de
transagoes e de usuarios, até demandas de abrangéncia nacional, com tratamento de
grande quantidade de informacdes e envolvimento de um elevado contingente de usuarios.

Dimensao Semantica

* Desenvolvimento e manutengao de ontologias e outros recursos de organizagao da
informacgao
Visando facilitar o cruzamento de dados de diferentes fontes de informacgao, quando da sua
utilizag&o por outras organizagdes integrantes da administragédo publica, por organizagées
da sociedade civil ou pelo cidadao, devem ser utilizados recursos tais como vocabularios
controlados, taxonomias, ontologias e outros métodos de organizagéo e recuperagao de
informacdes.

Tais recursos podem ser desenvolvidos colaborativamente por pessoas com conhecimento
na area especifica e/ou em metodologias de modelagem especificas, e os resultados
devem ser compartilhados, reaproveitados e disponibilizados em um repositério de
vocabularios e ontologias de governo eletrdnico.
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* Desenvolvimento e adog¢ao de um padriao de modelagem de dados para Governo

Baseada em notacgéo simples, objetiva e facilmente utilizavel, a modelagem deve:
evidenciar as integragfes atuais e as integragdes necessarias entre os dados; apoiar as
interagdes do governo em suas diversas secretarias e 6rgaos; apoiar o alinhamento com
os processos de negdécios governamentais; promover a melhoria na gestao publica; e servir
como arquitetura de interoperabilidade para o Governo.

* Desenvolvimento e adogao de uma politica de disseminagao de dados e informacodes

Deve-se adotar uma politica que promova a incorporagao do conceito de Dados Abertos
(OpenData) de modo a orientar a incorporagao de processos de disponibilizagcdo dos dados
publicos, permitindo assim a adequada transparéncia e seu melhor uso pela sociedade,
alinhada com as diretrizes especificas da arquitetura ePING para que tenhamos a efetiva
interacdo do Governo com a sociedade.

Dimensao Organizacional

* Simplificagao administrativa

A aplicacao da ePING visa contribuir para que as intera¢gdes do governo com a sociedade
sejam realizadas de forma simples e direta, sem prejuizo da legislacao vigente.

* Promocao da colaboragao entre organizagées

Por meio da integragao entre objetivos institucionais e processos de negdcio de
organizagbes com estruturas internas e processos internos diferentes.

* Garantia a privacidade de informagao

Todos os 6rgaos responsaveis pelo oferecimento de servigos de governo eletrénico devem
garantir as condicdes de preservagao da privacidade das informagdes do cidadao,
empresas e 6rgaos de governo, respeitando e cumprindo a legislacao que define as
restricbes de acesso e divulgagéo.
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3. Segmentacgao

A arquitetura ePING foi segmentada em cinco partes, com a finalidade de organizar as defini¢des
dos padrées. Para cada um dos segmentos foi criado um grupo de trabalho composto por
profissionais atuantes em 6rgdos dos governos federal, estadual e municipal, especialistas em
cada assunto. Esses grupos foram responsaveis pela elaboragao desta versao da arquitetura, base
para o estabelecimento dos padrdes de interoperabilidade do governo brasileiro.

"« ” o«

Os cinco segmentos — “Interconexdo”, “Seguranga”, “Meios de Acesso”, “Organizacao e
Intercambio de Informacgdes” e “Areas de Integragéo para Governo Eletronico” — foram subdivididos
em componentes, para os quais foram estabelecidas as especificagdes técnicas a serem
adotadas pelo governo federal. A seguir, uma breve descricdo dos segmentos. Os componentes
serao tratados a partir da Parte Il deste documento.

3.1. Interconexao — Segmento 1

Segundo a Anatel, interconexao consiste na ligacao de redes de telecomunica¢des funcionalmente
compativeis, de modo que os usuarios de servigos de uma das redes possam se comunicar com
usuarios de servigos de outra rede ou, ainda, acessar servi¢cos nela disponiveis. Logo, esse
segmento estabelece as condi¢des para que as redes dos 6rgaos de governo possam se
interconectar e, assim, promover a interoperabilidade.

3.2. Seguranga — Segmento 2

Trata dos aspectos de segurancga de TIC que o governo federal deve considerar.

3.3. Meios de Acesso — Segmento 3

Sao explicitadas as questdes relativas aos padrbes dos dispositivos de acesso aos servigos de
governo eletrénico.

3.4. Organizagao e Intercambio de informagdes — Segmento 4

Aborda os aspectos relativos ao tratamento e a transferéncia de informagdes nos servigos de
governo eletrdnico. Inclui padrdo de vocabularios controlados, taxonomias, ontologias e outros
métodos de organizagao e recuperacgao de informagdes.

3.5. Areas de Integragio para Governo Eletrénico — Segmento 5

Estabelece a utilizagdo ou construgao de especificagdes técnicas para sustentar o intercambio de
informagdes em areas transversais da atuagao governamental, cuja padronizagao seja relevante
para a interoperabilidade de servigos de governo eletrdnico, tais como Dados e Processos,
Informagdes Contabeis, Geograficas, Estatisticas e de Desempenho, entre outras.
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4. Classificagao das especificagoes técnicas

As especificagcbes técnicas da ePING sao classificadas em quatro niveis de situacdes que
caracterizam o grau de aderéncia as politicas gerais da arquitetura.

Esses quatro niveis sdo os seguintes:

Adotado (A): item adotado pelo governo como padrao na arquitetura ePING, tendo sido
submetido a um processo formal de homologagéo realizado por parte de uma instituicdo do
governo ou por uma outra instituicdo com delegacao formal para realizar o processo.
Também é considerado homologado quando baseado em uma proposi¢céo devidamente
fundamentada pela coordenacgao do segmento, publicada no sitio e aprovado pela
Comissdo de Coordenacgao da ePING. Os componentes com padrado nivel Adotado devem
ser obrigatoriamente adotados em novos produtos/projetos de TI;

Recomendado (R): item que atende as politicas técnicas da ePING, é reconhecido como
um item que deve ser utilizado no ambito das instituicbes de governo, mas ainda nao foi
submetido a um processo formal de homologagao. Os componentes de nivel
Recomendados nao sao obrigatérios, porém sugeridos para adogdo em novos
produtos/projetos de TI;

Em Transigao (T): item que o governo ndo recomenda, por ndo atender a um ou mais
requisitos estabelecidos nas politicas gerais e técnicas da arquitetura; € incluido na ePING
em razao de seu uso significativo em instituicdes de governo, tendendo a ser desativado
assim que algum outro componente venha a apresentar condi¢des totais de substitui-lo.
Convém salientar que o desenvolvimento de novos servigos ou a reconstrucao de partes
significativas dos ja existentes deve evitar o uso de componentes classificados como
transitérios; e

Em Estudo (E): componente que esta em avaliagdo e podera ser adotado, assim que o
processo de avaliagao estiver concluido.
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5. Governanca e Gestdo da ePING

A divulgagao dos padrdes e especificagbes estabelecidos pelo governo brasileiro segue o esquema
de versionamento. E prevista a elaboragdo de uma versdo anual, com publicagéo intermediaria de
atualizagbes, sempre que existirem modificagdes significativas.

5.1. Papéis e responsabilidades

Para operacionalizar a evolugdo da ePING foi definido um modelo de Governanga, baseado em
papéis, responsabilidades e atividades, que tem como objetivo garantir a manutengéo e evolugéo
dos padrdes de interoperabilidade. Os papéis e responsabilidades definidos para o modelo de
governanga seguem abaixo:

Comissao de Coordenagao da ePING

* Definir as diretrizes da ePING, deliberar sobre as politicas e especificagdes técnicas, bem
como alteragbes e acréscimos em razao de sua revisdo e de sua atualizagao;

* Elaborar e divulgar orienta¢des técnicas, inclusive na forma de manuais e materiais
instrucionais;

* Definir objetivos, identificar projetos, promover a colaboragéo entre os érgaos e propor
medidas relativas ao planejamento e a implementagdo da ePING;

« Manifestar-se sobre questdes técnicas relacionadas com a adogao e a conformidade a
ePING por 6rgéos e entidades integrantes do SISP e outros interessados;

» Constituir grupos de trabalho temporarios para a elaboracéo de propostas, diretrizes e
especificagdes técnicas, de acordo com a necessidade;

* Definir os temas a serem tratados pelos grupos de trabalho temporarios, dentre os temas
propostos a Comissado de Coordenacao;

» Declarar o encerramento de grupo de trabalho temporario;

* Promover intercAmbio e cooperagéo técnica nacional e internacional na area de padrbes
de interoperabilidade; e

* Fomentar iniciativas de divulgacao e de capacitagdo de servidores publicos para a
aplicagdo da ePING, visando a formagéao da cultura de interoperabilidade na
Administracdo Publica Federal.

Secretaria Executiva da ePING

* Prover a infraestrutura administrativa e os recursos orgamentarios e financeiros
necessarios as atividades da ePING;

* Apoiar o funcionamento da Comissédo de Coordenacao da ePING, dos segmentos e dos
grupos de trabalho temporarios;

« Disponibilizar e manter atualizado o arcabougo digital da ePING: paginas, catalogos,
gestado de comunidades, respostas as consultas publicas e outros servigos e informagbes
relacionadas a ePING; e

» Elaborar e disponibilizar pautas, atas, cronogramas de reunibes, lista de participantes,
oficios e outros documentos oficiais a serem expedidos pela Comissédo de Coordenacao
da ePING.

Padrdes de Interoperabilidade de Governo Eletrénico — Dezembro/2017 9/41



Documento de Referéncia da ePING - Versao 2018 g \,.b

ePING

Coordenagio dos Segmentos

Convidar especialista ou grupo(s) de especialistas para avaliacdo de padrdes;

Manter comunidades de pratica para fomentar a discussdo nos assuntos de interesse do
segmento;

Dimensionar necessidades e propor capacitacdo em areas de interesse do segmento,
indicando publico-alvo;

Propor grupos de trabalho temporarios a Comissédo de Coordenacao;

Analisar e emitir parecer sobre o(s) produto(s) dos grupos de trabalho temporarios como
insumo a decisdo da Comissédo de Coordenacao; e

Manter atualizadas as tabelas de padrées do Segmento no Documento de Referéncia da
ePING.

Coordenagdo dos Grupos de Trabalho Temporarios

Definir entregas e ag¢des do grupo;
Divulgar as entregas e acgoes;
Monitorar/coordenar as a¢des do grupo; e

Consolidar os resultados do grupo.

Estes papéis atuam a partir de um processo padronizado conforme figura a seguir. Cabe destacar
que o diagrama apresentado faz uso do padréo de Notagdo de Modelagem de Processo de
Negocio (BPMN) definido pela ePING.
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5.2. Descrigao das Atividades

Esse processo tem o objetivo de descrever o modelo de governanca e gestdo da arquitetura
ePING, relacionando as principais atribuicdes aos papéis que as desempenham.

Promover Discussdes sobre padroes

Monitorar sistematicamente o mercado com o objetivo de detectar novas tecnologias que
atendam as necessidades de atualizagao tecnoldgica das politicas e especificagdes
técnicas sugerindo padrbes a serem analisados pela ePING.

Responsavel: Comissao de Coordenacgao

Sugerir padroes
Identificar e sugerir padrdes tecnolégicos que atendam as necessidades dos responsaveis
por essa atividade.

Responsavel: Orgdos do governo, sociedade, academia e coordenador Segmento

Selecionar padrées
Escolher dentre os padrdes sugeridos quais serao estudados.

Responsavel: Comissdo de Coordenacgao

Organizar GT Temporario
Definir quais segmentos fazem parte do GT Temporario, quem sera seu coordenador e
seus participantes.

Responsavel: Coordenador Segmento

Definir Plano de Trabalho
Definir as metas, agdes e entregas do GT Temporario, consolidando essas informagdes em
um plano de trabalho.

Responsavel: Coordenador GT Temporario

Formalizar GT Temporario
Publicar portaria com a criagdo do GT Temporario, indicando seus representantes,
cronograma e entregas.

Responsavel: Comissdo de Coordenagao

Direcionar Analises e Estudos do GT
Direcionar a equipe do GT Temporario nos estudos e pesquisas dos padrdes previstos sob
sua responsabilidade.

Responsavel: Coordenador GT Temporario

Ciclo PDCA
Ciclo de desenvolvimento que tem foco na melhoria continua dos trabalhos e padrées
estudados.

o Monitorar / Coordenar as Agoes do GT Temporario
Acompanhar as atividades e ag¢des previstas no plano de trabalho.

Responsavel: Coordenador GT Temporario

o Negociar Piloto? Sim
= Avaliar a Utilizagao do Padrao
Utilizar o padrdo estudado em um caso pratico que possa validar o padrao
estudado. O governo podera estabelecer convénios ou credenciar instituicdes para
elaboragdo de testes de conformidade, sempre definindo quais componentes
devem ser submetidos a processos de homologagédo, quais os critérios de
avaliagao dos resultados e quais as condigdes de realizagdo dos procedimentos.

Responsavel: Orgéos do governo, sociedade e academia

Padrdes de Interoperabilidade de Governo Eletrénico — Dezembro/2017 12/41



Documento de Referéncia da ePING - Versao 2018 g

ePING

o Direcionar A¢des e Corrigir Desvios
Corrigir desvios, movimentando a equipe do GT Temporario com intuito de acelerar ou
motivar pesquisas visando o cumprimento do plano de trabalho.

Responsavel: Coordenador Segmento
o Estudar, Avaliar e Propor Padrées
Executar as agbes definidas no plano de trabalho, focada nas pesquisas e estudos das

tecnologias, com intuito de avaliar e identificar oportunidades e ganhos possiveis com
o padrao estudado, caso ele venha a ser adotado pela ePING.

Responsavel: Integrantes do GT Temporario
m Consolidar proposta do GT Temporario
Revisar e verificar a aderéncia do resultado do trabalho ao Plano de Trabalho acordado.
Responsavel: Coordenador GT Temporario
m Organizar proposta do GT Temporario no segmento

Alinhar os trabalhos realizados pelos GT temporarios com os conteudos de cada
segmento.

Responsavel: Coordenador Segmento

B Encaminhar proposta para a Comissdao de Coordenacgao
Submeter o resultado do trabalho do GT Temporario a Comissédo de Coordenacgéao.
Responsavel: Coordenador Segmento

m Aprovar proposta

Analisar a proposta do GT Temporario e deliberar se sera incorporada a nova versao da
ePING.

Responsavel: Comissao de Coordenacao
m Consolidar nova versao

Atualizar o Documento de Referéncia com as novas propostas dos GT Temporarios para
submeter a consulta publica.

Responsavel: Comissado de Coordenagao
m Promover consulta publica

Colocar a nova versao da ePING em consulta publica, para receber contribuicbes e
sugestoes.

Responsavel: Comissdo de Coordenacgao
m Consolidar versao final

Apbés findar o prazo da consulta publica, todas as contribuigbes recebidas serdo analisadas
e consolidadas na versao final da ePING para o préoximo ano.

Responsavel: Comissao de Coordenacao

B Publicar versao final
Publicar a nova versdo da ePING no sitio do governo eletrbnico no enderego
http://www.governoeletronico.gov.br/eping.

Responsavel: Comissao de Coordenacao
m Divulgar nova versao

Contempla toda atividade de divulgagdo da ePING tanto as realizadas por meio do sitio
como:
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= Divulgagdo completa da documentacgéo relativa a arquitetura: versdes oficiais e
respectivas atualizagdes, versdes para consultas publicas, documentacao técnica
de apoio, documentacgao legal e institucional correlata;

= Disponibilidade das recomendacdes, determinacdes, especificacdes técnicas e
politicas para validagdo, homologacao e recebimento de comentarios e sugestdes
por parte da sociedade;

m  Publicagdo de solicitacdo de comentarios relativos a especificagcdo de
componentes para a arquitetura;

= Realizagdo de eventos especificos de divulgagdo como Seminarios, Workshops e
apresentagdes em geral;
Participagdo em eventos governamentais na area de TIC e correlatas;
Participacdo em eventos direcionados a publicos especificos;
IntercAmbio com outras esferas e outros Poderes de governo como instituigdes
publicas, privadas e do terceiro setor e com governos de outros paises.

Responsavel: Comissdo de Coordenagao

m Definir Planejamento para o Proximo Ciclo
Atividade no qual é realizado o planejamento inicial a ser tratado no préximo ciclo da
ePING.

Responsavel: Comissao de Coordenacao

Padrdes de Interoperabilidade de Governo Eletrénico — Dezembro/2017 14/41



Documento de Referéncia da ePING - Versao 2018

9

ePING

Parte Il — Especificacao Técnica dos Componentes da ePING

1. Interconexao

1.1. Especificagoes Técnicas

Tabela 1 — Aplicagiao’

Componente Especificacado SIT
A = Adotado
R = Recomendado
T = Em Transigao
E = Em Estudo
Enderecos de caixa As regras para definigdo dos nomes das caixas postais de correio A
postal eletrbnica eletrbnico deverao seguir ao estabelecido no documento “Padrao
de Formacgao de Enderegos de Correio Eletronico — Caixas Postais
Individuais”, disponivel no endereco eletrénico
http://www.governoeletronico.gov.br/eping
Transporte de Utilizar produtos de mensageria eletrbnica que suportam interfaces | A
mensagem eletronica em conformidade com SMTP/MIME para transferéncia de
mensagens. RFC correlacionadas: RFC 5321, RFC 5322, RFC
2045, RFC 2046, RFC 3676, RFC 2047, RFC 2231 (atualizagéo
das RFC 2045, 2047 e 2183), RFC 2183, RFC 4288, RFC 4289,
RFC 3023 e RFC 2049.
Acesso a caixa postal | Post Office Protocol — POP3 para acesso remoto a caixa postal. T
RFC correlacionada: RFC 1939 (atualizada pela RFC 1957 e RFC
2449).
Internet Message Access Protocol — IMAP para acesso remoto a A
caixa postal. RFCs correlacionadas: RFC 2342 (atualizada pela
RFC 4466), RFC 2910 (atualizada pela RFC 3380, RFC 3381, RFC
3382, RFC 3510 e RFC 3995), RFC 2971, RFC 3501, RFC 3502 e
RFC 3503.
Mensageria em Tempo | O modelo e requisitos para Instant Messaging and Presence T
Real Protocol (IMPP) sao definidos pela RFC 2778 e RFC 2779.
O modelo e requisitos para Extensible Messaging and Presence A
Protocol (XMPP) séo definidos pela RFC 6120 e atualizada pela
RFC 6122.
AntiSpam — Implementar submiss&o de e-mail via porta 587/TCP com R
Gerenciamento da autenticagao, reservando a porta 25/TCP apenas para transporte
Porta 25 entre servidores SMTP, conforme recomendagao CGl / Cert.br
http://www.cert.br/
Protocolo de Utilizar HTTP/1.1 (RFC 2616, atualizada pelas RFCs A
transferéncia de 2817, 5785, 6266 e 6585).
hipertexto Utilizar HTTP/2 (RFC 7540). R
Protocolos de FTP (com re-inicializagao e recuperagéo) conforme RFC 959 A
transferéncia de (atualizada pela RFC 2228, RFC 2640, RFC 2773, RFC 3659 e
arquivos RFC 5797) e HTTP conforme RFC 2616 (atualizada pelas RFCs
2817, 5785, 6266 e 6585) para transferéncia de arquivos.
SFTP (Secure File Transfer Protocol) conforme RFC 913
Diretério LDAP v3 deverd ser utilizado para acesso geral ao diretério| A

OpenLDAP, conforme RFC 4510.

' As RFCs podem ser acessadas em http://www.ietf.org/rfc.html
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Componente Especificagao SIT
Sincronismo de RFC 5905 IETF - Network Time Protocol - NTP A
tempo version 4.02
Servicos de Nomeacdo |O DNS deve ser utilizado para resolugdo de nomes de dominios| A
de Dominio Internet, conforme a RFC 1035 (atualizada pela RFC 1183, RFC 1348,
RFC 1876, RFC 1982, RFC 1995, RFC 1996, RFC 2065, RFC 2136,
RFC 2181, RFC 2137, RFC 2308, RFC 2535, RFC 1101, RFC 3425,
RFC 3658, RFC 4033, RFC 4034, RFC 4035, RFC 4343, RFC 5936,
RFC 5966 e RFC 6604).
Por decisdo do Comité Gestor da Internet no Brasil, a nomeagao de
dominios obedece as orientagdes do Ministério do Planejamento,
Desenvolvimento e Gestédo, a quem compete gerenciar os dominios
.GOV.BR.
As particularidades de outros niveis de governo, como por exemplo, os
dominios dos governos das Unidades da Federagdo, que incluem a
sigla da UF na composigéao dos enderegos, sdo abordadas no
endereco eletronico http://registro.br/fag/faq1.htmli#12
DNSec (Domain Name System Security Extensions), RFC 4033.
Protocolos de Uso do Protocolo de Inicializagdo de Sessao (SIP), definido pela A
sinalizagao RFC 3261 (atualizada pela RFC3265, RFC4320, RFC4916,
RFC5393, RFC5621, RFC5626, RFC5630, RFC5922, RFC5954 e
RFC6026), como protocolo de controle na camada de aplicagao
(sinalizagdo) para criar, modificar e terminar sessdes com um ou
mais participantes.
Uso do protocolo H.323 em sistemas de comunicagdo multimidia T
baseado em pacotes, definido pela ITU-T (International
Telecommunication Union Telecommunication Standardization
sector).
Protocolos de Uso do protocolo SNMP, definido pelas RFC 3411 (atualizadapela | T
gerenciamento de rede |RFC 5343 e RFC 5590) e 3418, como protocolo de geréncia de
rede. Verséo 2
Uso do protocolo SNMP, definido pelas RFC 3411 (atualizada pela | R
RFC 5343 e RFC 5590) e 3418, como protocolo de geréncia de
rede. Verséo 3
Protocolo de troca de Vide Tabela 17 — Especificagdes para Areas de Integragao para
informagdes Governo Eletrénico — Web Services.
estruturadas em
plataforma
descentralizada e/ou
distribuida
Protocolo de anadlise de |IPFix, conforme RFC 5101, sFlown(RFC 3176) E
fluxo de rede
Protocolo de Rede Software-Defined Networking (RFC 7426) E
Definida por Software
ITU-T JCA-SDN-D-001 Rev.6
http://www.itu.int/en/ITU-T/jca/sdn/Documents/deliverable/jca-sdn-
D-001_R6-sdn_standard-roadmap_31082017.docx
Infraestrutura como Servico em nuvem prestado por provedor compreendendo E
Servigo - (servicos em | processamento, armazenamento (storage), rede e outros recursos
nuvem) computacionais, nos quais o 6rgao contratante pode implementar e
executar softwares ou aplicagdes. O servigo é realizado mediante
responsabilidade compartilhada, entre provedor e contratante do
servigo. Cabe, por exemplo, ao provedor do servigo gerenciar a
infraestrutura do servico em nuvem, e ao contratante gerenciar
sistemas operacionais.
Referéncia: NIST Definition of Cloud Computing — Special
2 0 Simple Network Time Protocol — SNTP version 4.0 esta definido na segéo 14 da RFC 5905.
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Componente

Especificacao

SIT

Publication 800-145

ABNT NBR ISO/IEC 17788:2015
(http://www.abntcatalogo.com.br/norma.aspx?1D=349280), adogao
em lingua portuguesa da norma ISO/IEC 17788:2014, que teve
origem na contribuicdo do NIST 800-145 e revisou seus termos
para melhor adaptagéo ao mercado global.

Software como Servigo
(servigos em nuvem)

Servigo de consumo de aplicagdo ou software executados por um
provedor. As aplicagdes sdo acessiveis por navegador web ou por
interfaces web — Software as a Service (SaaS). O servigo é
realizado mediante responsabilidade compartilhada, entre provedor
e contratante do servigo. Cabe, por exemplo, ao provedor do
servigo gerenciar a infraestrutura do servico em nuvem, e ao
contratante gerenciar as configura¢des do software/aplicagao
relacionadas aos usuarios.

Referéncia: NIST Definition of Cloud Computing — Special
Publication 800-145

ABNT NBR ISO/IEC 17788:2015
(http://www.abntcatalogo.com.br/norma.aspx?ID=349280), adogéo
em lingua portuguesa da norma ISO/IEC 17788:2014, que teve
origem na contribuicdo do NIST 800-145 e revisou seus termos
para melhor adaptagdo ao mercado global.

Servigos em Nuvem

Nuvem Privada — A infraestrutura do servico em nuvem é provida
para uso exclusivo de uma unica organizacao, a qual pode ter
multiplos usuarios. Pode ser da propria organizagao ou operada
por terceiros, ou uma combinacgao.

Referéncia: NIST Definition of Cloud Computing — Special
Publication 800-145

Nuvem Publica — A infraestrutura do servigo em nuvem é provida
para uso do publico em geral. Pode ser da prépria organizagao ou
operada por terceiros, ou uma combinagao.

Referéncia: NIST Definition of Cloud Computing — Special
Publication 800-145

Nuvem Hibrida — A infraestrutura do servico em nuvem é
composta de duas ou mais estruturas de nuvem distintas, mas
estdo unidas por tecnologia padronizada ou proprietaria que
permite portabilidade dos dados e aplicagdes.

Referéncia: NIST Definition of Cloud Computing — Special
Publication 800-145

Interface de
gerenciamento de
dados em nuvem

Interface para gerenciamento de dados em nuvem.
Referéncia: utilizar CDMI (RFC 6208)

Interface aberta para
computagdo em nuvem

Interface aberta para computacdo em nuvem (OCCI).
Referéncia: GFD.221, GFD.222, GFD.223, GFD.224, GFD.226,
GFD.227, GFD.228 e GFD.229 (occi-wg.org/about/specification/).

A versao atual das especificacbes é a 1.2.

Padrdes de Interoperabilidade de Governo Eletrénico — Dezembro/2017

17/41



Documento de Referéncia da ePING - Versao 2018

Tabela 2 — Rede/Transporte

ePING

Componente Especificagao SIT
A = Adotado
R = Recomendado
T = Em Transi¢ao
E = Em Estudo
Transporte TCP (RFC 793) A
UDP (RFC 768) quando necessario, sujeito as limitacées de segurancga. A
Intercomunicagao |IPv6 conforme RFC 2460 (atualizada pela RFC 5095, RFC 5722 e RFC A
LAN/WAN 5871).
IPv4 conforme RFC 791 (atualizada pela RFC 1349). T
Comutagao por |Quando necessario, o trafego de rede pode ser otimizado pelo uso do A
Label MPLS (RFC 3031), devendo este possuir, no minimo, quatro classes de
servigo.
No caso de interconexdo com a rede publica com comutagédo por Label,
ndo havera troca de Label entre a rede privada do governo e a rede
publica. Neste caso deve-se adotar interface NNI (Option A) entre a rede
do governo e a rede publica.
Qualidade de Adocao de uma arquitetura para servigos diferenciados pelo uso do A
servico Diffserv (RFC 2475, atualizada pela RFC 3260).
Tabela 3 — Enlace/Fisico
Componente Especificagao SIT
A = Adotado

R = Recomendado
T = Em Transicao
E = Em Estudo

Rede local sem fio [IEEE 802.11 b, em conformidade com as determinag¢des do Wi-Fi Alliance | T
(http://www.wi-fi.org) e com as normas da Anatel
(http://www.anatel.gov.br).
IEEE 802.11 g, em conformidade com as determinag¢des do Wi-Fi Alliance | A
(http://www.wi-fi.org) e com as normas da Anatel
(http://www.anatel.gov.br).
IEEE 802.11 n, em conformidade com as determinacdes do Wi-Fi Alliance | R
(http://www.wi-fi.org) e com as normas da Anatel
(http://www.anatel.gov.br).
IEEE 802.11ac E
IEEE 802.11ad E
http://standards.ieee.org/findstds/standard/802.11ad-2012.html
Rede de acesso |Power Line Communication (PLC), segundo as normas da Anatel E
por cabeamento | (http://www.anatel.gov.br) e da Aneel (http://www.aneel.gov.br).
elétrico
Qualidade de https://standards.ieee.org/findstds/standard/802.1Q-2014.htmi R
Servigo — 802.1p
Virtual LAN VLAN (IEEE 802.1Q) R
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Componente Especificagcado SIT
Resiliéncia Layer2 | Spanning tree protocol (802.1d, 802.1w, 802.1s) R
Shortest Path Bridging E
DCB - Data Center Bridging E
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2. Seguranga

2.1. Politicas Técnicas

2.1.1 Os dados, informagdes e sistemas de informagao do governo devem ser protegidos contra
ameacas, de forma a reduzir riscos e garantir a integridade, confidencialidade, disponibilidade e
autenticidade, observando-se as normas do governo federal referentes a Politica de Seguranca da
Informagao e Comunicacgodes, favorecendo assim, a interoperabilidade.

2.1.2 Os dados € informagdes devem ser mantidos com o mesmo nivel de protegao,
independentemente do meio em que estejam sendo processados, armazenados ou trafegando.

2.1.3 As informagodes classificadas e sensiveis que trafegam em redes inseguras, incluindo as sem
fio, devem ser criptografadas de modo adequado, conforme os componentes de seguranga
especificados neste documento.

2.1.4 Os requisitos de seguranca da informagéo dos servicos e de infraestrutura devem ser
identificados e tratados de acordo com a classificagao da informagao, niveis de servigo definidos e
com o resultado da analise de riscos.

2.1.5 A segurancga deve ser tratada de forma preventiva. Para os sistemas que apoiam processos
criticos, devem ser elaborados planos de continuidade, nos quais serao tratados os riscos
residuais, visando atender aos niveis minimos de produgao.

2.1.6 A seguranga € um processo que deve estar inserido em todas as etapas do ciclo de
desenvolvimento de um sistema.

2.1.7 Os sistemas devem possuir registros histéricos (logs) para permitir auditorias e provas
materiais, sendo imprescindivel a adogao de um sistema de sincronismo de tempo centralizado,
bem como a utilizagdo de mecanismos que garantam a autenticidade dos registros armazenados,
se possivel, com assinatura digital.

2.1.8 Nas redes sem fio metropolitanas recomenda-se a adogao de valores aleatérios nas
associagdes de seguranca, diferentes identificadores para cada servico e a limitagdo do tempo de
vida das chaves de autorizagao.

2.1.9 O uso de criptografia e certificagéo digital, para a protegdo do trafego, armazenamento de
dados, controle de acesso, assinatura digital e assinatura de cddigo deve estar em conformidade
com as regras da ICP-Brasil.

2.1.10 A documentagédo dos sistemas, dos controles de seguranga e das topologias dos ambientes
deve ser mantida atualizada e protegida, mantendo-se grau de sigilo compativel.

2.1.11 Os usuarios devem conhecer suas responsabilidades com relagdo a seguranca e devem
estar capacitados para a realizagado de suas tarefas e utilizagao correta dos meios de acesso.

2.1.12 Os 6rgaos da APF, visando a melhoria da seguranga, devem ter como referéncia: Decreto n°
3.505/2000; Decreto n°® 7.845/2002; a Instrugdo Normativa n° 01/2008 — GSI/PR e suas Normas
Complementares; a Instrugdo Normativa n® 02/2013 — GSI/PR; a Instrugdo Normativa n° 3/2013 —
GSI/PR; e as normas NBR ISO/IEC 27001:2013 — sistemas de gestao de seguranga da
informacao; NBR ISO/IEC 27002:2013 — codigo de pratica para a gestdo da seguranga da
informacgéo; NBR ISO/IEC 27003:2011 — diretrizes para implantagdo de um sistema de gestao da
segurancga da informagao — versao corrigida 2015; NBR ISO/IEC 27004:2016 — medigao; NBR
ISO/IEC 27005:2011 — Gestéao de riscos de seguranga da informagéo NBR ISO/IEC 27011:2008 —
diretrizes para gestédo da seguranca da informacgéo para organizages de telecomunicagdes
baseadas na ABNT NBR ISO/IEC 27002; e NBR ABNT NBR ISO 22313:2015 — Seguranga da
sociedade — Sistemas de gestdo de continuidade de negdcios — Orientagdes e ABNT NBR ISO
22301:2013 — sistema de gestédo de continuidade de negdécios — Requisitos.
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2.1.13 Para especificagdes sobre cartdes inteligentes e fokens, deverao ser adotados os requisitos
contidos nos normativos que tratam da homologagéo de equipamentos e sistemas no ambito da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (http://www.iti.gov.br). Estes requisitos,
observados por produtos homologados na ICP-Brasil, tais como midias que armazenam os
certificados digitais e respectivas leitoras, além dos sistemas e equipamentos necessarios a
realizagao da certificacao digital, estabelecem padrdes e especificagdes técnicas minimas, a fim de
garantir a sua interoperabilidade e a confiabilidade dos recursos de seguranga da informagao por
eles utilizados. E importante observar que ndo deve haver impedimento de acesso a dado
armazenado em um cartdo, como possiveis restricdes impostas por licenciamento de uso de
interface de software (middleware) para que seja garantida a interoperabilidade.
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2.2 .Especificagdes Técnicas

Tabela 4 — Comunicac¢ao de dados

ePING

Componente Especificacédo SIT |Observagoes
A = Adotado
R = Recomendado
T = Em Transicéo
E = Em Estudo
Transferéncia de TLS — Transport Layer Security, RFC 5246° R
dados em redes (atualizada pela RFC 5746 e RFC 5878). Caso seja
inseguras necessario o protocolo TLS v1 pode emular o SSL
v3.
Algoritmos para RSA, Diffie-Hellman RSA, Diffie-Hellman DSS, R
troca de chaves de |DHE_DSS, DHE_RSA,;
sessao, durante o
handshake
Algoritmos para RC4, IDEA, 3DES e AES R
definicdo de chave
de cifracao
Certificado Digital X.509 v3 — ICP-Brasil, SASL — Simple Authentication R
and Security Layer, RFC 4422
Hipertexto e RFC 2818 (atualizada pela RFC 5785) R
transferéncia de
arquivos
Transferéncia de SSHFTP R
arquives Securing FTP with TLS, RFC 4217 R
Seguranga de redes | IPSec Authentication Header RFC 4303 e RFC 4835 A | Consultar errata para
IPv4 para autenticagdo de cabegalho do IP. RFC 4303 e RFC
4306.
IKE — Internet Key Exchange, RFC 4306 (atualizada
pela RFC5282), deve ser utilizado sempre que
necessario para negociagao da associagao de
segurancga entre duas entidades para troca de
material de chaveamento.
ESP — Encapsulating Security Payload, RFC 4303
Requisito para VPN — Virtual Private Network.
Seguranga de redes | O S/IMIME v3, RFC 5751 devera ser utilizado quando | A |Consultar errata para
IPv4 para protocolos | for apropriado para seguranga de mensagens gerais RFC 5751.
de aplicagao de governo.
Segurancga de redes | O IPv6 definido na RFC 2460 (atualizada pela RFC R |Consultar errata para

IPv6 na camada de
rede

5095), RFC 5722 e RFC 5871 apresenta
implementagdes de seguranga nativas no protocolo.
As especificagdes do IPv6 definiram dois
mecanismos de seguranga: a autenticagao de
cabegalho AH (Authentication Header) RFC 4302 ou
autenticagéo IP, e a seguranga do encapsulamento
IP, ESP (Encrypted Security Payload) RFC 4303.

RFC 4302 e RFC
4303.

% As RFCs podem ser acessadas em http://www.ietf.org/rfc.html
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Componente Especificacédo ‘ SIT |Observagdes
A = Adotado
R = Recomendado
T = Em Transigao
E = Em Estudo
Acesso a caixas O acesso a caixa postal devera ocorrer através do A | Consultar errata para
postais cliente do software de correio eletrénico utilizado, a RFC 2595.
considerando as facilidades de seguranga nativas do
cliente. Quando nao for possivel utilizar o cliente
especifico ou for necessario acessar a caixa postal
através de redes ndo seguras (por exemplo: Internet)
deve-se utilizar HTTPS de acordo com os padrdes de
segurancga de transporte descritos na RFC 2595
(atualizada pela RFC 4616), que trata da utilizagdo
do TLS com IMAP, POP3 e ACAP.
Conteudo de e-mail | O S/IMIME V3 devera ser utilizado quando for A | Consultar errata para
apropriado para seguranga de mensagens gerais de RFC 5652, RFC 3370,
governo. Isso inclui RFC 5652, RFC 3370 (atualizada RFC 5754, RFC 2631,
pela RFC 5754), RFC 2631, RFC 5750, RFC 5751 e RFC 5751 e RFC
RFC 5652. 5652.
Transporte de e-mail | Utilizar SPF (Sender Policy Framework) nos termos A | Consultar errata para
da RFC 4408, e reservar a porta 25, do protocolo RFC 4408.
SMTP, exclusivamente para transporte de
mensagens entre MTAs; para comunicagao entre
MUAs e MTAs, utilizar a porta 587 (Submission), nos
termos das RFCs 4409 e 5068
Identificagdo de e- | Utilizar DKIM (DomainKey Identified Mail) nos termos | R | Consultar errata para
mail da RFC 6376 RFC 4871.
http://datatracker.ietf.org/doc/rfc6376/
Recomendagdes do Comité Gestor da Internet no
Brasil.
http://antispam.br/admin/dkim/
Assinatura Utilizar certificado padrdo ICP-Brasil para assinatura A | O servico de
de e-mail, quando exigido. Em conformidade com o assinatura devera
disposto na Medida Proviséria n2 2.200-2, de estar de acordo com
24/08/2001 e Decreto n2 3.996 de 31/10/2001. as normas da Infra-
estrutura de Chaves
Publicas Brasileira —
ICP-Brasil
Transporte seguro | Usar SMTP seguro sobre TLS para transporte de e- R |Ver

de e-mail

mails entre MTA's nos termos da RFC 3207 e SMTP
AUTH nos termos da RFC 4954.

http://www.ietf.org/rfc/rf
c3207.txt e
http://www.ietf.org/rfc/rf
c4954 txt
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Tabela 6 — Criptografia

ePING

Componente Especificagédo SIT | Observagoes
A = Adotado
R = Recomendado
T = Em Transigao
E = Em Estudo
Algoritmo de 3DES ou AES R
cifragao
Algoritmos para SHA-256 ou SHA-512 R |i) Resolugdo n® 65, de 09/06/2009,
assinatura/hashing do Comité Gestor da Infra-
estrutura de Chaves Publicas
Brasileira — ICP-Brasil.
ii) Os sistemas devem ter suporte
para o algoritmo de hash MD5 com
RSA, para garantir compatibilidade
com implementagdes anteriores.
SHA-224 ou SHA-238 E |Resolucéo n® 65, de 09/06/2009,
do Comité Gestor da Infra-
estrutura de Chaves Publicas
Brasileira — ICP-Brasil
Algoritmo para RSA A
transporte de chave
criptografica de
conteldo/sessao
Algoritmos ECDSA 256 e ECDSA 512 (RFC 5480). A |ECDSA, para assinaturas digitais,
criptograficos e ECIES (Resolugao n2 65, de
baseados em curvas 09/06/2009, do Comité Gestor da
elipticas Infra-estrutura de Chaves Publicas
Brasileira — ICP-Brasil)para
ECIES 256 e ECIES 512. cifragao e transporte seguro de
chaves criptograficas.
ECMQV e ECDH, ambos para acordo E
de chaves, conforme RFC 5753.
Requisitos de Homologagéo da ICP-Brasil NSH-2 e R |Ver Resolugdo n2 65, de
seguranga para NSH-3; 09/06/2009, do Comité Gestor da
mddulos FIPS 140-1 e FIPS 140-2. Infra-estrutura de Chaves Publicas
criptograficos Brasileira — ICP-Brasil).
Certificado Digital da | Devem ser aderentes aos padrées da R |Os certificados da AC-raiz devem

AC-raiz para
Navegadores e
Visualizadores de
Arquivos

ICP — Brasil.

ser instalados nos navegadores e
visualizadores de arquivos
conforme recomendado na IN n®
5/2009/ITI.
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Tabela 7 — Desenvolvimento de Sistemas

govb

ePING

Componente Especificacédo ‘ SIT |Observagoes
A = Adotado
R = Recomendado
T = Em Transigéo
E = Em Estudo
Assinaturas XML Sintaxe e Processamento de assinatura XML A
(XMLsig) conforme definido pelo W3C
http://www.w3.org/TR/xmldsig-core/
Cifragdo XML Sintaxe e Processamento de Cifracdo XML (XMLenc) | R
conforme definido pelo W3C
http://www.w3.org/TR/xmlenc-core/
Assinatura e Transformacgao de decifragao para assinatura XML R
cifragdo XML conforme definido pelo W3C
http://www.w3.0org/TR/xmlenc-decrypt
Principais XML — Key Management Specification (XKMS 2.0) R
gerenciamentos (Especificagbes de Gerenciamento de Chave XML)
XML quando um conforme definido pelo W3C_
ambiente PKI é http://www.w3.0rg/TR/xkms2/
utilizado
Autenticagdo e SAML - conforme definido pelo OASIS quando um R
autorizacao de ambiente ICP é utilizado_http://www.oasis-
acesso XML open.org/committees/security/index.shtml
Intermediagéo ou WS-Security 1.1 — arcabougo de padrbes para R | O componente anterior
Federagao de garantir integridade e confidencialidade em (SAML) podera se
Identidades mensagens SOAP. (http://www.oasis- juntar a este
open.org/standards#wssv1.1. componente apoés
estudos.
WS-Trust 1.4 — extensbes para o padrao WS-
Security, definindo o uso de credenciais de
segurancga e geréncia de confianga distribuida.
(http://docs.oasis-open.org/ws-sx/ws-trust/v1.4/os/ws-
trust-1.4-spec-os.pdf).
Navegadores Somente utilizar testemunhas de conexao de carater | A

permanente (cookies) com a concordancia do
usuario.
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Tabela 8 — Servigos de Rede

vb

ePING

9

Componente Especificacéo ‘ SIT | Observacdes
A = Adotado
R = Recomendado
T = Em Transigéo
E = Em Estudo
Diretério R |i) Portaria Normativa
LDAPv3 RFC 4510, RFC 4511, RFC 4512 e RFC n2 2, de 3 de outubro
4513. de 2002 — Publicada
LDAP v3 extenséo para TLS RFC 4510, RFC 4511 e no D.O. do dia 4 de
RFC 4513. outubro de 2002.
Secéo 1, pagina 85.
ii) Consultar errata
para RFC 4511 e RFC
4512.
DNSSEC Praticas de Seguranca para Administradores de A
Redes Internet
Registro de Dominios para Internet no Brasil —
registro.br
http://registro.br/suporte/tutoriais/dnssec.html
Mensagem RFC 2778, RFC 3261 (atualizada pela RFC 3265, E | Consultar errata para
instantanea RFC 3853, RFC 4320, RFC 4916, RFC 5393, RFC RFC 3261, RFC 3262,
5621, RFC 5626, RFC 5630, RFC 5922), RFC 3262, RFC 3264, RFC 3265
RFC 3263, RFC 3264 e RFC 3265 (Atualizada pela e RFC 5727.
RFC 5367 e RFC 5727)
Carimbo do tempo | RFC 3628 TSAs — Policy Requirements for Time- R | O servigo de carimbo
Stamping Authorities, Time-Stamp Protocol, do tempo devera estar
RFC 3161 ETSI TS101861 (Time-Stamping Profile) de acordo com as
(atualizada pela RFC 5816). normas da ICP-Brasil.
Consultar errata para
RFC 3161.
Prevencao de DDoS | Usar métodos para inibir o uso de /P spoofing em E |Ver
ataques de DDoS nos termos do RFC 2827. http://lwww.ietf.org/rfc/rf
c2827 .ixt
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Tabela 9 — Redes Sem Fio

govb

ePING

Componente Especificagédo ‘ SIT |Observagoes
A = Adotado
R = Recomendado
T = Em Transigao
E = Em Estudo
F = Estudo Futuro
MAN* sem fio Utilizar PKM-EAP (Privacy Key Management — E
802.16-2004° Extensible Autentication Protocol) com:
802.16.2-2004°
802.16e’ e e EAP-TLSouTTLS;
802.16f° e AES® (Advanced Encryption Standard).
LAN sem fio Usar a especificagdo WPA2 (Wi-Fi Protect Access) R
802.11 com criptografia AES

40 802.16 ¢ definido pelo IEEE como uma interface tecnoldgica para redes de acesso sem fio metropolitanas

ou WMAN (Wireless Metropolitan Access Network).

® http://standards.ieee.org/getieee802/download/802.16-2004.pdf.
® http://standards.ieee.org/getieee802/download/802.16.2-2004.pdf.
" http://standards.ieee.org/getieee802/download/802.16e-2005.pdf.
8 http://standards.ieee.org/getieee802/download/802.16f-2005.pdf.

9 http://csre.nist.gov/publications/fips/fips 197 /fips-197.pdf
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Tabela 10 — Resposta a Incidentes de Seguranca da Informagao

vb
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Componente

Especificacédo

Observacodes

A = Adotado

R = Recomendado
T = Em Transigéo
E = Em Estudo

Preservacgao de
registros

Guidelines for Evidence Collection and Archiving,
RFC 3227.

Gerenciamento de
incidentes em redes
computacionais

Expectations for Computer Security Incident
Response, RFC 2350.

Criacdo de equipes de tratamento e resposta a
incidentes em redes computacionais conforme Norma
Complementar n2 05/09
(http://dsic.planalto.gov.br/documentos/nc_05_etir.pdf)

Diretrizes para gerenciamento de incidentes em redes
computacionais nos 6rgaos e entidades da
Administragao Publica Federal conforme Norma
Complementar n° 08/2010
(http://dsic.planalto.gov.br/documentos/nc_8_gestao__
etir.pdf)

Informatica Forense

Guide to Integrating Forensic Techniques into Incident
Response — NIST — Special Publication 800-86 —
(http://csre.nist.gov/publications/nistpubs/800-
86/SP800-86.pdf).

Comunicagao entre
Equipes e entre
Centros de
tratamento e
resposta a
incidentes

Representagao para o compartilhamento de
informagdes entre Equipes e entre Centros de
Resposta a Incidentes de Seguranga em Redes de
Computadores: Incident Object Description Exchange
Format (IODEF) — RFC 5070

http://datatracker.ietf.org/doc/rfc5070/
http://datatracker.ietf.org/doc/rfc5070/
Extensdo do formato IODEF para suportar a
comunicacao de eventos do tipo “phishing”.

http://datatracker.ietf.org/doc/rfc5901/

Guia para a extensao do formato IODEF.
http://datatracker.ietf.org/doc/rfc6684/

Deverao ser realizados
estudo a respeito de
procedimentos e
Ferramentas para a
possivel adogao deste
padrao.

Comunicagéo entre
Sistemas de
deteccao e resposta
aintrusao

Formato para compartilhamento de dados entre
sistemas de deteccéao e resposta a incidentes de
seguranga computacionais: Intrusion Detection
Message Exchange Format (IDMEF)— RFC 4765

http://datatracker.ietf.org/doc/rfc4765/

Deverao ser realizados
estudo a respeito de
procedimentos e
Ferramentas para a
possivel adogéo deste
padrao.
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Tabela 11 — Auditoria em programas e equipamentos
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Componente Especificagéo ‘ SIT |Observagdes
A = Adotado
R = Recomendado
T = Em Transicao
E = Em Estudo
Servigos de Conforme diretrizes e especificagdes técnicas A
tecnologia da definidas em
informacéo, https://www.governoeletronico.gov.br/eixos-de-
conforme definidos | atuacao/governo/interoperabilidade/auditoria-em-
no art. 11 da programas-e-equipamentos
Portaria
Interministerial
MP/MC/MD n° 141
de 02/05/2014
Tabela 12 — Seguranga para Alguns Servigos em Nuvem
Componente Especificacéo SIT |Observagtes
A = Adotado
R = Recomendado
T = Em Transi¢ao
E = Em Estudo
Servigos em Nuvem | Arquitetura de Referéncia para Seguranga. NIST E
Special Publication 500-299 e 800-144.
Interface de Arquitetura de seguranca: metodologia de analise e E

gerenciamento de
dados em nuvem

modelo formal. RF 6208, capitulo 6.
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3. Meios de Acesso

3.1. Especificagoes Técnicas

Tabela 13 — Meios de Publicagao

ePING

Componente Especificacéo SIT |Observacgbes
A = Adotado
R = Recomendado
T = Em Transi¢ao
E = Em Estudo
Conjunto de The Unicode Consortium. The Unicode Standard, Version 10.0.0 R
caracteres http://www.unicode.org/versions/Unicode10.0.0/
UTF-8 ISO/IEC 10646:2014
Obs: A versao ISO também esta em atualizacao
(https://www.iso.org/standard/69119.html).
Formato de W3C XML versoes 1.0 ou 1.1 (.xml) http://www.w3.org/TR/xml/ A
Ir:teerft:xmtglo de W3C HTML 5 conforme especificagdes do W3C A
P http://www.w3.org/TR/htmlI5/
W3C HTML verséo 4.01 (.html ou .htm) T
http://www.w3.org/TR/html4/
W3C XHTML versdes 1.0 ou 1.1 (.xhtml) T
http://www.w3.0org/TR/xhtmiI1

Mobile W3C Mobile Web Application Best Practices R
http://www.w3.org/TR/mwabp/

W3C Metadata API for Media Resources 1.0 R
http://www.w3.org/TR/mediaont-api-1.0/

W3C Geolocation API Specification 2nd Edition R
http://www.w3.0org/TR/geolocation-API/

TV Digital Normas Brasileiras de TV Digital, conforme definido pelo forum A
do Sistema Brasileiro de televisado Digital Terrestre (SBTVD)
http://forumsbtvd.org.br/normas-brasileiras-de-tv-digital

Arquivos do tipo | Texto puro ( arquivo .txt) A

dﬁﬁh‘gegf/ Open Document ODF 1.2 (.odt) - conforme especificagdo da A

publicac OASIS™
EPUB 3.0.1 http://idpf.org/epub/301 R
Portable Document Format - PDF 1SO 32000-1:2008 R
Portable Document Format - PDF/ANBR 1SO 19005-1:2009 ', R
quando necessaria a preservagao digital de documentos

Arquivos do tipo | Open Document ODF 1.2 (.ods) - conforme especificagcéo da A

planilha OASIS

Arquivos do tipo | Open Document ODF 1.2 (.odp) — conforme especificagdo da A

apresentagao OASIS
HTML (.html ou .htm), conforme especificagdes do W3C. R

'° Disponivel em: http://docs.oasis-open.org/office/v1.2/0OpenDocument-v1.2.html
" http://www.pdfa.org/competence-centers/pdfa-competence-center/
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9

ePING

Componente Especificagédo SIT | Observagdes
Arquivos do tipo | Texto Puro (.txt). A |No caso de
banco de c_jados CSV (Comma-Separated Values), conforme definido pela IETF | A tei<to elano ixt
para estagbes de e “csv’, deve
no RFC 4180 ; .
trabalho ser incluido o
XML (.xml), conforme especifica¢cdes do W3C. R |leiaute dos
campos, de
forma a
possibilitar seu
tratamento.
Intercambio de W3C PNG (.png), ISO/IEC 15948:2003 (E) A
informacgdes http://www.w3.0rg/TR/PNG/
_graﬂcas e . SVG (.svg), gerado conforme especificagdes do W3C'2, R
imagens estaticas
JPEG File Interchange Format (.jpeg, .jpg ou .jfif){"®. R
Graficos vetoriais | SVG (.svg), gerado conforme especificagdes do W3C. R
Animagao SVG (.svg), gerado conforme especificagdes do W3C. R
Audio Ogg Vorbis (.ogg, .oga)™. R
Ogg FLAC (.ogg, .0ga) R
FLAC (.flac) R
Video Ogg Theora (.ogg, .ogv)"®. R
Matroska (.mkv) R
Audio e video MPEG-4, Part 14 (.mp4)!"®). T
Compactacao de |ZIP (.zip). R
arquivos GNU ZIP (.g2). R
Pacote TAR (.tar). R
Informacdes GML verséo 2.0 ou superior™. A
georreferenciadas -
ShapeFile®. A
GeoTIFF™, A
GeoJSON, como definido em http://www.geojson.org/geojson- E

spec.html

12 Scalable Vector Graphics (SVG) 1.1 Specification. W3C Recommendation 14 January 2003. Disponivel em:
http://www.w3.0rg/TR/2003/REC-SVG 11-20030114/. Acesso em: 7 dez. 2005.

¥ JPEG File

Interchange

Format (version 1.02) 1 September 1992.

http://www.jpeg.org/public/jfif.pdf. Acesso em: 7 dez. 2005.
4 Xiph.Org Foundation. Especificagéo disponivel em: http://xiph.org/vorbis/doc/Vorbis_|_spec.html.
® Theora. Especificagéo disponivel em: http://www.theora.org/.
'® ISO/IEC 14496-14:2003 — Information Technology — Coding of audio-visual objects — Part 14: MP4 file

format.

" Geography Markup Language. Especificagdes disponiveis em:
http://www.opengeospatial.org/standards/gml. Indicado para estruturas vetoriais complexas, envolvendo
primitivas geograficas como poligonos, pontos, linhas, superficies, colegbes, e atributos numéricos ou textuais
sem limites de numero de caracteres.

'® ESRI Shapefile Technical Description. Disponivel em:
http://www.esri.com/library/whitepapers/pdfs/shapefile.pdf. Indicado para estruturas vetoriais limitadas a
linhas, pontos e poligonos, cujos atributos textuais ndo ultrapassem 256 caracteres. Pode armazenar também

as dimensdes M e Z.

Disponivel

em:

'® GeoTIFF Format Especification. Disponivel em: http://remotesensing.org/geotiff/geotiff.html. Indicado para
estruturas matriciais limitadas a matrizes de pixel.
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4. Organizacgao e Intercambio de Informagoes

4.1. Especificagoes Técnicas

Tabela 14 — Tratamento e transferéncia de Dados

ePING

Componente Especificacéo SIT |Observagdes
A = Adotado
R = Recomendado
T = Em Transi¢cao
E = Em Estudo
Linguagem para XML (Extensible Markup Language) como definido A
intercambio de pelo W3C http://www.w3.org/XML
dados JSON (Javascript Object Notation) Como definido A
pela IETF
http://lwww.ietf.org/rfc/rfc4627 .txt
CSV (Comma-Separated Values), conforme definido A
pela IETF no RFC 4180
Transformacéo de | XSL (Extensible Stylesheet Language) como definido | A
dados pelo W3C http://www.w3.org/TR/xsl
XSL Transformation (XSLT) como definido pelo W3C
http://www.w3.org/TR/xslt
Definicdo dos dados | XML Schema como definido pelo W3C: A
para intercambio — XML Schema Part 0: Primer
http://www.w3.0rg/TR/2004/REC-xmlIschema-0-
20041028/
— XML Schema Part 1: Structures
http://www.w3.org/TR/xmlschema-1/structures
— XML Schema Part 2: Datatypes
http://www.w3.org/TR/xmlIschema-2/datatypes
Informacgdes Estruturacdo de Dados Geoespaciais Vetoriais R |Para dados
georreferenciadas — | (EDGV) como definido pela CONCAR geoespaciais vetoriais
catalogo de feicbes de referéncia
(cartografia basica)
Especificagdo para | GTFS (General Transit Feed Specification) como R
informacdes de definido em
transporte publico | https://developers.google.com/transit/gtfs/
Especificagdo para | GTFS-Realtime como definido em E
informagdes de https://developers.google.com/transit/gtfs-realtime/
transporte publico
em tempo real
Metadados para Perfil de Metadados Geoespaciais do Brasil (Perfil E |Conjunto basico de

informacgdes
georreferenciadas

MGB) como definido pela CONCAR

elementos comuns a
todos os tipos de
produtos geoespaciais
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Tabela 15 — Especificag6es para Organizagao e Intercambio de Informagées — Vocabularios

e Ontologias

Componente Especificagao SIT |Observagoes
A = Adotado
R = Recomendado
T = Em Transi¢édo
E = Em Estudo
Descricao de RDF (Resource Description Framework) Como R
recursos definido pela W3C.
Sintaxe RDF e JSON-LD, como definido em R
http://www.w3.org/TR/json-Id/
*  Turtle, como definido em
http://www.w3.org/TR/turtle/
e RDFa Primer, como definido em
http://www.w3.org/TR/rdfa-primer/
Especificagédo de Resource Description Framework (RDF) Schema, R |Recomenda-se usar
vocabularios para como definido pelo W3C em RDF Schema em
RDF http://www.w3.org/TR/rdf-schema/ situagdes em que o
poder de
processamento
disponivel for limitado
ou onde néo for
necessaria para
descrever os dados
toda a expressividade
da linguagem OWL.
Vocabularios » Lista de vocabularios recomendados pela W3C R
como definido em http://www.w3.0rg/2011/rdfa-
context/rdfa-1.1
e Lista de vocabularios recomendados pelo
governo como definido em http://vocab.e.gov.br/
Sistemas de SKOS (Simple Knowledge Organization System) R
Organizagéo do como definido pelo W3C
Conhecimento http://www.w3.0rg/2004/02/skos/
Linguagem de OWL (Web Ontology Language) Como definido pelo R
definicdo de W3C
ontologias na web
Linguagem de SPARQL (Sparql Protocol and RDF Query Language) | E

consulta semantica

Como definido pelo W3C
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Tabela 16 — Padroes de Interoperabilidade em Saude (conforme Portaria N° 2.073, de

31/08/2011

Componente Especificagao SIT | Observagoes
A = Adotado
R = Recomendado
T = Em Transicao
E = Em Estudo

Definicdo do Registro | Modelo de referéncia OpenEHR, como definido em A

Eletrénico em Saude | http://www.openehr.org/

(RES)

Resultados e HL7 - Health Level 7, como definido em A

solicitagdes de http://www.hl7.org/

exames

Codificacdo de termos | Terminologia SNOMED-CT, como definido em A | Visando suportar a

clinicos e http://www.ihtsdo.org/snomed-ct/ interoperabilidade

mapeamento das semantica entre os

terminologias sistemas

nacionais e

internacionais em uso

no pais

Interoperabilidade com | Padrées TISS, como definido em A

sistemas de saude http://www.ans.gov.br/prestadores/tiss-troca-de-

suplementar informacao-de-saude-suplementar

Definigéo da HL7 CDA, como definido em A

arquitetura do http://www.hl7.org/implement/standards/product_brief

documento clinico .cfm?product_id=7

Representacao da DICOM (Digital Imaging and Communications in A

informagéo relativa a | Medicine), como definido em

exames de imagem http://dicom.nema.org/standard.html

Codificagéo de LOINC (Logical Observation Identifiers Names and A

exames laboratoriais | Codes), como definido em https://loinc.org/

Codificagdo de dados |Norma ISBT 128, como definido em A

de identificagdo das https://www.iccbba.org/

etiquetas de produtos

relativos ao sangue

humano, de células,

tecidos e produtos de

orgaos

Interoperabilidade de |ISO 13606-2, como definido em A

modelos de http://www.iso.org/iso/iso_catalogue/catalogue_tc/cat

conhecimento, alogue_detail.htm?csnumber=50119

incluindo arquétipos,

templates e

metodologia de gestao

Cruzamento de Especificagado de integragdo IHE-PIX (Patient A

identificadores de
pacientes de
diferentes sistemas de
informacéao

Identifier Cross-Referencing), como definido em
http://wiki.ihe.net/index.php?
titte=Patient_ldentifier_Cross-Referencing

Outras classificagdes que serdo utilizadas para suporte a interoperabilidade dos sistemas de saude:
CID, CIAP-2 (Atengao primaria de saude), TUSS e CBHPM (Classificagao brasileira hierarquizada de
procedimentos médicos) e tabela de procedimentos do SUS.
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5. Areas de Integragao para Governo Eletrénico

5.1. Especificagoes Técnicas

Tabela 17 — Temas Transversais as Areas de Atuagdo de Governo

ePING

Componente Especificacéo SIT |Observagdes
A = Adotado
R = Recomendado
T = Em Transi¢cao
E = Em Estudo
PROCESSOS - BPEL4WS V1.1, conforme definido pelo OASIS R | O grupo acompanhara
Linguagem para http://www.oasis- a evolugao do
Execucéo de open.org/committees/download.php/2046/BPEL BPEL4WS versao 2.0.
Processos %20V 1-1%20May%205%202003%20Final.pdf Estudos referentes a
orquestragao de
processos e
coreografia serao
futuramente
conduzidos pelo grupo.
PROCESSOS — BPMN — Business Process Model and Notation A
Notacao de versao 1.2, definido pelo OMG
Modelagem de http://www.omg.org/spec/BPMN/1.2/
Processos
BPMN — Business Process Model and Notation E
versao 2.0, definido pelo OMG
http://www.omg.org/spec/BPMN/2.0/
Intercambio de XBRL — eXtensible Business Reporting Language A | www.xbrl.org
Informacgdes http://www.xbrl.org/SpecRecommendations/
Financeiras
Legislacao, LexMLv. 1.0 A | Projeto LexML define
Jurisprudéncia e http://projeto.lexml.gov.br recomendagdes para a
Proposigées identificacao e
Legislativas estruturagéo de
documentos
legislativos e juridicos.
Integracao de MGD A
Dados e Processos | http://modeloglobaldados.serpro.gov.br
Informacgdes WMS versédo 1.0 ou posterior A
Georreferenciadas | http://www.opengeospatial.org/standards/wms
— Interoperabilidade WFS versao 1.0 ou posterior A
entre sistemas de ) )
) ~ http://www.opengeospatial.org/standards/wms
informacao
geografica WCS versao 1.0 ou posterior A
http://www.opengeospatial.org/standards/wms
CSW versao 2.0 ou posterior A
http://www.opengeospatial.org/standards/cat
WEFS-T versao 1.0 ou posterior R |Observar padroes e

http://www.opengeospatial.org/standards/wfs

politicas de seguranga
indicados pelo
Segmento Seguranga,
principalmente WS-
Security.
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http://schemas.opengis.net/wcs/1.0.0/
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http://schemas.opengis.net/gml/3.1.1/
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http://www.opengeospatial.org/standards
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http://www.xbrl.org/
http://www.xbrl.org/SpecRecommendations/
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http://www.oasis-open.org/committees/download.php/2046/BPEL%20V1-1%20May%205%202003%20Final.pdf
http://www.oasis-open.org/committees/download.php/2046/BPEL%20V1-1%20May%205%202003%20Final.pdf

Documento de Referéncia da ePING - Versao 2018

govbr

Componente Especificagédo SIT | Observacgdes
WKT R |Para codificar
http://www.opengeospatial.org/standards/sfa coordenadas em
servigos Web
convencionais. As
coordenadas devem
estar em Lat/Long
utilizando o datum
SIRGAS2000
(EPSG:4674) ou WGS-
84 (EPSG:4326). Usar
GML sempre que
possivel.
Filter Encoding versao 1.0 ou posterior A | Especificacao
http://www.opengeospatial.org/standards/filter acessoria para
codificar  expressodes
de filtro
Symbology Encoding vers&o 1.1.0 ou posterior E |Para codificar estilos
http://www.opengeospatial.org/standards/se em mapas
Intercambio de SDMX — Statistical Data and Metadata Exchange E | http://sdmx.org/
Dados Estatisticos | http://sdmx.org/wp-
content/uploads/2011/04/SDMX_2-
1_SECTION_1_Framework.pdf
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Tabela 18 — Web Services?

govb

ePING

Componente

Especificacédo

Observagdes

A = Adotado

R = Recomendado
T = Em Transigéo
E = Em Estudo

Infraestrutura de
registro

Especificagdo UDDI v3.0.2 (Universal Description,
Discovery and Integration) definida pela OASIS

http://uddi.org/pubs/uddi_v3.htm

ebXML (Electronic Business using eXtensible Markup
Language). A especificagdo pode ser encontrada em
http://www.ebxml.org/specs/index.htm

Linguagem de
definicdo do servigo

WSDL 1.1 (Web Service Description Language) como
definido pelo W3C.

A especificagdo pode ser encontrada em
http://www.w3.org/TR/wsdl

WSDL 2.0 (Web Service Description Language) como
definido pelo W3C.

A especificagao pode ser encontrada em
http://www.w3.0org/TR/wsdI20/

Protocolo para
acesso a Web
Service

SOAP v1.2, como definido pelo W3C
http://www.w3.org/TR/soap12-part1/
http://www.w3.org/TR/soap12-part2/

Especificagbes do protocolo SOAP podem ser
encontradas em http://www.w3.org/TR/soap12-part0/

HTTP/1.1 (RFC 2616)

Utilizado para
desenvolvimento de
projetos baseados em
REST

Perfil basico de
interoperabilidade

Basic Profile 1.1 Second Edition, como definido pela
WS-I
http://www.ws-i.org/Profiles/BasicProfile-1.1.html

A versao 1.2 do Basic
Profile encontra-se
como rascunho
(Working Draft) em
http://www.ws-
i.org/Profiles/BasicProf
ile-1.2.html

Portlets remotos

WSRP 1.0 (Web Services for Remote Portlets) como
definido pela OASIS
http://www.oasis-open.org/committees/wsrp

Descoberta de Web
Services
Governamentais

DWSG, conforme especificagdo em
http://www.governoeletronico.gov.br/eping

2 As questdes de seguranga relativas a Web Services sdo abordadas no capitulo sobre Seguranga deste

documento.
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Tabela 19 — Arquitetura Corporativa

govb

ePING

Componente Especificagédo ‘ SIT |Observacgoes
A = Adotado
R = Recomendado
T = Em Transi¢ao
E = Em Estudo
Governancga e Framework de Arquitetura Corporativa para R
Interoperabilidade Interoperabilidade no Apoio a Governanga — FACIN
https://www.governoeletronico.gov.br/eixos-de-
atuacao/governol/interoperabilidade/governanca-e-
interoperabilidade/documentos
Linguagem de ArchiMate versao 3 R
modelagem
http://pubs.opengroup.org/architecture/archimate3-
doc/
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6. Glossario de Siglas e Termos Técnicos?!

Neste item sdo apresentados os significados dos principais termos técnicos utilizados na ePING.

ABNT - Associagao Brasileira de Normas Técnicas: publica normas que orientam sobre a
preparagao e compilagado de referéncias de material utilizado para a produgédo de documentos e
para inclusdo em bibliografias, resumos, resenhas, recensdes e outros.

ACAP - Application Configuration Access Protocol (Protocolo de Acesso a Configuragédo de
Aplicagao): protocolo Internet para acesso a opgdes de programa cliente, configuragdes e
informagdes preferenciais remotamente. E uma solugéo para o problema de mobilidade de cliente
na Internet.

Arquitetura Corporativa — também denominada Arquitetura empresarial, pode ser entendida
como a légica organizadora de processos de negécio e de recursos de Tecnologia da Informagéo
que reflete os requisitos de integragéo e de padronizagao do modelo operacional de uma empresa.
(Wikipedia)

BPMN - Business Process Model and Notation: padrdao, mantido pelo Object Management
Group (OMG), que define metamodelo e notagéo grafica para modelagem de processos de
negocio. Tem por objetivo tornar os modelos de processo facilmente compreensiveis por todos os
envolvidos no seu ciclo de analise, implementa¢do, monitoramento e gestéo.

Browser (navegador): é um programa de computador que habilita seus usuarios a interagirem
com documentos virtuais da Internet, também conhecidos como paginas da web. Como exemplo
de browser temos o0 Google Chrome, o Microsoft Edge e o Mozilla Firefox.

CONCAR - Comissao Nacional de Cartografia: 6rgdo colegiado do Ministério do Planejamento,
Desenvolvimento e Gestao, com as atribuigbes de assessorar o Ministro de Estado na supervisdo
do Sistema Cartografico Nacional (SCN), de coordenar a execu¢ao da politica cartografica nacional
e de exercer outras atribuigdes nos termos da legislagcéo pertinente.

Criptografia: Técnica de protecdo de informacao que consiste em cifrar o conteido de uma
mensagem ou um sinal, transformando-o em um texto ilegivel, por meio da utilizagdo de algoritmos
matematicos complexos.

Diretério — Servigo que armazena e organiza informagdes sobre 0s recursos e os usuarios de uma
rede de computadores, e que permite os administradores de rede gerenciar o acesso de usuarios e
sistemas a esses recursos. Além disso, servico de diretério podem atuar como uma camada de
abstracao entre os usuarios e esses recursos.

Handshake: Em uma comunicagéo via telefone, troca de informagées entre dois modems e o
resultante acordo sobre que protocolo utilizar antes de cada conexao telefonica.

Hashing: E a transformagédo de uma cadeia de caracteres em um valor de tamanho fixo
normalmente menor ou em uma chave que representa a cadeia original. E utilizada para indexar e
recuperar itens em um banco de dados, porque é mais rapido encontrar o item utilizando a menor
chave transformada do que o valor original. Também ¢ utilizada em algoritmos de criptografia.

ICP - Brasil: conjunto de técnicas, praticas e procedimentos, a ser implementado pelas
organizagbes governamentais e privadas brasileiras com o objetivo de estabelecer os fundamentos
técnicos e metodologicos de um sistema de certificagao digital baseado em chave publica.
http://www.iti.gov.br.

2! Microsoft Press. Dicionario de informatica. Tradutor e consultor editorial Fernando Barcellos Ximenes —
KPMG Peat Marwick. Editora Campos Ltda, 1993. ISBN 85-7001-748-0.

Thing, Lowell (ed.). Dicionario de Tecnologia. Tradug@o de Bazan Tecnologia e Linguistica e Texto Digital. Sado
Paulo: Futura, 2003. ISBN 85-7413-138-5.
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IEEE - Institute of Electrical and Electronics Engineers (Instituto de Engenheiros Elétricos e
Eletrénicos): fomenta o desenvolvimento de padrdes e normas que frequentemente se tornam
nacionais e internacionais.

IETF — Internet Engineering Task Force (Forgca Tarefa de Engenharia da Internet): entidade que
define protocolos operacionais padrao da Internet, como o TCP/IP.

LAN - Local Area Network (Rede Local): grupo de computadores e dispositivos associados que
compartilham uma mesma linha de comunicac¢édo e normalmente os recursos de um unico
processador ou servidor em uma pequena area geografica. Normalmente, o servidor possui
aplicagbes e armazenamento de dados compartilhados por varios usuarios em diferentes
computadores.

Mensageria em Tempo Real ou Mensagem Instantanea: E um tipo de comunicagdo que permite
que um usuario troque mensagens em tempo real com outro usuario também conectado a rede.

Metadados: Conhecido como “dados sobre dados” metadados sao utilizados para registrar
atributos sobre um recurso informacional visando facilitar a recuperagao, a gestéo, a
interoperabilidade, dar suporte a identificacao digital e dar suporte ao arquivamento e preservagao.

Middleware: E um termo geral que serve para mediar dois programas separados e normalmente ja
existentes. Aplicagbes diferentes podem comunicar-se através do servico de Messaging,
proporcionado por programas middleware.

OGC - Open Geospatial Consortium (consorcio internacional Open Geospatial): possui a missao
de “desenvolver especificacbes para interfaces espaciais que serao disponibilizadas livremente
para uso geral”.

Ontologia: Na filosofia, ontologia é o estudo da existéncia ou do ser enquanto ser, ou seja, a
maneira de compreender as identidades e grupos de identidades. Na ciéncia da computagdo, € um
modelo de dados que representa um conjunto de conceitos sob um dominio e seus
relacionamentos, ou, mais formalmente, especifica uma conceitualizagéo dele.

Padrao Aberto:

| — possibilita a interoperabilidade entre diversos aplicativos e plataformas, internas e externas;

Il — permite aplicagdo sem quaisquer restrigdes ou pagamento de royalties;

Il — pode ser implementado plena e independentemente por multiplos fornecedores de programas
de computador, em multiplas plataformas, sem quaisquer 6nus relativos a propriedade intelectual
para a necessaria tecnologia.

Padrao de Metadados: um padrao de metadados estabelece um conjunto de elementos de
metadados para uma comunidade, incluindo a especificacdo de cada elemento e esquemas de
codificagédo para permitir a interoperabilidade entre os sistemas que utilizam o padrao.

PDCA - Plan-Do-Check-Act (Planejar-Executar-Verificar-Agir): Ferramenta de gestdo da qualidade
com foco na melhoria continua de processos.

REST: Representational State Transfer (Transferéncia de Estado Representacional). Técnica de
engenharia de software para sistemas hipermidia distribuidos.

RFC - Request for Comments (Solicitagdo de Comentarios): documento formal da IETF,
resultante de modelos e revisdes de partes interessadas. A versao final do RFC tornou-se um
padrdo em que nem comentarios nem alteragbes sdo permitidos. As alteragdes podem ocorrer,
porém, por meio de RFCs subsequentes que substituem ou elaboram em todas as partes dos
RFCs anteriores.

Sistemas de Organizagdo do Conhecimento: Segundo o documento de referéncia do W3C, séo
considerados sistemas de organizagdo do conhecimento os tesauros, esquemas de classificagao,
listas de assuntos, taxonomias, e outros tipos de vocabularios controlados.
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Software as a Service (SaaS) ou Software como servigo: € uma forma de distribuicdo e
comercializagao de software. No modelo SaaS o fornecedor do software se responsabiliza por toda
a estrutura necessaria para a disponibilizacdo do sistema (servidores, conectividade, cuidados com
seguranga da informagao) e o cliente utiliza o software via internet, pagando um valor pelo servigo
oferecido. (Wikipedia)

Storage (armazenamento): o ato de armazenar informagdes em algum dispositivo fisico. Um
dispositivo de armazenamento € um hardware capaz de armazenar uma quantidade consideravel
de informagéo. (Wikipedia)

Taxonomia para Navegagao: E um vocabulario controlado de termos e frases, organizado e
estruturado hierarquicamente, de acordo com relagdes naturais ou presumidas, objetivando facilitar
aos usuarios de sitios e portais da Internet a descoberta de informacao através da navegagéo.

TIC: Tecnologia da Informagéo e Comunicagao

W3C — World Wide Web Consortium (Consorcio da Rede Mundial Web): associacao de industrias
que visa promover padrdes para a evolugao da web e interoperabilidade entre produtos para WWW
produzindo softwares de especificacao e referéncia.

WAN - Wide Area Network (Rede de Grande Area): Rede de computadores que abrange
extensas areas geograficas como um estado, um pais ou um continente.

Web Services: Aplicacao légica, programavel que torna compativeis entre si os mais diferentes
aplicativos, independentemente do sistema operacional, permitindo a comunicacgao e intercambio
de dados entre diferentes redes.
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