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MINISTERIO DA ECONOMIA
Secretaria Especial de Desburocratizagio, Gestdo e Governo Digital
Secretaria de Gestao

Orientagdo Conjunta n° 1//2021/ME/CGU

TRANSPARENCIA NO PROCESSO ADMINISTRATIVO ELETRONICO

1 LEGISLACAO APLICAVEL

A Lei n® 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informagao (LAI) — indica, em seu art. 3°, que a publicidade é o preceito
geral e o sigilo a excegdo. Além disso, define como diretriz que as informagdes de interesse publico devem ser divulgadas, independentemente de
solicitacdes:

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o direito fundamental de acesso a informagdo e devem ser executados em
conformidade com os principios basicos da administragdo publica e com as seguintes diretrizes:

I - observancia da publicidade como preceito geral e do sigilo como exceciio;

II - divulgacdo de informacdes de interesse publico, independentemente de solicitagdes;
III - utilizaciao de meios de comunicacio viabilizados pela tecnologia da informacdo;
IV - fomento ao desenvolvimento da cultura de transparéncia na administragdo publica;

V - desenvolvimento do controle social da administragdo publica.

O Decreto n° 7.724, de 16/05/2012, que regulamenta a Lei de Acesso a Informagao, estabelece no art. 7°, inciso I:

Art. 7° E dever dos 6rgios e entidades promover, independente de requerimento, a divulgacio em seus sitios na Internet de informagdes de
interesse coletivo ou geral por eles produzidas ou custodiadas, observado o disposto nos arts. 7° e 8° da Lei n® 12.527, de 2011.

§ 1° Os orgdos e entidades deverdo implementar em seus sitios na Internet se¢do especifica para a divulgagdo das informagdes de que trata
o caput.”

Ainda, a mesma LAI, em seu art. 31, dispde que:

imagem das pessoas, bem como as liberdades e garantias individuais.

§ 1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e imagem:

I - terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua data de
produgio, a agentes publicos legalmente autorizados e a pessoa a que elas se referirem; e

II - poderdo ter autorizada sua divulgagdo ou acesso por terceiros diante de previsdo legal ou consentimento expresso da pessoa a que elas se
referirem.

§ 2° Aquele que obtiver acesso as informagdes de que trata este artigo sera responsabilizado por seu uso indevido.

()

A Lei n° 13.709, de 14 de agosto de 2018 - Lei-Geral de Protecdo de Dados Pessoais - que regula as atividades de tratamento de dados
pessoais com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
possui diversos dispositivos que devem ser observados pelos sistemas de processo administrativo. Vejamos os principais:

Conceitos LGPD
Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural;

()

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador;
IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagao,
acesso, reproducdo, transmissao, distribuigdo, processamento, arquivamento, armazenamento, eliminagéo, avaliacdo ou controle da informagao,
modificagdo, comunicagdo, transferéncia, difusdo ou extragao;

XI - anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo;

XII - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

XIII - bloqueio: suspensio temporaria de qualquer operagao de tratamento, mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento
empregado;

)

Principios do tratamento de dados pessoais

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
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I - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
11 - adequag@o: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;
III - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial;
VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destrui¢ao, perda, alteragdo, comunicagdo ou difusao;
VIII - prevengao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;
IX - ndo discriminagdo: impossibilidade de realiza¢do do tratamento para fins discriminatérios ilicitos ou abusivos;
X - responsabilizagdo e prestagdo de contas: demonstragédo, pelo agente, da adogdo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de prote¢do de dados pessoais e, inclusive, da eficacia dessas medidas.
Tratamento de dados pessoais e processo administrativo
Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
I - mediante o fornecimento de consentimento pelo titular;
IT - para o cumprimento de obrigacdo legal ou regulatdria pelo controlador;
III - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execugdo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;
()
V - quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados;
VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem)_

2 NiVEIS DE ACESSO

A tabela abaixo exemplifica as principais utilizagdes praticas dos niveis de acesso, que podem ser utilizadas por todos os sistemas de
processo administrativo eletronico, de acordo com suas configuragdes proprias:

Nivel de Acesso

Tipo de informacio Fundamentacio Legal Quem pode acessar Exemplos de documentos

- informagdes concernentes a procedimentos
licitatorios, inclusive os respectivos editais e

0 o 5 3
art. 8°, §1°, inciso IV, da resultados, bem como a todos os contratos

De interesse publico, geral ou Lei 12.527/2011 c/c art.

Piiblico . o Todas as pessoas celebrados;
coletivo 7°, §3°, inciso V do P T
Decreto 7.724/2012 - dados gerais para o a_companhamentg de~
programas, agdes, projetos e obras de orgdos e
entidades
documentos que contenham informagdes pessoais
de pessoa identificada ou identificavel, como:
* RG,
e CPF,
® estado de saude do servidor ou familiares,
* informagdes financeiras
o agentes publicos ¢ informagdes patrimoniais
legalmente ¢ alimentandos,
autorizados
Informagdes pessoais, * dependentes
. relacionadas a uma determinada | Art. 31 da Lei n°® 12.527, ® pensdes
Restrito essoa identificada ou de 2011
pesso , o ® enderegos
identificavel, ® propria pessoa a
quem a informagdo * namero de telefone
se referir, mediante ® e-mail
identificagdo

® origem racial ou étnica, orientagdo sexual

® convicgdes religiosas, filosoficas ou
morais, opinides politicas

¢ filiacdo sindical
¢ filiago partidaria

¢ filiagdo a organizagdes de carater religioso,
filosofico ou politico.

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16127012&infr...

2/5


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm

24/03/2021 SEI/ME - 14235569 - Orientacéo

Nivel de Acesso Tipo de informacio Fundamentacio Legal Quem pode acessar Exemplos de documentos
* agentes publicos ® notas técnicas, pareceres, notas
legalmente informativas ou outros documentos que
e autorizados subsidiem decisdes dos dirigentes em
Restrit Docurrfljn;o Prep ar(aitotrlo ut;hzdado Art. 20 do Decreto documentos sobre politicas econdmica,
sestrito como fundamento de tomada de 7724/2012 fiscal, tributaria, monetaria, regulatoria etc.

decisdo ou de ato administrativo
® documentos que tragam argumentos e

* @nter c?ssado: mediante conteido para os processos que culminardo

identificagdo na edigdo de ato normativo;

Informagdes protegidas por ® agentes publicos

legislagao especifica como sigilo legalmente e oficios, extratos, relatorios, atas etc que

Restrito fiscal, bal}carloa com.ermal, Diversas autorizados contenham informagdes fiscais, bancarias,

empresarial e contabil. e interessado, mediante comerciais, empresariais ou contabeis

identificacdo protegidas por sigilo.
3 ORIENTACOES GERAIS NIVEIS DE ACESSO NO PROCESSO ADMINISTRATIVO ELETRONICO

As legislacdes e orientagdes acima devem ser observadas por qualquer sistema de processo eletronico adotado.

Adicionalmente, considerando que, atualmente, 118 dos 192 6rgdos e entidades que integram a Administracdo Publica federal direta,
autarquica e fundacional utilizam o Sistema Eletronico de Informagdes-SEIL, desenvolvido pelo Tribunal Regional Federal da 4* Regido (TRF4), dos quais
111 ja tém o sistema implantado e outros 7 encontram-se em processo de implantagdo, passa-se, a seguir, nos itens 4 a 6, a tecer orientagdes especificas
quanto a esse sistema.

4 NIVEIS DE ACESSO NO SISTEMA ELETRONICO DE INFORMACOES-SEIL

Todos os processos ¢ documentos no SEI devem, obrigatoriamente, ter o nivel de acesso informado, de acordo com as opgdes sigiloso,
restrito e piublico.

O nivel de acesso ""Publico" permite que os processos e documentos assim categorizados fiquem disponiveis, em inteiro teor, para todos os
usuarios internos habilitados no SEI e por qualquer usudrio externo que realize pesquisa no Modulo de Consulta Publica do SEI, para os orgdos e
entidades que possuem o modulo instalado.

Processos e documentos categorizados com o nivel de acesso “Restrito” tém seu conteudo visivel somente aos usuarios internos das
unidades pelas quais o processo tramitou ou a usuérios externos credenciados. As informacdes restritas no SEI que tratem de direitos ou obrigagdes
individuais, devem ser concedidas somente aos interessados devidamente identificados.

Processos e documentos categorizados como “Sigiloso” sdo indicados por meio do simbolo de chave vermelha ao lado direito de seus
respectivos niimeros na arvore do SEI. Essa categoria de restri¢do permite que a visualizagdo dos processos ocorra apenas pelos usudrios credenciados. No
entanto, ¢ importante esclarecer que o nivel de acesso Sigiloso ndo corresponde aos graus de sigilo reservado, secreto e ultrassecreto de que tratam os Art.
23 e 24 da Lei de Acesso a Informagao e que documentos que contenham informagdes em grau de sigilo ndo devem ser inseridos no SEI, tendo em vista
nao haver recomendag@o do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI).

Para saber mais sobre o tratamento de informagdo classificada em grau de sigilo, acesse a pagina do GSI no endereco
https://www.gov.br/gsi/pt-br/assuntos/dsi

A permissdo sobre quais niveis de acesso podem ser aplicaveis a cada tipo de documento e tipo de processo no SEI ¢ definida
em parametriza¢do realizada pelo Administrador do Sistema em cada instituicdo. Essa parametrizagdo deve ser realizada em estrita observancia a Lei de
Acesso a Informagao, a Lei Geral de Protegdo de Dados e as demais legislagdes que tratam de hipodteses de sigilo.

Cabe lembrar que o Administrador do Sistema pode definir padrdes pré-selecionados para os diferentes tipos de processo. Assim, os
processos de pedido de afastamento médico, por exemplo, podem ja vir com acesso restrito como op¢do padrdo — e ¢ possivel até mesmo excluir a
possibilidade de, para um determinado tipo de processo, que ele seja publico ou que ele seja restrito.

E importante também que a habilitacdo dos tipos de documentos para as unidades no SEI guarde relagdo com suas atribuigdes legais,
visando evitar o uso de nomenclatura indevida do tipo de documento. Por esse motivo, nomenclaturas amplas como “anexo”, “documentos”, “formulario”
devem ser objeto de acurado procedimento de habilitagdo e se, possivel, retiradas.

A atribuiggo do nivel de acesso durante a criagdo do processo ou documento do SEI ¢é realizada pelo usuario que esta gerando a informagéo.
Os usuarios devem ser orientados a gerar os documentos associados aos tipos documentais especificos.

E imperativo que os 6rgdos capacitem seus servidores para o uso adequado do sistema, em especial aqueles que utilizam o modulo de
consulta publica do SEI, a fim de equilibrar as obrigagdes legais de transparéncia e preservagdo de dados restritos. Tais capacitagdes devem levar em conta
o arcabougo legal, as caracteristicas do sistema e a forma como ele foi configurado para funcionamento no 6rgéo.

5 CONFIGURACOES DO MODULO DE CONSULTA PUBLICA DO SEI

O Modulo de Consulta Publica, integrado ao Sistema Eletronico de Informagdes-SEI, é uma solugdo desenvolvida pelo Conselho
Administrativo de Defesa Economica (CADE) e disponibilizada gratuitamente para os demais orgdos e entidades que assim desejarem no ambito da
atuacdo colaborativa e integrada da Comunidade do Processo Eletronico Nacional. Ele permite que pessoas externas ao 6rgao consultem e acompanhem
processos e informagdes publicas contidas no SEI a que vier a ser acoplado.

Muito embora o SEI contenha nativamente funcionalidades que indicam o nivel de acesso a determinado processo ou documento, ele ndo
possui recurso que permita a consulta pela internet do inteiro teor de informacdes publicas. Assim, o0 Médulo de Consulta Publica, nos 6rgaos que o
implementaram, permite a pesquisa de informacdes existentes no Sistema por meio da aposi¢do de pelo menos um pardmetro de pesquisa dentre os
disponiveis, como: nimero do processo, tipo de processo, unidade geradora, texto livre etc.
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Os resultados de conteudo e andamentos (trimites) apresentados pelo Modulo de Consulta Publica do SEI dependem da categorizagdo de
nivel de acesso publico, restrito ou sigiloso realizado pelo usuario interno do SEI e estio detalhados abaixo.

Publico Puablico Disponivel Disponivel
Piblico Restrito Nao disponivel Disponivel
Restrito Publico ou Restrito N3o disponivel Disponivel
Sigiloso Publico, Restrito ou Sigiloso Nao apresenta resultados Nao apresenta resultados

Portanto, o médulo disponibiliza o inteiro teor dos documentos categorizados como publicos no SEI, desde que estejam inseridos em
processos também publicos. Documentos restritos contidos em processos ptiblicos ou processos restritos ndo apresentam o conteido, mas somente 0s seus
respectivos andamentos (tramites). Tais regras resultam essencialmente das caracteristicas funcionais do SEI. Dessa forma, a correta categorizacdo dos
documentos e processos no SEI ¢ condi¢do essencial para seja dada publicidade as informagdes publicas, resguardando, por outro lado, informagdes
restritas, sigilosas ou de carater pessoal.

Alternativamente, o modulo em sua versdo atual, permite implementar configuragdo que retorne na pesquisa apenas a lista de andamentos
(tramites) dos documentos publicos contidos em processos publicos, e ndo o inteiro teor dos mesmos.

O bom funcionamento do modulo, porém, ¢ intrinsicamente ligado a prepara¢do da equipe que opera o sistema. Levantamento da CGU
revelou a abertura de informagdes pessoais sensiveis na maior parte dos 6rgéos que utilizam o modulo.

6 TRATAMENTO DADO NO BARRAMENTO DE SERVICOS DO PEN AOS PROCESSOS COM NIVEL DE ACESSO
“RESTRITO” NO SEI

O Barramento de Servigos do Processo Eletronico Nacional (PEN) é uma solugdo tecnologica desenvolvida pelo Ministério da Economia
que permite a tramitacdo de documentos e processos entre diferentes sistemas de processo eletronico como SEI, SAPIENS, eDOC, SIPAC, SUAP etc.

A indicagdo do nivel de acesso da informagdo ¢ campo obrigatorio para o trAmite no Barramento. Por isso, temos atualmente na base
comum a seguinte relagdo de hipoteses legais de restri¢ao de acesso, que correspondem ao nivel de acesso "Restrito" do SEI.

Nome Base legal

Processo Administrativo de Responsabilizagdo (PAR)

Art. 4°, §1°, do Decreto n°® 8.420/2015

Tratados, acordos ¢ atos internacionais

Art. 36, Lei 12527/2011

Investigagao/Prevengdo de Acidentes Aeronduticos

Art. 88-1, § 3°, da Lei n° 7.565/1986

Investiga¢do Preliminar sobre Mercado Mobiliario

Art. 9°, § 2°, da Lei 6.385/1976

Atividade Empresarial

Art. 5°, § 2°, do Decreto n° 7.724/2012

Situagdo Economico-Financeira de Sujeito Passivo

Art. 198, caput, da Lei n® 5.172/1966 - CTN

Sigilo do Inquérito Policial

Art. 20 do Cédigo de Processo Penal

Sigilo de Empresa em Situagdo Falimentar

Art. 169 da Lein® 11.101/2005

Sigilo das Comunicagdes

Art. 3°,V, da Lei n° 9.472/1997

Segredo Industrial

Art. 195, X1V, Lei n° 9.279/1996

Segredo de Justiga no Processo Penal

Art. 201, § 6°, do Codigo de Processo Penal

Segredo de Justiga no Processo Civil

Art. 189 do Cddigo de Processo Civil

Protocolo-Pendente Analise de Restrigdo de Acesso

Art. 6° 111, da Lei n°® 12.527/2011

Investigacdo de Responsabilidade do Servidor

Art. 150 da Lein® 8.112/1990

Interceptagdes de Comunicagdes Telefonicas

Art. 8°, caput, da Lei n® 9.296/1996

Informagéo Privilegiadas de Sociedades Andnimas

Art. 155, § 2°, da Lei n° 6.404/1976

Informagao Pessoal

Art. 31 da Lei n°® 12.527/2011

Documento Preparatdrio

Art. 7°, § 3° da Lein® 12.527/2011

Direito Autoral

Art. 24,111, da Lei n° 9.610/1998

Controle Interno

Art. 26, § 3°, da Lein® 10.180/2001

Livros e Registros Contabeis Empresariais

Art. 1.190 do Cddigo Civil

Operagdes Bancarias

Art. 1° da Lei Complementar n° 105/2001

Protecdo da Propriedade Intelectual de Software

Art. 2° da Lei n® 9.609/1998

Caso o orgao adote o Barramento de Servigcos do PEN e ndo localize hipotese legal utilizada em seu sistema, deve solicitar a inclusdo por
meio da Central de Atendimento, endereco https://portaldeservicos.economia.gov.br/.

Documento assinado eletronicamente por Cristiano Rocha Heckert, Secretario(a), em 11/03/2021, as 18:30, conforme hordrio oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por CLAUDIA TAYA, Usudrio Externo, em 12/03/2021, as 11:08, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Referéncia: Processo n° 19973.102307/2021-16.
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