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INTRODUCAO

Em observancia as normas e diretrizes de Tecnologia da Informacéo (TIC) do
Poder Executivo Federal, disseminadas pela Secretaria de Tecnologia da
Informacdo e Comunicacdo do Ministério do Planejamento, Desenvolvimento e
Gestado (SETIC/MP), na condicdo de Orgédo Central do Sistema de Administrac&o
dos Recursos de Tecnologia da Informacédo (SISP) e, conforme preconiza o
Decreto Presidencial n® 7.579, de 11 de outubro de 2011, o Ministério do
Planejamento, Desenvolvimento e Gestédo (MP), como Orgdo Setorial integrante do
SISP, vincula-se aos preceitos definidos pelo Sistema relativamente a governanca e
gestao de tecnologia da informacao.

Diante do tema e também em decorréncia de orientagdo do TCU, conforme
Acorddo 3051/2014 a SEST deve atuar no desenvolvimento de acbes que
promovam a disseminacdo da cultura de Governanca de TIC nas Empresas
Estatais, para facilitar o cumprimento dos objetivos definidos e exigidos no
planejamento estratégico, como também na racionalizacdo de recursos e retorno
financeiro/operacional.

VISAO GERAL

2.1. Objetivo

Identificar e apontar os passos necessarios, de acordo com praticas listadas
em literatura e conhecimento pratico, para o Gerenciamento da Continuidade dos
Servigos.

2.2. Justificativa

A SEST, institucionalmente, como 6rgdo de Coordenacgéo e Governanca das
Empresas Estatais, deve promover e orientar a Governanca de TIC dessas
entidades. As iniciativas nesse sentido devem ser planejadas e priorizadas a partir
do alinhamento dos investimentos de TIC aos objetivos estratégicos das
organizagoes.
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GERENCIAMENTO DA CONTINUIDADE DOS SERVICOS

3.1. Definigao

O Gerenciamento da Continuidade dos Servigos visa estabelecer e manter
um plano para permitir que as areas de negécio e de TIC possam responder a
incidentes e interrupgdes, a fim de continuar a operacéo dos processos de negdécios
criticos e dos servicos de TIC necessarios, e assegurar a disponibilidade de
informacdes em um nivel aceitavel para a Estatal.

Nesse sentido, este processo define préaticas para gerir a retomada dos
servicos essenciais desenvolvidos na Estatal, visando estabelecer acdes de
prevencdo e procedimentos de recuperagdo para proteger 0s sistemas
informatizados criticos de trabalho contra falhas de equipamentos, acidentes,
desastres naturais e etc..

3.2. Passo a passo

Para a implantacdo do processo Gerenciamento da Continuidade dos
Servigos € preciso executar as seguintes atividades:

1 - Identificar e priorizar as funcdes essenciais que devem ser realizadas para garantir
a continuidade do servigo na Estatal.

2 - Definir a Politica de Continuidade de Servicos da Estatal, os seus objetivos e seu
escopo.

3 - Estabelecer e manter os planos de continuidade de servigco que permitam a Estatal
retomar a execugao de servigos essenciais.

4 - Manter uma estratégia de continuidade dos servigos.

5 - Desenvolver e implementar uma resposta de continuidade de servigo.

6 - Estabelecer e manter treinamentos para a continuidade do servigo.

7 - Revisar, manter e melhorar o Plano de Continuidade de Servicos da Estatal.
8 - Gerenciar os preparativos para back-up das informag¢des da Estatal.

9 - Conduzir revisfes pos-retomada do servigo na Estatal.
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10 - Verificar e validar o plano de continuidade do servi¢co da Estatal.

11 - Analisar os resultados da verificacdo e validacdo do plano de continuidade do
servigo da Estatal.

ARTEFATOS

4.1. Documentos

Os modelos dos documentos para o processo Gerenciamento da
Continuidade dos Servicos estédo disponiveis para download no endereco eletrdnico
http://www.planejamento.gov.br/acesso-a-informacao/institucional/unidades/sest,

conforme lista a seguir:

Definir A¢des e Procedimentos de Recuperacéo

Plano de
Continuidade
dos Servigos

Nome:
Plano de Continuidade dos Servicos

Objetivo:

Definir um conjunto de acbes de prevencdo e procedimentos de
recuperacdo a serem seguidos para proteger 0s sistemas
informatizados criticos de trabalho contra falhas de equipamentos,
acidentes, desastres naturais e etc., assegurando a disponibilidade
de informacdes.

Definir a Politica de Gerenciamento de Continuidade de Servigos

Politica de
Continuidade
dos Servigos

Nome:
Politica de Continuidade dos Servigos

Objetivo:
Definir a Politica do Gerenciamento de Continuidade de Servicos a
ser implantada na Estatal.

4.1.1 Plano de Continuidade dos Servigos
Plano de Continuidade de Servicos da  <Sigla da estatal>

Controle de Versoes
<Inserir os dados das versdes.>

Versao Data

Autor Notas da Revisao
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1. Objetivo do Plano de Continuidade de Servigos
<Descrever o objetivo do Plano de Continuidade de Servigos.>

2. Gestao da Continuidade de Servigcos
<Definir como sera feira a gestao da continuidade de servi¢os.>

2.1. Processos de Continuidade de Servigos
<Descrever o(s) Processo(s) de continuidade de servi¢os.>

2.2. Responsabilidades na Continuidade de Servicos
<Descrever as responsabilidades nos processos de continuidade de servi¢cos.>

2.3. Ferramentas Usadas
<Listar as ferramentas empregadas nos processos de continuidade de servigos. Descreve
como serao usadas e o responsavel por isso.>

Ferramenta Descricao Quando aplicar Responsavel

Aprovado em de de

<nome completo do responsavel >
<cargo>

Observacdes: O Plano de Continuidade de Servigcos de Tl € um conjunto de agbes de
prevencdo e procedimentos de recuperacdo a serem seguidos para proteger 0sS
sistemas informatizados criticos de trabalho contra efeitos de falhas de equipamentos,
acidentes, acdes intencionais ou desastres naturais significativos, assegurando a
disponibilidade das informacdes.

A continuidade de servico de TIC é responsavel pela habilidade de recuperacao
necesséaria para os servicos de Tl e seus componentes de apoio em um evento de
desastre, como: Incéndios; Enchentes; Terrorismos; Tempestades; Vandalismos;
Blackouts e apagdes.

Como o processo de disponibilidade foca na operacdo normal do negdcio, cabe ao
gerenciamento de continuidade de servico de Tl se preocupar com desastres. Este
processo auxilia na introducdo de medidas de reducéo de riscos e opg¢les para a
recuperacao dos servicos.

Os propositos da Gerencia de continuidade de servicos de TIC séo:

* Apoiar a continuidade do negécio

» Gerenciar riscos relacionados como servicos de TIC
» Garantir a provisao dos servi¢cos acordados

» Paraisso ela deve:
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» Definir o plano de gerenciamento de continuidade de servigos de TIC

* Analisar e gerenciar 0s riscos

* Realizar analise de impacto dos riscos

« Implantar mecanismos adequados para gerencia de continuidade

* Auvaliar o impacto de mudancas na continuidade de servigos de TIC
Ao criar um modelo de analise de impacto, devemos levar em conta:

» Os servi¢os que sao criticos para negocio

* Os Impactos da indisponibilidade dos servigos

* As obrigacdes legais

* Os requisitos para recuperagao dos servicos

» O tempo minimo e maximo dos niveis de servi¢cos a serem recuperados

4.1.2 Politica de Continuidade dos Servicos

Politica de Continuidade de Servicos da  <Sigla da estatal>

Controle de Versoes
<Inserir os dados das versdes.>

Versao Data Notas da Revisao

1. Introducéo
<Introduzir a politica de continuidade de servigos, ressaltando seu papel na organizagéo.>

2. Governanca
<Descrever a estrutura de governanca referente a gestao de continuidade de servi¢os.>

2.1. Estrutura

3. Processo de Investimento e Papel do Gerenciament o de Continuidade de Servigos
<Descrever a estrutura de governanca referente a continuidade de servi¢os.>

4. Politica de Gerenciamento de Continuidade de Ser  vicos

<Descrever politica de gerenciamento de continuidade de servicos importantes para
organizagéo. >

Aprovado em de de

<Nome completo do responsavel >
<Cargo>
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