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INTRODUCAO

Em observancia as normas e diretrizes de Tecnologia da Informacéo (TIC) do
Poder Executivo Federal, disseminadas pela Secretaria de Tecnologia da
Informacdo e Comunicacdo do Ministério do Planejamento, Desenvolvimento e
Gestado (SETIC/MP), na condicdo de Orgédo Central do Sistema de Administrac&o
dos Recursos de Tecnologia da Informacédo (SISP) e, conforme preconiza o
Decreto Presidencial n® 7.579, de 11 de outubro de 2011, o Ministério do
Planejamento, Desenvolvimento e Gestédo (MP), como Orgdo Setorial integrante do
SISP, vincula-se aos preceitos definidos pelo Sistema relativamente a governanca e
gestao de tecnologia da informacao.

Diante do tema e também em decorréncia de orientagdo do TCU, conforme
Acorddo 3051/2014 a SEST deve atuar no desenvolvimento de acbes que
promovam a disseminacdo da cultura de Governanca de TIC nas Empresas
Estatais, para facilitar o cumprimento dos objetivos definidos e exigidos no
planejamento estratégico, como também na racionalizacdo de recursos e retorno
financeiro/operacional.

VISAO GERAL

2.1. Objetivo

Identificar e apontar os passos nhecessarios, de acordo com as praticas
listadas na literatura e conhecimento pratico, para a Gerenciamento de Incidentes e
Problemas (Central de Servi¢os) nas diferentes Empresas Estatais.

2.2. Justificativa

A SEST, institucionalmente, como 6rgdo de Coordenacgéo e Governanca das
Empresas Estatais, deve promover e orientar a Governanca de TIC dessas
entidades. As iniciativas nesse sentido devem ser planejadas e priorizadas a partir
do alinhamento dos investimentos de TIC aos objetivos estratégicos das
organizagoes.
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GERENCIAMENTO DE INCIDENTES E PROBLEMAS (CENTRAL DE SERVICOS)

3.1. Definigao

O Gerenciamento de Incidentes e Problemas (Central de Servigcos) visa
fornecer resposta rapida e eficaz as solicitacbes dos usuarios e resolver todos os
tipos de incidentes e problemas.

Para isso, faz-se necessario restaurar servicos de forma eficiente, identificar
e classificar os problemas e suas causas raizes, fornecer resolucdo oportuna para
evitar incidentes recorrentes e recomendacoes para melhorias.

3.2. Passo a passo

Para implantacdo do Gerenciamento de Incidentes e Problemas (Central de
Servigos) é preciso executar as seguintes atividades:

1 - Definir um esquema de classificacao de registros de incidentes de servigos de TIC
e estabelecer uma Base de Conhecimento na Estatal, na qual devem ser registrados
todos os incidentes e solu¢cdes adotadas.

2 - Estabelecer e manter uma abordagem para resolucéo e prevencao de incidentes na
Estatal.

4 - |dentificar incidentes e as suas causas e registrar as informagdes para registro na
Base de Conhecimento da Estatal.

5 - Classificar e priorizar os incidentes e solicitacfes de servicos de TIC da Estatal.
6 - Definir os critérios de atendimento de solicitacdes de servicos da Estatal.

7 - Analisar as solicitagdes de servigcos, aprova-las e atende-las com base nos critérios
estabelecidos pela Estatal.

8 - Investigar, diagnosticar e definir um plano de agbes para os incidentes registrados
na Estatal.

9 - Aplicar o plano de acdes definido para resolugdo e recuperar as operacdes e
servi¢os apos incidentes na Estatal.

10 - Monitorar e comunicar as partes interessadas o status dos incidentes até o
encerramento.
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11 - Gerar relatorios de incidentes contendo seus status e disponibilizar a toda a
Estatal.

12 — Identificar, classificar, investigar e diagnosticar Problemas e determinar as acdes
corretivas a serem adotadas pela Estatal.

13 - Gerenciar a execucao das acdes corretivas determinadas pela Estatal.

14 - Finalizar a ocorréncia de problema ou incidentes, quando encontrada resolucao, e
registrar a solu¢ao na Base de Conhecimento da Estatal.

15 - Identificar Erros Conhecidos e documenta-los em um formulario apropriado.

16 - Executar o gerenciamento proativo de Problemas na Estatal.

ARTEFATOS

4.1. Documentos

Os modelos dos documentos para o Gerenciamento de Incidentes e
Problemas (Central de Servigos), estdo disponiveis para download no endereco
eletrbnico http://www.planejamento.gov.br/acesso-a-
informacaol/institucional/unidades/sest, conforme lista a seguir:

Planejar Gerenciamento de Incidentes e Problemas

Nome:
Plano de Gerenciamento de Incidentes

Objetivo:
Plano de Descrever as condi¢gOes para que a Estatal gerencie todas as fases

Gerenciamento de . .
Incidentes de um incidente.

Nome:
Plano de Gerenciamento de Problemas

Objetivo:
Prevenir a ocorréncia de problemas e seus incidentes resultantes,
eliminando incidentes recorrentes e assim minimizando o impacto

Plano de dos incidentes que ndo podem ser prevenidos.
Gerenciamento de

Problemas
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Relatar Gerenciamento de Incidentes e Problemas

)

Nome:
Relatério das Requisi¢cdes de Servigos e incidentes

Relatério das Objetivo:

Requisi¢bes de H s . .
Servicos e Reglstrar as requisicoes de Servigcos e 0s incidentes.

Incidentes

Nome:
‘ Relatorio de Acdes Corretivas
Objetivo:
Relatorio de Aces | Registrar as acdes corretivas a serem tomadas na resolucéo de um
Corretivas determinado incidente ou problema.
Nome:

Relatorio dos Incidentes e seu status

L

B Objetivo:
Relatério dos

Incidentes e seu | Registrar a lista de incidentes ocorridos e seus respectivos status.
Status

Documentar Base de Conhecimento

Nome:
‘ Base de Conhecimento
Objetivo:
Base de Registrar os incidentes e problemas ja resolvidos com suas

Conhecimento | devidas solucdes e as licdes aprendidas no processo de resolugéo.

4.1.1 Plano de Gerenciamento de Incidentes

Plano de Gerenciamento de Incidentes da <Sigla da estatal>

Controle de Versoes
<Inserir os dados das versoes,>

Versao Data Notas da Revisdao

1. Objetivo do Plano de Gestao de Incidentes
<Descrever o objetivo do Plano de Gestdo de Incidentes.>

2. Gestao de Incidentes
<Usar as seg0es seguintes para identificar os componentes do Plano de Gestdo de Incidentes. >

2.1. Processos de Incidentes
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<Descrever o(s) Processo(s) de Gestdo dos Incidentes a serem adotados. >

2.2. Documentos Padronizados de Incidentes

<Descrever os documentos padronizados a serem usadas nos processos dos incidentes. Indigue onde estdo armazenados, como serdo
usados, e os responsaveis envolvidos, >

2.3. Responsabilidades da Equipe de Incidentes

<Descrever as responsabilidades referentes aos processos dos incidentes de cada membro do projeto, mesmo que ja citados em outros
topicos do documento. Ressaltar as divisdes de responsabilidade entre compras, projetos e juridico.>

Membro da Equipe Responsabilidades

2.4. Ferramentas Usadas
<Listar as ferramentas que o projeto empregara. Descrever como Serdo usadas € o responsavel por isso.>

Ferramenta Descricao Quando aplicar Responsavel

3. Indicadores de Desempenho

<Descrever indicadores de desempenho de incidentes. >
Exemplo:

Indicador Descricao Periodicidade

Aprovadoem ___ de de

<nome completo da autoridade maxima da Estatal >
<cargo da autoridade maxima da Estatal >

Observacgoes:

O Gerenciamento de Incidentes tem o objetivo dealetecer servigos interrompidos 0 mais rapido
possivel minimizando o impacto negativo nho negécio.

A Gestao dos incidentes garante que os melhoressnie disponibilidade e de qualidade dos servicos,
sejam mantidos conforme os acordos de nivel dégserv

E importante que o Gerenciamento de Incidentesez@nb seja informado de quaisquer mudancas.

Um plano de gerenciamento de incidentes cria coedipara que a organizacdo gerencie todas asgifases
um incidente.

E imprescindivel que gerenciamento de incidentesrdea como sera feita a gestdo de incidentes na
organizacao, relatando os processos de relaciomaidoglentes e os indicadores de desempenho.
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O Gerenciamento de Incidentes deve estar alinhgdeguintes politicas e diretrizes:

* Todos os incidentes devem ser registrados, in@usvincidentes reportados por telefone;
» Toda informacéo relevante durante o ciclo de vigandidente deve ser registrada;

* Osincidentes e seu estado devem ser comunicadssiano.

* A Central de Servigos deve solicitar mais infornes;do usuério quando o chamado néo dispuser de
informacéo suficiente para o atendimento.

Exemplo de um processo de gerenciamento de ineistent

Operacte d Conteat g Sarvicm

Geveniamerns se lnaadenies

«

Supante ge 2* wivel
>

H
H
i
¥

Ferramentas Usadas:

Action/Response: Um script, comando ou qualqueo tife resposta gerada na maioria das vezes
automaticamente que representa um evento necesdartando sobre um determinado incidente ou
iniciando uma tarefa diaria, como a inicializa¢&audh aplicativo, por exemplo.

Alert: Uma notificacdo de que algo aconteceu, gerpgando as ferramentas de monitoramento detectam
algo no ambiente que necessite de atengao.

10
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Event Correlation: Procedimento para avaliar acéelaentre objetos com o intuito de determinar agua
uma alteracao feita em um pode afetar o outro.

Control: Uma resposta ou conjunto de respostasreuicas, os trés tipos de controle sdo: Diagnostic,
Notification e Interoperability.

Event: Uma ocorréncia, geralmente um incidente,ambiente de Tl descoberta pela ferramenta de
monitoramento.

Reporting: Uma colecéo de informacgdes sobre o mi\eelualidade do servico, deverd ser utilizadaspel
SMFs Capacity, Availability e Service Level Managam

Resolution Completion: Ponto no processo de canteoh que todas as acdes para o gerenciamento de
incidentes foram executadas com sucesso.

Exemplo de Responsabilidade da Equipe:

Papel Responsabilidades

Gestor do Processo Garantir que 0 processo estijguado aos
propésitos da estatal e realizar as melhqrias
necessarias;

» Garantir que a documentacao do processo gsteja
atualizada e acessivel a todos os envolvidos.

e Garantir que os envolvidos sejam informados
das mudancas efetuadas no processo;

* Definir e revisar periodicamente os indicadores
de desempenho utilizados para aferir a eficagia e
eficiéncia do processo;

» Garantir que relatérios com os indicadores| de
desempenho sejam produzidos e distribuidos éntre
0s interessados.

Gerente do Processo Indicar as pessoas adequadpapsis definido
NO Processo;

* Promover e garantir que o processo seja seguido
conforme o especificado;

» Gerenciar os recursos alocados ao procgsso
(pessoal, financeiros, etc.) de forma otimizada;

192}

Indicadores de Desempenho:

Os indicadores de desempenho, sdo métricas qudfipaam a performance de acordo com os objetivos
organizacionais. Para que esselicadores de desempenhtenham uma contribuicdo significativa no
controle da estatal, primeiro € necessario entemgéanejamento estratégico e ter objetivos claeokora

da definicdo das metas que devem ser alcancadaatiAdai, a elaboracéo e a gestdo dos indicadieres
desempenho podem ser direcionadas para o monitotarma evolucdo dos resultados da estatal e servir
como referéncia para o processo de tomada de decs&riacdo de estratégias de melhoria.

11
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4.1.2 Plano de Gerenciamento de Problemas

Plano de Gerenciamento de Problemas da <Sigla da estatal>

Controle de Versoes
<Inserir os dados das versoes,>

Versao Data Notas da Revisao

1. Objetivo do Plano de Gestao de Problemas
<Descrever o objetivo do Plano de Gestdo de Problemas.>

2. Gestao de Problemas
<Usar as seges seguintes para identificar os componentes do Plano de Gestdo de Problemas.>

2.1. Processos de Problemas
<Descrever o(s) Processo(s) de Gestdo dos Problemas a serem adotados.>

2.2. Documentos Padronizados de Problemas
<Descrever os documentos padronizados a serem usadas nos processos dos incidentes. Indigue onde estdo armazenados, como serdo
usados, e os responsaveis envolvidos, >

2.3. Responsabilidades dos Problemas

<Descrever as responsabilidades referentes aos processos dos problemas de cada membro do projeto, mesmo que ja citados em outros
topicos do documento. Ressaltar as divisoes de responsabilidade entre compras, projetos e juridico.>

Membro da Equipe Responsabilidades

2.4. Ferramentas Usadas
<Listar as ferramentas que o projeto empregara. Descrever como serdo usadas € o responsavel por isso.>

Ferramenta Descrigao Quando aplicar Responsavel

3. Rastreamento de Problemas
<Identifique as categorias de problemas e onde elas serdo armazenadas e rastreadas.>

Aprovadoem ___ de de

<nome completo da autoridade maxima da Estatal >
<cargo da autoridade maxima da Estatal >

Observacoes:

O Gerenciamento de Problemas tem como objetivoepiewa ocorréncia de problemas e seus incidentes
resultantes, eliminando incidentes recorrentessemaminimizando o impacto dos incidentes que néo
podem ser prevenidos.

12
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Pode-se elencar como atividades do GerenciameriRoodbdbemas:

« Deteccao e Registro do Problema: andlise de intddeacorrentes ou incidentes ndo identificados
pela Central de Servigos ou pelo Gerenciamentmciddntes. Todos os problemas devem conter
informacdes importantes para o atendimento do enable quando partir de um registro de
incidentes, o problema deve herdar as informagélesantes do registro de incidentes como todo
o histérico anterior;

» Categorizagcdo do Problema: os problemas devem aegarizados da mesma forma que 0s
incidentes, podendo ser categorizados em gruppsopetos.

* Priorizagdo do Problema: os problemas devem sssifttaados quanto ao seu impacto sobre o
negocio assim como a urgéncia de sua solugao;

« Investigacdo e Diagnoéstico: a atividade de invagfg e diagndstico consiste em identificar a
causa raiz dos problemas. Muitas vezes as causaprdblemas residem em procedimentos
errados;

* Registro de Erro Conhecido: assim que a causadatificada e a solugéo for encontrada, um erro
Conhecido deve ser registrado na Base de Dadorale Eonhecidos para posterior utilizacdo das
equipes de Gerenciamento de Incidentes;

¢ Resolucao do Problema: consiste na analise sobre mesolver o problema;

Fechamento do Problema: apds aplicar a solucdcegistR de Problema é fechado, assim como os
Registros de Incidentes relacionados ao problema.

E imprescindivel que o plano de gerenciamento @él@mas descreva como sera feita a gestdo de
problemas na estatal, relatando os processosatgarghdos a problemas e o rastreamento de problemas

O Gerenciamento de Problema foca a identificag&madaa-raiz do problema e o desenvolvimento de uma
proposta para remover definitivamente o erro de@strutura. Os problemas sdo a causa de um ou mais
incidentes. Um incidente nunca vira problema: sempremos dois registros separados, um para cada
processo. Podemos ter 1.000 registros de incideefesentes ao travamento da tela de determinado

sistema e apenas um registro de problema. E inmterseparar o registro de incidente do registro de

problema. Ao implantar um software na Central devi§es, recomenda-se que este tenha o recurso de
poder vincular a ID (identificacdo) do incidentefoomulario de cadastro do problema.

Ciclo do processo de Gerenciamento de Problema.

13
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de Evento

Gerenciamento Formecedor
Pro-ativo de Problema

Membro da Equipe

Responsabilidades

Gestor de Problemas

E responsavel por gerenciar o ciclo de vida dest(
0s problemas. Seus principais objetivos
prevenir que incidentes acontecam e minimiza
impacto de incidentes que ndo podem ser evit3
Para este fim, ele mantém informacGes sobre ¢
conhecidos e solucbes adotadas em uma

ndo
Sao
Ir o
dos.
2IT0S
base

propria dessa gestao.

4.1.3 Relatorio das Requisi¢cfes de Servigos e incid  entes

Relatdrio das Requisicoes de Servicos e Incidentes da < estatal>

Controle de Versoes
<Inserir os dados das versoes,>

Versao Data

Autor

Notas da Revisao

1. Requisicoes de Servigos

<Listar e identificar as requisicoes de servigos e suas caracteristicas >
ID Categoria Descricao Data Responsavel

14
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2. Incidentes
< Listar e identificar os incidentes e suas caracteristicas >

iD Categoria Descricao

Aprovadoem ___ de de

<nome completo da autoridade maxima da Estatal >
<cargo da autoridade maxima da Estatal >

Observacdes:

INCIDENTE : E qualquer acontecimento que ocorre com algunpooente que tenha alguma ligagdo com
um servico j4 prestado pelo departamento de Teendo faga parte do comportamento padréo de eadsli
causando assim a reducdo na qualidade do servigd ole até mesmo a interrupcédo do servico como um
todo. Abaixo alguns exemplos:

» Internet Lenta;

« Indisponibilidade para acessar uma pasta na rede;
« E-mail ndo enviando mensagens;

« Impressora com problema para imprimir.

REQUISICAO: E quando tudo esta funcionando perfeitamentesapgcos de TI, porem o usuério precisa
da méo de obra do departamento de tecnhologia paracéio de um recurso ou desenvolvimento de uma no
ferramenta de trabalho. Abaixo, novamente alguamplos:

» Criacdo de um e-mail;
« Mudanca na instalacdo de um computador;
« Desenvolvimento de um novo relatério no sistema.

EVENTO: Normalmente o setor de Tl possui algum tipo deegia ou tecnologia que € capaz de realizar o
monitoramento dos ativos e dos equipamentos dematica. E muito comum que esse sistema também faca
alguns avisos, seja por e-mail, SMS ou até mesmmaniglevisdo mostrando os itens que estdo sendo
monitorados e, quando apresentado algum probleestaachndo eles dos demais. O evento normalmente é
qualquer requisicdo que é feita de uma maneiraveitica para o setor de Tl, ou seja, para ser cerasld
evento, ndo se pode haver qualquer intervencaalsejen usuario ou até mesmo de um técnico espdali
Abaixo, segue alguns exemplos:

« Link de Internet com consumo proximo ao contrajadto a operadora;
« Disco rigido de um servidor cheio;
» Sessoes trancadas no servidor do banco de dados.

15
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4.1.4 Relatorio de Agbes Corretivas
Relatorio de A¢oes Corretivas <estatal>

Controle de Versoes
<Inserir os dados das versoes,>

Versao Data Notas da Revisao

1. Descricao da Nao Conformidade
<Descrever motivo, real ou potencial, das agoes corretiva. >

1.1. Areas Envolvidas

1.1.1. Responsaveis pelas Areas Envolvidas

2. Descricao da Correcao

<Descrever de agdes tomadas para sanar o problema. >

2.1.1. Areas Envolvidas
2.1.2. Responsaveis pela Corregao
2.1.3. Data

3. Resultados das Acoes Tomadas
<Descrever resultados, esperados e obtidos, com as agoes corretivas tomadas.>

3.1.1. Responsaveis pela Verificacdo da Correcao
3.1.2. Data

4. Origem da Nao Conformidade
<Indicar a origem da ndo conformidade.>

5. Investigacao da Causa da nao Conformidade
<Descrever os resultados da investigagdo da causa da ndo conformidade.>

6. Descricao das Acoes Corretivas
<Descrever agoes corretivas.>

7. Verificacao da Eficacia das Acoes Corretivas
<Descrever como € verificada a eficacia das acoes corretiva. >

Aprovadoem ___ de de

<nome completo da autoridade maxima da Estatal >
<cargo da autoridade maxima da Estatal >

Observacdes:

E imprescindivel ter procedimentos para registeaaliar e investigar acidentes, incidentes e néo
conformidades. O principal propésito do procediroehiprevenir a repeticdo da situacao, identificamdo
documentando suas causas raizes. Além disso, m@rdado que os procedimentos possibilitem detectar,
analisar e eliminar as causas potenciais de ndoragidades.
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As entradas tipicas desse processo incluem:

* Procedimentos (em geral);

* Plano de emergéncia;

» Relatorios de identificagdo de perigos e de av@tiagcontrole de riscos;
» Relatdrios de acidentes, incidentes e/ou perigos;

* Relatérios de manutencéo e de servicos.

No processo é necessario que a organizagao preqeeaedimentos documentados, a fim de assegurar que
acidentes, incidentes e ndo conformidades estéiw sevestigados e que as acdes corretivas e preagnt
foram iniciadas. E recomendado que seja monitooauimgresso da implementacio das ac¢des corretivas e
preventivas, e analisada criticamente a eficaciaideacoes.

Para isso é imprescindivel descrever a ndo condawhe, relatando as areas envolvidas, descrever a
correcdo e seus resultados, indicar as origendaaonformidade, relatar a investigacdo das calsado
conformidade.

E também, indicar e descrever as agdes corretiu@serdo tomadas e como elas serdo verificadas.

Acado corretiva: AgOes corretivas sdao medidas tomadas para elinané) causa (s) raiz de néo-
conformidades, acidentes ou incidentes identifisado fim de prevenir sua repeticdo. Exemplos de
elementos a serem considerados ao se estabelee@ter procedimentos para agéo corretiva incluem:
« Identificagdo e implementacdo de medidas corretv@seventivas tanto a curto como a longo
prazo (isso pode incluir também o uso de fontesindermacdo apropriadas, tais como
recomendacdes de funcionarios especializados edeirtes);

* Avaliacdo de qualquer impacto nos resultados daifdE@cao de perigos e da avaliacdo de riscos
(e de quaisquer necessidades de atualizacéo delgg)rio (s) de identificacdo de perigos e de
avaliacdo e controle de riscos);
* Registro de qualquer alteracdo requerida nos pimeados, resultante da acao corretiva ou da
identificacdo de perigos e da avaliacéo e conttelgscos;
e Aplicacdo de controles de riscos ou modificacdo cmstroles de riscos existentes, a fim de
assegurar que as acdes corretivas sdo tomadaséaajaficientes.
Acao preventiva: Exemplos de elementos a serem considerados atabeleser e manter procedimentos
para acao preventiva incluem:

« Uso de fontes de informacéo apropriadas (tendéucias'incidentes sem perdas”, relatorios de
auditorias do Sistema de Gestdo da TI, registrasmlizacdo das analises de riscos, novas
informacfes sobre materiais perigosos, "rondassSetpiranca, recomendacdes de funcionarios
especializados em Sl, etc.);

« Identificacdo de quaisquer problemas que requeaigin preventiva;

* Iniciagéo e implementacdo da acéo preventiva eaqgdlo de controles para assegurar a eficiéncia
da acgéao preventiva;

* Registros de quaisquer alteracdes nos procedimezdofantes da acdo preventiva, e submisséo
para aprovacao.

Acompanhamento
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E recomendado que as acgBes corretivas e prevemtnaslas sejam as mais permanentes e eficientes
possiveis. E recomendado que se facam verificadéesficacia das medidas corretivas/preventivas
tomadas. E recomendado que as acdes pendenteslatrasejam relatadas a alta Administragdo na
primeira oportunidade.

Analise de nao-conformidades, acidentes e incideste

E recomendado que as causas de nido-conformidadieentas e incidentes sejam classificadas e
analisadas regularmente. E recomendado que as daxkequéncia e de gravidade de acidentes sejam
calculadas de acordo com a pratica aceita para@ém®mparacao.

E recomendado que seja realizada a classificagfmaélise dos seguintes itens:
» Taxas de frequéncia ou gravidade de doencas/les@eperda de tempo;

» Localizagéo e tipo da leséo, parte do corpo atagatividade envolvida, unidade envolvida, dia,
hora (todos os itens apropriados);

e Tipo e gravidade dos danos a propriedade;
e Causas diretas e causas-raiz.

Monitoramento e comunicacéo de resultados
E recomendado que a eficacia das investigacdetfieagbes de incidentes seja avaliada. E reconsmda
que a avaliagdo seja objetiva e produza um resutjadntitativo, se possivel.
Apbs ser informada sobre a investigacao, € recoatengue a estatal:
» lIdentifique as causas-raiz das deficiéncias n@®@stde Gestdo de Tl e na administragdo geral da
organizacao, onde aplicavel;
» Comunique as constatacdes e recomendacdes a Alagais e as partes interessadas pertinentes;

* Inclua as constatacdes e recomendacdes pertingamseBvestigacdes no continuo processo de
andlise critica de incidentes;

e Monitore a implementacdo oportuna dos controlesetioos e de sua subsequente eficacia ao
longo do tempo;

* Aplique as licdes aprendidas da investigacdo dascoéformidades em toda a organizacgéo,
concentrando-se nos amplos principios envolvidosineés de se restringir a agfes especificas
projetadas para evitar a repeticdo de um eventareeate similar, na mesma area da organizagao.

Resultados tipicos
Os resultados tipicos incluem os seguintes itens:
« Procedimento para acidentes e ndo-conformidades;
» Relatorios de ndo-conformidades;
* Cadastro de ndo-conformidades;
» Relatérios de investigacoes;
* Relatdrios atualizados de identificacéo de pergds avaliagéo e controle de riscos;
» Entradas da analise critica pela Administracao;
» Evidéncia das avalia¢des da eficacia das a¢Oestivas e preventivas tomadas.

4.1.5 Relatorio dos Incidentes e seu status
Relatorio dos Incidentes e seu Status da <Sigla da estatal>
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Controle de Versoes
<Inserir os dados das versoes,>

Versao Data Notas da Revisao

1. Incidentes
< Listar incidentes e seus status >

ID do Incidente Categoria Descricao da Incidente Data Status

Aprovadoem ___ de de

<nome completo da autoridade maxima da Estatal >
<cargo da autoridade maxima da Estatal >

Observacdes:

by

Os incidentes sdo eventos alheios a operagdo noffnando ocorre um incidente, 0S processos
operacionais normais da organizacao sao interraspid

Um relatorio de incidentes deve conter os dadosnessis que devem constar em uma notificacdo para
identificar a origem da a¢&o, como por exemplo:

« Logs completos;
- Data, horario e time zone (fuso horario) dos logs ou da atividade sendo notificada;

« Dados completos do incidente ou qualquer outra informacao relevante na identificacao da
atividade.

Campos de Incidente
Os campos a seguir sdo necessarios para crianalizat um incidente:

Numero de referéncia do incidente. Este € um nunben@feréncia exclusivo atribuido pelo ServicekDes
Manager a todos os tickets de incidente. Ele éaupatbs analistas e clientes para fazer referéncia
determinado ticket de incidente.

Solicitador. Especifica 0 nome da pessoa que imioiticket. Essa pessoa deve ser um contato defigid
possivel digitar um valor diretamente ou clicatupm para pesquisar um nome.

Usuario final afetado. Especifica o nome de contiopessoa afetada pelo registro. Se o contato for
atribuido a um tipo de tratamento especial, indicasl de tratamento especial sdo exibidos. E pdssive
digitar um valor diretamente ou clicar no icondugE para pesquisar o nome do contato.
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Area de incidente. Indica a area geral de seu amebide Tl afetada pelo incidente. Por exemplo,
aplicativos, e-mail, hardware e software. Uma d@eancidente fornece valores padrdo que sao imserid
automaticamente em todos os tickets de inciderglexionados a area. Além das areas de incidente
predefinidas, seu administrador do sistema podmidefreas de incidente personalizadas. E possivel
inserir um valor diretamente, ou pode-se expanditbopara exibir as areas de incidente definidas e
selecionar uma.

Status

Especifica o cédigo do status do registro. Por gten€ possivel listar apenas tickets com o codigo
status Corre¢do em andamento ou Fechamento sidicEapossivel digitar um valor diretamente ouatlic
no icone de lupa para procurar um status. O batdio(@o lado esquerdo do campo Status) permite muda
0 status atual para o préximo status padrao.

Nivel de prioridade

Especifica a classificacdo de prioridade do regigirclassificacdo determina a quantidade de atenca
que o ticket recebe. Os niveis de prioridade pneidels vdo de 1 (mais alto) a 5 (mais baixo). O
administrador do sistema ou um célculo de prioedativa podem gerar os valores de prioridade
adequados para varias instalagfes e inquilinosnd@ua célculo de prioridade esta ativado, esse
campo € atualizado com base nas configuracbes pactm Urgéncia, Servico afetado e Usuario
afetado. Quando o administrador desativa o caldelprioridade e desinstala a opcao, os usuérios de
autoatendimento veem o campo Prioridade na pagitatizs de solicitacédo.

Ativo

Indica se o registro estd Ativo ou Inativo. Essiwvae aplica apenas ao registro atual, e ndo ao
modelo associado.

Campos de Detalhes

¢ Reportado por
Especifica o0 nome da pessoa que reporta o registro do incidente.

* Responsavel
Especifica 0 nome da pessoa com a atribuicdo de lidar com o registro.

e Grupo
Especifica o grupo responsavel por esse registro. Pode ser definido grupos de contatos que serdo
responsaveis por diferentes tipos de ocorréncias, solicitacGes, incidentes ou problemas. Qualquer
contato que é parte do grupo pode lidar com o registro depois que ele esta atribuido ao grupo.

e Servico afetado

Especifica o servico primario que afeta o problema ou incidente.

Urgéncia

Especifica a urgéncia do registro. A urgéncia é determinada pela importdncia das tarefas de
usuario afetadas pelo registro. Os cdédigos de urgéncia indicam a importancia de um ticket com
base no grau em que ele afeta as tarefas de usuario. Por exemplo, uma interrupcdo de rede é mais
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urgente do que uma falha de impressora. O administrador do sistema pode modificar os codigos
de urgéncia padrdo. Portanto, eles podem variar de uma instalacdo para outra. Os valores de
urgéncia podem ser atualizados automaticamente com base em um calculo de prioridade ativo.

¢ Impacto
Especifica um cdédigo de impacto, como 1 - Toda a organizacdo, que indica como o ticket afeta o
trabalho sendo executado. Por exemplo, um ticket que exija uma interrupcdo de rede durante
varias horas terd um impacto maior do que um ticket que desative uma impressora. O
administrador do sistema pode modificar os cdodigos de impacto padrdo, portanto, eles podem
variar de uma instalacdo para outra.

¢ Incidente principal
Especifica que o incidente é principal ou significativo. Em vista da sua importancia, as alteragdes
desse valor em um ticket geram uma entrada no log de atividades.

Observagdo: quando se copia um incidente, o valor desse campo é limpo. Além disso, tickets
relacionados (incidentes filhos) ndo incluem o valor do Incidente principal.

« Item de configuracao
Especifica o hardware, software ou servigo afetado pelo registro. O administrador do sistema cria
um registro que identifica exclusivamente cada item de configuracdo para a sua organizagao e
indica seu local preciso.
e Problema
Fornece o nimero e o nome do problema associado a esse registro. Insira o0 nimero ou home do
problema diretamente nesse campo ou clique no icone de pesquisa para procurar o problema.
¢ Sintoma
Especifica um cdédigo que descreve o sintoma primario do incidente. Por exemplo, resposta lenta.
* Cédigo de resolugao
Indica a acdo que o analista tinha tomado para resolver um incidente ou uma solicitagdo. Cédigos
de resolugdo especificam a resolugdo geral do ticket. Por exemplo, um codigo de resolugdo Patch
aplicado indica que o analista usou um patch de software para resolver um incidente.
« Método de resolugao
Indica como o analista implementou a resolucdo. Por exemplo, um método de resolugdo por
Sessdo de bate-papo indica que o analista usou uma sessao de bate-papo para tratar do incidente.
e Data/hora do retorno de chamado
Especifica a data e a hora do acompanhamento do registro.

¢ Mudanga
Especifica o nUmero e o nome da requisicdo de mudancga associada ao registro.

e« Causado por requisicao de mudanga
Especifica o nimero da requisicdo de mudanca quando o ticket de Incidente é o resultado de
mudancas implementadas a partir de uma requisicao de mudanca.

4.1.6 Base de Conhecimento
Base de Conhecimento da <Sigla da estatal>

Controle de Versoes
<Inserir os dados das versoes.>
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Versao Data Autor Notas da Revisao

1. Bases de Conhecimento e Licoes Aprendidas
<Listar problemas e incidentes e as principais ligbes aprendidas. >

Projeto Categoria Descricao da licio aprendida Data Consequéncia Acao Tomada

Aprovadoem ___ de de

<nome completo da autoridade maxima da Estatal >
<cargo da autoridade maxima da Estatal >

Observacgoes:

E imprescindivel manter uma base de conhecimensoimiidentes e problemas ocorridos na estatal,
descrevendo as licdes aprendidas, acdes tomadaseqgciéncias.

Base de Conhecimento define bases de dados oucimeiméo acumulados sobre um determinado assunto.
E um tema mitico e que todos desejam ter, mas requito empenho e dedicacdo para conseguir manter.
Mas se bem empregada e funcional, melhora e mujimkdade de atendimento e ajuda aos técnicos na
resolucéo de incidentes.

As informagfes podem ser utilizadas na soluciopdalslemas apresentados pelos clientes, por meio de
ferramentas e sistemas proprios para isso. Eaddizambém em help desk /service desk e suportiedaéc
como, por exemplo, em uma central de atendimenkef6téco. Uma Base de Conhecimento é
extremamente Util para ajudar equipes em consdéaaformagdes como por exemplo, resolugdo de um
incidente, descricdo de um procedimento, etc. E abs nmportante é que muitas vezes a base de
conhecimento pode ajudar integrantes novos quescenmapenas um pouco sobre o sistema.

A Base de conhecimento pode ser usada por equipes:

— Atendimento ao Cliente— Base de conhecimento com scripts de perguntaspestas esperadas com
fluxos de padréo sistémico.

— Suporte (Help Desk)}- Base de conhecimento com conjunto de incidentdisas de atendimento ao
usuario como problemas de funcionamento de plugidancos, sistemas ERP, etc., redirecionando
inclusive ha manuais dos produtos e links de agio.exemplo, qualquer tipo de configuracdo do ERP,
direcionar ao manual do produto.

— Suporte (Service Desk} Base de conhecimento com conjunto de incideiigss préaticas, dicas e
exemplos de ambientes e configuragcdo, informagéeantbientes e ativos de redes, para definicdo de
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como instalar produtos, resolver incidentes gravmsscar informacfes de determinado ativo ou
configuracao, entre outros.

— Area de Produtos/Desenvolvimente Base de conhecimento com informagdes sobre dauagdes,
boas praticas de arquitetura de software, inforeatistoricas de clientes estratégicos, links penauais
adicionais.

Definir o foco da Base de Conhecimento

Para um bom inicio de Base de Conhecimento, dedefseir qual o foco. E para definir esse
foco, deve-se entender qual o objetivo que vocésoa equipe pretende atingir, pois o
assuntBase de Conheciment@é muito amplo e ha diversas varia¢des, por igsecassidade de
se definir muito bem antes de iniciar. Por exemypbaé observa:

* Que na sua equipe, alguns técnicos tém dificuldadesesolver determinados incidentes
devido a falta de conhecimento em alguns procedseque estdo hoje apenas “na
cabeca” dos técnicos mais antigos;

* Que ndo se tem um padrdo de boas praticas de wafdyp dos aplicativos da estatal,
devido a apenas alguns conhecerem de tais boasaprat

* Que para procedimentos simples como uma configorpgérédo do software, seu técnico
tem dificuldades em executar o processo, principatmquando é um técnico junior.

* Que ndo ha um padrao de atendimento (primeiro c@nlbam um roteiro de perguntas
para facilitar a identificacdo de um problema, comoo exemplo perguntas: — Quando
comecou a acontecer? — Foi realizada algum updaaplicacao? Entre outras perguntas.
— Que sua equipe de desenvolvimento/arquiteturaegioe padrbes de desenvolvimento e
boas praticas;

* Que ha dificuldades em se achar informacdes sobterndinados projetos, clientes,
alteracbes ou customizacdes de produtos;
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