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1. INTRODUCAO

1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no Documento de

Oficializagao da Demanda (SEI-ME n°® 24189586), bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes
necessarias para subsidiar o processo de contratagdo, em consonancia com o art. 11 da Instru¢do Normativa SGD-ME n° 01/2019.

1.2 O objeto do estudo ¢ a aquisi¢do de solucio de criptografia de links de comunicac¢do via internet com vista a promover a confidencialidade das
informacdes trafegadas, com estrutura redundante, alta capacidade de trafego e elevado nivel de seguranca, incluindo servigos de instala¢io, implantacio e
suporte técnico, para atender os orgios integrantes do Sistema de Administracio dos Recursos de Tecnologia da Informacao — SISP.

2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
2.1. Identificacio das necessidades de negécio
2.1.1. As necessidades de negécio, também chamadas de requisitos do negécio, segundo o Corpo de Conhecimento de Analise de Negocios (Guia BABOK

v. 2.0), sdo metas de mais alto nivel, objetivos ou necessidades da organizagdo. Descrevem as razdes pelas quais um projeto foi iniciado, os objetivos que o projeto
vai atingir e as métricas que serdo utilizadas para medir o seu sucesso. Nesse sentido, a presente secdo visa descrever as necessidades de negocios que conduzirdo as
analises de solugdes e defini¢do daquela considerada mais adequadas a tais objetivos organizacionais.

2.1.2. A Secretaria de Governo Digital (SGD), da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital (SEDGG), do Ministério da
Economia tem a missdo de "Transformar o governo pelo digital, promovendo a efetividade das politicas, a qualidade dos servigos e reconquistando a confianga dos
brasileiros”. Para atender esse foco estratégico, € preciso que os 6rgdos do governo federal sejam capazes de comunicarem-se de forma segura e ininterrupta.

2.1.3. Atualmente a maior parte dos dados criticos que circulam entre os 6rgdos do governo ¢ feita por meio de links de internet dedicados fornecidos por
diversas operadoras do mercado (Oi, Embratel, Claro, Vivo, Telefonica etc.). Sdo intimeros links dedicados contratados de forma independente por cada 6rgao
federal, além da propria Infovia Brasilia, que é gerida pelo Ministério da Economia e operada pelo Servigo Federal de Processamento de Dado (Serpro).

2.14. A infraestrutura dos links de dados dos orgdos do governo federal requer mais atengdo a medida que novas aquisi¢des ou atualizagdes de seus
componentes tornam o ambiente mais complexo. Assim, ¢ preciso conhecer e tratar eventuais falhas de seguranga na forma de um processo continuo, visando
antecipar riscos e agir de forma proativa. Sabe-se que a grande malha de links existentes e o alto volume de dados criticos trafegados nessa rede tornam o governo
federal alvo de ataques cibernéticos de toda natureza.

2.1.5. Apesar da grande preocupagdo de todo o governo federal e dos altos investimentos que tem sido realizados na disciplina de ciberseguranga e
seguranca da informag@o, na maioria das situagdes nao se tem dado a devida ateng@o na protecdo do links de comunicagio de dados.

2.1.6. Uma solucdo de criptografia de links é um dos pilares da iniciativa de seguranga e prote¢do de dados para se estabelecer para o governo federal. Trata-
se de uma solu¢do complementar as demais solugdes vinculadas a area de seguranga. De forma didatica, pode-se elencar trés pilares de solugdes estratégicas com
vista a estabelecer um ambiente adequado a protegdo de dados criticos no governo federal e ampliar a aderéncia a normativos relacionados a seguranga e protegao de
dados:

¢ 1°Pilar: protegdes perimetrais (seguranga de rede/borda);
¢ 2°Pilar: criptografia e anonimizagao de dados (seguranga na base de dados); e

¢ 3°Pilar: criptografia de links de internet (seguranca na comunicagao).

2.1.7. A criptografia de links ¢ um método de protecdo necessario para garantir a devida seguranga na transmissdo de dados entre os diversos orgdos
publicos que se utilizam de links dedicados de internet, da Infovia Brasilia ou de outras redes metropolitanas. Com esse método, todo o canal de transmissio (ponta a
ponta) ¢ protegido. Tal solugdo tem foco na protecdo do tinel e ndo do dado propriamente dito. Sdo utilizados equipamentos e softwares especificos para essa
finalidade, além de dispositivos especializados que dificultam a localizagdo do trafego. Quando o link de comunicac¢do ¢ criptografado, entende-se que toda a
transmissao de dados se torna segura e deixa de ser vulneravel em caso de interceptagdo ou ataque cibernético.

2.1.8. Como ja mencionado, uma solug@o de criptografia de links ¢ um pilar adicional que complementa outras solugdes ja adquiridas ou em estudo
pelos orgaos do governo federal no que tange a seguranga da informagdo. Nota-se que a maior parte dos investimentos realizados sdo direcionados para ferramentas
chamadas “perimetrais” (barreiras de acesso) e ativos de seguranga para a protegdo contra acessos externos mal-intencionados. Tais investimentos concentram-se em
ferramentas tipicamente associadas a protegdes da rede externa. Todavia, tendo em vista a evolugdo da sofisticagdo dos ataques cibernéticos, faz-se necessario o
complemento da seguranga, traduzida sob a forma da presente demanda.

2.1.9. Resultados da Contratagdo (resultados negociais)
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« Mitigar os riscos de incidentes de seguranga envolvendo vazamento e exposi¢do de dados trafegados nas redes do Governo Federal.
» Estabelecer agdes preventivas com relagdo a possiveis ataques cibernéticos.

o Atingir conformidade com a Lei 13.709 — Lei Geral de Proteg¢do de Dados e demais padrdes de seguranca recomendados para 6rgdos da administragdo publica
no que concerne a protegio de dados.

* Atuar em respeito ao preceito constitucional para a prote¢do do direito fundamental de protecdo de dados pessoais dos cidaddos que se relacionam com os
orgdos publicos federais e demais pessoas sob a égide da Constitui¢ao Federal.

¢ Protecdo de dados sensiveis que trafegam nas redes de comunicac¢@o de dados do governo federal;
e Atuacdo preventiva com relagdo a vazamento de dados;

¢ Criar um ambiente de rede WAN protegido, contra intercepta¢ao indevida do trafego de dados;

2.2. Identificacdo das necessidades tecnoléogicas

2.2.1. No entendimento da equipe de planejamento da contratagdo a criptografia de link fim-a -fim tem uma grande relevancia porque abrange a seguranga
do ambiente computacional e a garantia de alta disponibilidade dos recursos tecnologicos que sdo necessarios para manter niveis de servigos adequados para o
correto funcionamento do ambiente de infraestrutura.

2.2.2. Com o intuito de prover os 6rgdos do SISP de uma solug@o que auxilie a criagdo e manuten¢do de um processo continuo de protecdo de dados. Sem
um processo que proteja o dado, seja onde ele estiver, a Administragdo Publica estara sujeita a passar por incidentes de seguranga com grave impacto ao desempenho
institucional dos Orgdos, tais como indisponibilidade nos servigos fornecidos, acesso e distribuicdo ilegal de informagdes e tempo investido pela equipe no
tratamento e resposta de ocorréncias.

2.2.3. As necessidades tecnologicas, também chamadas de requisitos da solugéo de tecnologia, descrevem as caracteristicas de uma solugdo que atenda aos
requisitos do negocio. Sdo desenvolvidos e definidos neste documento os seguintes requisitos tecnologicos:

a) Protecdo a partir da camada 2 do modelo OSI: No que diz respeito aos links de operadoras, que implementam circuitos virtuais, compartilhados
entre seus diversos clientes ¢ necessario garantir a seguranga dos dados do governo federal que trafegam nestes circuitos. A implementagdo de
criptografia fim-a-fim com seguranca das chaves criptograficas é o unico método de prote¢do neste caso;

b) Criptoagilidade: Também conhecida como agilidade criptografica, trata-se de um paradigma de pratica no projeto de protocolos e padrdes de
seguranca da informag@o de forma que possam suportar varios algoritmos criptograficos a0 mesmo tempo. Um sistema de seguranga ¢ considerado
cripto agil se seus algoritmos criptograficos ou parametros podem ser substituidos com facilidade e é pelo menos parcialmente automatizado. A
criptoagilidade permite reducdo de TCO, permitindo que equipamentos com essa funcionalidade possam ser atualizados com novos algoritmos de
mercado e até mesmo customizados, sem que seja necessaria a troca dos equipamentos.

¢) Conformidade com padrdes internacionais de seguranga padrdo como FIPS 140-2 Level 3, NATO E Common Criteria EAL2+;

d) Baseado em appliance dedicado para a func@o de criptografia garantindo a independéncia dos equipamentos de Firewall e Roteadores. A
implementagdo de técnicas de criptografia consome recursos de processamento. Desta forma se tal funcionalidade fosse aplicada por firewalls e ou
roteadores, esses equipamentos precisariam de dimensionamento especifico aumentando o TCO para equipamentos que ndo sdo especializados na
operagao de criptografia; e

2.3. Demais requisitos necessarios e suficientes a escolha da solucio de TIC

2.3.1. Além dos requisitos de negdcio e tecnologicos, a presente secdo destaca aqueles requisitos que devem ser considerados ao longo do planejamento da
contratagdo para se assegurar o alcance dos objetivos pretendidos com a aquisi¢do, conforme a seguir:

Tabela 1 - Requisitos complementares
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REQUISITOS

JUSTIFICATIVA

Suportar requisitos da LGPD

Buscando apoiar nas iniciativas de conformidade com a lei geral de protecdo de dados.

Requisitos Sociais, Ambientais
Culturais

(4

Devera fornecer as licencas de software de forma eletronica, evitando a confecgéio e transporte de
midias.

Requisitos de implementagéo

Devera ser elaborado conjuntamente com o projeto de implementagéo da solugéo.

Requisitos de transferéncia
conhecimento

de

Devera ser elaborado um material e disponibilizado para a equipe de fiscalizagéo contratual.

Requisitos de suporte técnico

Os produtos que compdem a solugdo ndo devem estar com término de comercializagdo (End-of-Sale)
anunciado, isto ¢, devem estar em producdo e serem comercializados pelo fabricante no momento da
assinatura do Pedido de Compra / Contrato. Apos ser anunciado o término da comercializagdo (End-of-
Sale) dos produtos que o compdem a solucdo, o suporte (End-of-Support) devera permanecer por, no
minimo, o periodo de vigéncia da garantia.

Requisitos de suporte técnico

As empresas fornecedoras da solugéo deve ter representacao no Brasil

Requisitos de qualidade

Os equipamentos que constituem a solugdo a ser fornecida deverdo ser novos e com versdo de sofiware
atualizada, ndo sendo aceitos equipamentos remanufaturados

DESCRICAO DA SOLUCAO TECNOLOGICA
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3.1. A solugdo ofertada deve reduzir ao maximo a ocorréncia de incidentes internos de seguranca através de criptografia de links;

3.2. A solugdo ofertada deve estabelecer um modelo de protegdo para informagdes de tal forma que o dado seja devidamente criptografado a partir da
camada 2 do modelo OSI.

3.3. A Solugao ofertada deve permitir topologias ponto-a-ponto, ponto-multiponto e full-mesh;

34. A solugdo ofertada deve ser flexivel e escalavel, adequando-se as necessidades de crescimento da empresa contratante;

3.5. A Solugio ofertada deve implementar mecanismos de prote¢ao contra acesso fisico com certificagdo FIPS ou equivalente.

3.6. A solugdo ofertada deve ser administrada por console de gerenciamento centralizada, com gestdo de chaves criptograficas baseada em hardware para

facilitar o processo de administragdo, controle de acesso, gestdo, logs e manutengao.
3.7. Appliance de criptografia de links tipol

Caracteristicas de Hardware

3.7.1. O equipamento deve permitir ser montado em rack padrdo de 19” (dezenove polegadas), sendo fornecido com todos os acessorios indispensaveis para
sua instalagdo e funcionamento.

3.7.2. Deve possuir altura méxima de 1 (uma) unidade de rack (1RU).

3.7.3. O equipamento deve suportar no minimo 2 (duas) fontes de energia internas, para Corrente Alternada (AC — Alternating Current), com chaveamento
automatico e capacidade de operagdo em 100V a 240V (50/60Hz), conforme abaixo:

3.7.3.1. As fontes de energia devem permitir utilizagdo de circuitos elétricos distintos;

3.7.3.2. As fontes de energia devem ser do tipo substituivel (hot-swap), permitindo instala¢do e substituigdo sem a necessidade de remogao do equipamento;
3.7.3.3. As fontes de energia devem ser suficientes para manter todas as opera¢des do equipamento, mesmo no caso de falha de uma das fontes de energia,
independentemente da quantidade de interfaces em uso ou funcionalidades habilitadas;

3.7.3.4. As fontes de energia devem vir acompanhadas com cabos de energia com 1,80m (hum metro e oitenta centimetros) de comprimento minimo e tomada
padrdo NBR 14136;

3.7.3.5. Os sistemas de fonte de alimenta¢do devem ser o de maior capacidade oferecido pelo fabricante para o equipamento.

3.7.4. Deve possuir memoria ndo-volatil com capacidade suficiente para armazenar, no minimo, uma nova versao de sistema operacional que tenha o

tamanho de 3 (trés) vezes o sistema operacional na versdo mais recente, atendendo simultaneamente a todas as funcionalidades exigidas nesta especificacdo, em
conformidade com as recomendagdes do Fabricante.

3.7.5. Deve possuir configuragdo de CPU e memoria RAM suficiente para a implementagéo de todas as funcionalidades descritas nesta especificagdo.

3.7.6. Caso o fabricante possua mais de uma versao de uma mesma placa para atendimento a esta especificagdo, deve ser fornecida a versdo mais recente.
3.7.7. O produto devera permanecer em linha de producdo durante 5 anos apds a assinatura do contrato, ou seja, a proponente deve comprovar o seu
roadmap neste periodo.

3.7.8. Devera possuir modulos de ventilagdo redundantes e hot-swappable;

3.7.9. "Possuir ventilagdo ""front-to-back"", ou seja, a saida de ar quente deve acontecer pela traseira do equipamento, sendo permitida também a saida de
ventilagdo lateral.

3.7.10. Deve possuir bateria no proprio appliance com capacidade de backup de suprimento de todas as chaves de cifragem e parametros.

3.7.10.1. A bateria deve ter uma vida 1til de pelo menos sessenta meses; e

3.7.10.2. O equipamento deve ser capaz de alertar quando a bateria deve ser substituida.

3.7.11. Deve operar em temperaturas ambiente entre 0°C e 40°C;

3.7.12. Deve ser destinado ao uso normal em ambiente tropical com umidade relativa na faixa de 0 % a 80% (sem condensagdo);

3.7.13. Deve suportar temperatura ambiente de armazenamento entre -25°C e 70°C;

3.7.14. O sistema operacional / firmware dos equipamentos fornecidos deve, dentro das caracteristicas solicitadas, ser a versao mais recente no momento da
instalag@o.

3.7.15. Devera possuir e suportar simultaneamente em sua memoria Flash (ou semelhante), duas imagens do sistema operacional entregue com o
equipamento.

3.7.16. O equipamento devera permitir a colocagdo e retirada dos méodulos de forma “hot-swap", caso o equipamento seja modular.

3.7.17. O equipamento devera possuir as interfaces localizadas na parte frontal.

3.7.18. O equipamento deve implementar, no momento da entrega, todas as caracteristicas exigidas nesta especificagdo sem a necessidade de inclus@o de

nenhum componente, modulo ou dispositivo extras.

3.7.19. Deve possuir uma porta de console para o gerenciamento e configuragdo do equipamento, no padrao RS-232, com conector RJ-45 ou DB-9 ou uma
porta de console com interface USB.

3.7.19.1. Deve ser fornecido cabo de console compativel com a porta de console do equipamento.
3.7.20. Deve prover mecanismos de protegdo e tentativas de acesso indevido ao interior do hardware.
3.7.21. Caso haja uma tentativa indevida de acesso ao interior do hardware, o proprio equipamento devera apagar todas as configuragdes e chaves
armazenadas nele.
3.7.22. O equipamento deve possuir trava mecanica e modulo de seguranga embutido.
3.7.23. O equipamento deve ter a capacidade de demonstrar evidéncias de adulteragao.
Gerenciamento
3.7.24. A solugdo deve suportar e estar licenciada para gerenciar todos os médulos de criptografia envolvidos neste fornecimento.
3.7.25. Deve permitir que todos os modulos de criptografia sejam controlados de forma centralizada, utilizando apenas um servidor de geréncia, mesmo que
moédulo criptografico e o servidor de geréncia estejam em sub-redes diferentes.
3.7.26. A solugdo de gerenciamento deve permitir ser replicada nos Data Center da CONTRATANTE, fornecendo redundancia entre cada um.
3.7.27. Todos os softwares de geréncia necessarios para o controle dos modulos de criptografia devem ser fornecidos pela CONTRATADA.
3.7.28. A solugdo de gerenciamento deve ser capaz de configurar todas as funcionalidades dos modulos de criptografia, sem a necessidade de acesso pela

porta console dos appliances para fazer configuragdes adicionais.
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3.7.29. Deve permitir a geréncia através de interface WEB ou de software cliente, desde que todos os softwares necessarios sejam fornecidos.

3.7.30. Caso o software de geréncia deva ser instalado em appliances ou outro equipamento especifico dedicado, a contratada devera fornecé-lo com o devido
hardware.

3.7.31. O software do servidor de geréncia deve, dentro das caracteristicas solicitadas, ser a versdo atual mais estavel no momento da instalagéo.

3.7.32. As mensagens de gerenciamento criptografadas podem ser transferidas para as unidades de criptografia on-line e off-line.

3.7.33. Deve incluir um canal de comunicagdo seguro, com criptografia baseada em certificados, entre os servidores de geréncia e todos os modulos de

criptografia distribuidos que fazem parte de um tnico dominio de gerenciamento da solugéo.

3.7.34. A solug@o de geréncia deve incluir uma interface grafica que fornega uma maneira simples de monitorar os appliances, exibindo inclusive os estados
dos LEDs dos appliances.
3.7.35. Um sistema de backup/restore de todas as configuragdes da solugdo de geréncia deve estar incluso e deve permitir ao administrador agendar backups

da configuragdo em um determinado dia e hora.

3.7.36. Caso os appliances percam comunicagdo com o servidor de geréncia, o trafego entre os modulos de criptografia ndo pode ser interrompido.
3.7.37. Os logs gerados pelos appliances devem ser centralizados no servidor de geréncia.
3.7.38. Os logs devem ser transferidos de maneira segura entre os appliances e o servidor de geréncia ou o servidor dedicado de log, e desses servidores até a
interface de visualizagao de logs na estagao do administrador.
3.7.39. A solugdo deve ser capaz de exportar logs para arquivos externos em formato CSV ou XLS.
3.7.40. Devem ser fornecidos manuais de instalagdo, configuracdo e operagdo da solugdo, na lingua portuguesa ou inglesa, com apresentacdo de boa
qualidade.
3.7.41. Alteracdes dos enderecos IP dos servidores de gerenciamento ndo deverdo causar interrupgdo de trafego.
3.7.42. Devera suportar simultaneamente os padrdes de enderecamento IPv4 e IPv6 (RFC 2460).
3.7.43. Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de RMON, a saber: alarms e events, em conformidade com os padrdes RFC 1757
ou RFC 2819.
3.7.44. Deve suportar o protocolo de gerenciamento SNMP e MIB-II, em conformidade com os padrdoes RFCs 1157 e RFC 1213.
3.7.45. Deve suportar os protocolos SNMPv2c e SNMPv3, incluindo a geragdo de traps.
3.7.46. Implementar pelo menos os seguintes niveis de seguranga para SNMP versdo 3:
3.7.46.1. Sem autenticago e sem privacidade (no AuthNoPriv);
3.7.46.2. Com autenticacdo e sem privacidade (authNoPriv);
3.7.46.3. Com autenticagdo e com privacidade (authPriv) utilizando algoritmo de criptografia AES.
3.7.47. Suportar SNMP sobre IPv6.
3.7.48. Implementar MIB privativa que fornega informagdes relativas ao funcionamento do equipamento.
3.7.49. Possuir descrigdo completa da MIB implementada no equipamento, inclusive a extensdo privativa.
3.7.50. Possibilitar a obtengdo da configuragdo do equipamento através do protocolo SNMP.
3.7.51. Possibilitar a obtengéo via SNMP de informagdes de capacidade e desempenho da CPU, memodria e portas.
3.7.52. Deve permitir ser configuravel via CLI (Command Line Interface), através de Telnet e SSH, suportando no minimo, 10 sessdes simultdneas e
independentes.
3.7.53. Deve permitir a inser¢ao de um certificado digital PKI para autenticagdo do protocolo SSH e Tuneis IPSEC.
3.7.54. O equipamento deve suportar a configuragdo com um unico endereco IP para geréncia e administracdo, para uso dos protocolos: SNMP, NTP,
HTTPS, SSH, TELNET, TACACS+ e RADIUS, provendo identificagdo gerencial inica ao equipamento.
3.7.55. Deve permitir a configurac@o de enderegos IPv6 para gerenciamento.
3.7.56. Deve proteger a interface de geréncia do equipamento através de senha.
Interfaces
3.7.57. O equipamento deve ser entregue com no minimo 1 (uma) interface de 1 Gigabit Ethernet dedicada para o trafego de geréncia.
3.7.58. O equipamento deve ser entregue com no minimo 4 (quatro) interfaces 10 Gigabit Ethernet no padrdo 10GBASE-SR4 (multi mode) ou 10GBASE-
LR4 (Single mode) e seus respectivos transceptores.
3.7.59. Alternativamente aos transceivers poderdo ser ofertados cabos DAC( Direct Attach Cables ) para agregacao das portas de 10Gigabit;
3.7.60. Devem ser fornecidos todos os cabos, de até 50 metros, conectores Opticos e transceptores necessarios para todas as interfaces e portas do

equipamento, sendo que comprimento adequado de cada cabo e os tipos de conectores para fibra serdo especificados pela contratante no momento do pedido de
compra.

3.7.61. Todas as interfaces devem ser internas ao equipamento, ndo serdo aceitos conversores externos para nenhum tipo de interfaces exigidas.

3.7.62. Deve disponibilizar as facilidades de hot-swap para todos os modulos de interfaces e transceptores.

3.7.63. Deve permitir a reinicializagdo de interfaces do equipamento sem afetar o funcionamento do mesmo.

3.7.64. Deve permitir a reinicializagdo de modulos do equipamento sem afetar o funcionamento do mesmo.

3.7.65. Deve possuir LEDs de diagnodstico que fornegam informagdes de alimentagéo e atividade do equipamento.

3.7.66. Deve possuir LEDs de diagndsticos que fornegam informagdes e atividades das portas.

3.7.67. Para facilitar o manuseio de cabos e conexdes, todas as interfaces e portas devem estar localizadas no painel frontal do equipamento.

3.7.68. Os cabos deverao ser fornecidos ja conectorizados e deverdo ser testados e certificados conforme especificagdo do fabricante. O certificado podera ser
emitido pelo fabricante, fornecedor do cabo ou pela contratada.

3.7.69. Os transceptores deverdo suportar a funcionalidade de hot-swap, sem influenciar o funcionamento do equipamento.

3.7.70. O servigo Ethernet deve executar todas as fungdes de transporte de todas as aplicagdes multimidia e deve ser capaz de prover: E-LAN, ELine ¢ E-
Tree.

Funcionalidades, Desempenho e Escalabilidade
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3.7.71. Deve possuir backplane com throughput minimo de 10 Gbps (dez gigabit por segundo), considerando 10 Gbps em ambos os sentidos (full-duplex) e
pacotes de 600 bytes.

3.7.72. A laténcia inserida no trafego de dados deve ser inferior a 10 microssegundos por appliance.

3.7.73. Utilizando pacotes com tamanho médio de 600 bytes, o overhead inserido com a criptografia do trafego deve ser inferior a 5% do trafego nao
criptografado.

3.7.74. Deve suportar uma taxa de comutagio de pacotes de no minimo 10 Mpps (dez milhdes de pacotes por segundo), considerando-se pacotes de 64 bytes.
3.7.75. Devera operar em modo ponto-a-ponto, ponto-multiponto e multiponto-multiponto.

3.7.76. O sistema operacional / firmware dos appliances fornecidos deve, dentro das caracteristicas solicitadas, ser a versdo atual mais estdvel no momento da
instalagdo.

3.7.77. O equipamento deve fornecer acesso a uma CLI (interface de linha de comando), sendo acessada localmente via porta de console.

3.7.78. Deve suportar os padrdes abertos de geréncia de rede SNMPv1, SNMPv2¢c e SNMPv3, incluindo a geragdo de traps SNMP para falhas de hardware e
eventos, como alteragdes na configuragdo do equipamento, por exemplo.

3.7.79. Possibilitar a obtengdo via SNMP de informagdes de capacidade e desempenho da CPU, memoria e interfaces.

3.7.80. Possuir suporte a MIB I, conforme RFC 1213.

3.7.81. Todos os componentes e processos criticos devem gerar logs e permitir gravagao dos logs em servidor remoto, através do protocolo syslog.

3.7.82. Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda e posterior restabelecimento da alimentaggo, voltar a

operagao normalmente na mesma configuragdo anterior a queda de alimentacao.

3.7.83. Deve incluir a habilidade de reiniciar o appliance para as configuragdes de fabrica. Esta necessidade deve ser atendida diretamente no painel visual do
appliance, sem a necessidade de acessa-lo via porta console.
3.7.84. Alteragdes dos enderegos IP dos modulos de criptografia ndo deverdo causar interrupgao de trafego.
3.7.85. Para as operagdes em rede Optica ou elétricas de alta velocidade a operagdo deve ser full duplex com garantia de criptografia e descriptografia
simultineas.
Criptografia
3.7.86. A solugdo de criptografia deve trabalhar em camada 2, criptografando trafego Ethernet e ndo necessitando alterar o esquema de roteamento da rede.
3.7.87. Devera suportar criptografia em camadas 3 e 4 do modelo OSI;
3.7.88. Deve manter as informagdes de cabegalho Ethernet e informagdes de VLAN.
3.7.89. Permitir que o administrador escolha as VLANSs cujo trafego sera criptografado, enquanto trafego relacionados as outras VLANS seja encaminhado
sem criptografia.
3.7.90. A criptografia deve ser ultra-segura baseada em hardware com algoritmo secreto especifico.
3.7.91. Possibilitar a utilizagdo de algoritmo AES-256, com modos de operagao de cifra de bloco GCM ou CTR, para criptografia do trafego.
3.7.92. Para operagdes de autenticagdo e de acordo de chave de sessdo, deve permitir a utilizagdo de algoritmos dos sistemas de criptografia de chave publica
RSA ou ECC.
3.7.93. Para os algoritmos do sistema de criptografia ECC, deve permitir a utilizagdo de chaves de, no minimo, 384 bits.
3.7.94. Para os algoritmos do sistema de criptografia ECC, deve permitir a utilizagao de curvas Brainpool (RFC 5639).
3.7.95. Deve permitir a utilizag@o, sem troca dos equipamentos, de algoritmos personalizados ou curvas elipticas personalizadas;
3.7.96. Para os algoritmos do sistema de criptografia RSA, deve permitir a utilizagdo de chaves de, no minimo, 2048 bits.
3.7.97. Para geracdo de hash, deve permitir a utilizagdo do algoritmo SHA-256 ou variagdes superiores da familia SHA-2.
3.7.98. Deve criptografar normalmente trafego composto de quadros de 9000 bytes (jumboframe), sem realizar qualquer tipo de fragmentagdo do quadro.
3.7.99. Deve possibilitar a utilizagdo de protocolos de roteamento que utilizam trafego multicast, podendo esse tipo de trafego ser encaminhado sem

criptografia, se necessario.

3.7.100. O modulo de criptografia devera preservar o cabegalho Ethernet dos frames, assim mantendo os enderecos MAC de origem e destino, além da
identificagdo da VLAN associada a um determinado frame.

3.7.101. O processo de negociagdo de chaves de sessdo entre os modulos de criptografia devera ocorrer obrigatoriamente pelas interfaces destinadas para o
fluxo de dados de produgio, ou seja, ndo podera ser feito pelas interfaces de geréncia do equipamento.

3.7.102. O administrador devera poder configurar o tempo de renegociagdo das chaves de sess@o entre os modulos de criptografia, de modo que cada rekey
possa ser realizado num periodo de tempo entre dez e sessenta minutos.

3.7.103. O equipamento deve possuir capacidade de instalagdo plug-and-play.
Licenciamento
3.7.104. Deve ser licenciado para um niimero de usuarios e enderegos IP ilimitados.
3.7.105. Quaisquer licencas necessarias para o funcionamento de todos os recursos e requisitos especificados nesse documento devem ser incluidas e nio
devem expirar apds o término do tempo de vida de suporte dos equipamentos.
Certificagdes
3.7.106. O produto deve atender aos requisitos de seguranga para modulos criptograficos definidos pelo padrdo FIPS 140-2 Level 3, NATO E Common
Criteria EAL2+
Seguranca
3.7.107. O fabricante deve atestar e garantir formalmente que a solu¢do ndo ¢ passivel de sofrer, por qualquer mecanismo ou método: acesso néo autorizado,

interceptac@o e monitoramento de comunicagdes de dados, por forga de requerimentos legais ou regulatorios definidos por governos, agéncias, entidades ou pessoas.
3.8. Appliance de criptografia de links tipo 2

Caracteristicas de Hardware

3.8.1. O equipamento deve permitir ser montado em rack padrao de 19” (dezenove polegadas), sendo fornecido com todos os acessorios indispensaveis para
sua instalagdo e funcionamento.

3.8.2. Deve possuir altura maxima de 1 (uma) unidade racks (1RU).
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3.8.3. O equipamento deve suportar no minimo 2 (duas) fontes de energia internas, para Corrente Alternada (AC — Alternating Current), com chaveamento
automatico e capacidade de operagdo em 100V a 240V (50/60Hz), conforme abaixo:

3.8.3.1. As fontes de energia devem permitir utilizagdo de circuitos elétricos distintos;

3.8.3.2. As fontes de energia devem ser do tipo substituivel (hot-swap), permitindo instalagdo e substituigdo sem a necessidade de remogéo do equipamento;
3.8.3.3. As fontes de energia devem ser suficientes para manter todas as operagdes do equipamento, mesmo no caso de falha de uma das fontes de energia,
independentemente da quantidade de interfaces em uso ou funcionalidades habilitadas;

3.8.34. As fontes de energia devem vir acompanhadas com cabos de energia com 1,80m (hum metro e oitenta centimetros) de comprimento minimo e tomada
padrao NBR 14136;

3.8.3.5. Os sistemas de fonte de alimenta¢do devem ser o de maior capacidade oferecido pelo fabricante para o equipamento.

3.84. Deve possuir memoria ndo-volatil com capacidade suficiente para armazenar, no minimo, uma nova versdo de sistema operacional que tenha o

tamanho de 3 (trés) vezes o sistema operacional na versdo mais recente, atendendo simultaneamente a todas as funcionalidades exigidas nesta Especificagdo, em
conformidade com as recomendagdes do Fabricante.

3.8.5. Deve possuir configuragdo de CPU e memoria RAM suficiente para a implementagéo de todas as funcionalidades descritas nesta especificagao.
3.8.6. Caso o fabricante possua mais de uma versao de uma mesma placa para atendimento a esta especificagdo, deve ser fornecida a versdo mais recente.
3.8.7. O produto devera permanecer em linha de producdo durante 5 anos apds a assinatura do contrato, ou seja, a proponente deve comprovar o seu
roadmap neste periodo.
3.8.8. Devera possuir modulos de ventilagdo redundantes e hot-swappable;
3.8.9. "Possuir ventilagdo ""front-to-back"", ou seja, a saida de ar quente deve acontecer pela traseira do equipamento, sendo permitida também a saida de
ventilagdo lateral.
3.8.10. Deve possuir bateria no proprio appliances com capacidade de backup de suprimento de todas as chaves de cifragem e parametros.
3.8.10.1. A bateria deve ter uma vida 1til de pelo menos sessenta meses;
3.8.10.2. O equipamento deve ser capaz de alertar quando a bateria deve ser substituida.
3.8.11. Deve operar em temperaturas ambiente entre 0°C e 40°C;
3.8.12. Deve ser destinado ao uso normal em ambiente tropical com umidade relativa na faixa de 0% a 80% (sem condensagio);
3.8.13. Deve suportar temperatura ambiente de armazenamento entre -25°C e 70°C;
3.8.14. O sistema operacional / firmware dos equipamentos fornecidos deve, dentro das caracteristicas solicitadas, ser a versdo mais recente no momento da
instalag@o.
3.8.15. Devera possuir ¢ suportar simultaneamente em sua memoria Flash (ou semelhante), duas imagens do sistema operacional entregue com o
equipamento.
3.8.16. O equipamento devera permitir a colocag@o e retirada dos modulos de forma “hot-swap", caso o equipamento seja modular.
3.8.17. O equipamento devera possuir as interfaces localizadas na parte frontal.
3.8.18. O equipamento deve implementar, no momento da entrega, todas as caracteristicas exigidas nesta Especificacdo sem a necessidade de inclus@o de
nenhum componente, modulo ou dispositivo extras.
3.8.19. Deve possuir uma porta de console para o gerenciamento e configuragdo do equipamento, no padrdo RS-232, com conector RJ-45 ou DB-9 ou uma
porta de console com interface USB.
3.8.19.1. Deve ser fornecido cabo de console compativel com a porta de console do equipamento.
3.8.20. Deve prover mecanismos de protegdo e tentativas de acesso indevido ao interior do hardware.
3.8.21. Caso haja uma tentativa indevida de acesso ao interior do hardware, o proprio equipamento devera apagar todas as configuracdes e chaves
armazenadas nele.
3.8.22. O equipamento deve possuir trava mecanica e modulo de seguranga embutido.
3.8.23. O equipamento deve ter a capacidade de demonstrar evidéncias de adulteragdo.
Gerenciamento
3.8.24. A solugdo deve suportar e estar licenciada para gerenciar todos os modulos de criptografia envolvidos neste fornecimento.
3.8.25. Deve permitir que todos os modulos de criptografia sejam controlados de forma centralizada, utilizando apenas um servidor de geréncia, mesmo que
modulo criptografico e o servidor de geréncia estejam em sub-redes diferentes.
3.8.26. A solugdo de gerenciamento deve ter a capacidade de ser fornecendo redundancia.
3.8.27. Todos os softwares de geréncia necessarios para o controle dos modulos de criptografia devem ser fornecidos pela Contratada.
3.8.28. A solugdo de gerenciamento deve ser capaz de configurar todas as funcionalidades dos modulos de criptografia, sem a necessidade de acesso pela
porta console dos appliances para fazer configura¢des adicionais.
3.8.29. Deve permitir a geréncia através de interface WEB ou de software cliente, desde que todos os softwares necessarios sejam fornecidos.
3.8.30. Caso o software de geréncia deva ser instalado em appliances ou outro equipamento especifico dedicado, a Contratada devera fornecé-lo com o
devido hardware.
3.8.31. O software do servidor de geréncia deve, dentro das caracteristicas solicitadas, ser a versdo atual mais estavel no momento da instalagéo.
3.8.32. As mensagens de gerenciamento criptografadas podem ser transferidas para as unidades de criptografia on-line e off-line.
3.8.33. Deve incluir um canal de comunicagdo seguro, com criptografia baseada em certificados, entre os servidores de geréncia e todos os modulos de
criptografia distribuidos que fazem parte de um tnico dominio de gerenciamento da solugéo.
3.8.34. A solucdo de geréncia deve incluir uma interface grafica que forneca uma maneira simples de monitorar os appliances, exibindo inclusive os estados
dos LEDs dos appliances.
3.8.35. Um sistema de backup/restore de todas as configuragdes da solugdo de geréncia deve estar incluso e deve permitir ao administrador agendar backups

da configuragdo em um determinado dia e hora.
3.8.36. Caso os appliances percam comunicagdo com o servidor de geréncia, o trafego entre os moédulos de criptografia ndo pode ser interrompido.

3.8.37. Os logs gerados pelos appliances devem ser centralizados no servidor de geréncia.
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3.8.38. Os logs devem ser transferidos de maneira segura entre os appliances e o servidor de geréncia ou o servidor dedicado de log, e desses servidores até a
interface de visualizag@o de logs na estagdo do administrador.
3.8.39. A solugdo deve ser capaz de exportar logs para arquivos externos em formato CSV ou XLS.
3.8.40. Devem ser fornecidos manuais de instalagdo, configuragdo e operagdo da solugdo, na lingua portuguesa ou inglesa, com apresentacdo de boa
qualidade.
3.8.41. Alteragdes dos enderegos IP dos servidores de gerenciamento ndo deverdo causar interrupgao de trafego.
3.8.42. Devera suportar simultaneamente os padrdes de enderecamento [Pv4 e IPv6 (RFC 2460).
3.8.43. Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de RMON, a saber: alarms e events, em conformidade com os padrdes RFC 1757
ou RFC 2819.
3.8.44. Deve suportar o protocolo de gerenciamento SNMP e MIB-II, em conformidade com os padrdes RFCs 1157 e RFC 1213.
3.8.45. Deve suportar os protocolos SNMPv2c e SNMPv3, incluindo a geragdo de traps.
3.8.46. Implementar pelo menos os seguintes niveis de seguranga para SNMP versdo 3:
3.8.46.1. Sem autenticagdo e sem privacidade (no AuthNoPriv);
3.8.46.2. Com autenticagdo e sem privacidade (authNoPriv);
3.8.46.3. Com autentica¢@o e com privacidade (authPriv) utilizando algoritmo de criptografia AES.
3.8.47. Suportar SNMP sobre IPv6.
3.8.48. Implementar MIB privativa que fornega informagdes relativas ao funcionamento do equipamento.
3.8.49. Possuir descrigao completa da MIB implementada no equipamento, inclusive a extensdo privativa.
3.8.50. Possibilitar a obtengdo da configuragdo do equipamento através do protocolo SNMP.
3.8.51. Possibilitar a obtengdo via SNMP de informagdes de capacidade e desempenho da CPU, memoria e portas.
3.8.52. Deve permitir ser configuravel via CLI (Command Line Interface), através de Telnet e SSH, suportando no minimo, 10 sessdes simultaneas e
independentes.
3.8.53. Deve permitir a inser¢do de um certificado digital PKI para autenticag@o do protocolo SSH e Tuneis IPSEC.
3.8.54. O equipamento deve suportar a configuragdo com um unico endereco IP para geréncia e administragdo, para uso dos protocolos: SNMP, NTP,
HTTPS, SSH, TELNET, TACACS+ e RADIUS, provendo identificagdo gerencial inica ao equipamento.
3.8.55. Deve permitir a configurag@o de enderegos IPv6 para gerenciamento.
3.8.56. Deve proteger a interface de geréncia do equipamento através de senha.
Interfaces
3.8.57. O equipamento deve ser entregue com no minimo 1 (uma) interface de 1 Gigabit Ethernet no padrao 1000BASE-T dedicada para o trafego de
geréncia..
3.8.58. O equipamento deve ser entregue com no minimo 1 (uma) interface 1 Gigabit Ethernet no padrao 10GBASE-SFP+ ou 10GBASE XFP e seus

respectivos transceptores.

3.8.59. Devem ser fornecidos todos os cabos, de até 50 metros, conectores Opticos e transceptores necessarios para todas as interfaces e portas do
equipamento, sendo que comprimento adequado de cada cabo e os tipos de conectores para fibra serdo especificados pela Contratante no momento do pedido de
compra.

3.8.60. Todas as interfaces devem ser internas ao equipamento, ndo serdo aceitos conversores externos para nenhum tipo de interfaces exigidas.

3.8.61. Deve disponibilizar as facilidades de hot-swap para todos os médulos de interfaces e transceptores.

3.8.62. Deve permitir a reinicializagdo de interfaces do equipamento sem afetar o funcionamento do mesmo.

3.8.63. Deve permitir a reinicializagdo de modulos do equipamento sem afetar o funcionamento do mesmo.

3.8.64. Deve possuir LEDs de diagnostico que fornegam informagdes de alimentagdo e atividade do equipamento.

3.8.65. Deve possuir LEDs de diagndsticos que fornegam informagdes e atividades das portas.

3.8.66. Para facilitar o manuseio de cabos e conexdes, todas as interfaces e portas devem estar localizadas no painel frontal do equipamento.

3.8.67. Os cabos deverao ser fornecidos ja conectorizados e deverdo ser testados e certificados conforme especificagido do fabricante. O certificado podera ser
emitido pelo fabricante, fornecedor do cabo ou pela contratada.

3.8.68. Os transceptores deverdo suportar a funcionalidade de hot-swap, sem influenciar o funcionamento do equipamento.

3.8.69. O servigo Ethernet deve executar todas as fungdes de transporte de todas as aplicagdes multimidia e deve ser capaz de prover: E-LAN, ELine e E-
Tree.

Funcionalidades, desempenho ¢ escalabilidade

3.8.70. Deve possuir backplane com throughput minimo de 1Gbps (um gigabit por segundo), considerando 1Gbps (um gigabit por segundo em ambos os
sentidos ,full-duplex) e pacotes de 600 bytes.

3.8.71. A laténcia inserida no trafego de dados deve ser inferior a 10 microssegundos por appliance.

3.8.72. Utilizando pacotes com tamanho médio de 600 bytes, o overhead inserido com a criptografia do trafego deve ser inferior a 5% do trafego nio
criptografado.

3.8.73. Deve suportar uma taxa de comutagdo de pacotes de no minimo 10 Mpps (dez milhdes de pacotes por segundo), considerando-se pacotes de 64 bytes.

3.8.74. Devera operar em modo ponto-a-ponto, ponto-multiponto e multiponto-multiponto.

3.8.75. O sistema operacional / firmware dos appliances fornecidos deve, dentro das caracteristicas solicitadas, ser a versao atual mais estavel no momento da
instalag@o.

3.8.76. O equipamento deve fornecer acesso a uma CLI (interface de linha de comando), sendo acessada localmente via porta de console.

3.8.77. Deve suportar os padrdes abertos de geréncia de rede SNMPv1, SNMPv2c e SNMPv3, incluindo a geragdo de traps SNMP para falhas de hardware e
eventos, como alteragdes na configuragéo do equipamento, por exemplo.

3.8.78. Possibilitar a obtengdo via SNMP de informagdes de capacidade e desempenho da CPU, memoria e interfaces.

3.8.79. Possuir suporte a MIB 11, conforme RFC 1213.
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3.8.80. Todos os componentes e processos criticos devem gerar logs e permitir gravagao dos logs em servidor remoto, através do protocolo syslog.
3.8.81. Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda e posterior restabelecimento da alimentagdo, voltar a
operacdo normalmente na mesma configuragdo anterior a queda de alimentagao.
3.8.82. Deve incluir a habilidade de reiniciar o appliance para as configura¢des de fabrica. Esta necessidade deve ser atendida diretamente no painel visual do
appliance, sem a necessidade de acessé-lo via porta console.
3.8.83. Alteragdes dos enderegos IP dos modulos de criptografia ndo deverdo causar interrupgao de trafego.
3.8.84. Para as operagdes em rede Optica ou elétricas de alta velocidade a operagdo deve ser full duplex com garantia de criptografia e descriptografia
simultaneas.

Criptografia
3.8.85. A solugdo de criptografia deve trabalhar em camada 2, criptografando trafego Ethernet e ndo necessitando alterar o esquema de roteamento da rede.
3.8.86. Devera suportar criptografia em camadas 3 e 4 do modelo OSI;
3.8.87. Deve manter as informagdes de cabegalho Ethernet e informagdes de VLAN.
3.8.88. Permitir que o administrador escolha as VLANS cujo trafego sera criptografado, enquanto trafego relacionados as outras VLANSs seja encaminhado
sem criptografia.
3.8.89. A criptografia deve ser ultra-segura baseada em hardware com algoritmo secreto especifico.
3.8.90. Possibilitar a utilizagdo de algoritmo AES-256, com modos de operagao de cifra de bloco GCM ou CTR, para criptografia do trafego.
3.8.91. Para operagdes de autenticagdo e de acordo de chave de sessdo, deve permitir a utilizagdo de algoritmos dos sistemas de criptografia de chave publica
RSA ou ECC.
3.8.92. Para os algoritmos do sistema de criptografia ECC, deve permitir a utilizagdo de chaves de, no minimo, 384 bits.
3.8.93. Para os algoritmos do sistema de criptografia ECC, deve permitir a utiliza¢do de curvas Brainpool (RFC 5639).
3.8.94. Deve permitir a utilizagdo, sem troca dos equipamentos, de algoritmos personalizados ou curvas elipticas personalizadas;
3.8.95. Para os algoritmos do sistema de criptografia RSA, deve permitir a utilizagdo de chaves de, no minimo, 2048 bits.
3.8.96. Para geracdo de hash, deve permitir a utilizagdo do algoritmo SHA-256 ou variagdes superiores da familia SHA-2.
3.8.97. Deve criptografar normalmente trafego composto de quadros de 9000 bytes (jumboframe), sem realizar qualquer tipo de fragmentacdo do quadro.
3.8.98. Deve possibilitar a utilizagdo de protocolos de roteamento que utilizam trafego multicast, podendo esse tipo de trafego ser encaminhado sem
criptografia, se necessario.
3.8.99. O modulo de criptografia devera preservar o cabegalho Ethernet dos frames, assim mantendo os enderegcos MAC de origem e destino, além da
identificagdo da VLAN associada a um determinado frame.
3.8.100. O processo de negociagdo de chaves de sessdo entre os modulos de criptografia devera ocorrer obrigatoriamente pelas interfaces destinadas para o
fluxo de dados de produgéo, ou seja, ndo podera ser feito pelas interfaces de geréncia do equipamento.
3.8.101. O administrador devera poder configurar o tempo de renegociagdo das chaves de sessdo entre os modulos de criptografia, de modo que cada rekey
possa ser realizado num periodo de tempo entre dez e sessenta minutos.
3.8.102. O equipamento deve possuir capacidade de instalagdo plug-and-play;

Licenciamento
3.8.103. Deve ser licenciado para um numero de usudrios e enderegos IP ilimitados.
3.8.104. Quaisquer licengas necessarias para o funcionamento de todos os recursos e requisitos especificados nesse documento devem ser incluidas e nio

devem expirar apos o término do tempo de vida de suporte dos equipamentos.

Certificagdes
3.8.105. O produto deve atender aos requisitos de seguranga para modulos criptograficos definidos pelo padrdo FIPS 140-2 Level 3, NATO E Common
Criteria EAL2+

Seguranca
3.8.106. O fabricante deve atestar e garantir formalmente que a solu¢do ndo ¢ passivel de sofrer, por qualquer mecanismo ou método: acesso néo autorizado,
interceptagdo e monitoramento de comunicagdes de dados, por forga de requerimentos legais ou regulatoérios definidos por governos, agéncias, entidades ou pessoas.
3.9. Garantia e suporte técnico
39.1. A CONTRATADA devera disponibilizar o canal de suporte técnico do fabricante, através de servigo telefonico, por no minimo, 24x7 (vinte e quatro

horas por dia, sete dias por semana), com atendimento, obrigatoriamente em lingua portuguesa, falada no Brasil.

3.9.2. A CONTRATADA devera fornecer suporte técnico do fabricante, no Brasil, obrigatoriamente em lingua portuguesa, falada no Brasil para prestar
atendimento e resolver todos os problemas relacionados as possiveis falhas ou interrupgdes de funcionamento da solu¢do proposta, sempre que solicitado pelo
CONTRATANTE;

3.9.3. A CONTRATADA devera disponibilizar por meio da Internet uma aplicagio WEB para registro dos chamados de suporte técnico através de login e
senha fornecida para os usuarios autorizados do CONTRATANTE disponivel em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano,
inclusive sabados, domingos e feriados).

3.94. Cada pessoa cadastrada no sistema como usudrio devera receber identificacdo e senha que permitam acesso seguro tanto ao sistema, como ao recurso
de abertura de chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam acionar o servigo.

3.95. A CONTRATANTE podera efetuar um numero ilimitado de chamados para suporte técnico, durante a vigéncia do contrato, para suprir suas
necessidades com relagdo aos produtos de seguranga.

3.9.6. Relatorios sobre a prestagdo dos servigos:

3.9.6.1. A CONTRATADA fornecera relatorio mensal, até o 10° (décimo) dia 1til do més subsequente ao servigo prestado, em arquivo eletronico,

preferencialmente em formato PDF, com informagdes analiticas e sintéticas sobre os servigos realizados no més de referéncia, incluindo-se chamados abertos e
fechados no periodo.

3.9.6.2. Constara dos relatorio dados de todos os chamados ocorridos no periodo, incluindo data e hora de abertura do chamado, data e hora de inicio do
atendimento, data e hora de fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa que efetuou o atendimento, descri¢do do problema e
descrigdo da solugao.

3.9.7. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com os critérios definidos pelos niveis de servigo da tabela abaixo, estando
sujeita a CONTRATADA, no caso do descumprimento dos prazos, as sangdes especificadas neste Termo de Referéncia:
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Tabela 2 - Niveis de severidade

Prazo maximo para iniciar o

dad Descrici
Severidade escricao Atendimento (em horas)

1 Problema técnico que impega a utilizagao da solu¢do em sua totalidade. 1h

Problema técnico que impega a utilizagdo parcial de uma funcionalidade, ndo

2 R . 2h
impedindo por completo seu uso.
3 Problema técnico que gere pouco ou baixo impacto na utilizagdo da solugdo. @h
4 Consulta técnica, dividas em geral, monitoramento, 8h
3.9.8. Sempre que o fabricante da solugdo disponibilizar versdes mais atuais do software da solugdo oferecida, a CONTRATADA devera disponibilizar essas
versdes, sem Onus adicionais, enquanto o contrato estiver vigente.
3.9.9. Os servigos deverao ser realizados por meio de técnicos especializados do fabricante, devidamente credenciados para prestar os servigos de garantia e

suporte técnica remoto, de forma rapida, eficaz e eficiente, sem quaisquer despesas adicionais para 0 CONTRATANTE, inclusive quanto as ferramentas,
equipamentos e demais instrumentos necessarios a sua realizagao.

3.10. Servico de Instalagdo, Configuragio e Implantacio

3.10.1. Os servigos técnicos especializados se mostram necessarios para a garantia da efetiva implantagdo da solugdo adquirida. e compreendem as seguintes
atividades:

3.10.1.1. Elaboragao de plano de instalag@o, contendo todos os requisitos técnicos, etapas, prazos e matriz de responsabilidades.

3.10.1.2. Instalagdo fisica e energizagcdo da solugdo de criptografia de links e todos os moddulos que a compde, no ambiente disponibilizado pela
CONTRATANTE.

3.10.1.3. Configuragdes necessarias para emissdo de alertas através do sistema de correio eletronico do CONTRATANTE.

3.10.1.4. Integragdo com NOC/SOC do CONTRATANTE.

3.10.2. Cabera ao CONTRATANTE disponibilizar o ambiente tecnologico para que a solu¢do da CONTRATADA seja instalada e configurada.

3.10.3. O prazo maximo para a execucdo do servico ¢ de 30 (trinta) dias, a contar da data em que 0 CONTRATANTE disponibilizar o ambiente e credenciais
de acesso para a execucdo da instalagdo e configuragdes.

3.10.4. A instalag@o deve ser realizada por profissionais especializados, que deverdo possuir certificagdo do fabricante comprovando as habilidades técnicas
necessarias para desempenhar atividades de instalagdo e configuragdo dos equipamentos e software adquiridos.

3.10.5. Ao término da execugdo do servigo, a CONTRATADA devera elaborar um relatorio com evidéncia de todo o processo de instalagdo e configuragao.
Devera ainda ceder credenciais de acesso a equipe do CONTRATANTE.

3.10.6. A instala¢@o e configuragdo da solug@o devera ser realizada nas dependéncias do CONTRATANTE, e ocorrera em ocorrer em dias uteis, no horario
compreendido entre 9:00h e 18:00h, salvo defini¢ao contraria, realizada em comum acordo entre 0o CONTRATANTE e a CONTRATADA.

3.11. Treinamento

3.11.1. Devera ser ofertado treinamento para a capacitagdo técnica de até 6 participantes selecionados pelo CONTRATANTE, com carga horaria minima de
16 (dezesseis) horas, material oficial do fabricante, e conteudo necessarios a capacita-los para utilizar e gerenciar a Solugao ofetada.

3.11.2. Devera ser emitido certificado individual de participag@o ao final do curso.

3.11.3. Todo o material didatico deve ser repassado de forma eletronica para os participantes em até 48 (quarenta e oito horas) antes do inicio do curso.
3.11.4. Somente serdo aceitos materiais oficiais dos fornecedores da Solugdo ofertada, e ndo sera permitida a adaptagdo sobre apostilas/contetidos de cursos
ndo oficiais.

3.11.5. Os instrutores deverdo possuir experiéncia em didatica, além de possuir certificagdo comprovada na area de seguranga, portanto pelo menos uma das
seguintes certificagodes:

3.11.5.1. ISC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024);

3.11.5.2. ISC2 CISSP — Certified Information System Security Professional;

3.11.5.3. ISC2 ISSAP — Information System Security Architect Professional;

3.11.5.4. CISM - Certified Information Security Manager;

3.11.5.5. CompTIA Security+: Competency in system security, network infrastructure, access control and organizational security.

3.11.6. O treinamento devera ocorrer nas dependéncias da CONTRATANTE, ou local por ela indicado na capital do estado, ficando ela responsavel por

montar o ambiente adequado para realizagdo do mesmo, isto &, todo o espago necessario assim como toda infraestrutura computacional e de rede necessaria. Cabera
a CONTRATADA viabilizar o acesso ao Sistema no ambiente de treinamento.

3.11.7. Todas as despesas relativas a execugdo do treinamento serdo de exclusiva responsabilidade da CONTRATADA, incluindo os gastos com instrutores,
seu deslocamento e hospedagem, a confeccdo e distribui¢ao dos originais do material didatico e a emissdo de certificados para os profissionais treinados.

4. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

4.1. A presente se¢do contém o registro do quantitativo estimado de bens e servigos necessarios para a composi¢do da solugdo a ser contratada, de forma
detalhada, motivada e justificada, inclusive quanto a forma de calculo. Busca-se descrever também os métodos, as metodologias e as técnicas de estimativas que
foram utilizados, nos termos do inciso I do art. 11 da IN SGD-ME n.° 01/2019.

4.2. Por se tratar de um registro de pregos para atender todos os 6rgdos do governo federal integrantes do SISP, ndo ha como se definir previamente o
quantitativo total a ser adquirido. Essa resposta sera obtida, com exatiddo, quando da publicagdo da Intenc¢ao de Registro de Pregos.

4.3. E importante lembrar que, em consonéncia com o principio da economicidade, esta equipe de planejamento da contratagdo buscou elencar dois tipos
de solugdes tecnoldgicas a ser disponibilizadas para 0 CONTRATANTE. Tal medida busca atender tanto os 6rgdos publicos com uma maior infraestrutura de TIC
quanto aqueles que possuem uma infraestrutura menor.

4.4. Alinhado com o paragrafo anterior e com vistas a possibilitar que cada 6rgdo possa estabelecer a melhor alternativa para seu ambiente. Entendemos
ser conveniente ofertar as opgdes de equipamentos de 1Gbps e 10Gbps. Estd abordagem permiti que o 6rgdo dimensione o tipo de aplliance com base no seu
trafego de dados, porém ¢ importante ressaltar que os equipamentos possuem 0os mesmos requisitos tecnologicos.
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e Opcio 1- Appliance TIPO 1 (portas 10Gbps)
e Opciao 2 - Appliance TIPO 2 (portas 1Gbps)
4.5. Considerando a arquitetura da solugdo, ou seja a necessidade de utilizagdo do equipamento em cada ponta do link de dados, para fins dessa estimativa
da demanda sera considerado duas unidades de cada item.

4.6. Também contempla o escopo da pretensa contratagdo o servigo de instalagdo e implementagdo da appliance e um item relacionado a treinamento,
com vista a operagdo e geréncia dos equipamentos. Os itens 1 ¢ 3 devem levar em consideragdo o suporte e garantia do fabricante por um periodo de 24 meses.

4.7. Abaixo a tabela de quantitativos estimativos iniciais:

Tabela 3 - Estimativa da Demanda

Item Descri¢ao Quantidade
1 Appliance TIPO 1 (portas 10Gbps) 2
2 Servigos de instalagdo e Implementacdo de Appliance de Criptografia de Links TIPO 1 2
3 Appliance TIPO 2 (portas 1Gbps) 2
4 Servigos de instalagdo e Implementacdo de Appliance de Criptografia de Links TTPO 2 2
5 Treinamento para operagdo e geréncia de Appliances TIPO 1 ou TIPO 2 1
4.8. Verifica-se que as quantidades acima sdo meramente aleatorias, com o objetivo de obter valores unitarios de cada item. Apds a abertura da IRP todos

os orgdos do SISP interessados em participar, encaminhardo os quantitativos reais para que possa ser consolidado a estimativa da demanda e posteriormente seja
realizada uma nova cotagdo de preco a qual integrara a pesquisa de preco e consequentemente a defini¢do do orcamento da licitagéo.

5. ANALISE DE SOLUCOES

5.1. Nesta se¢do, pretende-se apresentar os aspectos relacionados ao mercado fornecedor, apontando suas principais caracteristicas e especificidades
relacionadas as compras de governo nesse segmento.

5.2. A equipe de planejamento seguiu uma ordem logica, que permitiu registrar todo o esfor¢o empreendido até a escolha da solugdo que atende a
demanda de forma mais eficiente.

5.3. Em primeiro lugar, a equipe de planejamento buscou entender o objeto junto ao segmento de mercado. Posteriormente, buscou avaliar as alternativas
que se encontram disponiveis e por fim buscou avaliar qual o melhor modelo de fornecimento do objeto. A partir desses insumos, a equipe analisou todos os pros e
contras e comparou com a demanda identificada pela area requisitante, o que permitiu concluir pelo cenario que atende as necessidades de forma mais eficiente.

5.4. Segmentos de Mercado
54.1. O mercado de seguranga da informagdo no que tange a criptografia de link ¢ restrito, ndo havendo muitos fabricantes que podem, a principio, atender
as demandas identificadas pela area requisitante.
5.5. Identifica¢ido das solugdes
5.5.1. Observando-se as necessidades e os requisitos tecnologicos elencados nesse estudo técnico, bem como a analise do mercado, realizamos o
levantamento das solugdes relacionadas a criptografia de link e apresentamos uma descri¢do sucinta de cada uma delas.
5.5.2. Solugdo de Mercado 01 — AT Media
5.5.2.1. A atmedia GmbH foi fundada em 1996. A principal area da empresa ¢ a comunicagdo de dados segura e confidvel, a empresa possui as
solugdes Atmedia 1G Ethernet Encryptor e Atmedia 10G Ethernet Encryptor.
5.5.2.2. Solugdo de Mercado 02 — Rohde & Schwarz
5.5.2.3. Com mais de 30 anos de experiéncia em criptografia, a Rohde & Schwarz Cybersecurity ¢ uma das pioneiras no campo de criptografia de rede com
seu hardware e software de criptografia de rede, a empresa possui as solugdes R&S®SITLine ETH e R&S®SITLine ETH NG
5.5.3. Solugio de Mercado 03 — Securosys
5.53.1. A Securosys SA, fundada em 2014, com sede em Zurique, na Suiga, ¢ uma empresa que atua no mercado em seguranga cibernética, criptografia e
protecdo de identidades digitais a empresa possui a solu¢do Securosys Centurion Network Encryptor.
5.5.4. Solugdo de Mercado 04 — Thales
5.5.4.1. Empresa francesa com mais de um século de existéncia e com mais de 50 anos de atuagdo no mercado brasileiro, a empresa possui a
solugdo Encriptador de Rede Multilink Thales CN6140.
5.6. Anilise comparativa de solug¢des
5.7. Segue abaixo a analise referente aos aspectos previstos na IN SGD-ME n. 01/2019 que devem ser avaliados em uma contratagdo de TIC.
Tabela 4 - Analise conforme IN n.° 01/2019
Requisito Solugio Sim Nio Nio se
aplica
. . AT Media X
A Solugdo encontra-se implantada em outro 6rgéo ou entidade da
Administragdo Publica? Rohde & Schwarz X
Securosys X
Thales X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? AT Media X
(quando se tratar de software)
Rohde & Schwarz X
Securosys X
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Thales X
A Solugdo ¢ composta por software livre ou software piblico? AT Media X
(quando se tratar de software) Rohde & Schwarz X
Securosys X
Thales X
A Solugdo ¢ aderente as politicas, premissas e especificacdes AT Media X
técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG?
Rohde & Schwarz X
Securosys X
Thales X
A Solugao ¢é aderente as regulamentag¢des da ICP-Brasil? .
. . . AT Media X
(quando houver necessidade de certificagdo digital)
Rohde & Schwarz X
Securosys X
Thales X
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da AT Media X
solugdo abranger documentos arquivisticos)
Rohde & Schwarz X
Securosys X
Thales X
5.8. Complementamos o quadro acima com as seguintes informagdes acerca da solugdo considerada viavel para o Ministério da Economia:
5.8.1. Necessidade de adequacdo do ambiente do érgdo ou entidade para viabilizar a execugdo contratual.
5.8.1.1. Naio ¢ necessario nenhuma adequagéo no ambiente do Ministério da Economia.
5.8.2. Possibilidade de aquisi¢do na forma de bens ou contratagdo como servigo.
5.8.2.1. Foi definido pela equipe de planejamento da contratagdo que a aquisi¢do ocorrera mediante aquisi¢do de bens, mediante despesa de capital.
5.8.2.2. De acordo com §1° do art. 9° do Decreto n® 7.174/2010 e §1° do art. 1° do Decreto n® 10.024/2019, esta licitagdo deve ser realizada na modalidade de
Pregdo, na sua forma eletronica, com julgamento pelo critério de menor prego.
5.8.3. Parcelamento ou ndo da solugao.
5.8.3.1. O objeto dessa contratagio NAO ¢ passivel de segmentagdo ou parcelamento. O parcelamento do objeto de acordo com a Lei deve ser feito em tantas
parcelas quantas se comprovarem técnica e economicamente viaveis
5.8.3.2. A Solugao Tecnoldgica pretendida é uma appliance, ou seja, um conjunto integrado em fabrica, de hardware e software que, juntos promovem alto
desempenho, alta disponibilidade e seguranca criptografica de links.
5.8.3.3. O parcelamento das contratagdes de solugdes de TI pelo Ministério da Economia ¢ sempre ponderado em fungdo do poder discricionario da
Administragdo Publica, que lhe da a prerrogativa de fazé-lo até o limite da coeréncia, da viabilidade técnica e da capacidade interna de gestao.
5.8.3.4. Neste caso, como ja citado, o objeto em questdo é uma appliance tecnicamente indivisivel uma vez que todos os componentes de softwares e servigos
s30 intrinsecos 8 mesma solugdo, ndo sendo possivel o seu desmembramento.
5.8.4. Diferentes Tipos de Solugdes em Termos de Especificagdo, Composi¢do ou Caracteristicas dos Bens e Servigos Integrantes
5.84.1. Nao foram identificados outros tipos de solugdo relevantes além do exposto neste Estudo Técnico Preliminar.
5.8.5. Ampliagdo ou Substitui¢do da solugdo implantada
5.8.5.1. Atualmente o Ministério da Economia ndo possui uma solugdo implantada que contemple o escopo dessa contratagdo, ndo cabendo ampliagdo ou
substitui¢do de solugdo.
5.8.6. Catalogos de Solugdes de TIC com Condigdes Padronizadas
5.8.6.1. Ao analisar o Catalogo de Solugdes de TIC com Condi¢des Padronizadas (atualizado em 26/05/2022) "https://www.gov.br/governodigital/pt-

br/contratacoes/catalogo-de-solucoes-de-tic, ndo foi identificado nenhum catalogo ativo com as fornecedoras analisadas nesse estudo ETPC.
5.9.

6. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

6.1. As solugdes dos fornecedores AT Media e Securosys, em fungdo de ndo existir representagdo desses fabricantes de forma direta ou mediante revendas
no territério nacional.

6.2.

7. ANALISE E IDENTIFICACAO DE SOLUCOES VIAVEIS DE MERCADO

7.1. Considerando a analise realizada no tépico 5 - ANALISE DE SOLUCOES, a equipe de planejamento da contratagdo entende que a melhor solugo

tecnologica sera definida em disputa de mercado com garantia a ampla concorréncia dos fabricantes com representatividade no Brasil, desde que atendam
as especificacdes técnicas requeridas.
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8. ANALISE COMPARATIVA DE CUSTO TOTAL (TCO)

8.1. A equipe de planejamento da contratagdo ndo realizou a andlise comparativa de custos em virtude do estudo técnico preliminar da contratagao
identificar somente uma solugdo/cenario viavel, conforme disciplina o inciso III do art. 11 da IN SGD/ME n° 01/2019:

"III - A analise comparativa de custos devera considerar apenas as solugdes técnica e funcionalmente viaveis, incluindo:"

9. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

9.1. Diante da andlise de mercado, alinhando-se aos objetivos de negdcio e ao perfil de demanda registrada, foi constatado que a melhor solugdo
tecnologica sera definida em disputa de mercado com garantia a ampla concorréncia dos fabricantes com representatividade no Brasil, desde que atendam
as especificacdes técnicas requeridas nesse ETPC.

10. ANALISE DA INTENCAO DE REGISTRO DE PRECO

11. ESTRATEGIA DA CONTRATACAO

11.1. A presente secdo descrever os estudos e justificativas que fundamentaram decisdes na modelagem de diferentes aspectos e condigdes do Termo de
Referéncia.

11.2. Vigéncia e modalidade da licitagdo

11.2.1. Por se tratarem de servigos comuns, o objeto da presente licitagdo deve ser licitado na modalidade PREGAO ELETRONICO, com adjudicagio pelo
valor global.

11.2.2. O contrato devera ter vigéncia de 24 meses podendo ser prorrogado por igual periodo conforme estabelece o art.57 da lei 8.666.93.

11.3. Justificativa para vigéncia superior a 12 meses

11.3.1. O artigo 57 da Lei Federal n°® 8.666/93 disciplina a dura¢do dos contratos administrativos, bem como as possiveis hipéteses de prorrogacdo de seu

prazo de vigéncia.

Art. 57. A duragao dos contratos regldos por esta Lei ficara adstrita a vigéncia dos respectivos créditos org¢ irios, exceto quanto aos relativos:

1 - aos projetos cujos prodi lados nas metas estabelecidas no Plano Plurianual, os quais poderdo ser prorrogados se houver
interesse da Administragdo e desde que isso tenha sido previsto no ato convocatorio;

1I - a prestacdo de servigos a serem executados de forma conti que poderdo ter a sua duracdo prorrogada por iguais e sucessivos periodos com
vistas a obtengdo de pregos e condi¢des mais vantajosas para a administragdo, limitada a sessenta meses;

111 - (Vetado).

1V - ao aluguel de equipamentos e a utilizacio de programas de informdtica, podendo a duragio estender-se pelo prazo de até 48 (quarenta e oito)
meses apos o inicio da vigéncia do contrato.

V - as hipoteses previstas nos incisos I1X, XIX, XXVIII e XXXI do art. 24, cujos contratos poderdo ter vigéncia por até 120 (cento e vinte) meses, caso
haja interesse da administragdo.

11.3.2. A regra estabelecida pelo artigo 57 se mostra bem clara: a duragdo dos contratos, em regra, deve se restringir a vigéncia dos respectivos créditos
orcamentarios, restando vedado o contrato administrativo com prazo de vigéncia indeterminado.

11.3.3. Naio existe vedagdo nenhuma quanto a defini¢cdo da vigéncia contratual no Art. 57 da Lei 8.666/1993 estar acima de 12 meses. Pelo contrario, ele
autoriza que um contrato de servigo continuado seja vigente por até 60 meses.

11.3.4. Quanto a adogdo de prazo de vigéncia da contratagdo ser de 24 (vinte e quatro) meses, prorrogavel até o limite de 60 (sessenta) meses, esclarecermos
que um periodo de vigéncia contratual ampliado contribui para que a contratagdo em tela possa ser considerada mais atrativa pelo mercado por meio de uma maior
dilui¢do dos custos com depreciagdo ¢ manutengdo dos equipamentos ou investimentos, o que pode, inclusive, ter impactos sobre o prego final proposto pela licitante
vencedora do certame, favorecendo a Administragdo em termos de economicidade e ampliagdo da competitividade.

11.3.5. Seguindo esta logica, a jurisprudéncia do TCU sustenta a possibilidade da fixagdo do prazo de vigéncia estendido com a finalidade de obter precos e
condigdes mais vantajosos para a Administragdo, como o Acordao 3.320/2013-Segunda Camara:

“O prazo de vigéncia de contratos de servigos continuos deve ser estabelecido considerando-se as circunstincias de forma objetiva, fazendo-se
registrar no processo proprio o modo como interferem na decisdo e quais suas consequéncias. Tal registro é especialmente importante quando se fizer
necessdrio prazo inicial superior aos doze meses entendidos como regra pelo TCU. Ha necessidade de se d strar o beneficio decorrente do prazo
estabelecido (Acordao 3320/2013-Segunda Camara).”

11.3.5.1. No caso em questdo a contratagdo com previsibilidade de vigéncia acima dos 12 meses ¢ econdmica e tecnicamente mais vantajosa para a
Administragdo, conforme vantagens elencadas abaixo:

« Evitar o acionamento da maquina publica a cada prorrogagao;

» Evitar gastos administrativos nessas autuagdes a cada 12 meses;

¢ Possibilidade de diluir investimentos ou de custos por parte do particular (amortizagdo), facilitando o dimensionamento do investimento, afetando
significativamente os valores mensais do contrato;

¢ Atender as caracteristicas especificas da contratacao;
¢ Reduzir a complexidade de implementagdo da solug¢ao para um periodo de vigéncia maior;

o Alterar a cultura diaria dos usudrios da institui¢ao envolvendo alteragdo de processos e curva de aprendizado, que nos casos de 12 meses gera um impacto
ainda mais oneroso;

¢ Aumento da capacidade de segurancga através da integragdo com as demais solu¢des da institui¢do que irdo demandar maior esforgo, pois perpetuando por um
periodo maior, reduz riscos elevados a seguranga; e

¢ Ganhos de economicidade.

11.4. Estimativa da Demanda
11.4.1. A estimativa de demanda sera realizada apos consulta a todos os 0rgdos integrantes do SISP.
11.4.2. Nao existe, neste primeiro momento, possibilidade de definir com elevado grau de precisdo, qual o quantitativo exato a ser contratado. De qualquer

forma, como o objetivo desse projeto ¢ a disponibilizagéo da solugdo para os integrantes do SISP, sugere-se a adogdo do sistema de registro de pregos para satisfazer
a presente demanda.
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11.4.3. A adogio do sistema de registro de preco justifica-se pela forma de aquisi¢do dos bens e servigos, que terd previsao de entregas parceladas, segundo a
nossa necessidade, conforme as disponibilidades or¢amentarias, uma vez que segundo Decreto n® 7.892/2013:
“Art. 2° Serd adotado, preferencialmente, 0 SRP nas seguintes hipoteses:

I - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagées frequentes;
Il - quando for mais conveniente a aquisicio de bens com previsio de entregas parceladas ou contrata¢io de servicos necessdrios a

Administragdo para o d ipenho de suas atribuig¢oes;
[]
1V - quando pela natureza do objeto nao for possivel definir previi teoq itativo a ser d dado pela Administragdo.”
12. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
12.1. A estimativa de custos da contratagdo considerou a contratagdo de 100% do volume projetado no item 4 - ESTIMATIVA DA DEMANDA -

QUANTIDADE DE BENS E SERVICOS. Dessa forma, tem-se a seguinte estimativa de custos

Tabela 5 - Estimativa de custos da contratagao

ITEM/FORNECEDOR UNIDADE | QUANTIDADE VALOR UNITARIO VALOR TOTAL
Appliance de Criptografia de Links TIPO1 Hardware 2 R$ 1.014.585,00 R$ 2.029.170,00
Servigos de instalagdo, configuragdo e implantagao .
de Appliance de Criptografia de Links TIPO 1 Servigo 2 R$ 39.586,51 R$79.173,02
Appliance de Criptografia de Links TIPO2 Hardware 2 R$ 580.364,00 R$ 1.160.728,00
Servigos de instalagdo, configuragdo e implantagéo .
de Appliance de Criptografia de Links TIPO 2 Servigo 2 R$ 39.586,51 R$79.137,02
Treinamento para operagdo e geréncia de .
Appliances Servico 1 (TIPO 1 ou TIPO 2) Servigo 1 R$ 107.000,00 R$ 107.000,00
Valor Total de Referéncia RS 3.405.244,04
12.2. Esta estimativa serd melhor detalhada apds a finalizagdo da Intengdo de Registro de Prego (IRP). Apds isso, sera realizada pesquisa de pregos e a

estimativa sera consolida com os volumes finais e os valores unitarios na versdo final do Termo de Referéncia. Vide pesquisa de pregos e versdo final do TR.

13. DO MODO DE DISPUTA DO PREGAO

13.1. A presente se¢do define e justifica o modo de disputa a ser adotado no Pregdo, em atengdo ao Decreto 10.024, de 20 de setembro de 2019.
Inicialmente, destaca-se que o referido Decreto introduziu a figura do modo de disputa a ser adotado no pregdo, podendo ser aberto (descrito no art. 32 desse
Decreto) ou aberto e fechado (descrito no art. 33 desse Decreto).

13.2. Os modos de disputa definem como se dard o envio de lances no pregio eletronico. No modo aberto, os licitantes apresentardo lances publicos e
sucessivos, com prorrogagdes, conforme o critério de julgamento adotado no edital. J4 no modo Aberto e Fechado, os licitantes apresentardo lances publicos e
sucessivos, com lance final fechado.

13.3. Para se definir o modo de disputa mais apropriado para a presente contratagdo, observou-se as seguintes caracteristicas inerentes a Teoria do Leildes,
conforme descrita em vasta bibliografia relacionada a essa Teoria, em especifico na obra de Paul Klemperer, "What Really Matters in Auction Design", publicagio
realizada no Journal of Economic Perspectives -Volume 16, Number 1 paginas 169—189 (Disponivel neste link):

a. Propensao a colusio; e
b. Prevencdo ao comportamento predatorio.

13.4. Ressalta-se, inicialmente, que cada modo de disputa possui caracteristicas especificas que os tornam mais ou menos vantajosos a depender das
condigdes relacionadas a estrutura do mercado, a natureza do objeto e ao arranjo local de fornecimento dos bens e servigos. Note que a vantajosidade a ser
perseguida relaciona-se a maior quantidade de incentivos que o modo de disputa ¢ capaz de fornecer para que o desenho do mecanismos de sele¢do do fornecedor
possibilite o alcance do melhor resultado para a administragdo, mitigando-se o risco da ocorréncia de disfungdes entre os agentes participantes que afetem a ampla
concorréncia e 0 melhor prego a administragdo publica.

13.5. Sobre a propensio a colusdo, verificou-se no presente estudo que existe pouco fabricantes estabelecidos no territorio nacional que possuem solucdes
que atendam os requisitos definidos nesse estudo técnico, consequentemente o setor de venda para o governo desse tipo de produto acompanha um nivel de
concentragdo elevado. Em mercados altamente concentrados, a probabilidade da ocorréncia da colusdo explicita ou tacita ¢ maior. Nesse sentido, a utilizagdo de uma
fase de lances selados, segundo Klemperer, ¢ mais apropriada para mitigar o risco de colusdo, principalmente porque evita a chamada sinalizagdo de propostas (Bid
Signaling).

13.5.1. Outro aspecto a ser considerado ¢ o grau de padronizagdo ou homogeneizagdo do produto objeto da contratagdo. Isso porque produtos diversificados
permitem que diferentes fornecedores assumam um comportamento prejudicial a concorréncia, denominado de comportamento predatoério, ou seja, assumam lances
proximos a inexequibilidade com o intuito de criar artificialmente barreiras a entrada de novos participantes. Por se tratar de uma solugdo nomeada, o modelo de
disputa mais adequado ¢ aquele que possua uma fase de propostas seladas, uma vez que o risco de ocorréncia da chamada maldi¢do do fornecedor ou de eventual
risco moral é menor do que em casos de produtos muitos diversificados.

13.5.2. Pelo exposto, e considerando ainda o nimero ndo expressivo de prestadores dos servigcos em vendas para o governo devido ao grau de concentragio, o
modo de disputa do Pregdo devera ser ABERTO E FECHADO, conforme rito estabelecido no artigo 33 do Decreto n° 10.024, de 2019, que regulamenta a licitagéo,
na modalidade de pregdo, na forma eletronica, para a aquisi¢do de bens e a contratagdo de servigos comuns de engenharia, e dispde sobre o uso da dispensa
eletronica, no ambito da Administragdo Publica Federal.

14. DECLARAGCAO DE VIABILIDADE DA CONTRATACAO

14.1. A declaragdo da viabilidade da contratagdo expressa nesta se¢do apresenta a justificativa da solugdo escolhida, abrangendo a identificagdo dos
beneficios a serem alcangados em termos de eficacia, eficiéncia, efetividade e economicidade.

14.2. Nesse sentido, o planejamento em tela almeja os seguintes resultados:
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» Economia no valor da licitagdo em fung@o do ganho de escala e na forma agrupada de contratago;
» Eficiéncia com a redugio do custo administrativo em fun¢éo do agrupamento de itens em uma solugao unica;
¢ Efetividade com a padronizagdo dos itens previstos, subscri¢des e aumento da qualidade das especifica¢des técnicas; e

« Eficacia com o atendimento das necessidades de diversas instituigdes referente a solug@o de Criptografia de link de dados.

14.3. Além disso, frisa-se que a presente contratagdo atende adequadamente as demandas de negoécio formuladas, os beneficios a serem alcangados sdo
adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis.

14.4. Considerando as informagdes do presente estudo, entende-se que a presente contratagio se configura econdmica e tecnicamente VIAVEL
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