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OGRAMA DE GOVERNANCA EM PRIVACIDADE

1.1 Definicéo

O Programa de Governanca em Privacidade (PGP) esta previsto na Lei n®
13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Prote¢éo de Dados
Pessoais (LGPD). Embora ndo seja obrigatério, a implementacdo de um Programa
de Governanca em Privacidade demonstra interesse do agente de tratamento no
estabelecimento de diretrizes que influenciardo a forma com que os dados pessoais
serdo manuseados durante seu ciclo de vida. Sua elaboragéo inicia pela captura e
consolidacdo dos requisitos de privacidade e seguranca que, apds serem
levantados, passam por uma analise de maturidade nessa area (gap analysis),
seguida por uma proposta de plano de acdo com expectativas alinhadas com a alta

administracao.

Abaixo, segue a transcri¢cdo de trecho da LGPD relacionado ao contetado

minimo de um Programa de Governanca em Privacidade (LGPD, Art. 50, § 2°):

CAPITULO VIl — DA SEGURANCA E DAS BOAS PRATICAS [...]
Secéo Il - Das Boas Préticas e da Governanga

Art. 50 [...]

§ 2° Na aplicacdo dos principios indicados nos incisos VIl e VI
do caput do art. 6° desta Lei, o controlador, observados a estrutura, a
escala e o volume de suas operacdes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para 0s
titulares dos dados, podera:

I - implementar programa de governanca em privacidade que, no
minimo:

a) demonstre o comprometimento do controlador em adotar
processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protecéo de
dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que
estejam sob seu controle, independentemente do modo como se
realizou sua coleta;



C) seja adaptado a estrutura, a escala e ao volume de suas
operagdes, bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em
processo de avaliacdo sistemética de impactos e riscos a
privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular,
por meio de atuacdo transparente e que assegure mecanismos de
participacado do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca
e apligue mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informagdes obtidas
a partir de monitoramento continuo e avaliagfes periodicas;

(BRASIL, 2018, grifos nossos)

Inicialmente, importa destacar, que a natureza de um programa implica
em um instrumento perene de articulagdo de um conjunto de acfes passiveis de
afericdo por indicadores coerentes com o objetivo estabelecido. Nesse sentido, a
construcdo de um PGP representa uma acao institucional de natureza continua, que
traduz uma politica de atuacdo em busca de melhorias no tratamento de dados

pessoais do titular.

Embora tenha a natureza de programa, o presente PGP prevé a
elaboracdo de um plano de ac¢bes de periodicidade bianual com avaliagéo e revisao
semestrais, conforme detalhado na secdo 2.3. Ademais, as acbOes podem ser

desdobradas em projetos direcionados ao alcance dos objetivos do programa.

As acdes deste PGP serdo conduzidas de forma a possibilitar a gradual
harmonizacdo de processos de trabalho e de procedimentos que facilitem e tornem
mais eficientes as ac¢des de transparéncia ativa e passiva do MGI. Assim, ndo ha
oposicdo, mas complementaridade e mutuo fortalecimento dos compromissos
institucionais do MGI com a transparéncia e o atendimento aos pedidos de
informacéo dos cidadaos e o zelo e a protecdo dos dados pessoais custodiados pelo

Ministério.

1.2 Objetivo

Dessa forma, o presente PGP tem o objetivo de estabelecer metodologia

relacionada a area de privacidade e protecdo de dados pessoais para influenciar de



forma permanente os processos de tomada de decisdo com a finalidade de dar mais
transparéncia, seguranca e garantia de direitos aos titulares de dados pessoais

tratados pelo MGI.

PAS DO PROGRAMA DE GOVERNANCA EM
IVACIDADE

» Compreensdo de quais sao as

Iniciacao e primeiras informacdes e dados
Planejamento importantes que devem ser
conhecidos

« Construgdo e Execucao de
Construgao e marcos que protegem o0s

Execucao direitos do cidaddo em relagéo
a privacidade da informagao

« Acompanhamento da
conformidade a LGPD

Monitoramento

Figura 1. Etapas do Programa de Governanga em Privacidade.

2.1 Iniciacédo e Planejamento

Como disposto no Guia de Elaboragédo de Programa de Governanca em
Privacidade da SGD/MGI (BRASIL. MG, 2024), a etapa de Iniciacdo e Planejamento
busca compreender quais sao as primeiras informacdes e os dados importantes que



devem ser conhecidos para inicio das atividades relacionadas a instituicdo do

Programa de Governanca em Privacidade. Assim, o Guia apresenta, conforme figura

2, 0s sete marcos que constituem essa etapa, que serao detalhados a seguir.

1- Nomeagdo do
Encarregado

4 - Andlise e adocdo de
medidas de seguranca,
diretrizes e cultura
interna

2 - Alinhamento de
expectativas com a Alta
Administragdo

5 - Instituicdo de
estrutura organizacional
para a governanga e
gestdo da protecdo de
dados pessoais

7 - Levantamento dos
contratos relacionados a
dados pessoais

Figura 2. Marcos Etapa Iniciacdo e Planejamento

2.1.1 O Encarregado

3 - Andlise da maturidade
- Diagndstico do atual
estdgio de adequacao a

LGPD

6 - Inventdrio de Dados
Pessoais (IDP)

De acordo com o artigo 5° inciso VIll, da LGPD, o Encarregado é a

pessoa indicada pelo controlador e operador para atuar como canal de comunicagao

entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de

Dados (ANPD) e, consoante o disposto no artigo 41, paragrafo 2°, da LGPD, as

atividades do encarregado consistem em:

| - aceitar reclamagbes e comunicacfes dos titulares, prestar

esclarecimentos e adotar providéncias;
comunicacbes da autoridade nacional e adotar

receber

providéncias;
Il - orientar os funcionérios e os contratados da entidade a respeito
das praticas a serem tomadas em relacdo a protecdo de dados

pessoais; e



IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.
(BRASIL, 2018)

Através da Portaria de Pessoal N° 10.906, de 29 de setembro de 2023,
houve a designacao do Encarregado pelo Tratamento de Dados Pessoais no ambito
do Ministério da Gestao e da Inovacdo em Servigos Publicos, nos termos do artigo
41 da Lei n° 13.709, de 14 de agosto de 2018 (LGPD).

A indicacdo do encarregado pelo tratamento de dados pessoais é

normatizada pela Instrucdo Normativa SGD/ME n° 117, de 19 de novembro de 2020.

Os dados do encarregado sdo publicos e estdo acessiveis no sitio
eletrbnico pelo link: https://www.gov.br/gestao/pt-br/acesso-a-
informacao/transparencia-e-prestacao-de-contas/privacidade-e-protecao-de-dados-

1/privacidade-e-protecao-de-dados.

2.1.2 Alinhamento de expectativas com a Alta Administracao

O presente programa foi apresentado ao Comité de Protecdo de Dados
Pessoais (CPDP) do MGI - instituido, conforme detalhado na secédo 2.1.5, pela
Portaria MGI n® 7.601, de 24 de novembro de 2023, (BRASIL. MGI, 2023) — e

aprovado por seus membros.

Dessa forma, entende-se que as diretrizes e metodologias aqui
apresentadas compreendem direcionamentos da alta administracdo do MGI em

busca de um adequado grau de implementacéo da LGPD no ambito do ministério.

Para manutencédo desse alinhamento, a criacédo e revisdo dos planos de
acdo bianuais também passara pelo crivo do CPDP, bem como seu monitoramento

semestral.


https://www.gov.br/gestao/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/privacidade-e-protecao-de-dados-1/privacidade-e-protecao-de-dados
https://www.gov.br/gestao/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/privacidade-e-protecao-de-dados-1/privacidade-e-protecao-de-dados
https://www.gov.br/gestao/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/privacidade-e-protecao-de-dados-1/privacidade-e-protecao-de-dados
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2.1.3 Analise da maturidade

Em outubro de 2023, através de formulario disponibilizado pela SGD/MGI,

foi realizado o primeiro passo para o diagnéstico de maturidade do Ministério.

Como ferramenta para andlise da maturidade, o questionario apresentou
elementos para a formalizacao e célculo de um indice de maturidade e as respostas
serviram como subsidio para direcionar os esforcos e a priorizacdo das acdes

necessérias para conformidade a Lei Geral de Protecdo de Dados Pessoais.

Além disso, a equipe de protecdo de dados pessoais também realizou
uma nova avaliacdo de maturidade com base no autodiagnostico elaborado pelo
Tribunal de Contas da Unido (TCU) resultante do Acoérddo n° 1.384/2022 TCU-
Plenério (BRASIL. TCU, 2022).

A ideia é que as duas avaliacdes realizadas sirvam para estabelecer uma
linha histérica de comparacdo com os indicadores de conformidade detalhados na
secdo 2.3. Ademais, grande parte das acdes previstas para o primeiro plano foram

previstas como forma de prover a conformidade estrutural ao MGI.

2.1.4 Analise e adocao de medidas de seguranca

Conforme o caput do art. 46 da LGPD, a protecdo dos dados pessoais é

alcancada por meio de medidas de seguranca, técnicas e administrativas.

Art. 46. Os agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos
minimos para tornar aplicavel o disposto no caput deste artigo,
considerados: a natureza das informagbes tratadas, as
caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis,
assim como 0s principios previstos no caput do art. 6° desta Lei.
(BRASIL, 2018)
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Em seu paragrafo 2°, o mencionado artigo salienta que as medidas de
seguranca, técnicas e administrativas para protecao de dados pessoais deverdo ser
observadas desde a fase de concepg¢do do produto ou do servico até a sua

execugao.

Art. 46 [..]

§ 2° As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepc¢éo do produto ou do servigo até
a sua execucéao.

(BRASIL, 2018)

Privacidade desde a Concepcéao (do inglés Privacy by Design) representa
um conceito fundamental para a protecdo da privacidade dos dados pessoais, que
significa que a privacidade e a protecdo de dados devem ser consideradas desde a
concepc¢ao e durante todo o ciclo de vida do projeto, sistema, servigo, produto ou
processo. Assim, as agoes realizadas e os trabalhos desenvolvidos no ambito deste
Ministério para adequacdo a LGPD serdo construidos seguindo os preceitos do

conceito de Privacy by Design.

Para ajudar as areas do ministério a tirarem suas duvidas com relacao a
Privacidade desde a Concepcgao, num primeiro momento, esta previsto o lancamento
de um guia orientativo com acdo cadastrada no Plano de Ac¢des PGP-2024-2025

(disponivel no portal do CPDP na internet).

2.1.5 Instituicdo de estrutura organizacional para a governanca e gestao
da protecédo de dados pessoais

O Ministério da Gestdo e da Inovacdo em Servicos Publicos - MGI, por
meio da Portaria MGI n°® 7.601, de 24 de novembro de 2023, (BRASIL. MGI, 2023)
institui seu Comité de Protec&o de Dados Pessoais (CPDP). O objetivo é promover a
protecdo de dados pessoais e a adequacao do ministério a Lei Geral de Protecéo de
Dados Pessoais (Lei n® 13.709/2018).
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Compete ao Comité, entre outros, elaborar o Programa de Governanca
em Privacidade do MGI; avaliar mecanismos de tratamento e protecdo de dados
existentes, propor e coordenar iniciativas de melhoria, promover a cultura e
conhecimento relativos ao tema; além de assessorar o Comité Ministerial de

Governanca.

O Comité de Protecao de Dados Pessoais € composto pelas autoridades
titulares da Secretaria-Executiva do MGI e da area responsavel pela Protecdo de
Dados Pessoais; e representantes do Gabinete da Ministra; da Secretaria
Extraordinaria para a Transformacdo do Estado; da Secretaria de Gestdo e
Inovacdo; da Secretaria de Governo Digital; da Secretaria de Gestdo de Pessoas; da
Secretaria de Relagbes de Trabalho; da Secretaria de Coordenagéo e Governanga
das Empresas Estatais; da Secretaria do Patrimonio da Unido; da Secretaria de
Servicos Compatrtilhados; do Arquivo Nacional; da Assessoria Especial de Controle

Interno; da Ouvidoria; e da Corregedoria.

Conforme sua portaria de instituicdo, as reunides ordinarias devem
ocorrer a0 menos duas vezes ao ano, com quérum minimo da maioria absoluta de
membras e membros. As deliberacdes ocorrem por aprovacdo de maioria simples,

cabendo ao seu Presidente, em caso de empate, o voto de qualidade.

Em relacdo a estrutura de governanca, cabe citar que a portaria que
institui o CPDP também ratificou a Resolucdo CEPPDP/ME n° 6, de 22 de fevereiro
de 2022, (BRASIL. ME, 2022 b) a qual trata sobre a estrutura de governanca de
protecdo de dados pessoais no ambito do MGI. Nessa resolucéo, sdo estabelecidos
como atores: o titular, o controlador, o Comité de Protecdo de Dados Pessoais, 0
Comité Ministerial de Governanca, o encarregado pelo tratamento de dados
pessoais e 0 operador. Também sao estabelecidos: mecanismo para controladoria
conjunta de dados pessoais (Art. 3°, § 1°); atividades do encarregado pela protecéo
de dados pessoais (Art. 5°); responsabilidade do operador (Art. 6°); entre outras

disposicoes.

Desde sua criagdo, o MGI vem consolidando sua estrutura de

governanca, ao instituir o Comité Ministerial de Governanca, o Comité de Compras e
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Contratacbes Estratégicas, o Comité de Governanca Digital e Seguranca da
Informacdo e o Comité de Integridade, Transparéncia, Acesso a Informacao, Riscos

e Controle e o Subcomité de Integridade.

Informacdes sobre o Comité de Prote¢do de Dados Pessoais do MGI

estéo disponiveis no Portal do MGI (gov.br/gestao).

2.1.6 Inventario de Dados Pessoais

O objetivo principal do Inventério de Dados Pessoais (IDP) é documentar
o tratamento de dados pessoais realizado pela instituicdo. De acordo com o art. 37
da LGPD, o “controlador e o operador devem manter registro das operacdes de
tratamento de dados pessoais que realizarem [...]". O inventario de dados pessoais
vem atender precisamente essa determinacdo da LGPD no que se refere a
manutencdo de registro do levantamento do tratamento de dados pessoais

realizados pela instituicao.

De forma geral, o registro mantido pelo IDP descreve informacdes em
relacdo ao tratamento de dados pessoais realizado pelo Ministério, consistindo em
fazer um balanco do que é feito com os dados pessoais disponiveis em seus
sistemas, identificando os agentes de tratamento, quais dados pessoais sao
tratados, onde estdo armazenados e que operacdes sao realizadas com eles.
Atualizado regularmente, o inventario permitird atender tanto o requisito de manter
um registro das operacdes de tratamento de dados pessoais, quanto o de auxiliar no
controle do atendimento aos principios, ambos estabelecidos pela LGPD.

2.1.7 Levantamento dos contratos relacionados a dados pessoais

A elaboragdo do Inventario de Dados Pessoais demonstra quais 0S
servicos que tratam dados pessoais e 0s eventuais operadores desses dados,
permitindo relacionar com o0s contratos que 0s suportam. Esse mapeamento dos

contratos relativos ao tratamento de dados pessoais contribui para possiveis e


https://www.gov.br/gestao/pt-br/acesso-a-informacao/estrategia-e-governanca/estrutura-de-governanca/cpdp
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necessarias adequacdes contratuais, tanto nos contratos existentes, quanto nos

futuros.

Essa acdo esta prevista no plano de Plano de A¢des PGP-2024-2025
(disponivel no portal do CPDP na internet) dentro do escopo da agao “atualizar IDP”
e precede as acdes de adequacdo contratual que séo realizadas na fase de

construcdo e execucao explicitada na secao 2.2.5.

2.2 Construcao e Execucao

Como disposto no Guia de Elaboracdo de Programa de Governanca em
Privacidade da SGD/MGI (BRASIL. MGI, 2024), na etapa de Construcdo e

Execucdo, os marcos a serem alcancados séo:

1 - Politicas e praticas para a protecdo da privacidade do cidadéo

2 - Cultura de seguranca e protecdo de dados e Privacy by Design
3 - Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)

4 - Politica de Privacidade e Politica de Seguranca da Informacéo

5 - Adequacdao de clausulas contratuais

6 - Termo de Uso

2.2.1 Politicas e préticas para a protecédo da privacidade do cidadao

A Administracdo Publica deve estabelecer politicas e préaticas para
proteger a privacidade do cidaddo, garantindo que todos os usos dos dados
pessoais sejam conhecidos e adequados as leis, bem como haja protecdo contra

mau uso ou revelacao inadvertida ou deliberada.

O termo politica de privacidade pode ser utilizado para se referir as
politicas de privacidade interna e externas a organizacdo. No ambito do MGI, a
Portaria MGI n° 7.601/2023, (BRASIL. MG, 2023) ratificou a Resolugdo CEPPDP-
ME n° 07/2022, (BRASIL. MGI, 2022 c) com alteracdes trazidas pela Resolucao
CEPPDP/ME n° 13/2022, (BRASIL. MGI, 2022 d). Essas resolucdes tratam da
Politica de Protecdo de Dados Pessoais (PPDP) no ministério. A PPDP define

normas internas e diretrizes para o tratamento de dados pessoais no MGI e tem o
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objetivo de garantir os direitos fundamentais de liberdade, de intimidade e de

privacidade dos titulares de dados pessoais.

Entre outras clausulas, ela detalha os diretos dos titulares nos termos da
LGPD, da Lei de Acesso a Informacéo (LAI) e do Marco Civil da Internet (MCI). Ela
também estabelece: (i) deveres do ministério como operador e controlador; (i)
regras e conteuddo minimo para os Termos de Uso e Avisos de Privacidades
desenvolvidos pelo MGI; (iii) dever de comunicacdo em incidentes com o tratamento
de dados pessoais; e (iv) acfes de desenvolvimento para a area de protecdo de
dados pessoais conforme disposto no Plano de Desenvolvimento de Pessoas do
MGI.

Ja com relacdo a “politica de privacidade externa”, o ministério esta
utilizando o termo “aviso de privacidade” para se referir a esse tipo de politica.
Conforme artigo 10 do PPDP, o ministério devera criar e manter atualizados os
avisos de privacidade, que informardo sobre os tratamentos de dados pessoais
realizados em cada ambiente fisico ou virtual, e como os dados pessoais neles

tratados séo protegidos.

O Aviso de Privacidade origina-se da responsabilidade de que os agentes
de tratamento de dados sejam transparentes com o titular de dados pessoais e
informem como as atividades de tratamento de tais dados atendem ao principio da
transparéncia, disposto no Art. 6° da LGPD. O documento deve informar como o0s
dados pessoais serdo tratados, armazenados e transmitidos para atender as
necessidades organizacionais e as legislacbes aplicaveis, definindo todos os

aspectos relativos a protecédo de dados.

Com o intuito de complementar e consolidar as informacdes pessoais
tratadas pelo ministério, o Plano de A¢cbes PGP 2024-2025 previu a publicacdo de
um Aviso de Privacidade Institucional do MGI, o qual contera a lista das hipoteses
legais e finalidades utilizadas para o tratamento de dados pessoais no ambito do
MGI, entre outros pontos. Esse aviso institucional terd caracteristica diversa dos

demais Avisos de Privacidade elaborados para cada sistema ou servico, tendo em
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vista ter como objetivo a consolidacéo e publicacdo Unica do aviso, nao dispensando

a elaboracao de Avisos de Privacidade especificos para cada caso.

2.2.2 Culturade seguranca e protecao de dados e Privacy by Design

O art. 46 da LGPD apregoa que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito. Tal protecdo dos dados pessoais € alcancada por meio de
medidas que deverao ser observadas desde a fase de concepc¢éo do produto ou do
servico até a sua execucdo, que € a instituicdo da cultura de Privacidade desde a
Concepcao (privacy by design). Assim, capacitacdo e treinamento devem ser
oferecidos para que uma cultura de Privacidade desde a Concepcéo seja instituida.

O conceito de Privacidade desde a Concepcao significa que a privacidade
e a protecdo de dados devem ser consideradas desde a concepcao e durante todo o
ciclo de vida do projeto, sistema, servigo, produto ou processo. Conforme o Guia de
Boas Préticas da LGPD (BRASIL. CGGD, 2020) elaborado pelo Comité Central de
Governanca de Dados, a privacidade desde a concepc¢do pode ser alcangcada por
meio da aplicacdo dos 7 Principios Fundamentais (Cavoukian, 2009), listados a

sequir:

e Proativo, e ndo reativo; preventivo, e ndo corretivo: A abordagem de
Privacidade desde a Concepc¢éo (PdC) antecipa e evita eventos invasivos
de privacidade antes que eles acontecam. Desse modo, ndo espera que
riscos de privacidade se materializem, nem oferece solucbes para as
infracbes de privacidade apds a ocorréncia, mas visa impedir que eles
ocorram.

e Privacidade deve ser o padrdo dos sistemas de Tl ou préaticas de
negocio: Busca-se oferecer o maximo grau de privacidade, garantindo que
os dados pessoais sejam protegidos automaticamente em qualquer

sistema de Tl ou pratica de negécios. E uma forma de evitar que qualquer
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acao seja necessaria por parte do titular dos dados pessoais para proteger
a sua privacidade, pois ela ja estara embutida no sistema, por padréo.
Privacidade incorporada ao projeto (design): A privacidade deve estar
incorporada ao projeto e arquitetura dos sistemas de Tl e praticas de
negocios, ndo deve ser considerada como complemento adicional, apos o
sistema, projeto ou servico ja estar em implementacdo ou em execucao. O
resultado € que a privacidade se torna um componente essencial da
funcionalidade principal que esta sendo entregue. A privacidade € parte
integrante do sistema, sem diminuir a funcionalidade.
Funcionalidade total: A PdC ndo envolve simplesmente a formalizacao de
declaracfes e compromissos de privacidade. Refere-se a satisfazer todos os
objetivos do projeto, ndo apenas o0s objetivos de privacidade, permitindo
funcionalidade total com resultados reais e préaticos. Ao incorporar
privacidade em uma determinada tecnologia, processo ou sistema, isso €
realizado de uma forma que ndo comprometa a plena funcionalidade e
permita que todas as exigéncias do projeto sejam atendidas.
Seguranca e protecdo de ponta a ponta durante o ciclo de vida de
tratamento dos dados: Por ser incorporado ao sistema antes de o primeiro
elemento de informacéo ser coletado, a PdC estende-se por todo o ciclo de
tratamento dos dados envolvidos no projeto, sistema ou servico. Medidas
fortes de seguranca sdo essenciais para a privacidade, do inicio ao fim.
Visibilidade e Transparéncia: A PdC objetiva garantir a todos os
interessados que, independentemente da pratica ou tecnologia comercial
envolvida, esta de fato operando de acordo com as premissas e objetivos
declarados, os quais devem ser objeto de verificacdo independente.
Visibilidade e transparéncia sdo essenciais para estabelecer
responsabilidade e confiancga.
Respeito pela privacidade do usuario: Acima de tudo, a privacidade desde
a concepcgao exige que as instituicdes respeitem os direitos dos titulares dos
dados pessoais. Isso é alcancado por meio de medidas como padrdes fortes
de privacidade, avisos apropriados e interfaces amigaveis que empoderem o
titular dos dados. Os melhores resultados da privacidade desde a

concepcao, geralmente, sdo aqueles projetados de acordo com os
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interesses e necessidades dos titulares dos dados pessoais, que tém o

maior interesse em gerenciar seus proprios dados.

O Plano de Acdes PGP 2024-2025 (disponivel no portal do CPDP na
internet) prevé a elaboracao de Guia Orientativo Privacy by Design.

2.2.3 Relatério de Impacto a Protecédo de Dados Pessoais (RIPD)

Consoante o art. 5°, XVIl da LGPD, o relatério de impacto a protecdo de
dados pessoais € uma documentacdo do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos

de mitigacéo de riscos.

O art. 32 da LGPD preconiza que a ANPD podera solicitar aos agentes do
Poder Publico a publicacao de relatérios de impacto a protecao de dados pessoais e
sugerir a adocdo de padrbes e de boas praticas para os tratamentos de dados

pessoais pelo Poder Publico.

O conteudo minimo do RIPD é indicado pelo paragrafo tnico do art. 38,

conforme abaixo.

Art. 38. A autoridade nacional podera determinar ao controlador que
elabore relatério de impacto a protecdo de dados pessoais, inclusive
de dados sensiveis, referente a suas operacdes de tratamento de
dados, nos termos de regulamento, observados os segredos
comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o
relatério devera conter, no minimo, a descri¢do dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informac@es e a analise do controlador com relacéo a
medidas, salvaguardas e mecanismos de mitigacdo de risco
adotados.

(BRASIL, 2018)

O RIPD deve conter a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das informacdes
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e a analise do controlador com relacdo as medidas, salvaguardas e mecanismos de
mitigacdo de risco adotados. Também no art. 38 da LGPD, esta previsto que a
ANPD podera determinar ao controlador que elabore relatério de impacto a protecao
de dados pessoais, inclusive de dados sensiveis, referente a suas operagbes de
tratamento de dados, nos termos de regulamento, observados os segredos

comercial e industrial.

A Secretaria de Governo Digital disponibiliza um modelo para auxiliar a
elaboracdo desse documento, que pode ser acessado através do link

https://www.gov.br/governodigital/pt-br/privacidade-e-sequranca/guias-e-modelos.

Em Oficina Dirigida sobre RIPD, realizada em 2020, a SGD apresentou 0s
principais papeéis envolvidos na elaboracdo do documento, assim como as suas

etapas:

1. Identificar os
agentes de
tratamento e o
encarregado

5

_ _ 2. |dentificar a
9. Manter revisao necessidade de
elaborar o Relatorio

8. Aprovar o 3. Descrever o
Relatario tratamento

7. ldentificar 4. |dentificar partes
medidas para tratar interessadas
05 fscos consultadas

- Jescreve
6. ldentificar e HIEES

avaliar os riscos 3
: = reionalidade

Figura 3. Etapas de elabora¢éo do RIPD.


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos

®
#iB encarRreGADO \

* Apoia na definicio de
diretrizes que assegurem
a elaboracdo do RIPD,
no que for aplicavel.

» Aconselha na definicao
do modelo de RIPD.

* Consultoria na elabora-
¢éo do RIPD.

&

RESPONSAVEL
PELA ELABORACAO

Pessoa indicada para
conducdo da elaboracao
do RIPD.

Qualquer pessoa com
conhecimento técnico
para realizacdo da tarefa.
Deve contar com apoio
de todas as partes
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ﬂ CONTROLADOR

Alta Administracao:

» Deve aprovar diretrizes que
assegurem a elaboracdo do
RIPD, no que for aplicavel.

* Responsabilizagdo pelo
tratamento de dados
pessoais.

envolvidas com o©O
tratamento de dados
pessoais, inclusive do

\ / operador.

* Aprovacao do RIPD.

Figura 4. Principais papéis envolvidos na elaboragéo do RIPD.

Em seu Guia de Boas Préticas LGPD, secdo 2.4, a SGD orienta que o
RIPD seja publicado em versdo resumida, contemplando o fornecimento das
informacdes sobre a previsdo legal, a finalidade, os procedimentos e as praticas

utilizadas para a execucéo dos tratamentos de dados pessoais.

E importante que o RIPD seja revisto e atualizado anualmente ou quando
houver mudanca que atinja o tratamento dos dados pessoais realizados pela
instituicao.

Como a elaboracdo do RIPD imp8e uma analise mais aprofundada do
tratamento dos dados pessoais, € recomendavel que as instituicdes possuam
metodologia para verificar a necessidade de sua elaboragédo. Nesse sentido, o MGl
possui dois instrumentos que podem auxiliar a identificagdo dessa necessidade: a
Resolucdo CEPPDP/ME n° 14/2022 (BRASIL. ME, 2022 e) e a Resolucdo Conjunta
CEPPDP/ME e CRTCI/ME n° 1/2022 (BRASIL. ME, 2022 f). Essas resolucdes foram
ratificadas pela Portaria MGI n° 7.601/2023, (BRASIL. MGI, 2023) e servem como
referencial de auxilio para os gestores em caso de duvida sobre a necessidade de

elaboracao de RIPD.

O Plano de Acdes PGP 2024-2025 (disponivel no portal do CPDP na
internet) prevé a elaboracdo de um modelo padréo de RIPD para o MGI, bem com a

elaboracao de Relatérios de Impacto a Protecdo de Dados Pessoais.
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2.2.4 Politica de Privacidade e Politica de Seguranca da Informacéao

A LGPD, em seu art. 6° apresenta caracteristicas da politica de

privacidade, que deve estabelecer, entre outros:

e Obrigatoriedade de tratamento somente para fins legitimos, especificos,
explicitos, sem possibilidade posterior de forma incompativel com essas finalidades
(art. 69, 1).

e Limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relacdo as finalidades do tratamento de dados (art. 6°, IlI).

e Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracédo do tratamento, bem como sobre a integralidade de seus dados pessoais
(art. 6°, IV).

e Critérios de qualidade dos dados, para garantir, aos titulares, a
exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento (art. 6°, V).

e Critérios de transparéncia, para garantir, aos titulares, o fornecimento de
informacBes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e o0s respectivos agentes de tratamento, observados o0s segredos

comercial e industrial (art. 6°, VI).

e Critérios de seguranga, para que se utilize medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo (art. 6°, VII); e adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais (art. 6° VIII); um conjunto de
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procedimentos que devem ser realizados caso haja uma violacdo na protecdo de

dados.

e Critérios de ndo discriminagdo, para garantir que ndo se realize o

tratamento de dados para fins discriminatorios ilicitos ou abusivos (art. 6°, 1X).

e A responsabilizacdo e prestacdo de contas, para que, para cada
tratamento de dados se possa demonstrar a adocdo de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados

pessoais e, inclusive, da eficacia dessas medidas (art. 6°, X).

e Casos em que, preferencialmente, o processo de anonimizagdao deve

ser utilizado.

As medidas de seguranca para a protecdo dos dados pessoais devem
considerar praticas preventivas, gestdo de risco, seguranca desde a Concepcao
(security by design), gestdo de incidentes, assim como devem gerenciar os direitos

dos titulares.

A Politica de Privacidade, emitida no ambito do MGI com o nome de
“Politica de Protecdo de Dados Pessoais (PPDP)” (vide explicagdo na segéo 2.2.1)
origina-se da responsabilidade de os agentes de tratamento de dados serem
transparentes com o titular de dados pessoais e informarem como as atividades de
tratamento desses dados atendem os principios dispostos no artigo 6° da LGPD.
Portanto, este documento constitui, ao mesmo tempo, um dever do controlador e um

direito do titular.

bY

Com relacdo a Politica de Seguranca da Informacdo, atualmente, ela
encontra-se formalizada na Portaria ME n° 218/2020 (BRASIL. ME, 2020), alterada
pela Portaria ME n° 2.800/2022 (BRASIL. ME, 2022 a), e possui a finalidade de
estabelecer principios e diretrizes para a implementacdo de acdes de seguranca da
informacéo e, no que couber, para o relacionamento com outros 6rgaos publicos ou

entidades privadas.
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O Plano de Acdes PGP-MGI 2024-2025 prevé acao para atualizacdo da
Politica de Protecdo de Dados Pessoais do MGI, bem como medidas de seguranca
de monitoramento, andlise de riscos (RIPD), seguranca desde a concepcédo, gestédo
de incidentes e a protecao dos direitos dos titulares de dados pessoais.

2.2.5 Adequacdao de clausulas contratuais

Este marco esta diretamente relacionado ao IDP e ao levantamento dos
contratos relacionados a dados pessoais, pois possui 0 escopo de adaptar 0s
contratos, convénios e outros instrumentos que impliquem no tratamento de dados
pessoais, mapeados na etapa de Iniciacdo e Planejamento. Assim, é importante

rever 0os documentos vigentes e os dados ja coletados.

Com base no principio da Transparéncia, apresentado no art. 6° da
LGPD, € importante que os contratos firmados apresentem informacdes claras e

objetivas, abordando, se pertinente:

e Delimitacbes claras e objetivas das responsabilidades do controlador e
operador;

e A forma que é realizada a coleta e o tratamento de dados;

e A existéncia da possibilidade de o titular acessar os seus dados coletados;

e A forma que € realizada a correcdo, bloqueio ou eliminacdo de dados
mediante solicitacao do titular;

e A existéncia da possibilidade de revogacdo do consentimento dado pelo
titular;

e O detalhamento de quem tem acesso aos dados, 0 responsavel por seu uso
e tratamento, a forma de armazenamento e as particularidades de possiveis
auditorias;

e As medidas de protecdo e seguranca dos dados coletados e armazenados
pela contratada.
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A priorizacao inicial de analise das clausulas contratuais sera feita quando
da elaboracdo dos RIPDs para os sistemas entendidos como criticos, conforme
secdo 2.2.3. Apds a andlise dos contratos relacionados aos RIPDs, sera feita a
andlise das demais clausulas de contratos firmados com operadores de dados
pessoais no MGI. Essas acfes estdo previstas no Plano de A¢cbes PGP-MGI 2024-
2025.

2.2.6 Termo de Uso

Conforme o Guia de elaboracdo de Termo de Uso e Politica de
Privacidade, publicados pela SGD, Termo de Uso é um documento que fornece uma

descricdo detalhada do servico, das condicfes e das regras aplicaveis a ele.

O Termo de Uso ou Contrato de Termo de Uso é uma espécie de contrato
de adesdo cujas clausulas sao estabelecidas de forma unilateral pelo fornecedor do
servico sem que o usuario possa discutir ou modificar substancialmente seu

conteudo. Esse contrato é celebrado entre o prestador e o usuario do servico e

estabelece os direitos e obrigacbes de cada uma das partes

O Termo de Uso e a Politica de Privacidade, essa ultima denominada
como “Aviso de Privacidade” no ambito do MGI (ver secdo 2.2.1), podem ser
consolidados em um documento Unico ou constar em documentos separados. A
depender da conveniéncia e do contexto do servico prestado, deve-se avaliar a
melhor forma de apresenta-los ao cidaddo. Esses documentos devem ser
constantemente atualizados a fim de refletir, de modo claro e preciso, as regras
aplicaveis ao servigo e as finalidades de coleta, uso, armazenamento, tratamento e
protecdo dos dados pessoais dos titulares, que geralmente serdo utilizados pelo
orgao e entidade no exercicio de suas competéncias legais ou execucao de politicas
publicas, devidamente previstas em lei, regulamentos ou respaldadas em contratos,

convénios ou instrumentos congéneres.

Conforme artigo 9° da Politica de Protecédo de Dados Pessoais (PPDP) do

MGI (BRASIL. MG, 2022 c), o ministério, para cada servi¢co ofertado que trate dados



25

pessoais, informatizado ou n&o, devera requerer do titular a ciéncia com o termo de
uso daquele servico. Em sintese, esse artigo torna obrigatdria a emissdo do Termo
de Uso para qualquer servigo que trate dados pessoais no MGI. Ademais, a PPDP

define os seguintes conteldos minimos:

Art. 9° O Ministério da Economia, para cada servigco ofertado que
trate dados pessoais, informatizado ou ndo, devera requerer do titular
a ciéncia com o termo de uso daquele servigo.

Paragrafo Unico. Os termos de uso deverdo ser editados em
linguagem acessivel, clara e simples, nos quais constardo, no
minimo, as seguintes informacgdes: (Redacdo dada pela Resolugéo
CEPPDP n° 13, Art. 1°)

| - termos e politicas aplicaveis, bem como respectivas ciéncias ou
aceitacdes, conforme a necessidade;

Il - definigbes;

Il - descrig&o do servigo;

IV - arcabouco legal;

V - direitos do usuério do servico;

VI - responsabilidades do usuério do servigo;

VIl - responsabilidades do Ministério da Economia;

VIII - no caso dos sitios, portais e aplicativos mdveis, quando
aplicavel, o detalhamento de requisitos técnicos:

a) tipo de navegador;

b) sistema operacional;

¢) recursos de memoria e processamento; e,

d) demais requisitos aplicaveis.

IX - informacgBes sobre os canais nos quais o usuario podera obter
orientacbes acerca do servico; (Redacdo dada pela Resolugéo
CEPPDP n° 13, Art. 1°)

X - forma de comunicacdo das mudancas no termo de uso;

Xl - foro;

XIl - verséo e data do documento.

Art. 10. O Ministério da Economia devera criar e manter atualizados
0s avisos de privacidade, que informardo sobre os tratamentos de
dados pessoais realizados em cada ambiente fisico ou virtual, e
como os dados pessoais neles tratados sdo protegidos.

Paragrafo Unico. Os avisos de privacidade deverdo: (Redacédo dada
pela Resolu¢gdo CEPPDP n° 13, Art. 1°)

| - ser editados em linguagem acessivel, clara e simples;

Il - ser expostos em local de facil acesso e visualizacéo; e

Il - conter minimamente as seguintes informacdes:

a) descricdo de cada um dos dados tratados, sua natureza e,
principalmente, sua necessidade para o cumprimento da finalidade;
b) finalidade(s) especifica(s) do(s) tratamento(s) realizado(s);
(Redacéo dada pela Resolu¢cdo CEPPDP n° 13, Art. 1°)

c) descrigéo do(s) tratamento(s) realizado(s);

d) hipotese(s) legal(is) do(s) tratamento(s) realizado(s); (Redacéao
dada pela Resolugdo CEPPDP n° 13, Art. 1°)

e) duracéo do(s) tratamento(s) realizado(s);

f) ocorréncia de transferéncia ou de compartilhamento dos dados
coletados, com sua fundamentagdo legal, inclusive para
transferéncias internacionais;
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g) controles de seguranca aplicados ao(s) tratamento(s);

h) agentes de tratamento (identificacdo, enderecgo e informacdes de
contato) e respectivas responsabilidades legais;

i) identificagcao e informacdes de contato do(s) encarregado(s);

J) informacdes sobre consentimento do titular dos dados pessoais:
gquando legalmente requerido, consequéncias de eventual néo
fornecimento e como o titular podera revoga-lo; (Redacdo dada pela
Resolucdo CEPPDP n° 13, Art. 1°)

k) justificativa para a utilizag&o do legitimo interesse, quando for essa
a hipétese legal para o(s) tratamento(s) realizado(s); (Redacdo dada
pela Resolucdo CEPPDP n° 13, Art. 1°)

[) informagdes sobre cada tratamento posterior, se houver, assim
como sua fundamentacéo legal e a finalidade;

m) cookies utilizados para armazenamento dos dados pessoais,
contemplando as informacdes, quando aplicaveis, contidas nas
alineas “a” a “I” do inciso Il do paragrafo unico do caput. (Redacgéo
dada pela Resolu¢cdo CEPPDP n° 13, Art. 1°)

n) direitos do titular dos dados pessoais contidos no art. 18 e no art.
20 da Lei n°® 13.709, de 2018;

o) forma de comunicagédo das mudancas no aviso de privacidade;

p) versao e data do documento.

(BRASIL. MGI, 2022 c; 2022 d)

Vale destacar que a Portaria MGI n° 7.601, de 24 de novembro de 2023,
(BRASIL. MGI, 2023) também ratificou o guia de Orientacfes para Elaboracdo de
Termos de Uso e Avisos de Privacidade (BRASIL. ME, 2022 a) que embora careca
de ajustes, tendo em vista ter sido inicialmente elaborado pelo Ministério da

Economia (ME), pode ser acessado em: https://www.gov.br/economia/pt-br/acesso-

a-informacao/acoes-e-programas/integra/governanca/comites-tematicos-de-apoio-a-

governanca/comite-tematico-de-protecao-de-dados-pessoais-ceppdp/documentos-

ceppdp/documentos-do-

ceppdp/OrientacoesParaElaboracaoDeTermosDeUsoAvisosDePrivacidadevl.l.pdf.

2.3 Monitoramento

O monitoramento sera realizado a cada fechamento de semestre com o
objetivo de mensurar o grau de conformidade com a LGPD e garantir o
aperfeicoamento do Programa, com base nas seguintes categorias: (i) Indicadores
de Conformidade; (ii) de Normatizacéo; (iii) de Documentacéao; (iv) de Execucao; (V)
de Contratagéo; (vi) de Governanca de Dados Pessoais; (vii) de Capacitacao; (viii)

de Monitoramento; e (ix) de Performance.


https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/governanca/comites-tematicos-de-apoio-a-governanca/comite-tematico-de-protecao-de-dados-pessoais-ceppdp/documentos-ceppdp/documentos-do-ceppdp/OrientacoesParaElaboracaoDeTermosDeUsoAvisosDePrivacidadev1.1.pdf
https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/governanca/comites-tematicos-de-apoio-a-governanca/comite-tematico-de-protecao-de-dados-pessoais-ceppdp/documentos-ceppdp/documentos-do-ceppdp/OrientacoesParaElaboracaoDeTermosDeUsoAvisosDePrivacidadev1.1.pdf
https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/governanca/comites-tematicos-de-apoio-a-governanca/comite-tematico-de-protecao-de-dados-pessoais-ceppdp/documentos-ceppdp/documentos-do-ceppdp/OrientacoesParaElaboracaoDeTermosDeUsoAvisosDePrivacidadev1.1.pdf
https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/governanca/comites-tematicos-de-apoio-a-governanca/comite-tematico-de-protecao-de-dados-pessoais-ceppdp/documentos-ceppdp/documentos-do-ceppdp/OrientacoesParaElaboracaoDeTermosDeUsoAvisosDePrivacidadev1.1.pdf
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2.3.1 Regras de célculo

Como medida para prover equilibrio no célculo do indicador final, as

seguintes regras precisam ser observadas:

2.3.1.1. O calculo dos nove indicadores propostos levara em
consideracdo 0 peso unitario para cada categoria, portanto, caso seja
utilizado mais de um indicador por categoria, o valor desse indicador sera
somado ao outro de mesma categoria para afericdo do indicador final de
adequacao do MGI (iLGPD-MGI). Cada indicador deve retornar um valor entre
0 e 1 com objetivo de adequacédo ao valor final do iLGPD-MGI que também
sera expresso dentro dessa faixa, sendo o menor valor de adequacéo 0 (zero)

e o maior 1 (um).

2.3.1.2. A apuracdo final do valor ser& obtida através do calculo da
meédia dos valores aferidos, sendo desconsiderados da média as categorias
gue néo tiverem acdes associadas no periodo em andlise. De acordo com a

formula abaixo:

YiCategorias Utilizadas

iLGPD-MGI = . -
ne Categorias Utilizadas

Legenda: iLGPD-MGI - indicador de adequacédo a LGPD do MGI
iCategoriasUtilizadas — representa todas as categorias
utilizadas no periodo avaliado.
n°® CategoriasUtilizadas — representa o total de categorias
utilizadas no periodo avaliado.

2.3.2 Categorias de Indicadores

2.3.2.1 Indicadores de Conformidade — iCatConf

Os Indicadores da Categoria de Conformidade (iCatConf) serdo
calculados, preferencialmente, com base em metodologia utilizada por 6rgaos

7

centrais ou de controle. Para o primeiro ciclo de avaliacdo a proposta é a de
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utilizacdo dos indicadores utilizados pela Secretaria de Governo Digital para
avaliacdo do Programa em Privacidade e Seguranca da Informacédo (PPSI),
conforme metodologia constante do Guia do Framework de Privacidade e
Seguranca da Informacdo (disponivel em: https://www.gov.br/governodigital/pt-

br/privacidade e _seguranca/ppsi/guia_framework psi.pdf) e do indice de adequacao
a LGPD medido pelo Tribunal de Contas da Unido (TCU) no ambito do Acordao n°

1.384/2022 TCU-Plenario (metodologia disponivel em:
https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-

dados-pessoais-coletados-pelo-governo.htm).

Ambos os indicadores iniciais propostos acima, atendem ao requisito de
retorno de valores entre O (zero) e 1 (um) descritas no item 2.3.1.1, porém precisam
ser ajustadas para se adequar as regras do item 2.3.1.2. Segue abaixo formula de
ajuste que podera ser utilizada em categorias com mais de um indicador como no

caso proposto:

YiAferidos na Categoria

iCatConf = - -
ne Indicadores Aferidos

Legenda: iCatConf - indicador da Categoria de Conformidade.

Segue abaixo exemplo de calculo do iCatConf, considerando a utilizagcéo
do iPriv-SGD (PPSI-SGD) e do iLGPD-TCU:

iIPriv—-SGD+iLGPD-TCU
2

iCatConf =

Legenda: iCatConf - indicador da Categoria de Conformidade.
iPriv-SGD - indicador de Privacidade calculado no ambito
do PPSI-SGD.
iLGPD-TCU - indicador de adequacao a LGPD proposto
pelo TCU.

2.3.2.2 Indicadores de Normatizacgao - iNormPDP

A cateqoria especial de indicadores de normatizagdo contempla as

atividades que estejam necessariamente relacionadas a expedi¢cdo de normas pelo


https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/privacidade_e_seguranca/ppsi/guia_framework_psi.pdf
https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-dados-pessoais-coletados-pelo-governo.htm
https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-dados-pessoais-coletados-pelo-governo.htm
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Comité de Protecédo de Dados Pessoais (PDP). Dessa forma, Portarias, Resolucgdes,
Programas, Planos, Politicas, Orientacfes e quaisquer outras formas de normas que

exigem deliberacédo do CPDP seréo classificadas nesta categoria.

Nessa linha, foi proposto o seguinte indicador:

Sigla Nome Célculo

iINormPDP Indicador de Normatizacdo de Numero de agBes de normatizagdo realizadas
dividido pelo nimero de agbes previstas no

AcOes de Protecdo de Dados T g

Pessoais

2.3.2.3 Indicadores de Documentacéao - iDocPDP

Os indicadores de documentacéo séo classificados com uma categoria
especial e contempla as atividades de documentacgé&o, registro ou padronizagédo que
nao estejam relacionadas a expedicdo de normas pelo Comité de Protecdo de
Dados Pessoais (PDP). Dessa forma, a criacdo de formularios padrdao no SEI, a
realizacdo e documentacdo dos inventarios e até a elaboracdo de um Aviso de
Privacidade, por exemplo, podem ser classificadas nessa categoria.

Foi proposto o seguinte indicador:

Sigla Nome Célculo

iDocPDP Indicador de  Acdes de Numero de a¢des de documentagdo
realizadas dividido pelo nuimero de acgGes

Documentagdo na area de previstas no periodo avaliado

Protecdo de Dados Pessoais

2.3.2.4 Indicadores de Execucgéo - iExePDP

7

A categoria de indicadores de execucdo e classificada como uma
categoria especial, para os fins do método proposto, por contemplar um grande

namero de atividades as quais, em conjunto com as categorias especiais de
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normatizacdo e documentacao, englobam todas as acdes constantes no Plano do
PGP-MGI.

Séo classificadas como acdes de execugdo, as acdes que nao estiverem
enquadradas na categoria especial de documentacdo e de normatizacdo. Nessa

linha, foi proposto o seguinte indicador:

Sigla Nome Calculo

iIExePDP Indicador de Execugcdo de Numero de agbes executadas dividido pelo
nimero de agbes previstas no periodo

Acdes de Protecdo de Dados avaliado

Pessoais

2.3.2.5 Indicadores de Contratacao - iContPDP

A categoria de indicadores de contratacado foi inicialmente associada a
atividades relacionadas a area de protecdo de dados pessoais que envolvam a
necessidade de contratacéo para a consecucédo da atividade final pretendida. Como
exemplo, pode-se citar o caso de contratacdo de cursos especializados para
capacitacao de gestores, membros e curadores de dados pessoais. Nessa linha, foi

proposto o seguinte indicador:

Sigla Nome Célculo

iContPDP Indicador de  Contratacdo Numero de agdes de contratagBes realizadas
dividido pelo nimero de agdes previstas no

relacionada a Protecdo de e arElEd

Dados Pessoais

2.3.2.6 Indicadores de Governancga de Dados Pessoais - iGDP

A categoria de indicadores de governanca de dados pessoais foi

inicialmente relacionada a atividades que envolvam a criacdo de sistema
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tecnoldgico, ou processos de suporte para a correta gestdo do ciclo de vida dos

dados pessoais dentro do MGI. Nessa linha, foi proposto o seguinte indicador:

Sigla
iGDP

Nome Célculo

Indicador de Governanca de Numero de ages de governanga de dados
pessoais realizadas dividido pelo nimero de
acoes previstas no periodo avaliado

Além do indicar acima, cabe listar alguns indicadores propostos pela SGD

Dados Pessoais

no Guia do Framework de Privacidade e Seguranca da Informacdo como inspiracao

para futuras medicoes:

indice de servicos com dados pessoais inventariados: numero de
servicos com dados pessoais inventariados / niumero de servicos com
dados pessoais do 6rgao * 100;

indice de servicos com termo de uso elaborado: quantidade de servigcos
com termo de uso elaborado / quantidade de servicos do 6rgao * 100;
indice de servicos com RIPD elaborado: quantidade de servigos com
RIPD elaborado / quantidade de servigos do érgao * 100;

indice de quantidade de controles de seguranca e privacidade
implementados para um determinado servi¢go: quantidade de controles
de seguranca e privacidade implementados para um determinado servico /
quantidade total de controles de seguranca e privacidade identificados para

o servico * 100.

2.3.2.7 Indicadores de Capacitacao - iCapPDP

A categoria de indicadores de capacitacao foi inicialmente relacionada a

atividades capacitacao, treinamento e desenvolvimento de pessoas relacionadas a

area de

privacidade e protecdo de dados pessoais. Nessa linha, foi proposto o

seguinte indicador:

Sigla
iCapPDP

Nome Calculo

Indicador de Capacitagdo em Numero de agdes de capacitagdo realizadas
dividido pela quantidade de agbes previstas

Protecdo de Dados Pessoais . :
no periodo avaliado
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Além do indicador acima, podem ser criados indicadores para
treinamentos especificos, conforme exemplo indicado pela SGD no Guia do
Framework de Privacidade e Seguranca da Informagé&o:

= indice de conscientizacdo em seguranca: quantidade de treinamentos

realizados / quantidade de treinamentos previstos * 100.

2.3.2.8 Indicadores de Monitoramento - iMonitorPDP

A categoria de indicadores de monitoramento de dados pessoais esta
relacionada a a¢des que envolvam o monitoramento reativo e proativo de incidentes
e o registro de acBes. Nessa categoria, também serdo classificadas as acfes para
monitoramento do proprio PGP, bem como as atividades relacionadas ao processo
de Gestdo de Incidentes descrito na sec¢do 2.3.3. Dessa forma, foi proposto o

seguinte indicador:

Sigla Nome Calculo

iMonitorPDP Indicador de Monitoramento Numero de agdes de monitoramento
realizadas dividido pela quantidade de

de Protecao de Dados acOes previstas no periodo avaliado

Pessoais
Como inspiracdo para futuras criagcdes de indicadores nesta categoria,
cabe listar um indicador proposto pela SGD no Guia do Framework de Privacidade e

Seguranca da Informacéao:

= Monitoramento e acompanhamento do numero de incidentes de

violacéo de dados pessoais e/ou vazamento de dados pessoais.

2.3.2.9 Indicadores de Performance - iPerfPDP

No primeiro ciclo de avaliagdo do PGP nao estdo sendo propostos

indicadores de performance para avaliagdo, tendo em vista necessidade de maior
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maturidade para a implementacédo dessa categoria. De qualquer forma, entende-se
como desejavel um indicador que consiga expressar de forma numérica uma

situacdo de adiantamento de entrega ou de atraso.

2.3.3 Gestao de Incidentes

A elaboracéo do processo de Gestao de Incidentes abrange o registro dos
incidentes de seguranca da informacdo e de privacidade ocorridos e onde serao
armazenadas as informagdes relativas ao ocorrido, incluindo a descricdo dos
incidentes ou eventos; as informacgdes e sistemas envolvidos; as medidas técnicas e
de seguranca utilizadas para a protecdo das informacdes; os riscos relacionados ao

incidente; e as medidas tomadas para mitigacao, a fim de evitar reincidéncias.

O Plano de Agbes do PGP-2024-2025 prevé a elaboracdo de um Plano
de Resposta a Incidentes com a definicdo de processo de comunicagao de incidente
a ANPD.

2.3.4 Analise e Reporte de Resultados

O monitoramento semestral sera elaborado sob coordenacdo da
Secretaria-Executiva do Comité de Protecdo de Dados Pessoais (CPDP) e sera
apresentado em reunido ordinaria do CPDP, momento no qual sera discutida a
necessidade de revisdo do plano, bem como ac¢des de mitigacdo para resultados

encontrados.

A fim de reforcar e fortalecer a cultura de privacidade dos dados, bem
como demonstrar o papel da privacidade para o cidaddao, o MGI ira elaborar

mecanismos para divulgar a evolugcao das acdes e resultados obtidos.
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2.4 Conclusao

Com as diretrizes, processos e metodologias apresentadas neste
Programa de Governanca em Privacidade, espera-se que o MGI avance na difusao
do tema de Protecdo de Dados Pessoais para seu corpo interno de servidores e
colaboradores, bem como para os 6rgdos vinculados e parceiros ao MGI, com
especial destaque ao ColaboraGov, tendo em vista 0s servicos relacionados a area
de tecnologia da informacgéao, prestados pela Secretaria de Servicos Compartilhados
(SSC) no ambito do ColaboraGov, o qual, no momento da elaboragdo do presente
programa, ja conta com 13 ministérios atendidos. Sob a 6tica da LGPD, a prestacao
de servicos de tecnologia da informacdo, que envolva o tratamento de dados
pessoais em nome dos ministérios controladores, classifica 0 MGl como operador de
dados pessoais, portanto, o presente programa também possui o intuito de ampliar o
relacionamento com as equipes de protecdo de dados pessoais dos ministérios

demandantes.

Por fim, vale ressaltar que o objetivo final do presente programa é prover
aos titulares de dados pessoais tratados pelo MGl maior transparéncia, seguranca e

garantia de direitos.
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