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Estudo Teécnico Preliminar 9/2024

1. Informacoes Basicas

Numero do processo: 47648.000320/2024-01

2. Descricao da necessidade

Atualizagdo de licencas de software antivirus corporativo para a Sede/CTN e Escritérios Avangados, com a disponibilizacdo de
solucdo de seguranca cibernética para protecdo de endpoints (estagdes de trabalho fisicas e virtuais, servidores de rede fisicos e
virtuais e computadores portateis) da rede corporativa da Fundacentro, com garantia de atualizacdes de versdes e assinaturas e
suporte técnico durante todo o prazo de vigéncia da contratacao.

3. Area requisitante

Area Requisitante Responsavel

Servico de Tecnologia - Infraestrutura e Operacdes Norisvaldo Ferraz Junior

4. Necessidades de Negocio
Controle e gestdo da seguranca légica dos computadores dos usudrios:

® Console de administracdo para os antivirus clientes nos computadores da Sede/CTN e Escritérios Avangados (EA) em
um painel inico
® Distribuicdo de atualizagdes a partir desse painel tinico

Controle e gestdo da seguranca ldgica dos servidores de aplicacéo e bancos de dados da Instituicdo

® Console de administragdo para os antivirus clientes nos servidores de aplicacdo do centro de dados da CTIC
® Acompanhamento das atualiza¢Ges nos servidores em consonancia com o tipo de servidor (Windows, Linux)

Acompanhamento e monitoramento da seguranga l6gica da FUNDACENTRO Sede/CTN e EA

® Extracdo de relatérios de virus e ameacas nos desktops, notebooks e servidores de aplicacao

A Fundacentro tem um ambiente computacional composto por diversos ativos de TI, tais como: estagdes de trabalho, notebooks,
servidores de rede fisicos e virtuais, sistemas de armazenamento de dados, entre outros que, uma vez interligados em uma rede
corporativa permitem o fluxo de dados eletronicos entre eles e a Internet; sdo fundamentais para o provimento de servicos de TI
ao seu publico interno e externo contribuindo diretamente para a concretizacdo de suas atividades e o cumprimento de sua
missdo. Por isso, a Fundacentro precisa garantir a seguranga (com confidencialidade, integridade, disponibilidade e
autenticidade) das informagoes eletronicas disponibilizadas ao seu publico interno e externo por meio desses ativos de TI
mencionados.

O atual panorama global de ameagas cibernéticas refletiu, nos ultimos dois anos, em um aumento expressivo de ocorréncias de
ataques cibernéticos as organizagoes ptblicas e privadas que fazem uso de malwares destrutivos, entre eles: ransomwares. Tal
tendéncia é de elevacdo também para os préximos anos, na medida em que a transformacao digital avanga e as tais organizacoes
disponibilizam cada vez mais servigos digitais publicos e privados na Internet.
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Com isso, faz-se necessario buscar meios e mecanismos adequados para garantir a seguranca cibernética desses servigos. A
estratégia mais adotada é o emprego da seguranca em profundidade, onde ha aplicagdo de controles de seguranca nas varias
camadas de uma rede corporativa que visam mitigar, ou pelo menos reduzir, a probabilidade de concretizagdo de riscos de
ataques cibernéticos bem-sucedidos e suas consequéncias ao negécio: perda definitiva de dados, vazamentos de dados protegidos
por legislagGes, indisponibilidades de servicos digitais, danos aos equipamentos e a reputacdo, entre outros impactos possiveis.

5. Necessidades Tecnoléagicas
Desktops: Operar em sistema operacional Windows 10 e superior
Notebooks: Operar em sistema operacional Windows 10 e superior e Mac

Servidores de aplicagdo e de banco de dados: Operar em sistema operacional para servidores de aplicagdo Windows (minimo
2008 R2) e Linux

Duragdo da licenga: Acompanhar a vigéncia contratual minima de 24 meses
Lingua: Os softwares deverdo ser fornecidos em lingua portuguesa, no minimo, para os clientes em desktops e notebooks
Plataformas de hardware e software: Operar com minimo de 4GB RAM em desktops, notebooks e servidores

Protecdo contra malwares: Proteger os equipamentos fixos e méveis, bem como servidores de aplicagdo fisicos e virtuais da
FUNDACENTRO contra malwares

Protecdo contra ataques de dia-zero: Proteger os equipamentos fixos e méveis, bem como servidores de aplicacdo fisicos e
virtuais da FUNDACENTRO contra ataques de dia-zero

Prover geréncia das atualizacGes de virus: Fornecer ambiente de gerenciamento centralizado da situagdo das licencas e dos
antivirus existentes na FUNDACENTRO em todos os equipamentos da Sede/CTN e EA

Prazo de implantacdo: Maximo de 60 dias apds a assinatura do Contrato
Niveis Minimos de Servigo Exigidos: Contemplar, no minimo, o prazo de atendimento de chamados de suporte técnico

Suporte e manuten¢do: Acompanhar a vigéncia contratual minima de 24 meses, contemplando esclarecimento de dividas,
atualizagOes e correcoes de bugs

Garantia técnica das licencas: Acompanhar a vigéncia contratual minima de 24 meses a partir da assinatura do Termo de
Recebimento Definitivo

Garantia contratual: Considerando a necessidade de atendimento de chamados durante a vigéncia do Contrato, é necessario
estipular no Termo de Referéncia a obrigatoriedade de garantia contratual

Caracteristicas da solugdo tecnolégica:

- Reduzir a superficie de ataque do endpoint: uso de técnicas que limitem a exposicdo das vulnerabilidades dos endpoints
aumentando a resisténcia a um ataque bem-sucedido. Como exemplo, citam-se as ameagas de virus, worms, ransomwares,
spywares, adwares, rootkits, trojans, entre outros, bem como de ameacas desconhecidas (ataques de zero-day);

- Proteger o endpoint contra ataques baseados em arquivos e também sem arquivos (fileless malwares):

Antes da execucdo: normalmente essa protecdo de pré-execucdo utiliza técnicas de analise de arquivos estaticos, tais como:
correspondéncia de assinatura ou aprendizado de méaquina;

Durante a execugdo: em contraste com as técnicas de pré-execucao, tais técnicas funcionam apenas enquanto um arquivo binario
estd em execucdo e podem detectar e prevenir ataques em endpoints se as técnicas de pré-execucdo falharem em bloquear um
arquivo malicioso ou se o ataque for completamente sem arquivo.

- Realizar a protecdo em nivel de rede do endpoint: firewalls basicos do sistema sdo necessarios para a protecdo de quase todos 0s
endpoints contra ataques em rede exceto para aqueles que necessitam de maior seguranga, onde outras camadas de protecao
poderdo ser empregadas;

- Realizar a deteccéo e resposta a incidentes em endpoints (EDR — Endpoint Detection and Response): fornecer um método para
profissionais técnicos responderem a duas perguntas sobre a seguranga dos endpoints: “O que aconteceu aqui?" e “O que esta
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acontecendo agora?”. Com isso, devera funcionar como uma espécie de gravador de dados ou “caixa preta” para os terminais nos
quais estdo instaladas coletando dados de telemetria sobre a atividade dos dispositivos para fins de disponibilizacdo em uma
analise posterior, caso seja necessario;

- Gerenciamento e geracao de relatérios centralizados: geréncia centralizada com acesso a todas as funcionalidades de gestdo
necessarias com provimento de alertas e relatorios para que as opera¢des antimalware sejam apoiadas diariamente; e

- Provimento de servigos de suporte técnico do fabricante: preocupacgdo essencial para conjuntos de protecdo de endpoints
seguros, assim como para a operacdo adequada de qualquer tecnologia de informagao critica para as atividades da Fundacentro.

- A subscricdo do licenciamento e garantia da solugao terdo vigéncia de 24 (vinte e quatro) meses ap6s a entrega dos softwares
onde a Fundacentro tera direito a toda e qualquer nova atualizacdo do software, sejam versdes, patches, hotfixes ou assinaturas e
subscricoes de seguranca que fizerem parte da solucdo durante esse periodo.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 Requisitos minimo de servigos prestados existentes nas licencas antivirus da solucéo tecnoldgica:

- Emprego de mecanismos modernos de combate as infec¢des por malwares em ativos de TI da Fundacentro, com a previsdo de
uso de varreduras que utilizam aprendizagem de maquina e anélise comportamental para detecgdo de atividades maliciosas, bem
como de mecanismos de visibilidade (deteccdo) e resposta aprimorada a ocorréncia de infeccGes;

- Recebimento de atualiza¢Ges continuas pelo fabricante da solugdo por meio da disponibilizagdo automética de novas vacinas de
malwares, revisdes dos mecanismos de varredura e de atualiza¢Oes para novas versdes de software/firmware;

6.2 Requisitos de seguranga e privacidade

- A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacdo da Fundacentro e
aos padroes estabelecidos pela ISO 17799;

- A solucéo deve ser mantida atualizada para assegurar sua disponibilidade e integridade continuadas;

- Os produtos deverdo possuir politica de privacidade oferecida pelo fabricante a fim de garantir o sigilo dos dados consultados
através dos softwares licenciados;

- A Contratada se comprometera a manter sigilo absoluto em relacdo a todos os dados gerados no processo de prestagdo dos
Servigos;

- A Contratada deve reportar de imediato a Fundacentro incidentes que envolvam vazamento de dados, fraude ou
comprometimento da informacgdo relacionados ao objeto do contrato;

- A Contratada devera implementar medidas de salvaguarda para os logs, bem como controles especificos para registro das
atividades dos administradores e operadores dos sistemas relacionados ao objeto do contrato, de forma que esses ndo tenham
permissdo de exclusdo ou desativacdo dos registros (logs) de suas préprias atividades;

- A Contratada devera implementar e manter controles e procedimentos especificos para assegurar o completo e absoluto sigilo
quanto a todos os dados e informacdes de que o preposto ou os demais empregados da Contratada venham tomar conhecimento
em razdo da execucdo do contrato, de forma a assegurar que seus empregados e outros profissionais sob sua dire¢do e/ou controle
respeitem as restricdes de uso dos ativos utilizado para desenvolvimento e/ou operagdo da solugdo objeto do contrato, cumprindo
e fazendo cumprir o disposto nos acordos de confidencialidade firmados, partes integrantes deste documento.

6.3 Requisitos sociais, ambientais e culturais

- A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental;

- Os servicos deverao ser prestados de acordo com os critérios de sustentabilidade ambiental contidos na Instru¢do Normativa n°
01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento, Orcamento e
Gestdo — SLTI/MPOG e no Decreto n° 7.746/2012;

- A CONTRATADA devera cumprir, no que couber, as exigéncias do inciso XI, art. 7° da Lei 12.305, de 02 de agosto de 2010,
que institui a Politica Nacional de Residuos Sélidos — PNRS.

6.4 Requisitos de Arquitetura Tecnoldgica:

6.4.1 Requisitos Gerais.

6.4.1.1 Ter caracteristicas de solucdo de seguranca Antimalware, Endpoint Detection Response - EDR e oferecer prote¢do contra
ameagas avancadas aos endpoints;

6.4.1.2 Ser projetada como um produto completo e exclusivo para atender funcionalidade de protecdo de endpoints em ambiente
corporativo. Ndo serdo aceitos sistemas baseados em hardware ou de software de cddigo aberto (open source) de uso genérico;
6.4.1.3 Ndo serdo aceitas solugoes de seguranca customizadas para a Fundacentro. Serdo aceitos somente solu¢des que fizerem
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parte do portfélio de solugoes oferecidas pelo fabricante para o mercado corporativo;

6.4.1.4 Todos os componentes da solucao deverdo ser do mesmo fabricante, estar em linha de producéo e ndo deve haver
previsdo de descontinuidade, end-of-support ou end-of-life;

6.4.1.5 A solucdo devera ser fornecida com licenciamento de uso (subscrigdo) por 24 (vinte e quatro) meses renovaveis pelo
mesmo periodo até o limite previsto na Lei 14.133/2021;

6.4.1.6 A comunicacgdo dos Agentes com o Gerenciador e Servidores devera ser efetuada por meio de portas seguras e
criptografia;

6.4.1.7 Ter mecanismo de whitelist customizavel de processos, servicos ou arquivos, com objetivo de ndo conflitar com outras
solugdes. A whitelist devera ter opgdo de filtro por nome do processo, hash ou extensdo do arquivo;

6.4.1.8 Ter mecanismo de blacklist customizavel de processos, servigos ou arquivos. A blacklist devera ter opcao de filtro por
nome do processo, hash ou extensdo do arquivo;

6.4.1.9 E vedado o encaminhamento do artefato que esta sendo analisado para o ambiente externo a Fundacentro. As analises
deverdo ser efetuadas on-premises ou no proprio Agente. Sera permitido apenas o envio de metadados para eventuais
componentes em nuvem (EDR, prote¢do para dispositivos méveis, reputacdo e inteligéncia);

6.4.1.10 Licenciamento de uso de software de solucdo de seguranca de endpoint (EPP) contemplando médulo/funcionalidade de
endpoint detection and response (EDR) para 250 endpoints do parque computacional da Fundacentro, onde:

6.4.1.10.1 No caso de escolha pela manutencdo da marca da atual solugdo da Fundacentro (McAfee), a arquitetura tecnolégica
serd composta de:

6.4.1.10.1.1 Atualizacdo tecnoldgica de 250 (duzentos e cinquenta) licengas da solugdo de endpoint protection McAfee
atualmente instaladas na Fundacentro (Grant Number: 17759711-NAI), contemplando a atualizagdo para um pacote (suite) mais
recente (250 subscri¢oes de licencas do MVISION Protection Plus EDR — MV6) com garantia de atualizagdes de versdes e
assinaturas e suporte técnico durante todo o prazo da contratagdo, uma vez que a solugdo existente (CEBYFM-AA e EDRAJE-
AT+EDRZDM-AT) requer a hospedagem e provisionamento de infraestrutura interna do érgdo e a suite MV6 ultrapassa essa
barreira ao viabilizar a orquestragdo, provisionamento e gerenciamento da suite na nuvem, atendendo de maneira plena o
especificado no item 4.1 do Anexo I da Instru¢do Normativa n® 94/2022 SGD/ME.

6.4.2 Requisitos Técnicos dos Agentes:

6.4.2.1 Requisitos Gerais:

6.4.2.1.1 Ser capaz de ser instalado em endpoints que utilizem, no minimo, os seguintes sistemas operacionais: Windows 8 e
versdes posteriores, Windows Server 2012 R2 e versoes posteriores 32 e 64 bits, Linux Red Hat Enterprise 8.

X, 64bits e CentOS 8.x, 64bits;

6.4.2.1.2 Ser capaz de ser instalado em endpoints Windows por meio de GPO, SCCM (System Center Configuration Manager)
ou por outra forma automatizada. A instalagdo devera ser feita de forma auténoma e oculta, sem a necessidade de interagdo com
0 usudrio;

6.4.2.1.3 Permanecer funcional independentemente de conexdo com o Gerenciador, ou seja, as analises, monitoramento e agdes
contra ameacas deverdo ser efetuadas de forma independente, sem depender do Gerenciador;

6.4.2.1.4 Possuir funcionalidades para filtrar eventos, bem como, definir quais eventos deverao ser enviados ao Gerenciador;
6.4.2.1.5 Permitir, de forma automatizada, o envio de registros de eventos considerados como incidente para o Gerenciador;
6.4.2.1.6 Ser capaz de acessar o Gerenciador por meio da Internet e da rede corporativa para a coleta de atualizagdes,
configuragdes e envio de incidentes registrados. Essa configuracdo devera ser customizavel e aplicavel para determinados grupos
definidos ou divisoes légicas;

6.4.2.1.7 Ser capaz de enviar para o Gerenciador as informacgoes sobre novas ameagas (zero-day) detectadas de modo que os
demais Agentes possam consumir essas informacdes e aplicar acdes de forma imediata (push ou similar);

6.4.2.1.8 Possuir mecanismo de prote¢do contra desinstalacdo, alteracdo e mudancas nos servigos vinculados ao Agente;
6.4.2.1.9 Possuir mecanismo de protecdo dos processos do Agente e de alteragdes indevidas no registro do Agente;

6.4.2.1.10 Possuir mecanismo de protegdo com uso de senha para remogdo do Agente;

6.4.2.1.11 Possuir sistemética de patches e atualiza¢cdes que permita a manutencdo da qualidade e eficicia do Agente frente a
novas ameagas e ataques;

6.4.2.1.12 Verificar a unicidade dos arquivos por meio da verificagdo de hash, evitando que o mesmo binario seja analisado
diversas vezes. No caso de atualizacdo na base de inteligéncia da solucdo, deve ser feita nova verificacdo;

6.4.2.1.13 Permitir a inclusdo de arquivos e programas suspeitos em quarentena, impedindo a utiliza¢do de recursos do Endpoint;
6.4.2.1.14 Inspecionar arquivos compactados e bloquear se estiverem infectados;

6.4.2.1.15 Possuir mecanismo para impedir disseminacéo lateral de malwares ao identificar endpoints infectados.

6.4.2.2 Requisitos de Antimalware:

6.4.2.2.1 Possuir prevengdo contra ameagas avangadas fornecendo mecanismos de defesa contra malwares e spywares para
endpoints;

6.4.2.2.2 Possuir no minimo deteccdo por Assinatura (hash), Heuristica, Reputacdo, Anélise Comportamental e Trafego de Rede;
6.4.2.2.3 Possuir mecanismo para deteccdo e bloqueio baseados em reputacdo de arquivos especificos utilizando, no minimo,
hash MD5, SHA-1 ou SHA-256;

6.4.2.2.4 Possuir gerenciamento integrado a console de geréncia da solugdo;

6.4.2.2.5 Permitir a atualizacdo da base local de reputagdo por meio da Internet com a base do fabricante da solugéo;

6.4.2.2.6 Possuir mecanismo de protecdo a aplicagdes/servigos/sistemas operacionais vulneraveis. A funcionalidade devera
impedir a exploracdo de vulnerabilidades;
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6.4.2.2.7 Possuir configuracdo customizada de protecdo, caso o Agente ndo consiga se conectar com o Gerenciador;

6.4.2.2.8 Possuir mecanismo que impeca a desinstalacdo do Agente pelo usuério;

6.4.2.2.9 Permitir a divisdo logica dos computadores, dentro da estrutura de gerenciamento, em sites, dominios e grupos;
6.4.2.2.10 Possibilitar aplicar regras diferenciadas por grupos de maquinas;

6.4.2.2.11 Permitir a atualizagdo incremental da lista de defini¢des de virus nos Agentes, a partir de um tinico ponto da rede
corporativa. Caso a solucdo seja capaz de mitigar as ameagas sem a necessidade de atualizacdes periddicas este item podera ser
desconsiderado;

6.4.2.2.12 Fornecer atualizac¢oes do produto incluindo patches, corre¢des de bugs e melhorias periodicamente;

6.4.2.2.13 Fornecer atualizacao das defini¢des de virus ou protecéo contra intrusos. Caso a solu¢do seja capaz de mitigar as
ameacas sem a necessidade de atualizacdes periddicas este item podera ser desconsiderado;

6.4.2.2.14 Permitir travar as configura¢des por senha nos Agentes, definindo permissdes para que somente o administrador possa
alterar as configuracoes, desinstalar ou parar o servico do Agente;

6.4.2.2.15 Possuir protecdo contra exploragéo dos tipos conhecidos de ataques overflow;

6.4.2.2.16 Possuir protecdo em tempo real contra virus, trojans, worms, spywares, adwares e outros tipos de c6digos maliciosos;
6.4.2.2.17 Permitir a configuracdo de a¢des diferenciadas por niveis de riscos de seguranga;

6.4.2.2.18 Permitir a configuracado de duas agoes, primaria e secunddria, executadas automaticamente para cada ameaga, com as
opcdes de: Somente Alertar, Limpar Automaticamente, Apagar Automaticamente;

6.4.2.2.19 Permitir verificacdo das ameacas da maneira manual, agendada e em tempo real detectando ameacas incluindo no
nivel do kernel do sistema operacional. Caso a solugdo seja capaz de mitigar as ameagas sem a necessidade de varreduras
periddicas este item poderd ser desconsiderado;

6.4.2.2.20 Possuir funcionalidades que permitam o isolamento de arquivos contaminados por cédigos maliciosos (area de
quarentena);

6.4.2.2.21 Possuir funcionalidades que permitam a detecgdo e reparo de arquivos contaminados por c6digos maliciosos mesmo
que sejam compactados por ZIP, 7Z, RAR, TAR e GZIP tendo como abrangéncia até o 7° (sétimo) nivel de compactacao;
6.4.2.2.22 Possuir capacidade de deteccdo em tempo real de virus novos, desconhecidos pela vacina, com opg¢do da sensibilidade
da detecgdo (baixo, médio e alto);

6.4.2.2.23 Possuir capacidade de remocdo automatica total de spywares, adwares e worms, com limpeza de registro e pontos de
carregamento, com opgao de terminar o processo e terminar o servigo da ameaca no momento de deteccdo;

6.4.2.2.24 Possuir capacidade de identificacdo da origem da infecgdo, para virus que utilizam compartilhamento de arquivos
como forma de propagagéo, informando nome ou IP da origem com opgéo de bloqueio da comunicacdo via rede;

6.4.2.2.25 Criar uma cépia backup do arquivo suspeito antes de limpé-lo;

6.4.2.2.26 Possuir capacidade de executar varreduras em tempo real (real time) contra-ataques direcionado(os) a(s)
vulnerabilidade(s) do navegador de internet ( browser);

6.4.2.2.27 Possuir capacidade de verificar a reputagdo de arquivos;

6.4.2.2.28 Possuir base local de reputacdo de arquivos, possibilitando ndo varrer arquivos categorizados como ndo maliciosos e ja
verificados anteriormente;

6.4.2.2.29 Possuir capacidade de reconhecer arquivos suspeitos para encaminhamento de seus metadados ao fabricante para que
seja investigado e incluido na base de reputagdo, caso seja malicioso;

6.4.2.2.30 Possuir capacidade de implementar varreduras otimizadas em maquinas fisicas e virtuais;

6.4.2.2.31 Possuir capacidade de realizar monitoramento em tempo real (real time) por heuristica ou inteligéncia artificial
correlacionando com a reputagdo de arquivos;

6.4.2.2.32 Possuir capacidade de implementar regras distintas por grupo, categoria ou subcategoria.

6.4.2.3 Requisitos referentes a Deteccdo, Resposta e Protecdo de Ameacas Avangadas:

6.4.2.3.1 O Agente deve possuir as seguintes funcionalidades de deteccéo e bloqueio de malwares:

6.4.2.3.1.1 Detectar e bloquear ameacas utilizando técnicas comportamentais e estatisticas (heuristicas, comportamental ou
preditiva);

6.4.2.3.1.2 Detectar e bloquear artefato malicioso com capacidade de realizar mutagdo no HASH;

6.4.2.3.1.3 Detectar e bloquear artefato malicioso que executar processos exclusivamente na memoria volatil (sem arquivo no
disco fisico);

6.4.2.3.1.4 Detectar e bloquear artefato malicioso que altera as permissdes dos arquivos e processos com poder de usuario
privilegiado.

O Agente deve ser capaz de finalizar, deletar, impedir e mover arquivos /processos;

6.4.2.3.1.5 Detectar e bloquear artefato malicioso que se utiliza de mecanismos de “Side Load DLL” (um bindrio executa uma
DLL alterada e maliciosa);

6.4.2.3.1.6 Detectar e bloquear artefato malicioso na fase pré-infeccao (anterior a execucdo da ameaga);

6.4.2.3.1.7 Detectar e bloquear artefato malicioso na fase pds-infecgdo.

Em méquinas que ja se encontram infectadas, a solugdo, apés instalada, devera ser capaz de detectar e executar as agdes
necessarias para a desinfecg¢do do endpoint;

6.4.2.3.1.8 Detectar e bloquear ataques laterais. A solucdo devera proteger um endpoint de uma tentativa de efetuar deploy de um
artefato malicioso a partir de um outro endpoint da rede;

6.4.2.3.1.9 Detectar e bloquear ameagas executadas em médulos binérios (.DLL, .SYS, .EXE, .DMG, .APP), processos e
principais scripts conhecidos (.PS1,.PSM1,.JS,.SH,.BAT, .VBS, .SCR, .PY, entre outros) a partir do disco local, proveniente de

5de 22



UASG 264001 Estudo Técnico Preliminar 9/2024

compartilhamento de rede, de dispositivos externos ou de download de servigos Internet ou Intranet;

6.4.2.3.1.10 Detectar e bloquear exploits;

6.4.2.3.1.11 Possuir inspecdo e protecdo de memoria, bem como a protecdo contra alteracdes em “live memory”;

6.4.2.3.1.12 Possuir inspecdo e prote¢do contra exploits residentes em memoria;

6.4.2.3.1.13 Possuir protecdo contra vulnerabilidades e ameagas avancadas (inclusive zero-day);

6.4.2.3.1.14 Detectar e bloquear a agéo e propagacao de malwares do tipo ransomware e impedir atividades suspeitas envolvendo
criptografia de arquivos;

6.4.2.3.1.15 Possuir detecgdo e prevencao de malwares por comportamento (sem assinaturas) por meio de inspecdo de atributos
dos arquivos, comportamento e probabilidade do mesmo ser malicioso;

6.4.2.3.1.16 Possuir deteccdo e prevencao de ataques de virus, malwares , worms, trojans, spywares, backdoors e qualquer outra
forma de c6digo mal-intencionado;

6.4.2.3.1.17 Possuir detecgdo e prevencao de casos de infec¢do por navegacao na internet em sites com cddigo de exploragado de
navegadores e seus plugins, ataques de “drive-by download”, na abertura de documentos em formato PDF, Microsoft Office,
ataques de “spear phishing” e exploragdes em outros vetores de ataque como Java e ActiveX;

6.4.2.3.1.18 Detectar e bloquear, no minimo, as seguintes técnicas de exploragdo de vulnerabilidade:

6.4.2.3.1.18.1 Heap spray;

6.4.2.3.1.18.2 Falha em aplicacdo causada por exploit;

6.4.2.3.1.18.3 Ataque ROP;

6.4.2.3.1.18.4 Ataque SEHOP;

6.4.2.3.1.18.5 Drive-by download de programas;

6.4.2.3.1.18.6 Exploracao de paginas em branco;

6.4.2.3.1.18.7 Exploragdo Java;

6.4.2.3.1.18.8 Exploracdo de macro em arquivos do Microsoft Office;

6.4.2.3.1.18.9 Escalacdo de privilégios.

6.4.2.3.1.19 Permitir visualizac@o dos eventos contextualizados e ocorridos no passado (base histérica), permitindo investigacdo
dos incidentes até suas causas raizes;

6.4.2.3.1.20 Disponibilizar todo o ciclo de execugdo de processos suspeitos nos endpoints monitorados (recursos do endpoint,
comunicacgoes, edigdo e criacdo de arquivos, dentre outros) e permitir a visualizagdo de metadados relevantes a anélise dos
incidentes, a partir dos campos usados nas buscas;

6.4.2.3.1.21 Demonstrar, na forma de linha do tempo, todos os passos da execucdo das atividades consideradas suspeitas e
efetivas;

6.4.2.3.1.22 Seré aceito servico em nuvem para as funcionalidades de detecc@o e resposta a incidentes, desde que integrado a
console de gerenciamento centralizado.

6.4.2.4 Requisitos de Controle de Dispositivos:

6.4.2.4.1 Controlar o uso de dispositivos por parte dos usudrios, como por exemplo: midias removiveis, unidades USB,
dispositivos bluetooth, DVDs, e CDS regravaveis;

6.4.2.4.2 Permitir a configuracdo dos dispositivos nos modos: bloqueio ou somente leitura;

6.4.2.4.3 Classificar os dispositivos removiveis em 2 categorias: gerenciado e ndo-gerenciado;

6.4.2.4.4 Ser capaz de identificar o dispositivo (plug and play) através das seguintes informacgdes:

6.4.2.4.4.1 Classe do Dispositivo (Device Class);

6.4.2.4.4.2 ID do fabricante (Vendor ID);

6.4.2.4.4.3 1D do produto (Product ID).

6.4.2.4.5 Ser capaz de identificar Dispositivos Removiveis através das seguintes informagdes:

6.4.2.4.5.1.1 Tipo de BUS;

6.4.2.4.5.1.2 Se o sistema de arquivo é passivel de escrita;

6.4.2.4.5.1.3 Se o sistema de arquivo é somente leitura.

6.4.2.4.6 Ser possivel habilitar ou desabilitar uma determinada regra de prote¢do uma vez que esteja dentro da rede (exemplo:
quando conectado a rede do 6rgdo bloqueia/libera o uso de pen-drive).

6.4.2.5 Monitoracdo, registros e logs:

6.4.2.5.1 Monitorar e manter registro de operacdes suspeitas (acesso, copia, modificacdo, duplicacdo e exclusdo) com arquivos no
disco local, dispositivos USB, dispositivos méveis conectados, midias removiveis, compartilhamento em rede ou em nuvem e
acesso a drivers de rede;

6.4.2.5.2 Monitorar e manter registro de atividades suspeitas e capturar informacGes criticas referentes a essas atividades para
analise;

6.4.2.5.3 Registrar tentativas e impedir limpeza ou manipulagdo dos logs do sistema operacional;

6.4.2.5.4 Monitorar, analisar e bloquear tentativas de bloqueio de coleta de dados pela solucao;

6.4.2.5.5 Monitorar, analisar e bloquear alteragdes nas chaves de registro e em arquivos de configuragdo do sistema operacional
realizadas por malware;

6.4.2.5.6 Detectar, monitorar, bloquear e manter registro de artefato malicioso que se auto provisionar no Scheduled Tasks,
Autoruns (registro, logon, drive USB, dentre outros), Services e Inicializar na barra de tarefas do Windows, indicando onde o
processo iniciou.

6.4.2.6 Reputacdo e Inteligéncia:
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6.4.2.6.1 A solucdo deve possuir capacidade de criar uma reputacao local ou utilizar a existente em nuvem do fabricante através
da catalogacdo de todos os executaveis existentes no ambiente;

6.4.2.6.2 O mddulo de reputacéo devera habilitar a troca de informacdo de ameacas entre os endpoints e servidores protegidos;
6.4.2.6.3 Este modulo deverd habilitar um protocolo de troca de informagdes de ameagas que permita o intercambio de
informacoes entre solu¢des do mesmo fabricante e de fabricantes terceiros;

6.4.2.6.4 A solucao devera apresentar a reputacdo dos arquivos definida para cada um dos ativos conectados, dentre eles:
Reputacdo local e Reputacdo do Centro de Inteligéncia;

6.4.2.6.5 Ao catalogar um arquivo, a solucdo devera apresentar, no minimo as seguintes informagdes:

6.4.2.6.5.1 Nome do arquivo;

6.4.2.6.5.2 Caminho do arquivo;

6.4.2.6.5.3 Hash sha-1 e sha-256;

6.4.2.6.6 Apos andlise pela solugdo o administrador devera ter a possibilidade de:

6.4.2.6.6.1 Rastrear em quais endpoints o arquivo foi executado;

6.4.2.6.6.2 Identificar o arquivo como confiavel, desconhecido ou malicioso.

6.4.2.6.7 Para minimizar o impacto, a solugdo devera ter a capacidade de ser ativada no modo de observagdo nos endpoints
protegidos;

6.4.2.6.8 Bloquear a execucao de arquivos nunca vistos ou suspeitos no ambiente e informar o usudrio por meio de mensagem;
6.4.2.6.9 A solucdo devera possuir uma base de inteligéncia global, do préprio fabricante, sobre campanhas de ameacas
existentes;

6.4.2.6.10 A solugdo devera ser capaz de dar visibilidade sobre campanhas de ameacas globais com segregacdo por vertical de
negocio;

6.4.2.6.11 A solugdo deve deverd ser capaz de dar visibilidade sobre campanhas de ameacas globais com segregagdo por pais,
incluindo o Brasil;

6.4.2.6.12 A solugdo devera ser capaz de proporcionar a busca em campanhas globais por ameagas baseadas em nome e/ou IOCs;
6.4.2.6.13 A solucdo deveré ser capaz de indicar quantos e quais dispositivos dentro da organizagdo estdo vulneraveis a uma
determinada campanha;

6.4.2.6.14 A solucdo deverd ser capaz de mostrar o nivel de postura de seguranca da organizacao, em relacdo as campanhas de
ameacas globais identificadas na base de inteligéncia do fabricante;

6.4.2.6.15 A solugdo devera ser capaz de propor procedimentos de mitigagdo dos riscos de seguranga nos endpoints referentes a
campanhas de ameacas especificas;

6.4.2.6.16 Cada campanha identificada pela solucdo devera possuir as seguintes informagdes:

6.4.2.6.16.1 Descrigao;

6.4.2.6.16.2 10Cs;

6.4.2.6.16.3 Endpoints afetados e impactos;

6.4.2.6.16.4 Comportamento da ameaga.

6.4.2.6.17 A solugdo deverd ser capaz de identificar em cada campanha de ameaca as técnicas utilizadas, relacionadas e
mapeadas ao MITRE Framework;

6.4.2.6.18 As funcionalidades devem ser gerenciadas ou estar integradas a console de gerenciamento da solugdo de protecdo de
endpoints e servidores;

6.4.2.6.19 Sera aceito servico em nuvem para as funcionalidades de deteccdo e resposta a incidentes, desde que integrado a
console de gerenciamento centralizado.

6.4.2.7 Requisitos de protecdo para dispositivos méveis:

6.4.2.7.1 A solugdo de protecdo para dispositivos méveis devera proteger contra as ameagas em dispositivos méveis Android e
IOS incluindo malwares, ameagas de rede, identificacdo de vulnerabilidades e defesa fisica dos dispositivos;

6.4.2.7.2 Sera aceito servigo em nuvem para as funcionalidades de protecdo para dispositivos méveis desde que integrado a
console de gerenciamento centralizado;

6.4.2.7.3 A solucdo devera possuir console WEB para administracdo da solugdo;

6.4.2.7.4 Possuir dashboard com os principais indicadores da solugdo, como distribuicdo de niveis de risco, dispositivos em nado
conformidade, total de dispositivos protegidos e incidentes recentes;

6.4.2.7.5 Apresentar nos dashboards uma visdo geral dos riscos examinados nos dispositivos méveis, como ameagas de rede,
vulnerabilidades e malwares encontrados;

6.4.2.7.6 Devera possuir uma apresentacdo grafica referente as informacdes dos dispositivos registrados na solugdo;

6.4.2.7.7 Associar o nome do usudrio ao nome do dispositivo, 0 modelo e a versdo do sistema operacional, em console grafica;
6.4.2.7.8 A console devera apresentar os principais incidentes gerados, contendo todos os detalhes sobre o mesmo e o dispositivo
que gerou o incidente;

6.4.2.7.9 A solucdo devera apresentar um relatdrio de agdes recomendadas, para que com tais dados os administradores da
solucdo possam criar agdes para melhorar a seguranca dos dispositivos méveis da empresa;

6.4.2.7.10 A solucdo devera ser categorizada como uma solucdo de MTD ( Mobile Threat Defense);

6.4.2.7.11 O cliente da solucdo devera estar disponivel nas lojas oficiais dos fabricantes, sendo Apple Store para IOS e Google
Play para Android;

6.4.2.7.12 Permitir configuracdo no cliente instalado nos dispositivos méveis para que nenhuma informagao e alertas seja visivel
para o usuario final, através de modo ndo interativo;
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6.4.2.7.13 Devera possuir as seguintes caracteristicas minimas de protegao:

6.4.2.7.13.1 Protecdo em tempo real contra malwares conhecidos e desconhecidos;

6.4.2.7.13.2 Defesa fisica;

6.4.2.7.13.3 Identificagdo de upgrades do sistema operacional;

6.4.2.7.13.4 Identificacdo de dispositivo com root;

6.4.2.7.13.5 Identificacdo de configuracdes de seguranga, como tela de bloqueio néo habilitada;

6.4.2.7.13.6 Devera ser possivel instalar a solugao através de integracdo com solucdo de MDM/EMM ou através da prépria
console, utilizando e-mail;

6.4.2.7.13.7 Devera possuir integracdo com solucdo de SIEM de mercado;

6.4.2.7.13.8 A solucdo deve apresentar notificacdes de violagdes para o usudrio final e para os administradores da solugdo,
através de e-mail.

6.4.3 Requisitos Técnicos do Sistema de Gerenciamento Centralizado e Servidores (on-premises):

6.4.3.1 Requisitos Gerais:

6.4.3.1.1 Ser plenamente compativel com o software dos Agentes;

6.4.3.1.2 Ser capaz de monitorar e gerenciar todo o quantitativo de endpoints da solucdo simultaneamente;

6.4.3.1.3 As comunicagdes dos Agentes deverdo ser feitas exclusivamente com o Gerenciador da solugdo. O canal de
comunicacao podera ser tanto via Internet como internamente, cada qual com enderecos distintos;

6.4.3.1.4 Os dados trafegados devem ser para coleta de atualizagGes, configuracdes e envio de incidentes registrados. Essa
configuragao deve ser customizavel e aplicavel em determinados grupos definidos ou divisdo légica;

6.4.3.1.5 Para a atualizagdo da base de assinaturas e inteligéncia podera ser permitido o acesso a Internet;

6.4.3.1.6 E vedado o encaminhamento do artefato que esta sendo analisado para o ambiente externo a Fundacentro. As anélises
devem ser feitas em ambiente on-premises ou no proprio Agente;

6.4.3.1.7 Deveré identificar e atualizar os endpoints com Agentes desatualizados;

6.4.3.1.8 Verificar a unicidade dos arquivos por meio da verificacdo de hash, evitando que o mesmo bindrio seja analisado
diversas vezes. No caso de atualizagdo na base da solucdo devera ser feita nova verificacgao;

6.4.3.1.9 Devera possuir funcionalidade de identificar ameacas através de correlacdo de eventos e comportamentos dos endpoints
gerenciados;

6.4.3.1.10 A geréncia devera permitir analise e tomada de a¢Oes contra ameacas independentemente das a¢des tomadas de forma
automdtica pelo Agente;

6.4.3.1.11 Devera possuir funcionalidade de resposta automatizada e configuravel aos incidentes de seguranca. As
funcionalidades referentes a resposta a incidentes de seguranca e contencdo de ameacas devem ser passiveis de automatizacao;
6.4.3.1.12 Devera fornecer ferramenta de pesquisa de estacdes e servidores da rede que ndo possuem o Agente instalado, com
opcao de instalagdo remota.

6.4.3.2 Requisitos operacionais:

6.4.3.2.1 Possibilitar a listagem dos computadores infectados, em um dado momento, usando como parametros as informagoes
enviadas pelos Agentes e bases de inteligéncia acerca de malwares fornecidos pela solugao;

6.4.3.2.2 Permitir que cada endpoint monitorado seja inserido em grupos ou perfis de configuragdo para:

6.4.3.2.2.1 Enviar informacoes especificas;

6.4.3.2.2.2 Receber configuracdes de conexdo com gerenciador especificas;

6.4.3.2.2.3 Definir a quantidade de disco a ser utilizada para armazenamento local de eventos;

6.4.3.2.2.4 Permitir a divisdo légica dos computadores, dentro da estrutura de gerenciamento, em sites, dominios e grupos, com
administracdo individualizada por dominio;

6.4.3.2.2.5 Permitir ao administrador criar diversos grupos de politicas de seguranca para diferentes divisdes logicas;
6.4.3.2.2.6 As pesquisas nos eventos reportados a geréncia pelos endpoints devem permitir o uso de operadores l6gicos em
conjunto com hashes ou outras formas.

6.4.3.2.3 Ter a capacidade de identificar as seguintes informagdes, sem a necessidade de reprocessamento da busca nos dados
armazenados localmente nos sistemas operacionais monitorados:

6.4.3.2.3.1 Como um ataque comegou, por meio da visualizagcdo do encadeamento de processos executados até a causa raiz de um
ataque;

6.4.3.2.3.2 O que o malware fez, por meio do detalhamento dos processos e comandos executados, inclusive com parametros
utilizados e alteracGes em sistema de arquivos.

6.4.3.2.4 Possuir a informacdo de quantos e quais sistemas foram impactados, por meio da pesquisa dos seguintes metadados
especificos:

6.4.3.2.4.1 Arquivos (nomes e hashes criptograficos);

6.4.3.2.4.2 Ameaca cadastrada na base de dados da solugdo;

6.4.3.2.4.3 Chaves de Registro;

6.4.3.2.4.4 Nomes de processos ou arquivos executaveis;

6.4.3.2.4.5 Conexoes de rede (enderecos IP e dominios);

6.4.3.2.4.6 Quais arquivos foram criados, modificados, acessados e removidos, por meio da visualizacdo de alteracGes feitas no
sistema de arquivos;

6.4.3.2.4.7 As comunicacdes efetuadas pelos processos analisados, por meio da listagem de conexdes TCP/IP que foram
efetuadas pelos sistemas;
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6.4.3.2.4.8 Quais arquivos foram baixados e por quais processos.

6.4.3.2.5 Permitir a qualquer momento, a listagem e pesquisa de valores histéricos anteriores de metadados dos artefatos
monitorados;

6.4.3.2.6 Permitir visualizagdo dos pardmetros passados para os arquivos executaveis, quando houver a execugdo de binarios em
modo console (prompt de comando);

6.4.3.2.7 Permitir o acesso, por meio do histérico armazenado no préprio Gerenciador as alteragdes feitas nos sistemas de
arquivo, leituras e alteragdes de registro, leituras, criacdes, remocoes e modificacdes de arquivos, comunica¢cdes TCP/IP e todos
o0s processos executados no sistema operacional de todos os computadores monitorados;

6.4.3.2.8 Possibilitar a identificacdo da origem de um ataque, mesmo que ndo exista um executavel malicioso envolvido, como
nos casos de infeccdo por navegacdo na internet em sites com codigo de exploracdo de navegadores e seus plugins (ataques de
“drive-by download”), na abertura de documentos em formato PDF, Microsoft Office (ataques de “spear phishing”) e
exploracdes em outros vetores de ataque como Java e ActiveX;

6.4.3.2.9 Permitir bloquear as configuracdes dos Agentes por senha, definindo permissdes para que somente o administrador da
solucdo possa alterar as configuragdes, desinstalar ou parar o servico do Agente;

6.4.3.2.10 Permitir agendamento de instalagdo, atualizacao e desinstalagdo do software dos Agentes dos Endpoints gerenciados
via politicas no Gerenciador de forma silenciosa, ou seja, sem interacdo com usuario, sendo que essas poderdo ser aplicadas por
grupos de Endpoints. Caso a solucdo ndo tenha um gerenciador de instalagdo de seus Agentes e utilize outras formas de deploy
(SCCM, GPO) esse item ndo sera exigido;

6.4.3.2.11 Permitir a ativacao e desativacao do software do Agente em determinados Endpoints;

6.4.3.2.12 Aplicar regras diferenciadas por grupos de usudrios, de maquinas, de dominios para todas as funcionalidades da
solucdo;

6.4.3.2.13 Possuir configuracdo de fuso horario e conexdo com servidor NTP;

6.4.3.2.14 Exportar configuracdes do centralizador que facilite o backup da configuragdo e a cpia entre maquinas;

6.4.3.2.15 Possuir alimentacdo automatica de fontes externas de inteligéncia para detec¢do e combate a novas ameacas e ataques
(threat intelligence);

6.4.3.2.16 O Gerenciador deveré ter opcao de configuracdo dos dados que os endpoints ou grupos de endpoints deverdo enviar
para ele.

6.4.3.3 Administracdo e autenticacdo de usudrios:

6.4.3.3.1 O Gerenciador devera ser remotamente administrdvel por meio de interface grafica (GUI), utilizando canais
autenticados e criptografados. Serdo aceitas interfaces graficas em formato web ou em forma de aplicativo cliente, desde que este
ultimo seja compativel com Microsoft Windows 10 (versdes 32 bits e 64 bits) e superiores;

6.4.3.3.2 Todos os acessos administrativos devem ser autenticados, criptografados e com registros mantidos;

6.4.3.3.3 Autenticar usudrios administrativos por meio do Active Directory;

6.4.3.3.4 Deve ser capaz de segregar perfis de acesso, permitindo diferentes niveis de acesso a console de gerenciamento, onde
cada perfil possa ter permissdes especificas associadas a sua funcéo;

6.4.3.3.5 Permitir que os perfis de acesso sejam relacionados a grupo de usudrios para possibilitar conceder ou revogar acessos
conforme a inclusdo ou exclusdo de usuérios desses grupos;

6.4.3.3.6 Permitir multiplos acessos simultaneos a console de gerenciamento, seja para analise de informacoes ou aplicacédo de
configuragdes.

6.4.3.4 Gerenciamento de Licencas:

6.4.3.4.1 Possuir gerenciamento das licencas de maneira centralizada, incluindo a adi¢do e remocdo de licencas;

6.4.3.4.2 A console deve ter possibilidade de filtrar endpoints atrelados a licenca que ndo se comuniquem com o gerenciamento a
determinado periodo de tempo. O filtro devera permitir selecionar todos e deletar da base de endpoints /licenciamento. Essa
funcionalidade devera ser feita de forma independente do fornecedor pelo préprio administrador da solugdo na Fundacentro.
6.4.3.5 Conexao offsite:

6.4.3.5.1 Ser capaz de implementar servidor exclusivo para funcdo de comunica¢do com os Agentes vindos de conexdes “offsite
(conexdo VPN, nuvem e Internet);

6.4.3.5.2 As informac0es trocadas entre o Agente e o servidor exclusivo citado no item anterior devem ser passiveis de
configuracdo diferenciada a ser definida por meio de politicas;

6.4.3.5.3 O servidor a ser instalado em DMZ ou similar devera ser exclusivo para essa fun¢do, tendo comunicagdo interna com o
Gerenciador, possibilitando administragdo de um tinico ponto.

6.4.3.6 Appliance Virtual:

6.4.3.6.1 O servidor do Gerenciador deve ser compativel com o VMware VSphere Hypervisor (ESXi) 6.5 ou superior (ndo
haverd necessidade do fornecimento de licengas da VMware junto com a solugdo);

6.4.3.6.2 a Fundacentro dispde das seguintes licencas de sistemas operacionais (x86 64 bits) para a instalacdo da solugao:
Microsoft Windows Server 2012 R2 ou superior;

6.4.3.6.3 Para a instalacdo do Gerenciador da solugdo, a Fundacentro dispde de servidores instalados com os seguintes sistemas
de gerenciamento de banco de dados (SGBD) licenciado: Microsoft SQL Server 2012 ou superior;

6.4.3.6.4 Ndo serdo aceitas solugdes que utilizem servidores de banco de dados com SGBD comerciais diferentes daqueles ja
instalados na Fundacentro;

6.4.3.6.5 Serdo admitidas solugdes que possuem banco de dados proprietarios, desde que estejam instalados em appliance virtual.
6.4.3.7 Dashboard:
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6.4.3.7.1 Demonstrar ameagas de alta severidade para o ambiente;

6.4.3.7.2 Demonstrar os principais meios e tipos de ataques;

6.4.3.7.3 Demonstrar maquinas com a lista de defini¢oes de virus desatualizada;

6.4.3.7.4 Demonstrar qual a versdo do software de protecdo e EDR instalado em cada maquina;

6.4.3.7.5 Demonstrar as maquinas que mais sofreram infec¢des em um determinado periodo;

6.4.3.7.6 Demonstrar os usudrios que mais sofreram infec¢des em um determinado periodo.

6.4.3.8 Log:

6.4.3.8.1 Gerar e armazenar trilhas de auditoria que permitam o rastreamento de a¢es efetuadas em todos os seus componentes.
Os registros de logs devem conter, no minimo, a data e hora do evento, origem de acesso, usudrio, hostname do equipamento,
ameacas detectadas e bloqueadas e a¢Oes executadas;

6.4.3.8.2 O Gerenciador deve ter capacidade de armazenamento de logs de funcionamento da solugdo por um periodo minimo 6
(seis) meses e que devem ser acessados através de filtros;

6.4.3.8.3 Possibilitar o envio dos logs a outros sistemas de armazenamento, seguindo padrdes syslog;

6.4.3.8.4 Os logs registrados através do agente devem ser acessiveis por SSH, SCP ou HTTPS, sempre com controle de acesso.
6.4.3.9 Relatérios:

6.4.3.9.1 Gerar relatérios a partir dos dados monitorados;

6.4.3.9.2 Gerar relatérios automatizados em periodos, por hora, por dia, por semana, por més e por ano, configuraveis pelo
administrador;

6.4.3.9.3 Gerar relatérios em diversos formatos como: texto ou CSV e PDF,;

6.4.3.9.4 Relatérios devem conter, no minimo:

6.4.3.9.4.1 Informacgoes por dominio;

6.4.3.9.4.2 Informacdes do grupo de endpoints;

6.4.3.9.4.3 Informacgdes por usudrio;

6.4.3.9.4.4 Informacdes da estacdo ou grupo de estacoes;

6.4.3.9.4.5 Informacdes de ataques identificados;

6.4.3.9.4.6 Informacdes de ataques bloqueados;

6.4.3.9.4.7 Informacdes de arquivos (modificados, excluidos, copiados, acessados e duplicados).

6.4.3.10 Alertas:

6.4.3.10.1 Ter um sistema de alertas personalizavel pelo administrador que podera configurar o motivo do disparo do alerta,
como ataques identificados, infec¢des detectadas, malwares;

6.4.3.10.2 Ser capaz de enviar alertas e dados nativamente com opgdo de selecionar quais alertas serdo enviados, via protocolo
syslog, e de forma automatizada;

6.4.3.10.3 A console do Gerenciador devera ter a funcionalidade de apresentar automaticamente alertas pré-configurados em
tempo real;

6.4.3.10.4 Prover triagem dos alertas, auxiliando na priorizacdo, investigacdo e evidenciar o estado dos alertas gerados pela
ferramenta;

6.4.3.10.5 Ser capaz de emitir alertas baseados na execugdo, em um ou mais computadores, de hashes ou nome do processo
inclusos na blacklist.

6.4.3.11 Consultas:

6.4.3.11.1 Ter funcionalidade de consulta customizavel com as seguintes informacdes:

6.4.3.11.1.1 Data Inicio e Fim;

6.4.3.11.1.2 Hash;

6.4.3.11.1.3 Nome do processo;

6.4.3.11.1.4 Nome da Maquina;

6.4.3.11.1.5IP;

6.4.3.11.1.6 Tipo de ataque/deteccao;

6.4.3.11.1.7 Possibilitar exibicdo em grafico ou tabelas;

6.4.3.11.1.8 Permitir o uso de operadores l6gicos, hashes, termos ou frases.

6.5 Requisitos de projeto:

6.5.1 A instalacdo terd um prazo maximo de 30 (trinta) dias;

6.5.2 A CONTRATADA procedera com a instalacdo da solugdo para a realizagdo dos testes de funcionamento, na presenca e
supervisdo de técnicos do Servico de Tecnologia - Infraestrutura e Operacdes e, sendo posteriormente aferido e testado o seu
perfeito funcionamento;

6.5.3 Compreende-se, nesta etapa, a instalacdo de equipamentos, sistemas, softwares e aplicativos dos PRODUTOS fornecidos
pela CONTRATADA, bem como a migracéao das configuragdes existentes na Fundacentro para os novos PRODUTOS;

6.5.4 A CONTRATADA deve elaborar um documento de planejamento de instalacdo e implantacdo para aprovagdo da
Fundacentro antes da execucdo da instalacdo;

6.5.5 A etapa de implantagdo e migragdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da
CONTRATANTE;

6.5.6 Durante a implantagdo e migragdo, a CONTRATADA devera realizar, entre outras atividades:

6.5.6.1 Atualizacdo inicial de firmware, software e/ou patches, caso necessario, para que a versao de instalacdo corresponda com
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a dltima versao vélida disponibilizada pelo fabricante;

6.5.6.2 Configuracdes basicas;

6.5.6.3 Acompanhamento de migra¢des de regras e politicas;

6.5.6.4 Elaboracdo e execugdo de scripts;

6.5.6.5 Analise de performance;

6.5.6.6 Resolucdo de problemas.

6.5.7 Durante a etapa de implantacdo e migracdo, os PRODUTOS fornecidos pela CONTRATADA serdo colocados em plena
operacdo, em condicOes reais de producao;

6.5.8 Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos horarios de implantacdo e migracdo definidos
pela CONTRATANTE;

6.5.9 Caberd a CONTRATANTE o acompanhamento da migracdo, fornecimento de informagdes sobre os aplicativos e
ferramentas existentes no ambiente, bem como a

definicdo e concesséo de janelas de intervencao;

6.5.10 As atividades de implantacdo e migragdo, de acordo com a necessidade, poderao ser executadas em horario comercial,
periodo noturno ou final de semana;

6.5.11 A CONTRATADA deve garantir que a migracdo ndo ird alterar as versdes ou o funcionamento dos servigos instalados na
unidade objeto da migragdo, sem a prévia autorizacdo da CONTRATANTE;

6.5.12 A CONTRATADA devera, com a supervisio da CONTRATANTE, planejar e realizar a instalacdo dos softwares e a
configuragdo dos novos equipamentos com total interoperabilidade operacional com ambiente atual da CONTRATANTE, sem
impacto no ambiente de producdo.

6.6 Requisitos de implantagdo:

6.6.1 Para implantagdo devem ser consideradas as seguintes premissas:

6.6.1.1 Cabera a CONTRATADA a disponibilizacdo de todos os recursos necessarios, tais como softwares, recursos humanos
necessdrios a instalacdo dos PRODUTOS;

6.6.1.2 A CONTRATADA realizard transferéncia de conexdo dos equipamentos conectados a rede LAN existente na
CONTRATANTE para os PRODUTOS fornecidos;

6.6.1.3 A CONTRATADA realizard adequagdo/configuracdo dos PRODUTOS fornecidos ao longo da etapa de migracéo e
realizagdo de novas configuragGes;

6.6.1.4 A CONTRATADA deveré fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais
que se fizerem necessarios a

instalacdo/migracdo e ao pleno funcionamento do ambiente de produgdo.

6.7 Requisitos de Garantia

6.7.1 A CONTRATADA devera oferecer garantia por 24 (vinte e quatro) meses para as licencas da solugdo contratada, estando
disponivel para acionamento de garantia 8 horas por dia, 5 dias por semana (8x5);

6.7.2 A subscricdo deve ser fornecida com licenciamento e garantia de atualizacdo de softwares/firmwares para todo o periodo da
contratagdo.

6.8 Requisitos de experiéncia profissional
6.8.1 A CONTRATADA devera executar os servicos de suporte técnico especializado por meio de profissionais certificados na
administragdo e suporte pelo préprio fabricante da solugdo.

6.9 Requisitos de formac&o da equipe
6.9.1 O projeto, implementacdo e implantacdo da solucdo devera ser realizada pela CONTRATADA por meio de profissionais
certificados pelo proprio fabricante na instalacdo e administracdo da solucéo.

6.10 Requisitos de Metodologia de Trabalho

6.10.1 Realizacdo de Reunido Inicial previamente a entrega da solucdo e execucdo dos servicos de instalacdo;

6.10.2 Reunides entre a Fundacentro e CONTRATADA para discussdo de assuntos referentes as instalagdes em execugdo e
acompanhamento do cronograma;

6.10.3 Execucdo das etapas demandadas e posterior aceite/rejeicao pela equipe de fiscalizacdo da contratagdo e o Gestor do
Contrato;

6.10.4 Profissionais qualificados da CONTRATADA deverdo realizar o repasse de conhecimento para operacionalizagdo e
configuracdo da solugdo fornecida, direcionada a equipe técnica da Fundacentro;

6.10.5 Prestar o servico objeto desta contratacdo nos horarios estipulados pelo 6rgdo, ou em outro horario, mediante negociacdo
com a Fundacentro, inclusive feriados e nos finais de semana;

6.10.6 Fornecer ntiimero telefonico para contato e registro de ocorréncias sobre o acompanhamento do servico contratado;
6.10.7 Emitir e entregar os certificados de garantia dos softwares e servigos.
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7. Estimativa da demanda - quantidade de bens e servicos

7.1 Atualizacdo de 250 (duzentos e cinquenta) licencas da solucdo de antivirus McAfee atualmente instaladas na Fundacentro,
contemplando a atualizagdo da solugdo para 250 subscri¢des de licengas do MVISION Protection Plus EDR — MV6 com garantia
de atualizagdes de versdes e assinaturas e suporte técnico do fabricante por 24 (vinte e quatro) meses, prorrogaveis por iguais e
sucessivos periodos, até o limite estabelecido na Lei 14.133/2021.

7.2 O ntimero de licencas leva em consideracdo levantamento realizado pelo Servigo de Tecnologia - Infraestrutura e Operagdes

(STIO) em margo/2024, considerando-se o nimero de esta¢des de trabalho, notebooks e servidores de aplicagdo fisicos e virtuais
em uso na Instituicdo.

8. Levantamento de solucoes

ID Descricao da solucdo (ou cenario)
1 ||N&o contratar/utilizar nenhuma solucéo de antivirus

2 |[Utilizar solugdo gratuita para antivirus

3 ||Contratar nova solugdo de antivirus

4 [|Atualizar a solucado de antivirus atual

9. Analise comparativa de solucoes

9.1 SOLUGAO 1 - NAO CONTRATAR/UTILIZAR NENHUMA SOLUGAO DE ANTIVIRUS

9.1.1 Esta solugdo consiste em ndo realizar novo procedimento licitatério ou ndo utilizar nenhuma solucdo software-livre ou
gratuita para a protecdo de endpoints da Fundacentro contra execucdo de cddigos maliciosos, entre outros tipos de ameacas
bloqueadas por tal solucao;

9.1.2 Nessa solucao, a atual solugdo de protegdo de endpoints da fabricante McAfee/Trellix, a partir de 31/10/2024 ndo receberd
mais atualizagOes de assinaturas de virus e de versdes, que contém melhorias nos mecanismos de deteccdao de malwares
resultantes do aprimoramento ou desenvolvimento de novas funcionalidades tendo em vista o cendrio de ameacas em constante
evolucdo;

9.1.3 Com isso, a ferramenta aos poucos perderd a eficicia de deteccdo e bloqueio de ameagas de malwares, elevando-se o
namero de falso-negativos e aumentando-se os riscos de ataques cibernéticos bem-sucedidos;

9.1.4 Além disso, a solugdo nao recebera mais o suporte técnico do fabricante em caso de bug;

9.1.5 Apesar dessa solugdo aparentemente ndo gerar custos para a Fundacentro, pois ndo ha gastos com novos investimentos no
curto prazo, no médio e longo prazo serdo gerados dispéndios relativos a abertura de chamados com as Contratadas para o
servico de Service Desk e Operacdo de Infraestrutura/Seguranca da Informacéo e, no limite, em custos envolvidos na
recuperagdo do ambiente computacional em decorréncia de um ataque cibernético destrutivo iniciado por meio da execucdo de
ameacas virtuais em ativos computacionais que ndo possuem uma solucgdo de seguranca de endpoints instalada ou, caso instalada,
sem manutencdo e sem atualizagGes continuamente realizadas pelo fabricante.

9.2 SOLUGAO 2 - UTILIZAR SOLUCAO GRATUITA DE ANTIVIRUS

9.2.1 Essa solugdo envolve a instalagdo e configuracdo de "software-livre" ou uso de solugdes de antivirus gratuitas, tais como:
ClamWin, ClaMav, Avast, AVG, Avira, Bit Defender, entre outros;

9.2.2 Sabe-se que solugdes "software-livre" de antivirus ndo empregam o mesmo volume de recursos em pesquisa e
desenvolvimento de seus produtos quando comparadas as solugdes comerciais, tornando-as menos eficazes e robustas para uso
em ambientes computacionais corporativos tal qual o da Fundacentro. J& as solu¢des comerciais gratuitas ndo sdo acompanhadas
de todas as funcionalidades de protecdo e administragdo que o ambiente corporativo da Fundacentro necessita, como por
exemplo, o gerenciamento centralizado de elevado niimero de endpoints conectados em rede de forma que os padrdes e politicas
de seguranga corporativas sejam uniformemente aplicados;

9.2.3 Além disso, a maioria das soluc¢des de antivirus na modalidade "software-livre" ou gratuitas nao fornecem suporte técnico e
garantia do fabricante, em detrimento das solu¢des comerciais, que fornecem suporte técnico do fabricante para fins de garantia
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da qualidade e manutengdo adequada do seu produto;

9.2.4 O emprego de ferramenta antivirus baseada em "software-livre" em substituicdo as ferramentas comerciais também exigira
que ela seja mantida diariamente na Fundacentro por especialistas na instalagdo, configuracdo e administracdo de tais solugoes,
que sdo considerados escassos no mercado;

9.2.5 Com isso, ao empregar solugdes de antivirus baseadas em "software-livre" ou gratuitas, a Fundacentro trocara o
investimento por custos operacionais resultantes da elevacdo da carga administrativa no servico de antivirus (servico de TT), bem
como poderd incorrer em outros custos diretos e indiretos relacionados aos periodos de indisponibilidade de servico de TI
resultante de mau funcionamento da solugdo instalada em endpoint e agravado pela inexisténcia de garantia do fabricante.
Somando-se a isso, ha elevagdo do risco de ocorréncia bem-sucedida de ataque cibernético destrutivo resultante da execugdo de
codigos maliciosos e/ou outras ameacas virtuais avangadas nos endpoints quando comparados com as menores probabilidades de
concretizagdo providas em solugdes comercialmente adquiridas.

9.3 SOLUGAO 3 - CONTRATAGAO DE NOVA SOLUGAO DE ANTIVIRUS CORPORATIVO.

9.3.1 Esta solucdo constitui-se em realizar:

9.3.1.1 Aquisicdo de nova solucéo de antivirus, de fabricante diverso da atual, compreendendo 250 (duzentas e cinquenta)
licengas de uso de antivirus para endpoints (estagdes de trabalho, notebooks, servidores de rede fisicos e virtuais) contemplando
licenciamento, garantia de atualizacdes de versdes e assinaturas conforme volumetria necessdria para o atendimento da atual
necessidade Fundacentro, conforme detalhado a seguir;

9.3.1.2 Contratacdo de servico de instalagdo da nova solugdo, compreendendo a desinstalagdo dos agentes e demais médulos da
solucdo anterior, instalagdo dos componentes da nova solugdo e customizacdo conforme as atuais politicas de antivirus
implantadas em todos os ativos do parque computacional, sobretudo configuracdo das excegdes de varredura nos endpoints que
hospedam as aplica¢oes da Fundacentro;

9.3.1.3 Contratacdo de servigo de treinamento para a equipe técnica da Fundacentro;

9.3.2 Tal aquisi¢do podera ser realizada por meio do licenciamento perpétuo ou subscricao de licencas de solucdo de "endpoint
protection plataform" (EPP) com garantia de atualizages de versdes e assinaturas e suporte técnico do fabricante durante todo o
periodo da contratagdo, normalmente definido entre 12 (doze) e 60 (sessenta) meses.

9.3.3 Para aumento da protecdo e agregacdo de maior valor a solu¢do hd médulos adicionais a solugao de EPP fornecidos pelos
fabricantes e destinados a prover funcionalidades de protecdo avangada, deteccéo e resposta tais como o EDR (Endpoint
Detection and Response) e anti-APT (Advanced Protection Threat).

9.3.4 Ressalta-se que alguns fabricantes podem fornecer a geréncia da solugdo e outros componentes na forma de appliance
virtual que se destina a instalagdo direta em maquinas virtuais do ambiente da Contratante ou como servico totalmente em
ambiente de nuvem computacional.

9.3.5 O valor unitério da solugdo é normalmente precificado por endpoint, podendo ser o niimero de usudrios/estagoes de
trabalho, servidores fisicos/virtuais e computadores/dispositivos portéteis (notebooks). O valor global, resultante do produto do
valor unitario pelo quantitativo acima devera ainda se somar aos valores dos servicos de instalacdo, treinamento e suporte técnico
especializado durante o periodo da contratacdo.

9.4 SOLUGAO 4 - ATUALIZAR TECNOLOGICAMENTE A SOLUGAO DE ANTIVIRUS ATUAL DA FUNDACENTRO.
9.4.1 Esta solugdo consiste na realizacdo de:

9.4.1.1 Atualizagdo de 250 (duzentas e cinquenta) licencas da solucdo de antivirus McAfee atualmente instaladas na Fundacentro,
contemplando atualizacdo da solucdo para um novo pacote (suite) mais recente (250 licengas CEB+EDR para 250 licengas Trellix
/MVISION Protection Plus EDR — MV6) e garantia de atualizagdes de versdes durante a vigéncia do contrato, médulos de
seguranca mais modernos e adequados a atual necessidade de seguranca de ambientes corporativos;

9.4.2 Busca-se por meio dessa estratégia atualizar os componentes da solu¢do McAfee atual agregando prote¢des e novas
funcionalidades mais adequadas ao grau de ameacas cibernéticas atuais e ndo disponiveis na suite atual da Fundacentro como,
por exemplo, andlise de reputacdo/inteligéncia aprimoradas.

9.4.3 Para fins de observancia de requisitos da Norma Complementar n° 14/IN01/DSIC/SCS/GSIPR, que estabelece os
principios, diretrizes e responsabilidades relacionados a seguranca da informacao para o tratamento da informagdo em ambiente
de computacdo em nuvem a serem seguidos pelos 6rgaos e demais entidades ptblicas da Administragdo Publica Federal, o
gerenciamento da solucdo continuard instalado em ambiente local da Fundacentro enquanto que o médulo Endpoint Detection
and Response (EDR) podera ser hospedado em nuvem, onde apenas metadados sdo enviados. Compdem a solucdo antivirus, os
seguintes médulos:

9.4.3.1 ePO on-premise/cloud;

9.4.3.2 McAfee/Trellix e-PO;

9.4.3.3 McAfee/Trellix Endpoint;

9.4.3.4 ENS 10.x (Win/Mac/Linux);

9.4.3.5 Adaptative Threat Protection (DAC + Real Protect);

9.4.3.6 Data Exchange Layer (DXL);

9.4.3.7 Threat Inteligence Exchange Server (TIE);

9.4.3.8 Device Control;

9.4.3.9 Application Control (desktop);

9.4.3.10 Endpoint Detection and Response (EDR);

9.4.3.11 McAfee/Trellix Insights.
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9.4.4 Por fim, o prazo de vigéncia da eventual contratacdo das licengas da solu¢do McAfee definido em 24 (vinte e quatro)

meses, prorrogaveis até o limite previsto na Lei 14.133/2021 para contratacdes de servicos continuados, uma vez que a

descontinuidade das atualizag¢Oes didrias de assinaturas e versdes da solu¢cdo podem causar prejuizos a protecdo cibernética do
parque computacional pois, sem receber atualizagdes automadticas e periodicas, a solucdo torna-se obsoleta frente a evolucao

diéria dos ataques cibernéticos a qual ela visa proteger.

9.4 ANALISE COMPARATIVA DAS SOLUGOES

Nao
Requisito Solucao|Sim|Nao| se
aplica
1 X
. . 2 X
A Solucéo encontra-se implantada em outro 6rgdo ou entidade da Administracao Publica? 3 X
4 X
1 X
2 X
A Solugao estéa disponivel no Portal do Software Ptiblico Brasileiro? (quando se tratar de software) 3 X
4 X
1 X
o . 2 X
A Solugdo é composta por software livre ou software publico? (quando se tratar de software) 3 X
4 X
1 X
A Solucao é aderente as politicas, premissas e especifica¢des técnicas definidas pelos Padrdes de 2 X
governo eMag, ePWG? 3 X
4 X
1 X
A Solugdo é aderente as regulamenta¢des da ICP-Brasil? (quando houver necessidade de certificacdo 2 X
digital) 3 X
4 X
1 X
A Solucao é aderente as orientagOes, premissas e especificagdes técnicas e funcionais do e-ARQ 2 X
Brasil? (quando o objetivo da solucdo abranger documentos arquivisticos) 3 X
4 X

10. Registro de solucoes consideradas inviaveis

10.1 As solugdes identificadas como inviaveis sdo as solugdes 1 e 2. Seguem as justificativas:

10.1.1 Solugdo 1 — Ndo utilizar nenhuma solucdo de antivirus — é inviavel tendo em vista os elevados riscos cibernéticos
associados a esta alternativa uma vez que deixara o ambiente computacional da Fundacentro desprotegido contra ataques
cibernéticos. Além disso, o custo advindo em decorréncia de um ataque cibernético destrutivo a Fundacentro e os impactos
operacionais e os relativos ao descumprimento de obrigacdes legais resultante da paralizagdo de atividades decorrente da

indisponibilidade do ambiente computacional da Fundacentro torna essa op¢do ndo aceitavel;

10.1.2 Solugdo 2 - Utilizar solugdo "software-livre" ou gratuita de antivirus — é inviavel tendo em vista os elevados riscos
cibernéticos também associados a esta alternativa. A inexisténcia de garantia e suporte do fabricante de solugdes software-livre
/gratuitas de seguranca se traduz em solu¢des menos eficazes em ambientes corporativos mais complexos como o da
Fundacentro. Além disso, o custo operacional advindo da impossibilidade de gerenciamento centralizado do parque gerara a
necessidade de contratacdo de especialistas para operagdo de infraestrutura/seguranca de TT destinados a manter a solucéo

constantemente atualizada e disponivel, tornando essa alternativa menos atraente no médio e longo prazo.
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11. Analise comparativa de custos (TCO)

11.1 As solugdes identificadas como viaveis sdo a Solugdo 3 — Contratar nova solugdo de antivirus e a Solugdo 4 — Atualizacado e
expansdo da solucdo atual da Fundacentro (McAfee) tendo em vista as seguintes questoes:

11.1.1 Solugéo 3 — Contratar nova solucdo de antivirus corporativo:

11.1.1.1 Para adogdo desta estratégia, verificou-se inicialmente que na eventual sele¢do de fabricante diverso da solucdo atual da
Fundacentro (McAfee), serd necessario realizar um complexo projeto de instalacdo, compreendendo a desinstalacdo de todos os
seus agentes e m6dulos/componentes em mais de dois mil estagdes de trabalho, notebooks e servidores de rede fisicos e virtuais
que fazem parte do ambiente computacional da Fundacentro.

11.1.1.2 Ressalta-se que, apesar do processo de desinstalagdo e instalagdo da nova solugdo possuir automatizagdes, este podera
gerar impactos a disponibilidade e seguranca dos endpoints e servigos de TI da Fundacentro durante este processo. Para tanto,
cita-se aqui como um dos riscos possiveis, entre outros, o eventual erro ocorrido no processo de desinstalacdo/instalacdao que
deixa o ativo desprotegido ou indisponivel até que seja realizada a atuagdo presencial do técnico no endpoint para finalizagcdo
deste processo. Nesse caso, o endpoint estard com a seguranca cibernética prejudicada, pois ndo possuira solucédo de antivirus
sendo executado em condic¢des adequadas ou ainda a solucdo instalada de forma automatizada causar comportamentos
inadequados no endpoint (p/ ex., lentiddes e travamentos). Dessa forma, poderd ser altamente impactada ndo somente as
atividades finalisticas dos usuérios, mas também a prépria seguranga das informagdes da Fundacentro, uma vez que com isso sera
elevado o risco de ocorréncia de ataques bem-sucedidos durante esse periodo.

11.1.1.3 Além disso, destaca-se ainda que durante a operacdo da solucdo da McAfee na Fundacentro ao longo dos anos,
parametros e regras especificas foram inseridas manualmente pelos administradores para que ela atingisse um elevado nivel de
estabilidade e integracdo com todos os sistemas/aplicacdes e ativos de TI do 6rgdo. Sabe-se que, na eventual configuragdo de
uma nova solucdo de antivirus de fabricante diverso, ndo ser possivel exportar integralmente tais regras/customizagoes,
considerando as peculiaridades de cada solugdo. Dessa forma, os servigos de TI da Fundacentro, sobretudo os criticos, poderdo
ser impactados por necessidades de ajustes pontuais da nova solugdo (p. ex.: falso-positivos) até que as novas customizacoes
sejam efetivadas pela Contratada, num processo que podera ser longo e impactante a disponibilidade dos sistemas de TI
fundamentais para as operacgdes finalisticas da Fundacentro.

11.1.1.4 Além dos riscos operacionais supracitados decorrentes da troca da solugdo acima, os seguintes custos diretos e indiretos
estardo presentes nesta solugdo:

11.1.1.4.1 Instalacdo, migracdo e customizacdo de uma nova solucdo de antivirus: em razdo da troca da solugdo, os custos de
instalacdo, migracdo e customizacdo deverdo ser contabilizados nessa estratégia. A pesquisa de precos detalhada em se¢Oes mais
a frente deste estudo considerou a inclusdo de tais custos nas propostas comerciais dos concorrentes.

11.1.1.4.2 Acompanhamento da instalacdo e customizacdo da nova solugéo de antivirus: durante esta etapa, outros custos
indiretos poderdo ser adicionados a essa solucdo, pois a mudanca podera ocasionar dispéndios em contratos de Servicos Técnicos
Especializados de Operacao de Infraestrutura de TI e Servigos de Service Desk, dada a necessidade do acompanhamento dos
técnicos das Contratadas no atendimento de chamados/incidentes abertos pelos usuéarios e gestores de aplicagdes durante ou ap6s
uma instalagdo efetuada com impactos ou resultado inesperado.

11.1.1.5 Haver4, também, a necessidade de contratacdo de servico de treinamento na solucdo para toda a equipe da Fundacentro.
11.1.1.6 Em resumo, do ponto de vista técnico e da economicidade da troca da solugdo esta op¢do possui uma série de
desvantagens em relacdo a Solucdo 4 - Atualizar e expandir a solucdo de antivirus atual da Fundacentro (McAfee), porém ainda
foi considerada viavel para fins de avaliacdo do TCO e comparagéo, a ser realizado nas proximas se¢des deste estudo:

11.1.1.6.1 Elevado risco operacional de indisponibilidade de servigos de TI criticos, tais como SEI, MonitorIBUTG, SSTFA4cil,
Aleph/Primo (Biblioteca), entre outros, disponibilizados externamente e para o ptiblico interno, causando impactos no
cumprimento das atividades e da missdo institucional, bem como eventuais prejuizos a imagem e reputacdo da Fundacentro;
11.1.1.6.2 Custos diretos derivados da necessidade de contratacdo de servico de instalacdo da nova solugdo e da realizagdo de
projeto complexo de instalagdo, dado a atual complexidade do parque computacional da Fundacentro, onde serd necessario
refazer todos os procedimentos de configuracdes especificos de customizacdo ja consolidados na solugdo atual para o
funcionamento integrado da nova solugéo aos diversos sistemas de TI internos da Fundacentro, gerando dessa forma elevado
retrabalho da equipe;

11.1.1.6.3 Custos indiretos derivados da alta probabilidade de abertura de chamados/incidentes relativos a epis6dios de
indisponibilidade e mau funcionamento de estacdes de trabalho, notebooks, sistemas/servigos de TI pelos usuérios, derivados do
processo de implantacdo da nova solucéo de antivirus, refletidos nos contratos de servicos técnicos especializados de Service
Desk e de Sustentacado de Infraestrutura/Seguranca de TI, uma vez que o processo automatizado de implantagdo podera ndo
ocorrer de forma esperada em todos os ativos devido a abrangéncia e complexidade do parque computacional da Fundacentro;
11.1.1.6.4 Custos diretos derivados da necessidade de treinamento de colaboradores da Fundacentro na administracdo e operagao
da nova solugdo pela equipe;

11.1.1.6.5 Perda do conhecimento adquirido na solucdo McAfee pela equipe da Fundacentro mediante a sua administragdo
cotidiana, este ultimo obtido na operacionalizacdo da atual /solu¢do no ambiente computacional da Fundacentro ao longo dos
anos que resultaram no nivel de eficiéncia operacional elevado;

11.1.2 A Solugdo 4 — Atualizacdo e expansado da solucdo atual da Fundacentro (McAfee) também foi considerada viavel, onde
ndo foram identificadas desvantagens técnicas com relacdo a sua adog@o e, além disso, foram levantadas as seguintes vantagens
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técnicas e econdmicas:

11.1.2.1 Provimento de adequado nivel técnico de seguranca cibernética a Fundacentro frente ao panorama atual de ameacas
mundial refletindo em menores probabilidades de ocorréncia de ataques cibernéticos bem-sucedidos no parque computacional
devido ao emprego de recursos tecnol6gicos modernos de seguranga cibernética em endpoints, em linha com as andlises técnicas
e imparciais realizadas por entidade externa (marca lider no Quadrante Magico para protecdo de endpoints do GARTNER);

Figure 1: Magic Quadrant for Endpoint Prolection Platforms.
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11.1.2.2 Baixo impacto no ambiente computacional da Fundacentro, uma vez que ndo havera necessidade de realizacdo de
projeto complexo de implementagdo pois a solugdo encontra-se totalmente integrada com as aplicagdes, sistemas e equipamentos
da Fundacentro, ndo dependendo, portanto, de um longo processo de implantacéo e customizacdo, envolvendo definicdo de
arquitetura, abrangéncia, pré-requisitos, testes de instalacdo, ativacdo e desempenho, verificacdo de compatibilidades e
configuragdo das funcionalidades, que diminui consideravelmente o risco de indisponibilidade de aplicages criticas, sistemas e
equipamentos de TT da Fundacentro, que poderdo impactar no cumprimento de sua missao institucional.

11.2. Os itens a seguir apresentam comparativo demonstrando o custo total de propriedade para a solucédo 3 e 4.

11.2.1 Ap6s definigdo das solucdes viaveis: Solucdo 3 — Contratar nova solugdo de antivirus e Solucdo 4 — Atualizacéo e
expansao da solucgdo atual da Fundacentro (McAfee), a Equipe de Planejamento da Contratacdao (EPC) nomeada pela Portaria

n° 1292, de 01 de margo de 2024, realizou uma pesquisa de precos conforme descrito na Instru¢cao Normativa n°® 65, de 7 de julho
de 2021, que dispde sobre o procedimento administrativo para a realizacdo de pesquisa de precos para a aquisi¢ao de bens e
contratacdo de servigos em geral, no ambito da administracdo ptblica federal direta, autdrquica e fundacional.

14.2.2 Dessa forma, foram inicialmente realizadas consultas ao painel de precos e painel de compras do Governo Federal. Para
tanto, foram pesquisados como “servico” as compras publicas ocorridas em 2023 e 2024 que continham a expressdo “antivirus”

» o«

j , a i .
no campo “objeto da compra regdo” no campo “modalidade da compra”

14.2.3 A partir dos dados informados nos relatérios do painel de pregos na data da consulta, os documentos das contratagdes
(editais e termos de referéncias) cujo objeto se mostraram inicialmente similares ao objeto de contratagdo desse estudo foram
consolidadas nas tabelas a seguir.

14.2.4 A tabela 1 a seguir apresenta a composi¢do de valores de licenga de software antivirus, em caracteristicas similares as
especificadas neste Estudo.
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Tabela 1 — Valores de licengas antivirus com caracteristicas similares a especificada

Painel de Precos

PROGRAMASDE COMPUTADOR.

com garantia,
suporte e
atualizacéo de
assinaturas para
48 meses

Valor da
. . Valor da .
Identificacdo da . . licenca
Detalhamento do objeto Item licenca
Compra transposta
contratada
para 12 meses
CESSAO TEMPORARIA DE DIREITOS
SOBRE PROGRAMAS DE
COMPUTADOR LOCACAO DE
00001/2023, SOFTWARE - O objeto do presente
Dispensa de aviso é a escolha da proposta mais
Licitagcdo, UASG |vantajosa para a aquisicao de licengas 1 R$ 251,96 RS 83.98
389419, Fonte: [para antivirus, para atender as (36 meses) '
Compras necessidades do CREA-AL, conforme
eletronicas condicdes, quantidades e exigéncias
estabelecidas neste Aviso de Dispensa
Eletronica e no Termo de Referéncia
(Anexo l) e demais anexos.
LICENCIAMENTO DE DIREITOS
PERMANENTES DE USO DE
SOFTWAREPARA SERVIDOR -
Registro de Precos para futura e
eventual contratacéo de empresa
00054/2023, . .
5 especializada em fornecimento de
Pregéo, UASG o ] ) R$ 1.025,00
materiais, equipamentos, licengas de 47 R$ 205,00
928790, Fonte: ] L (60 meses)
. softwares e licenga de antivirus (com
Painel de pregos . A
servico de suporte, assisténcia técnica e
atualiza¢bes), para atender as
necessidades e demandas do SAAE -
Servigco Autbnomo de Saneamento
Bésico, no municipio de Itabirito MG.
1 a) — Licencas
perpétuas por host
(para ambiente
virtual — maquinas
00872/2023, virtuais — e
. LICENCIAMENTO DE OUTROS . -
Pregao, UASG ambiente fisico — | R$ 900,00
DIREITOS PERMANENTES SOBRE ) . R$ 225,00
238014, Fonte: servidores fisicos), | (48 meses)
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14.2.5 A tabela 2 a seguir apresenta os valores de instalacédo e treinamento, os quais sdo necessarios apenas no para a solucdo 3,
conforme previamente mencionado neste Estudo:

Tabela 2 — Valores de instalacao e treinamento, necessarios no caso da solugao 3

Identificacdo da
Compra

Detalhamento do
objeto

Item

Valor unitario

Valor anual

Valor total

00004/2023,
Pregdo, UASG
27456, Fonte:
Painel de Pregos

LICENCIAMENTO
DE DIREITOS
PERMANENTES DE
USO DE
SOFTWAREPARA
ESTACAO DE
TRABALHO

3 - Instalagéo solugéo
antivirus

14.189,33

14.189,33

5 - Treinamento

20.980,00

20.980,00

R$ 35.169,33

00025/2023,
Pregéo, UASG
974004, Fonte:
Compras
eletrbnicas

LICENCIAMENTO
DE DIREITOS
PERMANENTES DE
USO DE OUTROS
SOFTWARES /
PROGRAMAS DE
COMPUTADOR -
Pregéao Eletronico -
Aquisicéo de
solugéo tecnoldgica
de seguranca,
prote¢do antivirus e
EndPoint Detection
Response (EDR),
incluindo licencas de
uso, instalacéo,
configuracgéo,
atualizacéo da base
de vacinas e
software,
treinamento e
suporte técnico
especializado pelo
periodo contratado,
de acordo com as
especificacdes e as
exigéncias
constantes no Termo
de Referéncia Anexo
| do Edital.

3 — Operacao
assistida

35.000,00

35.000,00

5 - Treinamento

19.000,00

19.000,00

R$ 54.000,00
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LICENCIAMENTO 1 b) — Servico de
i . 200.000,00 |200.000,00

00872/2023, DE OUTROS instalagéo —
Pregdo, UASG DIREITOS Licenciamento inicial RS 266.666.66
238014, Fonte: ~ |PERMANENTES o
Painel de Precos SOBRE 1 d) — Treinamento

PROGRAMASDE © tacio ten 200.000,00 (3 |166.666,66 (1

apacitagdo técnica
COMPUTADOR. P ¢ turmas) turma)

em 3 turmas)

14.2.5.1 A média unitdria para o item instalacdo é de R$ 83.063,11.
14.2.5.2 A média unitdria para o item treinamento é de R$ 118.611,99.

14.2.6 Para confrontar os valores a serem investidos na solucdo 3 e na solucgdo 4, apresenta-se a Tabela 3 a seguir:

Tabela 3 — Comparativo solucéo 3 e solucéo 4
B L ) . . .. |Quantidade a | Valor para 12 | Valor para 24
Solucéo Descricéo do item |Valor unitario médio
contratar meses meses
Instalacéo R$ 83.063,11 1 R$ 83.063,11 | R$83.063,11
Treinamento R$ 118.611,99 1 R$ 118.611,99 | R$ 118.611,99
Solucgéo 3
Licencga antivirus R$ 171,33 250 R$ 42.832,50 | R$ 85.665,00
Totais| R$ 244.507,60 | R$ 287.340,10
Licenca antivirus R$ 171,33 250 R$ 42.832,50 | R$ 85.665,00
Solucéo 4
Totais| R$42.832,50 | R$ 85.665,00

14.2.6.1 Ao analisar o custo total de propriedade, verifica-se que do ponto de vista econdmico a op¢do mais adequada entre as
duas avaliadas (contratacdo de nova solugado versus atualizacdo da solugao atual da Fundacentro) é a atualizacdo com da solugéo
de antivirus McAfee/Trellix atualmente instalada na Fundacentro (solucdo 4).

12. Descricao da solucao de TIC a ser contratada
Atualizagdo tecnoldgica da solucdo de seguranca de endpoints McAfee/Trellix, com garantia de atualiza¢Ges de versdes e suporte

técnico do fabricante por 24 (vinte e quatro) meses, prorrogaveis por iguais e sucessivos periodos, até o limite previsto na Lei
14.133/2021;
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13. Estimativa de custo total da contratacao

Valor (R$): 85.665,00

Valores finais de referéncia da contratacdo

Item Objeto Quantidade | Valor unitario Valor total

Atualizagado tecnoldgica da solugdo de seguranca de
endpoints McAfee/Trellix, com garantia de 250 unidades
atualizacGes de vers@es e suporte técnico do de licenga de
1 . . o R$ 342,66 R$ 85.665,00
fabricante por 24 (vinte e quatro) meses, prorrogaveis software
por iguais e sucessivos periodos, até o limite previsto antivirus

na Lei 14.133/2021

Valor global de referéncial| R$ 85.665,00

14. Justificativa técnica da escolha da solucao

14.1 A escolha da solugdo destinada a “Atualizacdo tecnolégica e expansdo da solugdo McAfee/Trellix no ambiente
computacional da Fundacentro” tem as seguintes justificativas técnicas, conforme analises descritas nas se¢des anteriores deste
documento:

14.1.1 Atendimento adequado das necessidades técnicas e tecnoldgicas da Fundacentro relativas ao gerenciamento, prevengao e
tratamento de incidentes causadas por malwares em redes computacionais, uma vez que ndo hd relatos de proliferagdo em série
de malwares em sistemas e computadores da Fundacentro que nao tenham sido tratadas e contidas pela solucdo nos tltimos anos
e, além disso, tem qualidade técnica aferida por institutos independentes de tecnologia da informacéo, que pode ser comprovada
por meio do posicionamento atual da McAfee/Trellix no quadrante de lideres do “Quadrante Méagico para Plataformas de
Prote¢do de Endpoints” do Gartner e por meio do selo “Top Product Aproved for Corporate Endpoint Protection - Windows” nos
resultados dos testes de qualidade efetuados pela organizacéo internacional “AV-Test.org” (https://www.av-test.org/en/ ).

14.1.2 Baixa probabilidade de indisponibilidade de estag¢des de trabalho, sistemas e servigos de TI criticos ao publico interno e
externo que podem causar prejuizos no cumprimento da missdo institucional, imagem e reputacdo da Fundacentro, tais como
MonitorIBUTG, SSTFacil, Sistema Eletronico de Informacées (SEI), Aleph/Primo (sistemas da biblioteca), entre outros, em
oposicao ao elevado risco de indisponibilidade na eventual realizacdo de troca da ferramenta, pois a solucdo McAfee encontra-se
totalmente compatibilizada, estavel e integrada aos diversos sistemas e servicos de TI internos e externos da Fundacentro;

14.1.3 Manutengdo do conhecimento técnico adquirido pela equipe técnica na solugdo McAfee durante os anos de sua operagao
na Fundacentro, que permitiu que ela atingisse um elevado nivel de estabilidade de funcionamento e protecdo integrada as varias
plataformas e tecnologias da informagdo que compdem o ambiente computacional da Fundacentro ndo possuindo uma longa
curva de aprendizado pela equipe técnica quando comparada a realizacdo da eventual troca da solugdo.

15. Justificativa economica da escolha da solucao

Como pode ser averiguado na secio 11 deste estudo - ANALISE COMPARATIVA DOS CUSTOS (TCO) — esta solucéo
promove maior economicidade a Fundacentro dentre as estratégias viaveis tecnicamente, uma vez que o valor global para
adquirir uma nova solucédo é maior quando comparado ao valor global para atualizar a solucao existente.

Ressalta-se ainda que esta economia estimada nos custos diretos com a adogdo da estratégia de renovagdo da solugdo atual
quando comparada aos custos diretos da estratégia de troca da solu¢do devera ainda ser maior se forem adicionados os custos
indiretos que serdo originados se adotada pela equipe a estratégia pela troca da solugdo da Fundacentro conforme detalhado na
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referida secdo 12 deste estudo (abertura de chamados relacionados a incidentes, interrupc¢des de servigos, necessidades de novas
customizacgOes, parametrizacoes, entre outros, decorrentes da concretizacdo de riscos operacionais existentes na troca da solucdo
do ambiente computacional).

Por fim, com a adocdo da estratégia de renovacao com atualizagdo da atual solugdo McAfee da Fundacentro, haverd o melhor
aproveitamento do capital investido nela relativos a sua implantacdo, parametrizagdo e customizacao para pleno funcionamento
ao ambiente computacional da Fundacentro desde a sua adogdo e utilizacdo no 6rgdo ao longo dos anos.

16. Beneficios a serem alcancados com a contratacao

- Continuidade de protecdo cibernética aplicada diretamente nos endpoints contra ataques cibernéticos variados que envolvem
execucdo de malwares em computadores;

- Modernizacdo dos mecanismos de protecdo cibernética aplicados nos endpoints para controle de cddigos maliciosos executados
no parque computacional;

- Redugdo dos riscos cibernéticos associados a seguranca das informacgoes da Fundacentro;

- Economicidade na contratacdo frente a alternativa de realizagdo de troca da solugdo;

- Manter a disponibilidade, a integridade e a confiabilidade dos dados e a continuidade dos servigos prestados pela Fundacentro;
- Com a atualizagdo tecnolégica da solugdo antivirus, evita-se o reinicio de todo o processo de instalacédo, configuracdo,
treinamento e curva de aprendizado dos recursos de outra ferramenta de solugdo de seguranga;

- Economicidade e eficiéncia;

- Manutengdo do gerenciamento centralizado da solugdo de seguranga das estagdes de trabalho e servidores institucionais;

- Manutencdo e elaboragdo de politicas e controles globais de acesso e uso de recursos de rede, efetuadas em nivel de dispositivo;
- Melhoria na protecéo das informacdes e dados pessoais e corporativos, atendendo as exigéncias do Programa de Privacidade e
Seguranca da Informagdo (PPSI) do Ministério da Gestdo e da Inovagdo em Servigos Piblicos (MGI).

17. Providencias a serem Adotadas

Ndo serdo necessarias adequagdes no ambiente da Fundacentro ou capacitagdo para a gestdo e fiscalizacdo do contrato pelos
servidores que serdo incumbidos dessa atividade na Instituicao.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

A contratagdo proposta neste Estudo, qual seja, a atualizacdo tecnoldgica da solugdo de seguranca de endpoints McAfee/Trellix,
com garantia de atualizacdes de versdes e suporte técnico do fabricante por 24 (vinte e quatro) meses, prorrogaveis por iguais e
sucessivos periodos, até o limite previsto na Lei 14.133/2021, é viavel considerando o exposto neste ETP. Em cumprimento ao
disposto na Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, e em conformidade coma Lei n° 14.133/2021, o
presente documento segue assinado pelos Integrantes Requisitante e Técnico da Equipe de Planejamento da Contratagdo,
designada pelo documento de Institui¢do da Equipe de Planejamento da Contratacdo (Portaria n® 1292/2024 - SEI 0261654)

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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Despacho: Portaria Fundacentro n° 1292, de 01 de margo de 2024

NORISVALDO FERRAZ JUNIOR

Membro da comissdo de contratagao

1Y
t“? Assinou eletronicamente em 01/04/2024 as 12:01:38.

Despacho: Portaria Fundacentro n® 1292, de 01 de margo de 2024

DIEGO RICARDI DOS ANJOS

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 02/04/2024 as 10:38:56.

Despacho: Portaria Fundacentro n° 1292, de 01 de margo de 2024

MANUEL PEREIRA TEIXEIRA

Membro da comissdo de contratagdo

b
&"F Assinou eletronicamente em 01/04/2024 as 15:22:38.
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