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Estudo Técnico Preliminar 54/2022

1. Informacoes Basicas

Numero do processo: 01531.002083/2021-79

2. Descricao da necessidade

2.1. Registro de preco para eventual contratacédo de empresa especializada na prestacao, de
forma continua, de servi¢cos na area de Tecnologia da Informacé&o e Conectividade (TIC),
compreendendo suporte técnico ao usuario, planejamento, implantacdo e execucéo de
servicos relacionados a operacdo, monitoramento e suporte de infraestrutura de TIC.

2.1.1. O uso da Tecnologia da Informacéo e Conectividade (TIC) como recurso para a otimizacao
dos servigos publicos possibilita a Administragdo prover medidas que tornem seus procedimentos
cada vez mais ageis, seguros, integrados, eficientes e, sobretudo, acessiveis ao cidadao.

2.1.2. A contratacdo é motivada pelo iminente encerramento do contrato 1.004/2018, e a
necessidade de continuidade na prestacdo de servicos de TIC, alinhada ao Plano Contratacdes
Anual (PCA) 2023 e no Plano Diretor de Tecnologia da Informacdo e Conectividade (PDTIC 2020-
2023).

2.1.3. Face as consideracdes apontadas acima, esta Equipe de Planejamento da Contratacdo dara
inicio ao estudo técnico preliminar visando propor um modelo mais adequado para contratacéo de
servicos na area de Tecnologia da Informacdo e Conectividade (TIC), compreendendo suporte
técnico ao usuario, planejamento, implantacdo e execucdo de servicos relacionados a operacéo,
monitoramento e suporte de infraestrutura de TIC, visando atender a Fundacdo Nacional de Artes -
FUNARTE.

2.1.4. Pretende-se, através deste documento, atender as expectativas para disponibilizar a
FUNARTE importante instrumento de apoio tecnolégico no processo, ao encontro do processo
de transformacéo digital que a Instituicdo passa atualmente.

2.2. JUSTIFICATIVA DA NECESSIDADE DE CONTRATAGAO

2.2.1. A Fundacao Nacional de Artes - FUNARTE é o 6rgao responséavel, no ambito do Governo
Federal, pelo desenvolvimento de politicas publicas de fomento as artes visuais, a musica, ao
teatro, & danca e ao circo. Os principais objetivos da instituigdo, vinculada ao Ministério da Cultura,
sdo o incentivo a producdo e a capacitacdo de artistas, ao desenvolvimento da pesquisa, a

preservacao da memoéria e a formacao de publico para as artes no Brasil.

2.2.2. Visando cumprir essa missdo, a Funarte concede bolsas e prémios, mantém programas de
circulacdo de artistas e bens culturais, promove oficinas, publica livros, recupera e disponibiliza
acervos, prové consultoria técnica e apoia eventos culturais em todos os estados brasileiros e no
exterior. Até o presente momento a Instituicdo possui espacos culturais no Rio de Janeiro, Sao
Paulo, Minas Gerais e Distrito Federal e a Instituicdo disponibiliza parte de seu acervo
gratuitamente na internet.

2.2.3. Com o propoésito de fazer frente a essas atividades e dar apoio para que as areas finalisticas
consigam alcancar o planejamento a Divisdo de Informatica da Instituicdo procura expandir de
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maneira consistente 0s servicos de Tecnologia da Informa¢do, adotando novos modelos de
trabalho com foco na sustentacdo dos ambientes e na seguranga, subsidiando e apoiando a
execucdo sob o aspecto técnico.

2.2.4. O objetivo deste documento € buscar a descricdo de um modelo que possibilite a contratacédo
de nova empresa prestadora de servicos de TIC, em substituicdo a atual, acordo 1.004/2018,
processo administrativo 01530.000806/2017-51, que ap0s realizada prorrogacao excepcional tera
vigéncia até 28/02/2024.

2.2.5. A contratacdo de empresas especializadas em prover servigco de operacdo de infraestrutura
e atendimento a usudrios de Tecnologia da Informagédo e Conectividade proporciona aos 6rgaos
publicos apoio para execucdo das tarefas relacionadas a manutencdo e disponibilidade dos
servigos tecnologicos, buscando através delas maior experiéncia na adocdo das melhores praticas
de mercado para gestdo do conhecimento e atendimento aos usuarios, tornando-se importantes
parceiras estratégicas.

2.2.6. Esse servico é considerado comum, pois os padrdes de desempenho e qualidade podem ser
objetivamente definidos por meio de especificagcbes usuais de mercado, sendo prestados
preferencialmente por empresas fornecedoras de servigo técnico em TIC.

2.2.7. A operagdo de TIC é uma atividade fundamental e essencial para a garantia de
funcionamento, integridade, resiliéncia e seguranca de recursos tecnolégicos necessarios para a
sustentacdo de quaisquer servicos em orgaos da Administracdo Publica.

2.2.8. De modo direto, as vantagens da contratacdo revelam-se mediante o incremento da
celeridade e da qualidade do suporte ao usuério, cujo modelo de implementacao funda-se em
padrdo mundial de servigco, a ITIL (Information Technology Infrastructure Library), a ser
implementado com a finalidade de otimizar o tempo de resposta, por meio da centralizacdo dos
chamados solucionaveis remotamente (no primeiro nivel) e da descentralizacdo das equipes de
atendimento que atuam no segundo e terceiro nivel.

2.2.9. Alinhada a esses beneficios, a Administracdo Publica Federal tem adotado, sempre que
possivel, a estratégia da terceirizacdo para a execucdo de determinados servicos, desde a reforma
administrativa imposta pelo Decreto-Lei n® 200, de 25 de fevereiro de 1967. Em virtude desse
procedimento, servidores publicos poderdo se dedicar ao planejamento, definicdo, coordenacéao,
supervisdo, gestdo e controle das atividades de TIC, bem como a evolugcdo dos processos
relacionados a servi¢os e a projetos de Tecnologia da Informacgéo e Conectividade.

2.2.10. Este entendimento é reforcado pelo Decreto n® 9.507, de 21 de setembro de 2018, que
dispbe sobre a execucao indireta, mediante a contratagdo de servigos pela Administracdo Publica
Federal direta, autarquica e fundacional e da outras providéncias. No art. 2° desse decreto, foi
atribuida a competéncia, a época, ao Ministro do Planejamento, Desenvolvimento e Gestao, atual,
Ministro da Economia, para estabelecer os servicos que serdo preferencialmente objeto de
execucao indireta mediante contratacao.

2.2.11. Nessa esteira, o entdo Ministro do Planejamento, Desenvolvimento e Gestdo publicou a
Portaria 443, de 27 de dezembro de 2018, estabelecendo que o0s servicos de tecnologia da
informacé@o e prestacdo de servigos de informagéo serdo preferencialmente objeto de execucao
indireta, conforme observa-se do excerto a seguir:

2.2.11.1. “Portaria n® 443, de 27 de dezembro de 2018. Estabelece os servicos que serdo
preferencialmente objeto de execucdao indireta, em atendimento ao disposto no art. 2° do Decreto n°
9.507, de 21 de setembro de 2018.

Art. 1° No ambito da administracdo publica federal direta, autarquica e fundacional, serdo
preferencialmente objeto de execuc¢do indireta, dentre outros, 0os seguintes servigos:
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XXIII - servi¢os de tecnologia da informacao e prestacao de servigos de informacao;”

2.2.12. Sendo assim, ha o entendimento de que formulacdo de novo acordo permitird a
manutengdo da operacionalizagdo do ambiente computacional, a disponibilidade dos servi¢os
oferecidos ao cidadao; o atendimento de demandas de infraestrutura computacional; a implantagéo
de novos servigos ao alcance do avancgo da tecnologia, o atendimento as necessidades técnicas
dos usuarios sejam eles servidores ou colaboradores e diversas outras melhorias ao alcance das
expectativas da FUNARTE refletidas em beneficios ao cidadao.

3. Area requisitante

Area Requisitante Responsavel

COTIC - COORDENAGAO DE TECNOLOGIA DA

INFORMAGAO E CONECTIVIDADE RONALDO LUCENA DE MARINS

4. Necessidades de Negocio

4.1. As necessidades de negdécio buscam definir clara e precisamente o escopo do projeto
possibilitando avaliar os prazos e 0s recursos necessarios para completa-los. Nesse sentido, a
presente sec¢édo visa descrever 0s objetivos ao encontro das metas organizacionais.

4.2. Estes servicos sdo considerados comuns, pois os padrdes de desempenho e qualidade podem
ser objetivamente definidos por meio de especificagcdes usuais de mercado, sendo prestados
preferencialmente por empresas fornecedoras de servigo técnico em TIC.

ID |Necessidade

Recepcionar os chamados por meio telefénico, e-mail, sistema especifico ou outro modelo
adotado na Instituicdo, contemplando a possibilidade de escalonamento do atendimento a ser
realizado por niveis hierarquicos de conhecimento em escala superior, caso ndo seja possivel
atuacao em nivel primario.

2 |Atender presencialmente os chamados que demandem atuacao local do profissional,

Atender as tarefas relacionadas a sustentacdo dos servicos e ativos que compdem o0s
sistemas corporativos que apoiam o negécio da FUNARTE.
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4 Registrar todos os atendimentos na Ferramenta de Gerenciamento de Servigcos de TIC,
garantindo assim base de conhecimento atualizada.

5 |Proporcionar a mesma qualidade de atendimento para todas as unidades da FUNARTE;

6 [Manter a proatividade no funcionamento de sistemas e servicos;

7 |Monitorar os servicos e ativos que compdem 0s servicos corporativos que apoiam o negaocio;

8 [Cumprir os Niveis Minimos de Servico, previstos no Catalogo de Servico;

9 Garantir o repasse de conhecimento em caso de substituicdo de empresa prestadora de
servico;

10 Comprovar experiéncia, formacdo e certificacdo minimos para cada perfil profissional que
atue no contrato;

11 Comprovar experiéncia e apresentar atestados de capacidade de servicos prestados em
outras empresas, de acordo com o solicitado pela FUNARTE;
Indicar um lider preposto como representante principal responsavel por acompanhar a

12 execucao do contrato e atuar como interlocutor principal junto a FUNARTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.
Atribuir ao preposto condigcbes como por exemplo: primar pela execucdo do acordo, participar

13 |de reunibes, zelar pela qualidade dos servigcos prestados e pelo bom desempenho de seus
profissionais.

14 Manter a figura do Preposto nas dependéncias da FUNARTE, atuando como ponto focal
entre contratada e FUNARTE, durante toda a vigéncia do contrato;

15 Atuar, assim como os profissionais envolvidos nos atendimentos, com presteza, proatividade
e agilidade, mantendo niveis minimos e adequados das entregas;

16 Prezar pelo bom relacionamento com os usuarios da FUNARTE, atendendo de forma cordial,
clara e obijetiva;

17 |Observar padrdes minimos de seguranca tecnoldgica para cada atendimento realizado;

18 |Realizar os atendimentos observando as Politicas tecnoldgicas institucionalizadas;

19 Acatar eventuais acréscimos no Catalogo de Servicos sempre que houver mudanca ou
avanco da tecnologia;

20 |Prestar o servico visando a eficacia e a eficiéncia das necessidades de negdcio;
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21 |Gerar relatérios gerenciais mensais;

22 |Evoluir a tecnologia e qualidade dos servigos de TI;

23 |Disponibilizar e manter inventario de ativos de tecnologia atualizado.

Tabela 01

5. Necessidades Tecnoldgicas

5.1. As necessidades tecnolédgicas buscam definir as caracteristicas que atendam aos requisitos de
negocio. Dentre tais requisitos, espera-se:

* Evoluir a tecnologia e a qualidade dos servigos de TIC;

* Melhorar a segurancga do ativos e dos usuarios que acessam servicos oferecidos pela TIC da
FUNARTE;

* Monitorar os servicos e ativos possibilitando maior controle e gerenciamento na FUNARTE;
* Possibilitar que o0 ambiente de infraestrutura possa ser operavel e monitoravel;

5.2. A adocéo de catalogos de servicos tem a finalidade de descrever as atividades prestadas pela
area de TIC, reproduzindo os resultados esperados e os niveis minimos de qualidade visando
assegurar a estabilidade e previsibilidade do processo de gerenciamento.

5.3. A utilizagdo de catalogo de servicos de TIC nédo se confunde com a mensuragdo dos servigos
para fins de pagamento descritos em detalhes nesse modelo, mas trata-se de uma pratica
constante da ABNT NBR ISO/IEC 20.000-1::2020.

5.4. Toda a mudanca aplicada no catalogo, incluindo os novos servigos de TIC que irdo comp6-lo,
as atualizacdes em servicos de TIC que o integram, ou ainda a desativagdo de servigos, devem
obrigatoriamente ser autorizados por um responsavel ou comité competente do 6rgao.

5.5. CATALOGO DE SERVICOS NEGOCIAL

5.5.1. Contém todos os servicos de TIC em operacao e disponiveis para os clientes ou sendo
preparados para serem entregues aos clientes.

Nome do Sistema Sigla do Sistema

Portal Portal Funarte
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Intranet Intranet
Correio Eletrbnico E-mail
Microsoft 365 365

Ambiente Cloud

AWS/Huawei Cloud/Google/Azure

Maquinas virtuais

Ambiente de Virtualizacdo

Armazenamento de Dados

Storage

Servidor de Autenticacao

AD

Servidor de Impressao

Print Server

Ativos de Seguranca

Firewall, IPS, etc.

DNS Externo

DNS

DNS Interno

DNS

Links de dados e comunicacéo

WAN, Lan-to-Lan, MPLS, VPN’s

Solugéo de Antivirus

Antivirus

Ambiente de Monitoramento

Zabbix

Monitoramento de ativos 24 x 7

Servidores, Nobreaks, switches, etc

Sistemas de Temperatura

Monitoramento de Temperatura

Sistema Eletrénico de Informacdes

SEI

Sistemas Internos

Codanca, Pronac, Bilheteria, Protocolo
dentre outros

Sophia Acervo e Sophia Web

Sophia

SIADS

Sistema de Patrimbnio
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5.6. CATALOGO DE SERVICOS TECNICOS

Estudo Técnico Preliminar 54/2022

5.6.1. O Catélogo de Servigcos Técnicos contém todas as requisi¢cdes de servigo disponiveis para os
clientes e usuarios de servigos de TI. E composto pelos Servicos a usuarios de TIC e Servigos de

Operacéo de Infraestrutura de TIC.

5.6.2. A classificagcao dos grupos é realizada por tipo de servi¢o, ao encontro das caracteristicas da

necessidade da Funarte.

SERVICOS URGENCIA | IMPACTO |PRIORIDADE
Active Diretory::Conta de rede 1 1 1
Active Diretory::DNS 1 1 1
Active Diretory::GPO 1 2 1
Active Diretory::Grupo de seguranca 1 1 1
Active Diretory::Lista de distribui¢cdo 2 3 3
Active Diretory::Senha 1 1 1
Active Diretory::Servigos 1 1 1
Agendamentos::Data Show 3 3 3
Agendamentos::Desktop 3 3 3
Agendamentos::Notebook 3 3 3
Agendamentos::Reuni&o 3 3 3
Alertas/Atencédo 1 1 1
Aplicacao::Administracdo do ambiente 2 2 2
Aplicacdo::Deploy 2 3 3
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Aplicacao::Servidores Apache 1
Aplicacdo::Servidores Tomcat 1
Aplicacéo::Servidores IIS 1
Aplicacao::Servidores JBOSS 3
Aplicacdo::Servidores PHP 1
Aplicacéo::Servidores 1
Aplicacao::Servidor Sophia 1
Banco de Dados::Administracéo de 5
Objetos

Banco de Dados::Aplicagéo 3
Banco de Dados::Base de Dados 3
Banco de Dados::Disponibilidade 1
Banco de Dados::Instancias 3
Banco de Dados::Jboss 3
Banco de Dados::Monitoramento 1
Banco de Dados::Performance 2
Banco de Dados::Recovery 1
Banco de Dados::Script 3
Banco de Dados::Service Pack 2
Banco de Dados::Servidor 2
Banco de Dados::Triggers 2
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Banco de Dados::Import 2
Banco de Dados::Migracéo 2
Banco de Dados::Virtualizacao 2
Chamado::Duplicidade/incorreto 1
Cloud:: disponibilidade 1
Cloud::dns 1
Cloud:: vpn 1
Cloud:: vpc 1
Cloud:: subnet 1
Cloud:: securitygroup 1
Cloud:: instancias 2
Cloud:: rds 2
Cloud:: sms 3
Cloud:: backup 1
Cloud:: autoscaling 2
Cloud:: elasticservice 2
Cloud:: seguranca 1
Cloud:: nat 1
Cloud:: eip 1
Cloud:: cdm 3
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Cloud:: Diversos 2 2 2
Correio Eletronico::Arquivamento/PST 2 2 2
Correio Eletronico::Compartilhamento

de Calendério 8 3 3
Correio Eletrdnico::Dispositivos Méveis 3 3 3
Correio Eletrdnico::Outlook 2 2 2
Correio Eletrénico::Perfil 2 2 2
Correio Eletronico:: spam/phishing 1 1 1
Correio Eletrbnico::virtualizacéo 2 2 2
Correio Eletrdnico::Webmail 1 1 1
Correio Eletronico::atualizacdes 1 1 1
Correio Eletrénico::backup 1 1 1
Correio Eletrdnico::SEI 1 1 1
Estacdo de Trabalho::Remanejamento 3 3 3
Exchange::Caixa de Correio 1 1 1
Exchange::E-mail 2 2 2
Exchange::Envio de mensagens 1 2 1
Exchange::Limite de caixa 1 2 1
Exchgnge::Permisséo em caixa de 1 5 1
correio

Exchange::Usuério em lista de

distribui¢éo 3 3 3
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Exchange:: Migragao 2
Exchange::Virtualizacéo 2
Exchange::atualizacfes 1
Exchange::backup 1
Fileserver::Configuracdo de Acesso 3
Fileserver::Configuragao 3
Compartilhamento
Fileserver::Configuracdo Diretorio 3
Fileserver::Servidor 1
Fileserver::Blogueios 3
Fileserver::Seguranca 1
Fileserver::backup 1
Hardware::Bluetooth 3
Hardware::Cabos 3
Hardware::Caixa de Som 3
Hardware::Data Show 3
Hardware::Desktop 1
Hardware::Dispositivos Méveis 3
Hardware::Estabilizador 3
Hardware::Fonte 1
Hardware::Gravador de DVD 3
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Hardware::HD 2 1 1
Hardware::Impressora 1 1 1
Hardware::Memaria 2 1 1
Hardware::Modem 3G 3 3 3
Hardware::Monitor 2 1 1
Hardware::Mouse 2 1 1
Hardware::NoBreak 3 2 3
Hardware::Notebook 2 1 1
Hardware::Pen Drive 3 3 3
Hardware::Placa de Rede 2 1 2
Hardware::Placa de Som 3 3 3
Hardware::Placa de Video 2 1 2
Hardware::Roteador 1 1 1
Hardware::Scanner 3 3 3
Hardware::Servidor 1 1 1
Hardware::Teclado 2 1 1
Hardware::Token 1 1 1
Hardware::USB 3 3 3
Hardware::Video Conferéncia::Web:: 3 3 3
CAM

Hyper-v::Datastore 1 1 1
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Hyper-v::Maquina Virtual 1 1 1
Hyper-v::Configuracdo 1 1 1
Hyper-v::Migracao 3 3 3
Hyper-v::backup 1 1 1
Hyper-v::Sistema Operacional 1 1 1
Linux::DNS 1 1 1
Linux::File System 1 1 1
Linux::Interface 1 1 1
Linux::Postfix 3 2 3
Linux::Servidor 1 1 1
Linux::Sistema Operacional 1 1 1
Linux::Software 3 2 3
Linux::Usuario 3 3 3
Monitoramento:: Zabbix/outra aplicacdo 1 1 1
Operacéo::Data Center 1 1 1
Processos::Alinhamento 3 3 3
Processos::Catalogo 3 3 3
Processos::Comunicados 3 3 3
Processos::Procedimentos 3 3 3
Processos::Relatério 3 3 3
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Protecao de Dados::Backup 3
Protecéo de Dados::Restore 3
Protecdo de Dados::Storage 3
Rede::Acesso Remoto 2
Rede::Acesso 2
Rede::Compartilhamento de rede 2
Rede::DMZ 1
Rede::Firewall 1
Rede::IP 2
Rede::Interface 2
Rede::Internet 1
Rede::Intranet 1
Rede::Link 1
Rede::Login 1
Rede::Pasta de rede 2
Rede::Ponto de Rede 1
Rede::Portal 1
Rede::Switch 1
Rede::Topologia 3
Rede::Unidade de Rede 3
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Rede::\VPN 1
Rede::Wi-Fi 3
Rede::seguranca 1
Rede::backup 1
Seguranca da Informacéao::exploit 1
Seguranca da Informacé&o::AntiSpam 1
Seguranca da Informagé&o::Antivirus 1
Seguranca da Informacéo:: 1
Documentacgéo
Seguranca da Informacéo::Estacdo de
Trabalho §
Seguranca da Informacéo::Eventos 1
Seguranca da Informacéo::Firewall 1
Seguranca da Informagédo::Internet 1
Seguranca da Informacédo::Servidores 1
Seguranca da Informacao:: Trafego 1
Seguranca da Informacéo::VPN 1
Seguranca da Informacéo:: 1
atualizacbes
Seguranca da Informacéo::backup 1
Servidor de Impresséo 1
Sistemas Operacionais::Arquivos 3
/Pastas
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Sistemas Operacionais::MAC 3 3 3
Sistemas Operacionais::Windows

Client 2 2 2
Sistemas Operacionais::Windows

Server 1 1 1
Sistemas Operacionais::Linux 2 2 2
Sistemas Operacionais::Seguranca 1 1 1
Sistemas Operacionais::backup 1 1 1
Sistemas::Diversos 3 3 3
Sistemas::Préton 1 1 1
Sistemas::Chamados Técnicos 1 1 1
Sistemas::SALIC 2 2 2
Sistemas::SEI 1 1 1
Sistemas::SIAF 1 1 1
Sistemas::SIADS 2 2 2
Sistemas::SIGA 3 3 3
Sistemas::SIGEP 1 1 1
Sistemas::Outros 3 3 3
Sistemas::SVN 3 3 3
Sistemas::Zabbix 1 1 1
Sistemas::ITSM 2 2 2
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Sistemas::PGD 1
Sistemas::OCS/GLPI 3
Sistemas::SEI 1
Sistemas:: orientagdo 3
Sistemas:: internos (Codanca, Pronac, 3
Bilheteria, Protocolo dentre outros)

Software::Acrobat Adobe 3
Software::Adobe Flash 3
Software::Antivirus 1
Software::Aplicativos 3
Software::AutoCad 3
Software::Certificado Digital 1
Software::Driver 3
Software::Gravador de CD/DVD 3
Software:: IRPF 3
Software::Impressoras/Editores PDF 3
Software::Inventario 2
Software::Java 2
Software::Microsoft 1
Software::Microsoft 365 1
Software::Microsoft Office 3
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Software::Microsoft Project 3 3 3
Software::Navegadores 2 1 1
Software::Plugin/Md6dulo de banco 3 3 3
Software::Diversos 3 3 3
Software::SQL Server 1 1 1
Software::Visio 3 3 3
Software::Windows 1 1 1
Software::Winscp 3 3 3
Tabela 03

5.7. SERVICO DE TIC

5.7.1) CENTRAL DE SERVICOS

Principais atividades

o

o O O O O

Recepcionar os chamados em todos os canais disponiveis pela Contratante, por telefone,
ferramentas de comunicacgdo remotas, e-mail ou demais instrumentos implantados.

Atender as ligacoes telefonicas, ler e-mails, comunicar por servico de mensageria, registar os
chamados no sistema de atendimento, efetuar triagem e classificar as solicitacfes.

Controlar, padronizar, organizar e executar de forma continua os servicos.

Realizar atendimento, remoto ou néo, para todas as localidades da Contratante.

Encaminhar os chamados para a resolugdo dos problemas.

Esclarecer as duvidas em geral dos usuarios.

Registrar e classificar os chamados, inclusive encaminhar para outras areas quando
necessario.

Informar sobre a disponibilidade dos servicos (Internet, Rede, e-mail, Sistemas Corporativos,
Sistemas de Governo, Portal e subportais, dentre outros).

Informar sobre os aplicativos homologados (suites de escritério, browsers, clientes de e-mail,
sistemas diversos e outros).

© Registrar as solicitag6es de remanejamentos, instalagdes, configuracdes etc.

Na primeira oportunidade o atendente devera disponibilizar ao usuario o nimero do ticket de
atendimento (protocolo de atendimento).

Caso haja um atendimento em aberto, o atendente deverd dar continuidade e ndo podera
abrir outro chamado enquanto esse nao for finalizado com o aval do usuario.

Manter o registro de requisi¢cdes de servi¢os solicitados e de reclamacdes efetuadas pelos
usuarios.

Realizar a instalagdo, configuragdo e atualizagdo de softwares homologados pela contratante.
Consultar as documentacdes técnicas para a solugdo do chamado.
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o O O O
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Consultar portarias de governo para a solugdo do chamado.

Executar as rotinas de suporte conforme roteiro (script) padronizado para o problema.

Atender a procedimentos, instru¢des de trabalho e demais documentos internos.

Encaminhar o chamado para atendimento de 2° Nivel quando da impossibilidade de
resolucéo do problema a partir do roteiro (script).

Acompanhar e registrar o histérico/evolucao de atendimento do chamado.

Concluir e fechar o chamado, confirmando com o demandante o restabelecimento das
funcionalidades reclamadas.

Retornar as ligacdes para verificar a qualidade do servico prestado, ou solicitar a resposta ao
pedido de satisfacdo com o atendimento.

Realizar a pesquisa de satisfacao.

Coordenacéo da equipe do Service Desk e executar o Plano de Gerenciamento de Incidentes
e Problemas e respectivos controles.

Realizacdo do gerenciamento dos Niveis Minimos de Servicos do Service Desk acordados.
Os relatérios provenientes da avaliacdo dos Niveis Minimos de Servico devem conter os
progressos versus as metas estabelecidas, entregas efetuadas, desempenho alcancado e
riscos mitigados.

Atualizar e revisar periodicamente a base de conhecimento.

Promover o compartilhamento do conhecimento na equipe.

Lancamento e monitoramento de ordens de chamados a fornecedores externos.

5.7.2) ATENDIMENTO A USUARIOS DE TIC

5.7.2.1.) ATENDIMENTO A USUARIOS

Principais atividades

o

O O O O O O ©O

Realizar 0s atendimentos presenciais, assim como controlar, padronizar, organizar e
executar de forma continua as necessidades dos usuarios, desde o inicio até o fechamento
do ticket.

Realizar atendimento, remoto ou nao, para todas as localidades da Contratante.

Tratar incidentes, problemas, requisicdes e mudancgas relacionados ao ambiente de
dispositivos de usuarios da contratante.

Esclarecer as duvidas em geral dos usuarios.

Informar sobre os aplicativos homologados (suites de escritério, browsers, clientes de e-mail
€ outros).

Registrar as solicitagdes de remanejamentos, instalagdes, configuracdes etc.

Registrar e classificar os chamados, inclusive encaminhar para outras areas quando
necessario.

Realizar a instalagdo, configuragdo e atualizagdo de softwares homologados pela contratante.
Manter o registro de reclamacdes efetuadas pelos usuarios.

Manter o ambiente atualizado observando as orientagcdes previstas no gerenciamento de
mudancas.

Atender as ligagdes telefonicas, ler e-mails, registar os chamados no sistema de
atendimento, efetuar triagem e classificar as solicitagcfes.

Fazer atendimento técnico aos usuarios dos servi¢os de Tl da FUNARTE.

Coletar e registrar as informacdes repassadas pelos usuarios.

Consultar as documentagdes técnicas para a solugdo do chamado.

Consultar portarias de governo para a solugdo do chamado.

Executar as rotinas de suporte conforme roteiro (script) padronizado para o problema.
Atender a procedimentos, instru¢des de trabalho e demais documentos internos.

Acompanhar e registrar o histdrico/evolugdo de atendimento do chamado.
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Elaboracdo periddica do relatério gerencial dos servicos executados, observando os
indicadores e metas de nivel minimo de servi¢o, pactuadas e alcancadas;

Acompanhamento da manutencdo externa e efetuar o controle de estoques e ativos de
informatica;

Atuacao preventiva, identificando tendéncias ou problemas na infraestrutura, na analise de
dados de defeitos recorrentes, estatisticas de chamados por usuéarios e outras acdes
similares em relacdo aos chamados solicitados pelos usuarios e realizar o devido tratamento
destas;

Atualizar e revisar periodicamente a base de conhecimento;

Elaborar e manter atualizada a documentagéo de todo o ambiente;

Promover o compartilhamento do conhecimento na equipe;

Assegurar que os softwares das estacdes de trabalho e dos servidores estdo em
conformidade com as licencas disponibilizadas pela Contratante;

Monitoramento de licencas de uso de Software e inventario de instalacoes;

Lancamento e monitoramento de ordens de chamados a fornecedores externos;
Monitoramento da Garantia e Suporte de Equipamentos.

Acompanhar fornecedores caso necessario;

Identificar, mapear e atualizar o inventério de ativos de TIC.

5.7.2.2. GERENCIAMENTO DE SUPORTE TECNICO

Principais atividades

o

Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pela
contratante, baseado nas melhores préticas, utilizando ferramenta(s) especializada(s).
Avaliar o fluxo de trabalho dos processos dos ambientes de Tl e de atendimento ao usuario,
como a Central de Atendimento de TIC.

Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de
Servicos de TIC.

Adaptar os fluxos basicos de incidentes, requisicdo, mudancas, problemas e configuracao,
com o desenho de formularios e cria¢é@o de regras e validacdes.

Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de
gerenciamento de servicos de Tl, o que inclui desenho de formulérios e criacéo de regras e
validacdes.

Discutir os requisitos dos fluxos de trabalho, para propor a sua adequacao as boas praticas
de GSTI.

Propor melhorias nos fluxos de trabalho, contemplando atendimento, tratamento de
requisicdes e resposta ao usuario.

Identificar melhorias nos processos basicos de gerenciamento de servigos de TIC sob a ética
das melhores praticas de GSTI preconizadas pelo ITIL.

Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugéo dos
processos.

Difundir o conhecimento de melhores préticas para as equipes de TIC.

Realizar as integracfes das ferramentas necessarias para o correto funcionamento dos
processos.

Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servicos
de TIC.

Realizar a interface de comunicacao entre as demais categorias de servigos e a contratante.
Propor metodologia para pesquisas de satisfacdo dos servicos.

© Analisar a situacdo atual acerca do tratamento de demandas e requisicbes de servicos e

propor metodologia para tratamento de demandas e requisi¢des de servigos adequados.
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Avaliar o processo de geracdo e retencdo de conhecimento nos processos acerca da
Geréncia de Tecnologia da Informacdo da Contratada e propor metodologia de gestdo do
conhecimento aplicada as atividades desta area.

Elaboracao de Relatério do grau de maturidade atual e a maturidade a ser alcangada.
Elaborar relatério de recomendacfes baseado em melhores praticas de mercado e do
Sistema de Administracéo dos Recursos de Tecnologia da Informacédo — SISP.

Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores
de niveis de servico;

Elaborar relatérios gerenciais e técnicos.

Apoiar na elaboragéo do Catalogo de Servigos de TI.

© Apoiar na implementacdo de processos ITIL (Gerenciamento de Incidentes, Gerenciamento

o O O O

de Problemas, Gerenciamento de Mudancas, Gerenciamento de Liberacdo, Gerenciamento
de Configuracdo, Gerenciamento de Capacidade, Gerenciamento de Disponibilidade,
Gerenciamento de Continuidade de Servigos de Tl e Gerenciamento do Nivel de Servigo).
Apoiar no acompanhamento das acfes do Plano Diretor de Tecnologia da Informacédo e
Comunicacgéo — PDTIC.

Identificar as premissas e restricdes para execucgdo de projetos de TI.

Elaborar proposta de normatizacao/procedimentos para o apoio a gestéo de TI.

Elaborar plano de implementacéao de processos de TI.

Documentar as atividades executadas, elaborar os documentos, politicas e padronizacdes da
area de governanca de Tl de acordo com estabelecido pela Contratante.

5.7.3) OPERAGCAO DE INFRAESTRUTURA DE TIC
5.7.3.1. SUSTENTACAO DA INFRAESTRUTURA PARA APLICACOES

Principais atividades

o
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Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e
hardwares que compde a camada de sustentagéo de servicos e aplicacdes da contratante.
Suporte e gerenciamento das instalacdes do Data Center ou CPD (Centro de Processamento
de Dados), incluindo cabeamento da rede légica.

Controle do processo de verificacdo, certificacdo e organizacdo periddica do cabeamento
Optico e elétricos das instalagdes do Data Center ou CPD (Centro de Processamento de
Dados).

Operar, administrar e manter os servidores fisicos e virtuais da contratante.

Tratar incidentes, problemas, requisicbes e mudancas relacionados a camada de

sustentacao de servigos e aplicacbes da contratante.

Realizar configuracdes, alteracdes e otimizacdes no ambiente de sustentacao de servigos e
aplicagbes da contratante.

Manter o ambiente atualizado observando as orienta¢des previstas no gerenciamento de
mudancas.

Elaborar e manter atualizada a documentacédo de todo o ambiente.

Analisar ambiente de Datacenter, CPD e Cloud.

Analisar indicadores e elaboragéo de relatérios periédicos.

Produzir relatério das ocorréncias do periodo.

Coordenacéao da operacao diaria.

Analisar controle ambiental.

Detectar e escalonar problemas de ativos de rede, hardware, software e servigos.

Verificar a disponibilidade ou indisponibilidade de links de dados.

Monitoramento dos servicos, detectando e escalonando problemas nas aplicacdes criticas.
Gerenciar e monitorar os sistemas corporativos.

Monitoramento de temperatura e de demais parametros ambientais do datacenter ou CPD.
Alertar sobre a reincidéncia de ocorréncias.
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Acompanhar fornecedores caso necessario.

Acompanhar os chamados técnicos para reparacao de equipamentos e restabelecimento de
servicos.

Acompanhar os contratos de Acordo de Nivel de Servico (SLA) de terceiros e proceder com a
abertura de chamados.

Priorizar os atendimentos criticos, conforme definicdo do Contratante.

Deteccéo e resolucéo de problemas com as instalacdes fisicas de TIC.

Monitoramento da infraestrutura fisica (ar-condicionado e umidade das salas técnicas).
Monitoramento do uso e consumo de recursos dos servidores de rede (fisicos e virtuais).
Monitoramento de trafego, recursos e equipamentos da infraestrutura de redes.
Monitoramento dos enlaces de rede de longa distancia.

Monitoramento de Eventos de Seguranca/Riscos para a Infraestrutura de TI.

Monitoramento de avisos de alerta, logs e mensagens de erro de equipamentos e sistemas.
Monitoramento de ambiente cloud.

Subsidiar a FUNARTE quanto a aquisi¢cao, ao funcionamento, a melhoria e a atualizacao dos
diversos servicos, sistemas operacionais e servidores de rede;

Manter os sistemas operacionais Windows e Linux, garantindo a estabilidade, confiabilidade
e desempenho;

Implantar, configurar, monitorar e garantir o funcionamento dos servicos de:

Mensageria.

Ambiente Cloud.

Comunicacao Unificada.

Plataforma de Colaboracao.

Monitoramento da Rede.

Armazenamento de Arquivos.

Diretdrios de usuarios.

Ferramentas de colaboracéo e produtividade.

Instalacéo de servidores para bancos de dados, customizados para tal finalidade.
Gerenciamento do licenciamento dos sistemas operacionais, utilitarios e aplicativos que sdo
executados sobre os servidores.

Andlise de desempenho de servidores fornecendo informacdes para o planejamento de
capacidade de upgrade e aquisicdo de novos equipamentos.

Instalacéo e manutencédo de Servicos de Virtualizacéo de Servidores.

Servicos de DNS, DHCP, RADIUS, LDAP, WEB, entre outros.

Planejar e implementar Objetos de Diretivas de Grupo — GPO.

Gerenciar servidores WEB.

Gerenciar servidor de impressao.

Gerenciar servigos de replicacdo de arquivos.

Gerenciar servigos de backup.

Realizar testes de disaster recovery.

Administrar e configurar os sistemas operacionais seguindo as praticas de seguranca,
conforme a determinacéo do Contratante.

Monitorar o desempenho, capacidade e continuidade dos servicos de rede e sistemas
operacionais, de forma a detectar e corrigir eventuais problemas.

Gerar relatérios sobre a disponibilidade do servigo e possiveis pontos de falha.

Gerar relatérios e graficos de desempenho e tempo de resposta dos servigos e servidores de
rede.

Customizar e utilizar software de gerenciamento de redes, servi¢cos e sistemas para implantar
0 monitoramento continuo dos servigos, sistemas operacionais e servidores de rede.

Sugerir a implantacéo de sistemas de alta-disponibilidade, cluster, balanceamento de carga e
tolerancia a falhas para os servigos criticos.
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Manter documentacdo completa da instalacdo e funcionamento dos servicos de rede e
sistemas operacionais, inclusive topologias dos nds de clusters e sistemas de balanceamento
de carga.

Aplicar de forma proativa arquivos de atualizacdo de software e correcdo de falhas nos
sistemas operacionais, servidores de rede e ferramentas de CMS.

Configurar perfis de acesso e seguranca para usuarios e clientes corporativos e remotos
conforme definido pela Contratante.

Instalar, configurar e manter servicos demandados pela Contratante.

Elaborar os cronogramas de implementacao, analisando o impacto nos servigos e solicitar
aprovacgao as areas afetadas das indisponibilidades programadas.

Subsidiar os servidores da Contratante na elaboracdo de projetos para a melhoria dos
servicos da area.

Gerenciar a qualidade de servigos providos aos usuérios da Contratante.

Elaborar relatérios técnicos que subsidiem a Contratante no gerenciamento de contratos de
servicos de Tl e homologacao de equipamentos e softwares.

Criar e promover a manutencdo dos fluxogramas das informacdes atualizados.

Criar, e manter atualizados os scripts de solugdo de problemas na area de Sistemas
Operacionais, Correio Eletrénico e Servidores de Redes.

Instalar e configurar Sistemas Operacionais Windows.

Gerenciar logs.

Criar script para administragdo de sistemas operacionais.

Gerenciar o backup e restore das bases do servigo de Correio Eletrénico.

Gerenciar o backup e restore das caixas postais do servi¢co de Correio Eletronico.

Configurar os recursos do servico de Correio Eletrbnico para dispositivos moéveis.

Gerenciar e prover o servico de Correio Eletronico via WEB.

Realizacdo de testes de disaster recovery do servigo de Correio Eletrénico.

Instalar, configurar e efetuar a manutencéo do antivirus para servidor de Correio Eletronico.
Realizar migracao de versdes de software de Correio Eletrdnico.

Gerenciar ferramenta de antivirus.

Criar e manter documentagdo atualizada dos procedimentos, softwares e hardwares dos
ambientes da Contratada.

Monitorar os seguintes parametros de funcionamento dos componentes da infraestrutura do
Servigo de Diretdrios - Directory Services: disponibilidade do servigo, espacgo disponivel para
armazenamento, tentativas malsucedidas de acesso a recursos, performance e gargalos do
Servico de Diretorios.

Monitoramento e analise de mailbox database e transaction logs, alertas e eventos.

Analise da arquitetura de solu¢gbes mais adequadas a infraestrutura de Tl da Contratada.
Instalar, suportar, gerenciar e realizar tunning de tecnologias de suporte a comunicagao
programa-a-programa, como brokers, servidores de aplicacdo, chamadas a procedures
remotas (RPCs), Web Services, Enterprise Service Bus (ESB), Service Oriented
Architectures (SOA), Bussiness Intelligence (Bl), entre outras.

Instalar, suportar, administrar e realizar tunning das tecnologias de gerenciamento de espago
em caches de objetos Web e distribuicdo de carga entre servidores de aplicacao.

Manter a atualizacdo de aplicativos corporativos, incluindo licenciamento e instalacdo de
novas versoes.

Definir e gerar informac8es sobre como as aplicagdes estdo interligadas através das
solu¢des de middleware.

Elaborar scripts e procedimentos nas ferramentas de monitoramento utilizadas na Contratada
para a monitorac@o dos aplicativos corporativos.

Elaborar e implementar indicadores de disponibilidade dos servigos, queda de listeners, limite
critico de espaco disponivel para armazenamento, falhas de performance e gargalos.
Homologar as versbes de ferramentas utilizadas para o desenvolvimento de aplicacdes
(bibliotecas e servidores de aplicagéo).
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Manter os ambientes de desenvolvimento, homologac¢éo e producdo em funcionamento,
inclusive em relagdo as normas internas elaboradas pela Contratante.

Manter controle das versdes das aplicacdes instaladas nos servidores e solicitar a inclusdo
de arquivos importantes na politica de backup.

Administrar e configurar os servidores de aplicacdo seguindo as praticas de seguranca,
conforme a determinacédo do Contratante.

Monitorar o desempenho, capacidade e continuidade dos servidores de aplicacdo e das
aplicacbes contidas nos mesmos, de forma a detectar e corrigir eventuais problemas.

Gerar relatérios e graficos de desempenho e tempo de resposta das aplicagdes, inclusive
com profiling de cada uma destas se necessario, permitindo a identificacdo de pontos
criticos.

Customizar e utilizar software de gerenciamento de redes, servi¢gos e sistemas para implantar
0 monitoramento continuo dos servidores de aplicacéo.

Operacionalizar o processo de geréncia de configuragcdo e mudangas no que se refere a
componentes corporativos.

Elaborar e propor modelos de arquitetura para projetos de desenvolvimento de sistemas de
informag&o e aplicativos Web e manter os modelos homologados.

Manter e sugerir a implantacdo de sistemas de alta-disponibilidade, cluster, balanceamento
de carga e tolerancia a falhas para as aplicac@es criticas.

Manter documentacdo completa da instalacdo e funcionamento dos servidores de aplicagéo,
inclusive topologias dos nés de clusters e sistemas de balanceamento de carga.

Aplicar de forma proativa arquivos de atualizacdo de software e corre¢cdo de falhas nos
servidores de aplicagéo.

Elaborar relatérios sobre a disponibilidade do servigco e possiveis pontos de falha.

Elaborar os cronogramas de implementagéo, analisando o impacto e riscos nos servigos.
Criar e promover a manutengdo dos fluxogramas das informag@es atualizadas.

Criar, verificar, atualizar e implementar os scripts de solucéo de problemas.

Instalar, configurar e manter os servidores de aplicacbes JBoss, Apache, Tomcat e IIS
conforme a determinag&o do Contratante.

Definir o desacoplamento dos servigos utilizados pelas aplicacdes corporativas e disponiveis
no ESB, de forma a permitir a micro geréncia dos servicos.

Realizar a gestdo do versionamento das fontes e da documentacdo dos sistemas da
FUNARTE.

Verificar a conformidade dos modelos de arquitetura de cada sistema entregue pela equipe
de desenvolvimento em relagdo ao padréo definido pela FUNARTE.

Implantar, configurar e manter ferramentas de automacao de build.

Auxiliar na elaboragéo de politicas e rotinas de automagéo de build.

Implantar, configurar e manter ferramentas de automacao de testes.

Auxiliar na elaboracgéo de politicas e rotinas de automacéo de testes.

Implantar, configurar e manter ferramentas de integracéo continua.

Auxiliar na elaboragéo de politicas e rotinas de integragéo continua.

Implantar, configurar e manter ferramentas de automacéo de release.

Auxiliar na elaboracgédo de politicas e rotinas de automacao de release.

Implantar, configurar e manter ferramentas de entrega continua.

Auxiliar na elaboragéo de politicas e rotinas de entrega continua.

Instalar, configurar e manter repositério SVN e outras ferramentas de versionamento de
caédigo.

Realizar testes de disaster recovery.

Realizar testes de carga, performance através de automacao.

Implantar, configurar e manter ferramentas de gerenciamento de configuracgéo.

Auxiliar na elaboracgédo de politicas e rotinas de gerenciamento de configuracéo.

Implantar, configurar e manter ferramentas de automacéao de provisionamento.

Auxiliar na elaboracgéo de politicas e rotinas de automacao de provisionamento.
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Monitorar e comunicar vulnerabilidades e falhas de seguranca existentes na plataforma de
CMS.

Manter ferramenta de CMS atualizada.

Elaborar e sugerir solu¢des para melhoria de funcionalidades e seguranca na plataforma de
CMS da FUNARTE.

Auxiliar as equipes de suporte na implantacdo de CMS em ambiente de homologacdo e
producéo.

Configurar CMS (alterar titulos, configurar o editor visual, configurar regras de conteldo, etc.).
Criar arquitetura da informacéo para CMS.

Corrigir e alterar CMS em ambiente de producéo.

Customizar funcionalidades nativas de ambientes de CMS, aquelas ja disponiveis pela
ferramenta.

Implantar temas para CMS.

Documentar objetivos e requisitos de projetos de CMS.

Gerenciar permissdes e administrar usuarios grupos, workflow e papéis de CMS.

Implantar plugins ou portlets de CMS.

Implantar projetos de CMS.

Modelar dados para os projetos de CMS.

Produzir e organizar os documentos relativos aos projetos de CMS.

Realizar testes em CMS, visando a homologacéao do produto.

Realizar treinamento e esclarecer duvidas de usuarios na ferramenta de CMS.

Tratar dados para os projetos de CMS.

Treinar moderadores e publicadores de contetdo de CMS.

Realizar o monitoramento dos sistemas, aplicacdes, servicos e infraestrutura.

Operar, administrar e manter o conjunto de ferramentas e softwares que compde a solugéo
de monitoramento de TIC.

5.7.3.2. ARMAZENAMENTO E BACKUP

Principais atividades

Criar, verificar e manter atualizados os scripts de solucdo de problemas que serdo
disponibilizados para o servigo de atendimento ao usuério e monitoramento.

Implantar as praticas de seguranga na infraestrutura de armazenamento de dados conforme
definido pela Contratante.

Criar volumes fisicos e logicos, gerenciar o ciclo de vidas de volumes légicos de
armazenamento em Storages hibridos e NAS.

Desenho e implementacdo de arquitetura de armazenamento em sistemas de storage e de
backup.

© Gerenciamento de projetos de armazenamento de dados.

Desenvolver e gerenciar mecanismos de controle e documentacdo dos sistemas de
armazenamento e backup.

Gerenciar o desempenho de solugbes de armazenamento e backup e resolver incidentes em
producéo.

Andlise de causa raiz de problemas na rede de armazenamento de dados e de backup da
Contratante.

Elaborar relatérios com sugestées de melhoria de arquitetura, configuracdo e desempenho
para solucbes de armazenamento e backup.

Apoiar com solu¢gdes em nuvem.

Configurar Switches de fibra, incluindo atualizagcdes de firmwares e configuragcdo de
zoneamento que operem sobre armazenamento e backup.
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Configurar as interfaces dos hosts, appliance de backup e dispositivos robéticos de fibra que
se conectam a SAN da FUNARTE.

Implementar e auxiliar na configuracdo basica e avancada de softwares de backup, softwares
de replicacdo de dados, softwares de gerenciamento de storages e softwares de virtualizacdo
de hosts e desktops.

Implementacéo de estratégias de protecao de dados para volumes de dados.

Detectar, de modo proativo, possiveis problemas de sistemas e servicos.

Gerar relatérios e graficos de desempenho do Sistema de Armazenamento de Dados.
Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar
0 monitoramento continuo dos ativos de armazenamento.

Manter os desenhos das topologias do Sistema de Armazenamento de Dados atualizados e
completos.

Aplicar de forma proativa os arquivos necessarios para atualizacdo de software e correcéo de
falhas e vulnerabilidades nos equipamentos dos ativos de armazenamento.

Elaborar relatérios técnicos que subsidiem a Contratante no gerenciamento de contratos de
terceiros.

Analisar previamente a viabilidade e o impacto da instalacdo de novas soluc¢des e correcdes
aos ativos que apoiam no armazenamento e solugéo de backup.

Sugerir a politica de backup e configurar o software de backup conforme a politica aprovada
pela Contratante.

Sugerir as politicas de copias por ponteiros, e proceder com restore quando necessario e
configurar o storage conforme a politica aprovada pela equipe do Contratante.

Administrar o storage em todas as suas funcionalidades, destacando:

Virtualizacdo de volumes.

Particionamento.

Copias por ponteiros.

Replicacdo/duplicacdo de dados.

Replicacao sincrona e assincrona.

Replicagdo continua remota e local.

Designacéo de LUNs e volumes NFS/CIFS.

Criacdo de volumes logicos.

Criacdo e gerenciamento de pools.

Criacéo e gerenciamento de sistemas de arquivos.

Migracao de sistemas de armazenamento.

Monitoramento de desempenho e auditoria de falhas.

Aumento e/ou diminuicdo de volumes légicos.

Acompanhamento do espaco disponivel com previsdo de necessidade de expanséo.

Avaliar e configurar o Sistema de Armazenamento de Dados - switches, placas de rede
ethernet e fibra, caminhos redundantes, desempenho, perda de pacotes, confiabilidade.
Configurar redundancia entre Sistemas de Armazenamento de Dados.

Configurar appliances de backups.

Configurar a integracdo entre os diversos ativos da SAN.

Configurar a integracéo entre appliances de backup, appliances de replicacdo de dados e os
equipamentos de armazenamento de dados.

Implementar configuracbes aderentes as estratégias de recuperacdo de desastre da
Contratante.

Operar e Monitorar as ferramentas do Sistema de Armazenamento de Dados e backup.
Efetuar abertura e acompanhar chamados técnicos para solucdo de problemas em
equipamentos de armazenamento e backup.

Providenciar conexao entre os ativos de rede e os storages.

Instalar os clientes do software de backup.

Gerenciar backups.

Gerenciar as fitas de backup.
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Acompanhar o diério da situacao dos backups.

Gerenciar o licenciamento dos softwares de backup.

Troubleshooting.

Realizar testes periddicos de Restore.

Avaliagéo e testes de novos softwares.

Monitoramento do uso, desempenho do storages e Servidores de Redes (Fisico e Virtual)
bem como aplicagbes neles hospedados.

Monitoramento e analise de performance/tendéncias e consumo dos recursos de hardware
do storage.

Monitoramento do Uso e Desempenho do Storage.

Monitoramento da Execucdo das Rotinas de Backup.

Monitoramento da Solucédo de Backup.

Implantacdo de solucdo de brechas de seguranca.

5.7.3.3. ADMINISTRACAO DE DADOS

Principais atividades

Apoiar na auditoria, andlise, revisdo de documentacéo relativas a modelagem de dados.

© Gerenciamento, administragcdo e otimizacao de banco de dados.

o

o o0 0O 0o o O O 0O 0O o o O 0o o o o o o

Criagdo/Manutencdo/Configuracdo/Atualizacdo/Recuperacdo de estruturas de bancos de
dados.

Implementacao de Projeto de banco de dados.

Construcado de queries.

Apoiar na manutengédo de repositério de metadados.

Manter esquemas de banco de dados.

Elaborar e manter modelo de dados.

Apoiar na Elaboracgéo e definicdo de politica de seguran¢a do Banco de Dados.

Migrar base de dados entre SGBDs distintos.

Tuning e ajustes nos banco de dados.

Confeccéo e manutencdo de documentacédo e de procedimentos técnicos.

Validar modelos de dados quanto as melhores praticas de modelagem.

Desenvolver, executar, testar e documentar rotinas.

Instalar, configurar, otimizar, parametrizar ferramenta ETL.

Apoiar nas ac¢des de junto a fabricantes de mercado.

Atualizar a base de conhecimento ITSM.

Tratar eventos nos objetos de banco de dados.

Realizar testes de recuperacdo de desastres no SGBD, bem como executa-los caso ocorram.
Boas préticas para atuacao com Bancos de Dados.

Gerenciar copias de seguranga.

5.7.3.4. CONECTIVIDADE E COMUNICACAO

o

o

Principais atividades

Administrar e configurar a rede de dados local seguindo as praticas de seguranca, conforme
a determinacao da Contratante.
Detectar, de modo proativo, possiveis problemas de sistemas e servigos.
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Gerar relatérios e graficos de desempenho da Rede.

Manter a conectividade de rede e em equipamentos em estado operacional.

Customizar e utilizar software de gerenciamento de redes, servi¢gos e sistemas para implantar
0 monitoramento continuo da rede de dados local.

Manter os desenhos das topologias da rede atualizados e completos.

Aplicacdo proativa de arquivos de atualizacdo necessarios para atualizacdo de software e
correcao de falhas e vulnerabilidades nos equipamentos da Rede.

Proceder com testes de vulnerabilidades conforme as melhores praticas de Seguranca da
Informagéo.

Analisar a viabilidade e o impacto da instalagdo de novas solugées.

Reportar eventos ocorridos.

Aucxiliar na instalacéo e configuracdo de hardware e software.

Confeccionar cabos de rede.

Configurar switches e roteadores, incluindo segmentacdo de rede por VLAN, IPv6, OSPF,
EIGRP, RIPv2, Spanning Tree, HDLC, Frame Relay, VLAN, SDWan, listas de controle de
acesso (ACL) e VPN.

Configurar e administrar switches fibra.

Gerenciar arquivos de configuracao.

Instalar, configurar e gerenciar redes sem fio.

Instalar, substituir e remanejar ativos de rede.

Identificar e solucionar problemas relacionados a pontos de rede corporativa.

Definir ferramentas de diagnostico e certificagdo destinados a obtencdo de dados sobre
desempenho e capacidade da rede.

Prestar suporte e analise técnica na implantacdo de novos protocolos de redes de dados,
imagem e voz.

Acompanhamento de instalagéo, alteragéo e cancelamento de links WAN.

© Administrar e gerenciar as Redes Locais (certificacdo de pontos, plano de enderegcamento,

gerenciamento de VLANS).

Reconfiguracdo e mudanca no roteamento de trdfego para melhorar o throughput ou
promover balanceamento de carga.

Definicdo de regras para o balanceamento e roteamento dindmico.

Implementacdo e gerenciamento de parametros relacionados a conexao e acesso remotos,
como dial-in, dial-back e VPN.

Suporte, implementacdo e acompanhamento de servicos de Voice over Internet Protocol
(VolIP) e sistemas de Remote Monitoring (Rmon).

Elaboracdo, manutencao e instalacdo de scripts.

Garantir plena conectividade entre os elementos da rede corporativa, zelando pelo perfeito
funcionamento de seus componentes.

Monitorar e avaliar o desempenho da rede corporativa, acompanhando o fluxo operacional
em cada segmento;

Diagnosticar, analisar e resolver problemas de conectividade.

Realizar de monitorac¢des e auditorias no ambiente de rede.

Elaborar, organizar e manter o acervo de publicacdes, documental técnico e software sobre
implantacédo e gerenciamento de redes corporativas.

Elaboracéo de relatérios técnicos indicando préaticas a serem aplicadas em cada servigo para
atender as normas de seguranca.

Consolidar em manuais e scripts todos 0s servicos e solucdes adotadas sejam eles novos ou
ja implantados.

Organizar e manter inventario atualizado dos ativos de rede.

Dar suporte técnico a Contratante nos casos de projetos de implantacao das redes locais e
de longa distancia.

Monitoramento de trafego, uso de recursos e equipamentos da infraestrutura de redes.
Monitoramento dos enlaces de rede de longa distancia.

28 de 96



UASG 403201 Estudo Técnico Preliminar 54/2022

O

o

o

Monitoramento dos servicos de autenticagdo dos usuérios na rede.
Monitoramento do uso e consumo de recursos dos servidores de aplicagfes.
Implantacdo de solucéo de brechas de seguranca.

5.7.3.5. SEGURANCA DE TIC

Principais Atividades

o O O O

o

Projetar, operar, administrar e manter o conjunto de soluc¢des, ferramentas, softwares e
hardwares que compde o ambiente de seguranca de TIC da contratante.

Tratar incidentes, problemas, requisicdes e mudancgas relacionados ao ambiente de
seguranca de TIC da contratante.

Realizar configuracdes, alteracdes e otimizac6es no ambiente de seguranca de TIC da
contratante.

Realizar testes de vulnerabilidades dos sistemas e servigcos de TIC da contratante,
identificando os riscos e sugerindo a¢fes para o devido tratamento.

Apoiar na elaboracéo e manutencédo da politica de seguranca da contratante.

Apoiar na elaboragédo e manutencao do plano de continuidade de negdcio da contratante.
Apoiar na elaboracéo e manutencdo do plano de gerenciamento de risco da contratante.
Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de
mudancas;

Acompanhar fornecedores caso necessario.

© Elaborar e manter atualizada a documentacdo de todo o ambiente.

Realizar inspecédo de cddigo-fonte dos sistemas desenvolvidos de acordo com as melhores
praticas e os padrdes utilizados na FUNARTE.
Gerir e manter a segurancga da biblioteca de componentes corporativos da FUNARTE.

5.7.3.6. MONITORAMENTO DE SERVICOS DE TI

Principais Atividades

Realizar o monitoramento dos sistemas, aplicacdes, servicos e infraestrutura de TIC da
contratante através de ferramenta (as) especializada (as).

Executar o plano de comunicacao realizando os acionamentos dos responsaveis pela
resolugdo dos incidentes, bem como manter informadas as partes interessadas.

Operar, administrar e manter o conjunto de ferramentas e softwares que compde a solugao
de monitoramento de TIC da contratante.

Realizar configuracdes, alteracdes e otimiza¢des na solugdo de monitoramento de TIC da
contratante.

Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de
mudancas.

Acompanhar fornecedores caso necessario.

Elaborar e manter atualizada a documentac¢do de toda a solucao.

5.8. HABILIDADES TECNICAS
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5.8.1. Para que haja garantia de qualidade no servigco, a Contratada devera executar 0s servicos
com recursos que possuam habilidades técnicas necessarias de forma a obter o menor tempo de
resposta para quaisquer incidentes ocorridos no ambiente de Infraestrutura de Rede de dados e
Seguranca da Informacgéo da Contratada, bem como alcancar a exceléncia no servico de TI.

5.8.2. Serdo definidos na tabela abaixo os requisitos minimos obrigatérios e desejaveis, por
categoria de servico, utilizando-se a base de conhecimento atualmente em operagdo, para o0s
recursos a serem alocados na execucdo contratual. Esses requisitos serdo relacionados a cada
perfil e tém associagdo com a complexidade das atividades executadas pela Contratada ao
encontro dos indicadores de nivel de servigo (SLA).

Alinhado a Portaria SGD/ME n° 4.668, de 23 de maio de 2022.

. Quantidade
X CODIGO DE
- DESCRICAO DOS ~ | de recursos
LOTE UNICOITEM SERVICOS LA IDEI;\IJIE:ECR/T:??O profissionais
desejados
Servigos de Central de Servicos
operagédo de .
1 (1° NIVEL de Central de Servicos TECSUP-03 03
infraestrutura atendimento) i
e
atendimento
a usuarios Atendimento a Atendimento a
: - - 4
de Usuarios de TIC Usuérios de TIC TECMAN-03 0
Tecnologia | 2 )
da (2° NIVEL de .
atendimento) g:rr\?ing:\r;eeqtl(():de GERSUP 01
Informacéo e ¢
Comunicagéo
3 Qperagao de Sustentacéo de ASUPCOMP-03 01
infraestrutura. | hfraestrutura para
de TIC Aplicagoes ASO-03 02
(3° NIVEL de
atendimento) Armazenamento e ASUPCOMP-02 01
Backup;
Administracédo de ABD-02 01
Dados
Conectividade e ARED-03 01
Comunicacao
Seguranca de TIC ASEG-02 01
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5.8.3.

Monitoramento de | ASUPCOMP-01 ‘ 01 ‘
Servicos de TI

Tabela 04

Deverao ser obedecidos critérios de especialidade em atendimento ao Termo de Referéncia,

para cada nivel de operacéo de ambiente TIC.

5.8.4. CENTRAL DE SERVICOS (1° NiVEL DE ATENDIMENTO)

5.8.4.1. Técnico de suporte ao usuario de tecnologia da informacg&o (Junior, Pleno ou Sénior)

Cbd. CBO de Referéncia: 3172-10

TECSUP-03

Quantidade de recursos profissionais desejados: 03

5.8.4.1.1. Profissional atuante em centrais de atendimento de TIC (em nivel 1) prestando suporte ao
usuario, orientando-os na utilizacdo de hardwares e softwares. Pode atuar no monitoramento de
aplicacdes, recursos de rede, banco de dados, servidores entre outros componentes de servi¢o de

TIC.

5.8.4.1.2. Requisitos desejaveis:

o

o

Nivel médio completo Técnico de Informatica ou Nivel superior em qualquer area de
Tecnologia da Informacéo.
Experiéncia de 03 (trés) anos em atendimento técnico em érgéos publicos ou telessuporte.

5.8.4.1.3. Linha de conhecimento

o O O O

o

o O O O

Boas praticas de Governancga de Tl - ITIL/COBIT e Gestdo de Projetos.

Conhecimento em redes de computadores, bem como do protocolo TCP/IP.

Configuracao e gerenciamento de redes de computadores corporativas.

Projetar, operar, administrar e manter o conjunto de soluc¢des, ferramentas, softwares e
hardwares que compde o ambiente de backup e armazenamento da contratante.

Executar, manter, atualizar, implantar e apoiar na criagéo das politicas de backup da
contratante.

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao ambiente de backup e
armazenamento da contratante.

Realizar configuracgdes, alteracdes e otimiza¢cdes no ambiente de backup e armazenamento
da contratante.

Realizar testes de restore com definicdo de frequéncia a critério da contratante.

Manter o ambiente atualizado observando as orienta¢des previstas no gerenciamento de
mudancas.

Acompanhar fornecedores caso necessario.

Elaborar e manter atualizada a documentacédo de todo o ambiente.

Configuracéo e no gerenciamento de Rede de computadores.

Conhecimento em Sistemas Operacionais Windows, MacOS, Windows Server e Linux.
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© Administracéo e seguranca de redes sem fio.

© Elaboragéo e Implementacédo de Projetos de Rede.

© Conhecimento em aplicativos de colaboracdo Microsoft 365 (Teams, Planner, Shared Point,
Outlook, One Drive, etc) e aplicativos de colaboracéo.

© Configuragéo, instalagdo e manutencdo em Switches, Routers, Access Point e Switches

Wireless.

Conhecimento em Bancos de Dados.

Gerenciamento de redes usando SNMP e MIBs (RFC 1156 e 1213).

Configuracdo de impressoras e scanners.

Seguranca de Rede cabeada e wifi.

Software de Inventério.

Conhecimento ferramentas de monitoramento de ambiente (por exemplo Zabbix).

Manutencéo preventiva e corretiva dos equipamentos.

Preenchimento de documentos.

Geracdo de relatério e criagdo de evidéncias técnicas.

o O O O O O O O O

5.8.5. ATENDIMENTO A USUARIOS DE TIC (2° NIVEL DE ATENDIMENTO)
5.8.5.1. Técnico em manutencédo de equipamentos de informética (Junior, Pleno ou Sénior)

Cbd. CBO de Referéncia: 3132-20

TECMAN-03
Quantidade de recursos profissionais desejados: 04

5.8.5.2. Profissional atuante em atendimento de TIC (em nivel 1 e nivel 2) no suporte ao usuario,
realizando instalagdes e operacionalizando o funcionamento nos equipamentos utilizados
(Computadores, Periféricos, equipamentos telefénicos e de comunicacgéo, entre outros
equipamentos eletrénicos). Presta servicos de manutencgéo e correcdo de defeitos em
equipamentos eletrénicos, bem como realiza manutengdes corretivas e preventivas no parque de
equipamentos de TIC.

5.8.5.3. Requisitos desejaveis:

© Nivel superior completo em qualquer area de Tecnologia da Informagdo com conhecimento
em Governanca de TIC.

© Qualquer certificagdo em Gestao de Projetos ou Governanca de TIC

© Experiéncia minima de 03 (trés) anos em gerenciamento e lideranca de equipes de Tl em
Orgaos publicos ou telessuporte;

© Conhecimento de Boas préticas de Governanca de Tl - ITIL/COBIT, PMP, Metodologias ageis

5.8.5.4. Linha de conhecimento

Boas praticas de Governanca de Tl - ITIL/COBIT e Gestao de Projetos.

Conhecimento em redes de computadores, bem como do protocolo TCP/IP.
Configuracao e gerenciamento de redes de computadores corporativas.

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e
hardwares que compde o ambiente de backup e armazenamento da contratante.

O O O O
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5.8.6.

Executar, manter, atualizar, implantar e apoiar na criacéo das politicas de backup da
contratante.

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao ambiente de backup e
armazenamento da contratante;

Realizar configuragdes, alteracdes e otimizacdes no ambiente de backup e armazenamento
da contratante.

Realizar testes de restore com definicdo de frequéncia a critério da contratante.

Manter o ambiente atualizado observando as orientacdes previstas no gerenciamento de
mudancas.

Acompanhar fornecedores ou prestadores de servigo, caso necessario.

Elaborar e manter atualizada a documentagéo de todo o ambiente.

Conhecimento em Sistemas Operacionais Windows, MacOS, Windows Server e Linux.
Administracdo e seguranca de redes sem fio .

Elaboracédo e Implementacdo de Projetos de Rede.

Conhecimento em aplicativos de colaboragdo Microsoft 365 (Teams, Planner, Shared Point,
Outlook, One Drive, etc) e aplicativos de colaboracéo.

Configuragéo, instalagdo e manutencdo em Switches, Routers, Access Point e Switches
Wireless.

Conhecimento em Bancos de Dados.

Gerenciamento de redes usando SNMP e MIBs (RFC 1156 e 1213).

Configuracdo de impressoras e scanners.

Seguranca de Rede cabeada e wifi.

Software de Inventério.

Conhecimento ferramentas de monitoramento de ambiente (por exemplo Zabbix).
Manutencgéo preventiva e corretiva dos equipamentos.

Preenchimento de documentos.

Geracao de relatério e criacdo de evidéncias técnicas.

Gerente de suporte técnico de tecnologia da informagao

Céd. CBO de Referéncia: 1425-30

GERSUP

Quantidade de recursos profissionais desejados: 01

5.8.6.1. Profissional com responsabilidade de coordenar e gerenciar a atuagao dos técnicos de
suporte e manutencao (nivel 1 e 2 de atendimento), garantindo a adequada prestacéo dos servicos,
bem como controlar e planejar operacionalmente as acbes da equipe. Presta também apoio a
tomada de deciséo do érgéo auxiliando na prospecc¢éo de solugBes de suporte ao usuario,
fornecimento de informacdes taticas e operacionais, e proposi¢do de acdes de aprimoramento dos
servicos de suporte ao usuario.

5.8.6.2. Requisitos desejaveis

o

o

o

Nivel superior completo em Gestéo, ou outra area em Tecnologia da Informacéo.

Qualquer certificagdo em Gestao de Projetos ou similar.

Experiéncia minima de 01 (um) ano em gerenciamento ou lideranca de equipes de Tl em
orgéaos publicos;

Conhecimento de Boas praticas de Governanca de Tl - ITIL/COBIT, PMP, Metodologias
ageis.

5.8.6.3. Linha de conhecimento
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Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pela
contratante, baseado nas melhores praticas, utilizando ferramenta(s) especializada(s).
Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de
Servicos de TIC.

Adaptar os fluxos basicos de incidentes, requisi¢cdo, mudancas, problemas e configuracao,
com o desenho de formulérios e criagcao de regras e validages.

Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de
gerenciamento de servicos de Tl, o que inclui desenho de formulérios e criacéo de regras e
validacoes.

Discutir os requisitos dos fluxos de trabalho, para propor a sua adequacao as boas praticas
de GSTI.

Identificar melhorias nos processos basicos de gerenciamento de servigcos de TIC sob a otica
das melhores praticas de GSTI preconizadas pelo ITIL.

Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugédo dos
processos.

Difundir o conhecimento de melhores préticas para as equipes de TIC.

Realizar as integracfes das ferramentas necessarias para o correto funcionamento dos
processos.

resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servicos
de TIC.

Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores
de niveis de servico.

Elaborar relatérios gerenciais e técnicos quando solicitados.

Realizar a interface de comunicacao entre as demais categorias de servi¢cos e a contratante.
Determinar padrbes especificos de atendimento ao cliente.

Contribuir para aprimorar o suporte ao cliente ao responder prontamente as solicitacdes e
lidar com reclamacdes.

Acompanhar fornecedores caso necessario.

Elaborar e manter atualizada a documentacéo.

Determinar boas praticas para todo o processo de suporte técnico.

Acompanhar o caso do cliente para identificar areas de melhoria.

Elaborar relatérios mensais sobre a produtividade da equipe da central de atendimento.
Apresentar feedback as devidas equipes internas, como desenvolvedores de produto.
Gerenciar operacao de servicos de tecnologia da informacéo.

Planejar atividades de tecnologia da informacao.

Configurar e acompanhar dashboard de atendimento.

Configurar e acompanhar dashboard para acompanhamento de projetos.

Identificar oportunidades de aplicacdo de tecnologia da informacéo.

Resolver problemas com ferramenta de gerenciamento de servigos de TIC.

Definir escopo do projeto e servigo.

Elaborar propostas de projetos e servicos.

Divulgar resultados da area.

Participar da criagdo de normas e procedimentos.

Garantir qualidade de servicos e projetos.

Distribuir servigos a equipe.

Homologar equipamentos e softwares.

Inventariar software e hardware.

Definir necessidades de recursos tecnolégicos.

Participar da definicdo de padrdes de desenvolvimento de projetos.

Elaborar plano de contingéncia e analise de risco.

Gestéo de Centrais de Servicos baseado nas melhores praticas de mercado.

Gestao de Niveis de Servico.

Capacidade de monitorar Acordos de Niveis de Servico.
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Governanga de TI.

Adequacdao dos processos de gerenciamento de servigcos de Tl & estratégia organizacional.
Gestéo de processos de negécio.

Gestéo de Métricas de indicadores.

Ferramentas de gestéo de servigos de TI.

Gestao de Projetos de TI.

Gestéo de Planejamento Estratégico de Tl — PEI.

Gestao de Plano Diretor de Tecnologia da Informacéo e Comunicacdo — PDTIC.

Produzir relatérios técnicos.

Capacidade de elaborar e acompanhar relatdrios gerenciais e recomendar o aperfeicoamento
dos servigos.

Gerenciar a equipe da central de atendimento e avaliar desempenho.

Especificar perfis dos profissionais da area.

Recrutar, treinar e apoiar representantes e técnicos da central de atendimento.

Capacidade para destacar as necessidades de treinamento e formacdes dos usuarios.
Capacidade de acompanhar o desempenho da equipe, analisar incidentes e administrar os
suprimentos e licencas de softwares.

© Controlar contratos de manutencédo, programas de computadores e equipamentos.

o 0O O O O 0O o O O o

o O O O O

5.8.7. OPERAQAO DE INFRAESTRUTURA DE TIC (3° NiVEL DE ATENDIMENTO)
5.8.7.1. Analista de suporte computacional (Junior, Pleno e Sénior)

Cd6d. CBO de Referéncia: 2124-20

ASUPCOMP-01

Quantidade de recursos profissionais desejados: 01

ASUPCOMP-02

Quantidade de recursos profissionais desejados: 01

ASUPCOMP-03

Quantidade de recursos profissionais desejados: 01

5.8.7.2. Profissional atuante em nivel 3 em uma central de atendimento ou associado ao centro de
dados. Presta servicos de gerenciamento fisico e légico de equipamentos, servidores fisicos ou
virtuais, storages, ambientes em nuvem ou virtualizados, e demais necessidades técnicas que
porventura surjam.

5.8.7.3. Atua também no gerenciamento de backups, configuracdo de procedimentos de
recuperacdo de desastres computacionais, gerenciamento de recursos computacionais avancados
(a exemplo de Servidores de arquivos, de impressdo, mensageria, etc) que demandem alocacéo,
configuracdo ou instalacdo de softwares ou construcdo e execucdo de scripts para o controle,
monitoramento e gerenciamento desses recursos.

5.8.7.4. Requisitos desejaveis:

© Nivel superior completo em Tecnologia da Informacdo com especializacdo em Redes,
Seguranca, Virtualizac&o ou outra area de infraestrutura

© Qualquer certificacdo em Redes, Sistemas Operacionais, Seguranca, Virtualizagdo ou outra
area de infraestrutura
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O

o

Experiéncia minima de 03 (trés) anos na &rea de atuacao;
Conhecimento de Boas praticas de Governanga de TIC - ITIL/COBIT, PMP, Metodologias
ageis

5.8.7.5. Linha de Conhecimento

o o o O 0o o O o 0o o o o 0o o o o o o o

Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pela
contratante, baseado nas melhores préticas, utilizando ferramenta(s) especializada(s).
Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de
Servicos de TIC.

Adaptar os fluxos basicos de incidentes, requisicdo, mudancas, problemas e configuracao,
com o desenho de formularios e criacdo de regras e validacoes.

Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de
gerenciamento de servigos de Tl, o que inclui desenho de formularios e criacéo de regras e
validagdes.

Discutir os requisitos dos fluxos de trabalho, para propor a sua adequacao as boas praticas
de GSTI.

Identificar melhorias nos processos béasicos de gerenciamento de servigos de TIC sob a édtica
das melhores praticas de GSTI preconizadas pelo ITIL.

Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugéo dos
processos.

Difundir o conhecimento de melhores préticas para as equipes de TIC.

Realizar as integracfes das ferramentas necessarias para o correto funcionamento dos
processos.

resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servigos
de TIC.

Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores
de niveis de servico.

Elaborar relatérios gerenciais e técnicos quando solicitados.

Realizar a interface de comunicacao entre as demais categorias de servigos e a contratante.
Atuacao técnica ligada as atividades necessarias na contratante.

Raid.

Instalacdo de hardware em equipamentos de Centro de Processamento de Dados.
Implantar e especificar a arquitetura de ambiente e Sistemas.

Administrar ambiente de redes corporativas.

Configurar ou reconfigurar ambientes.

Identificar falhas de funcionamento em ambientes e sistemas.

Gerir a manter atualizados ambientes com acesso as informagoes.

Elaborar estudos de viabilidade técnica e econémica.

Propor e planejar a implantacéo de novas tecnologias.

Definir requisitos e propor especificacdes técnicas para contratacdo de produtos e servigos.
Administrar ambiente operacional.

Elaborar relatérios e especificacdes técnicas.

Documentar solucdes disponiveis.

Comparar alternativas tecnoldgicas.

Descrever processos (fluxo de atividades).

Implantagdo, manutencgdo, otimizacdo e monitoracdo de servidores de aplicagdo Apache,
Nginx, inclusive em cluster, incluindo o funcionamento dessas solu¢gbes em ambientes
virtualizados.

Deploy de aplicacdes e sistemas nestes ambientes ou em qualquer plataforma definida pela
contratante.

Implantacdo e configuracdo de containers como por exemplo DOCKER.
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o 0O o 0O 0 0O o o 0 0o o o o o O

o

Implantacado, configuracdo e manutencéo ferramentas de automacao de release.

Implantacado, configuracdo e manutengao ferramentas de entrega continua.

Configuracdo e integracdo de servicos com ferramentas de monitoramento e logging como
Whatsup GOLD, NAGIOS, LogStash e Zabbix dentre outras.

Criacao de rotinas em ShellScript, Perl, PHP ou outras linguagens de programacao.

Servicos de correio eletrénico.

Gerenciamento de servidores de Mensageria, tais como Exchange.

Criacdo de mecanismos de backup e documentacéo de politicas de backup.

Gerenciamento da guarda de fitas e midias.

Arquiteturas de armazenagem em ativos (por exemplo storages).

Servico (hardware e software) de backup.

Administracéo de ativos SAN.

Gestéo, configuragdo e administracdo de bibliotecas de fitas.

Restore de dados a partir de backup em fitas e discos.

Armazenamento de dados com tecnologias SAN, NAS e DAS.

Armazenamento definido por software (SDS).

Gestao de Storages de grande e médio porte.

Implantacdo e administracdo de sistemas de armazenamento de dados e sistemas de
backup automatizados.

Configuracao e administracdo de softwares de backup.

Configuracéo e administracéo de appliance de backup.

Implantacéo de arquitetura de armazenamento de dados para ambientes de banco de dados
de alta disponibilidade.

© Monitoramento do ambiente da contratada.

o

O O O O o O O O

o O O O O O

5.8.8.

Implantagdo de arquitetura de armazenamento de dados para ambientes de correio
eletronico de alta disponibilidade.

Implantacdo de arquitetura de armazenamento de dados para ambientes de virtualizacdes de
estacdes de trabalho.

Implantacdo e gerenciamento de replicacéo de dados local e remota.

Implantagdo automatizada de replicacdo Sincrona e Assincrona, inclusive com consisténcia
em nivel de aplicacao.

Configuracao e administracéo de appliances de replicacédo de dados.

Protocolos de comunicacao de rede, com destaque para TCP/IP.

Rede Wifi.

Conhecimento de configuracdo e administracdo de equipamentos de rede (por exemplo
switches e roteadores).

Arquitetura web.

Instalagédo de ferramentas CMS (por exemplo Wordpress, Plone).

Virtualizagéo.

Gerenciamento e configuracdo de ambiente em nuvem utilizando os maiores players de
mercado.

Nuvem hibrida.

Armazenamento em contéiners.

Migracdo de maquinas virtuais.

Implantacao e gerenciamento de desktops virtuais.

Realizar o monitoramento dos sistemas, aplicacdes, servicos e infraestrutura.

Operar, administrar e manter o conjunto de ferramentas e softwares que compde a solucdo
de monitoramento de TIC.

Analista de redes e de comunicacao de dados (Junior, Pleno e Sénior)

Céd. CBO de Referéncia: 2124-10
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ARED-03

Quantidade de recursos profissionais desejados: 01

5.8.8.1. Profissional que atua na intercomunicagcdo de redes locais e de longa distancia, com ou
sem fio, assegurando a operacdo, desempenho e qualidade dos servigos de rede e comunicacao
de dados, bem como no aprimoramento e funcionamento adequados dos ativos de redes. Presta
servigos de execucao, aprimoramento e manutencao dos projetos de redes, além da configuragdo e
otimizac&o de recursos de interconexdo de dados.

5.8.8.2. Requisitos desejaveis:

o

Nivel superior completo em Tecnologia da Informacdo com especializacdo em Redes,
Seguranca, Virtualizac&o ou outra area de infraestrutura

© Qualquer certificacdo em Redes, Seguranca, Virtualizagdo ou outra area de infraestrutura
© Experiéncia minima de 03 (trés) anos na area de atuacao;

o

Conhecimento de Boas praticas de Governanca de Tl - ITIL/COBIT, PMP, Metodologias ageis

5.8.8.3. Linha de conhecimento

O o0 O 0O 0O o O O o ©

Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pela
contratante, baseado nas melhores préticas, utilizando ferramenta(s) especializada(s).
Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de
Servicos de TIC.

Adaptar os fluxos basicos de incidentes, requisi¢cdo, mudancas, problemas e configuracao,
com o desenho de formularios e criacdo de regras e validacoes.

Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de
gerenciamento de servigos de Tl, o que inclui desenho de formularios e criacéo de regras e
validagdes.

Discutir os requisitos dos fluxos de trabalho, para propor a sua adequacao as boas praticas
de GSTI.

Identificar melhorias nos processos basicos de gerenciamento de servigos de TIC sob a ética
das melhores praticas de GSTI preconizadas pelo ITIL.

Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugéo dos
processos.

Difundir o conhecimento de melhores praticas para as equipes de TIC.

Realizar as integra¢cfes das ferramentas necessarias para o correto funcionamento dos
processos.

Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servicos
de TIC;

Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores
de niveis de servico;

Elaborar relatérios gerenciais e técnicos quando solicitados.

Realizar a interface de comunicacéo entre as demais categorias de servigos e a contratante.
Atuacdo técnica ligada as atividades necessarias na contratante.

Configuracdo e o Administracdo Redes.

Protocolos de comunicacéo de rede, com destaque para TCP/IP;

Redes de computadores LAN, WLAN, MAN e WAN;

Redes SAN.

Rede fisica e ldgica.

Criacéo e disponibilizagdo de LUNS, volumes NFS e CIFS.

Configuragéo de switches/FC.
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Protocolos FCoE e ISCSI.

Gestéo e configuracdo de protocolos de roteamento e Autonomous System(ASN).
Métodos de integracéo entre appliance de replicacdo de dados, storages e appliances.
Configuracao e no gerenciamento de rede de computadores.

Configuracéo e gerenciamento de redes de computadores corporativas.

Redes Wireless: Administragdo e seguranca de redes sem fio.

Elaboracao e Implementacdo de Projetos de Rede.

Instalacdo, manutencdo e administracdo em Switches, Bridges, Routers, Access Point e
Switches Wireless.

Protocolo FCoE e ISCSI.

Implantacdo e gerenciamento de redes IPV6.

Implantacdo e gestdo de softwares de monitoramento de Rede.

Gerenciamento de redes usando SNMP e MIBs (RFC 1156 e 1213).

Instalar, configurar placas, componentes e periféricos de ativos de conectividade.
Instalar equipamentos de conectividade.

Configurar equipamentos e sistemas de conectividade.

o 0O O O O O O O

O O O O O O O

5.8.9. Administrador de banco de dados - (Junior, Pleno e Sénior)
Cod. CBO de Referéncia: 2123-5

ABD-02

Quantidade de recursos profissionais desejados: 01

5.8.9.1.Profissional responsavel pela administracdo, operacao, gerenciamento, otimizacdo e
monitoramento dos recursos de banco de dados. Presta servigos de gerenciamento dos esquemas
de banco de dados, alocacéo e administracéo de recursos fisicos e logicos, realiza
dimensionamentos e prospecc¢fes de uso, monitora incidentes e promove adequacgoes,
aprimoramentos e expanséo dos recursos. Pode atuar na andlise de dados propondo padrdes e
assegurando a normalizacdo e melhor uso dos recursos para armazenamento e utilizacdo de dados
corporativos.

5.8.9.2. Requisitos desejaveis:

© Nivel superior completo em Tecnologia da Informacdo com especializacdo em Banco de
Dados

© Certificacdo em qualquer tecnologia de Banco de Dados

© Experiéncia minima de 03 (trés) anos na area de atuacao;

© Conhecimento de Boas préticas de Governanca de Tl - ITIL/COBIT, PMP, Metodologias &geis

5.8.9.3. Linha de conhecimento

© Bancos de dados MySQL, SQLServer e Postgresq|l.

Gerenciamento, administracdo e otimizacdo de banco de dados MySQL, SQLServer e
Postgresql.

Instalagdo de SGBD.

Replicacédo de banco de dados.

Criacdo/Manutencéo de estruturas de bancos de dados.

Implementacao de Projeto de banco de dados.

o

O O O O
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Implementagdo, manutencdo, monitoracdo e tunning do SGBD, SQLServer, Postgresql e
MySQL.

Implementacdo, manutencdo e monitoragdo de backup em SGBD SQLServer, Postgresql e
MySQL.

Integracéo entre ambientes de bancos de dados.

Migracdo de bases de dados, implantacdo de novos ambientes de dados, importagdo de
arquivos, migracdo entre ambientes, tratamento de informacdes para migracdo entre
ambientes, criacdo de consultas e cddigos para migracao de dados, tratamento de dados pré
e pés migracao.

Utilizacdo de linguagem SQL e PL/SQL.

Tuning de banco de dados MySQL, SQLServer e Postgresq|l.

Criacao de scripts em Script Shell, Perl ou outra linguagem de script.

Alta disponibilidade de ambientes MySQL, SQLServer e Postgresq|.

Definicdo de checagem de seguranca e integridade.

Definicdo de procedimentos de recuperacao.

Gerenciar Performance (Tuning) e Capacidade dos Recursos.

Monitoracéo do desempenho e performance.

Criagdo/Manutencéo de politicas de seguranca de acesso a dados.

Implantar Solu¢des de Seguranca para os Ambientes.

Aplicar Patches de atualizacao.

Aplicar Patches nas Aplicacdes.

Migrar Versdo de Banco de Dados.

Avaliar e Gerenciar Riscos nos Bancos de Dados.

Garantir Continuidade dos Servicos.

Gerenciar Ambientes Fisicos (Produ¢do, Homologacéo, etc.).

Gerenciar Dados.

Garantir Integridade dos Dados.

Garantir Backup dos Dados.

Gerenciar Incidentes.

Assegurar Conformidade Regulatéria (Politicas, Normas, Licenciamento, etc).

Apoiar Auditorias Internas e Externas.

Apoiar Suporte Nivel 1 para solucionar problemas que exijam maior conhecimento técnico.
Gerenciar bases com pequenos e médios volumes de dados .

Gerenciar logs e alertas de banco utilizando protocolo SNMP.

Banco de dados em ferramentas CMS (por exemplo Wordpress, Plone).

Gerenciar ambientes de Data Warehouse e Business Intelligence.

Gerenciar o processo de carga, extracédo e transformacgéo de dados.

Monitoramento e andlise diaria de reports e indicadores, visando validar o correto
funcionamento dos servicos e sistemas em operacao.

Desenvolvimento de Procedures, Views, Triggers e Functions.

5.8.10. Administrador de sistemas operacionais (Junior, Pleno e Sénior)

Cbd. CBO de Referéncia: 2123-15

ASO-03

Quantidade de recursos profissionais desejados: 02

5.8.10.1. Profissional especialista que atua com Sistemas Operacionais de servidores de dados de
diversos fabricantes, dentre eles Linux e Microsoft. Presta servicos de configuracao, instalacao e
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ampliacdo de ambientes variados, dentre eles de containers. Responsavel pela adequada
operacao, desempenho e uso racional de recursos utilizados pelos softwares orquestradores de
containers e virtualizadores.

5.8.10.2. Requisitos desejaveis:

(o]

Nivel superior completo em Tecnologia da Informacdo com especializacdo em Redes,
Seguranca, Virtualizagcao ou outra area de infraestrutura

Certificacdo em Sistema Operacional Linux ou Microsoft

Experiéncia minima de 03 (trés) anos na area de atuacao;

Conhecimento de Boas préticas de Governanca de Tl - ITIL/COBIT, PMP, Metodologias &geis

5.8.10.3. Linha de conhecimento

Sistemas Operacionais Linux e Microsoft.
Administracéo e Gerenciamento de sistemas operacionais Microsoft e Linux.

© Geréncia, administragédo e configuracdo de servidores de rede Windows e Linux.

o

O O O O O O O O O

o o0 o o 0o o o O 0O 0o 0o O o 0 o o o o o o o o o

Distribui¢des Linux e Windows Server.

Gerenciamento de servidores de Mensageria Exchange 2016 ou superior, Microsoft 365 ou
alguma tecnologia apoiada em software livre;

Gerenciamento de Instancias em ambientes Cloud.

Gerenciamento de Active Directory, DNS, WINS, DHCP, LDAP, WSUS e demais.
Planejamento e implementacédo de Objetos de diretivas de grupo — GPO.
Gerenciamento de servidores de arquivo .

Gerenciamento de servidores WEB com IIS, Apache, NGINX, Jboss e Tomcat.
Virtualizacdo em Sistemas Operacionais.

Gerenciamento do servidor de impresséo.

Gerenciamento de servicos de replicacdo de arquivos.

Gerenciamento em servidor de arquivos, incluindo auditoria, replicacdo e bloqueio de
arquivos.

Gerenciamento de ferramentas de colaboracdo Microsoft 365.

Gerenciamento de instancias alocadas em orquestradores de nuvem.

Criagéo de Scripts.

Automatizacdo com linguagem de script’s .

Implantacado, configuracdo e administracdo de VPN's.

Protocolo LDAP.

Configuracdo, administragdo, instalacdo e hardening em servidores Linux e Microsoft.
Implantacdo de certificados digitais.

Conhecimento de protocolos HTTP, HTTPS, SSL/TLS.

Raid.

Backup e restore de ambientes Windows Server, Exchange, Microsoft, Linux e demais.
Servico de Terminal Server.

Ambiente de producéo e desenvolvimento.

Troubleshooting e diagnéstico de problemas.

Definir parametros de desempenho e disponibilidade de ambiente computacional.
Elaborar procedimentos de copia de seguranca e recuperacao.

Configurar aplicativos.

Configuracéo de ferramentas para inventariar recursos computacionais.

Automatizar rotinas.

Gerenciamento de rede Wifi em Sistemas Operacionais.

Executar rotinas de copia de seguranca e recuperacao em Sistemas Operacionais.
Executar procedimentos de migracéo e interface de dados.

Documentar ambiente computacional.

Configurar sistema operacional.
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© Padronizar nomenclatura de usuérios e grupos.
© Padronizar tipos de autenticagdo de usuario.

5.8.11. Administrador em seguranc¢a da informacao - (Junior, Pleno e Sénior)
Cdéd. CBO de Referéncia: 2123-20

ASEG-02

Quantidade de recursos profissionais desejados: 01

5.8.11.1. Profissional responsavel por assegurar a prestacao de servicos de seguranca da
informacéao, incluindo o monitoramento e tratamento de incidentes, acdes preventivas, implantacdo
e monitoramento de controles de seguranca, realiza¢do dos diferentes testes e inspecdes de
seguranca. presta servi¢os de controle de seguranca preventivo e reativo relacionado aos
diferentes ativos da infraestrutura, bem como apoia na implementagéo das acdes técnicas previstas
na politica de seguranca.

5.8.11.2. Requisitos desejaveis:

© Nivel superior completo em Tecnologia da Informacdo com especializagdo em Seguranca,
Redes, Virtualizacdo ou outra area de infraestrutura.

© Qualquer certificagdo em Seguranca da Informacao.

© Experiéncia minima de 03 (trés) anos na area de atuacao.

© Conhecimento de Boas praticas de Governanca de Tl - ITIL/COBIT, PMP, Metodologias
ageis.

5.8.11.3. Principais atividades

Boas préticas de Tratamento de Incidentes de Seguranca.

Andlise de seguranca em firewalls UTM e NGF, em especial Fortinet.

Analise, administracdo e configuracao de analisadores de log, em especial Fortigate Analyzer.
Implementacdo, andlise e realizacdo de testes de vulnerabilidades, com aplicacdo das
correcdes necessarias nos ambientes.

Verificagdo de codigos seguindo as melhores préticas de codificagdo segura.
Homologacao de solugbes de seguranca.

Configurar mecanismos de seguranca.

Atuacao na area de Resposta a incidentes.

Administracdo completa da solugdo de antivirus da contratante.

Elaboracéo e implantagdo de procedimentos de computacao forense e controle de acesso.
Andlise e correlacdo de logs.

Elaboracao de relatérios de seguranca.

Utilizacdo e aplicagcdo das normas ISO/IEC 27001, 27002, 27005 e NBR 15999-1.
Implantacdo de solucéo de brechas de seguranca.

Seguranca de Rede.

Seguranca em Redes Wifi.

Revisao e ajustes em regras e politicas de roteamento.

Revisdo e ajustes em ativos de DataCenter.

Monitoramento e atuacdo em ferramentas de seguranca.

Seguranca em ferramentas CMS (por exemplo Wordpress, Plone).

Monitorar performance em ambiente e sistemas.

Realizar auditoria de sistemas em busca de vulnerabilidades.

Andlise de exploracao.

O O O O

o o 0O o o o O o oo o o 0o o o o o o o
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© Prética forense.
© Definir normas de seguranca de acesso a recursos.
© Auditar uso de ambiente computacional.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos de Capacitacao
6.1.1. Nao se aplica.

6.2. Requisitos de Capacitacao
6.2.1. Nao se aplica.

6.3. Requisitos Legais

6.3.1. A presente contratacdo esta regida pela INSTRUCAO NORMATIVA N° 1, DE 4 DE ABRIL DE
2019 e suas alteragfes, considerando-se que FUNARTE é integrante do Sistema de Administracéo
dos Recursos de Tecnologia da Informagéo — SISP. http://www.sisp.gov.br/ct-gcie/lista-orgaos-sisp.

6.3.2. Alinhamento & PORTARIA SGD/ME N° 6.432, DE 15 DE JUNHO DE 2021.
6.3.3. Instrugéo Normativa n° 73, de 05 de agosto de 2020.

6.3.4. Decreto n° 7.174/2010, de 12 de maio de 2010 - Regulamenta a contratacdo de bens e
servicos de informética e automacao pela administracdo publica federal, direta ou indireta, pelas
fundacdes instituidas ou mantidas pelo Poder Publico e pelas demais organizacbes sob o controle
direto ou indireto da Unido.

6.3.5. Considerara as melhores praticas de mercado amparadas nos modelos ITIL v3, COBIT,
NBRs ISOs/IEC 9.000, 9.001, 10.006, 15.504, 20.000, 27.000 (27.001 a 27.006) e PMBOK.

6.4. Requisitos de Manutencéo
6.4.1. Nao se aplica.
6.5. Requisitos Temporais

6.5.1. O prazo de vigéncia do contrato sera de 24 (vinte e quatro) meses, podendo ser prorrogado
por interesse das partes até o limite de 60 (sessenta) meses.
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6.6. Requisitos de Seguranca e Privacidade

6.6.1. A Contratada devera exigir dos seus empregados, quando em servi¢co nas dependéncias da
FUNARTE, o uso obrigatério de uniformes e crachas de identificacdo.

6.6.2. A Contratada ndo podera se utilizar da presente aquisicao para obter qualquer acesso nao
autorizado as informagdes de propriedade da FUNARTE.

6.6.3. A Contratada ndo pode obter, capturar, copiar ou transferir qualquer tipo informacgédo de
propriedade do FUNARTE, sem autorizacéo.

6.6.4. A Contratada deve atender as Politicas de Seguranca da Informacdo e demais normativos
correlatos publicados pelo FUNARTE.

6.7. Requisitos Sociais, Ambientais e Culturais

6.7.1. O licitante vencedor devera cumprir, no que for cabivel, as determina¢des da Instrucéo
Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, relativas a praticas de sustentabilidade,
bem como:

6.7.2. Fornecer aos seus recursos equipamentos de seguranca que se fizerem necessarios, para a
execucao dos servicos.

6.7.3. Respeitar as Normas Brasileiras - NBR publicadas pela Associagdo Brasileira de Normas
Técnicas sobre residuos sélidos.

6.7.4. Adotar praticas de sustentabilidade e de racionalizagcdo no uso de materiais e servicos,
incluindo uma politica de separacdo dos residuos recicldveis descartados e sua destinacdo as
associagbes e cooperativas dos catadores de materiais reciclaveis, conforme Decreto n. 5.940
/2006.

6.7.5. Prever a destinacdo ambiental adequada das pilhas e baterias usadas ou inserviveis,
segundo disposto na Resolugdo CONAMA n° 257, de 30 de junho de 1999.

6.8. Requisitos de Arquitetura Tecnoldgica
6.8.1. N&o se aplica.

6.9. Requisitos de Projeto e de Implementacéao
6.9.1. Na&o se aplica.

6.10. Requisitos de Implantacao

6.10.1. Na&o se aplica.

6.11. Requisitos de Garantia e Manutencé&o
6.11.1. N&o se aplica.
6.12. Requisitos de Experiéncia Profissional

6.12.1. O preposto devera possuir formacéo e experiéncia para gerir o contrato, sendo desejavel
que possua certificacdo PMP (Project management Professional) do PMI.

6.12.2. A equipe que atendera a FUNARTE devera possuir a experiéncia necessaria para atuar ao
encontro da tecnologia disponibilizada na Instituicao
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6.12.3. Todos os profissionais designados para execu¢do do servigo de atendimento aos usuarios
da Instituicdo, em quaisquer niveis, deverdo ser/estar plenamente capacitados nas tecnologias
utilizadas pela FUNARTE.

6.12.4. A atuacao técnica dentro da FUNARTE teria um melhor cenario caso os profissionais
executores da contratada possuem certificagbes tecnoldgicas, para reconhecimento a titulo de
gualificacao. O objetivo € minimizar riscos com entregas de baixa qualidade ao servigo prestado na
Instituicao.

6.12.5. O topico 5.8 deste estudo demonstrou as Habilidades Técnicas no intuito de apoiar a
contratada como a contratagdo perfis necessarios.

6.13. Requisitos de Formacéo da Equipe

6.13.1. A formacgdo da equipe foi organizada em 08 (oito) grupos, de acordo com o
especificado no item 5.7 deste estudo.

6.14. Requisitos de Metodologia de Trabalho

6.14.1. Na execucdo das demandas a Contratada deve zelar pela observancia as politicas,
diretrizes, procedimentos, padrées e modelos para as atividades a serem executadas na FUNARTE.

6.15. Requisitos de Seguranca da Informacé&o e Privacidade
6.15.1. Aspectos de Seguranca:

6.15.1.1. A Contratada zelara pela integridade dos equipamentos e sigilo das informacdes e
dados da FUNARTE colocados a sua disposi¢édo para a execucao dos servicos.

6.15.1.2. A Contratada se obriga, ainda, a respeitar integralmente as normas de seguranca
estabelecidas pela FUNARTE e atender os padrdes de seguranca e controle para acesso e uso das
instalagbes e equipamentos da FUNARTE, zelando por sua integridade, mantendo sigilo e
considerando confidenciais todos os dados e informagdes pertinentes aos servigos prestados.

6.15.2. Acesso Fisico e Légico

6.15.2.1. A FUNARTE analisard a liberacdo dos acessos as dependéncias, equipamentos,
softwares e sistemas que forem necessarios ao cumprimento do objeto nos termos desta
especificagéo.

6.15.2.2. Para tanto, a Contratada devera disponibilizar previamente as informacdes necessarias
para acesso aos ambientes e atender as normas e politicas de seguranca utilizadas pela
FUNARTE.

6.16. Outros Requisitos Aplicaveis

6.16.1. Requisitos da Contratagédo
6.16.1.1. Conforme Estudos Preliminares, os requisitos da contratacdo abrangem o seguinte:

6.16.1.1.1. Servico continuado, sem fornecimento de mao de obra em regime de dedicacao
exclusiva;

6.16.1.1.2. O contrato com duracgédo de 24 (vinte e quatro) meses, prorrogavel na forma da lei;

6.16.1.1.3. Empresa com disponibilidade para oferecer recursos profissionais que possam
dominar o conhecimento das solugdes tecnoldgicas adotadas e utilizadas pela FUNARTE;
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6.16.1.1.4. Mantenha as informagfes da FUNARTE, a que tem acesso, sob sigilo;

6.16.1.1.5. Que proponha solugbes baseadas nas necessidades da FUNARTE e nas melhores
praticas de mercado e de acordo com as recomendacdes dos fabricantes das solucoes;

6.16.1.1.6. Utilize as metodologias adotadas pela FUNARTE e alinhadas ao Plano Diretor de
Tecnologia da Informagdo e Comunicagéo - PDTIC;

6.16.1.1.7. Documente e mantenha atualizado o registro das atividades desempenhadas na
FUNARTE;

6.16.1.1.8. Realize passagem de conhecimento, durante ou apés o término do contrato.

6.16.1.1.9. Incorpore como parte do processo de transferéncia de conhecimento a FUNARTE e
documente de forma detalhada todas as iniciativas e processos;

6.16.1.2. Além dos pontos acima, o adjudicatario devera apresentar declaracdo de quem tem pleno
conhecimento das condicbes necessarias para prestacdo do servico como requisito para
celebragéo do contrato.

6.17. Requisitos de Controle

6.17.1. A contratada devera adotar medidas que norteiem, organizem e direcionem 0S processos
gue envolvam as agdes técnicas de forma a manter a proatividade e os atendimentos ao encontro
das necessidades Institucionais.

7. Estimativa da demanda - quantidade de bens e servigos
7.1. DA ANALISE DO CENARIO ATUAL DA FUNARTE

As informagfes abaixo descreverdo a estrutura existente e o quanto de servico foi utilizado ao
longo dos anos, servindo dessa forma como insumo para balizar o processo de arquitetura para
a nova contratacéo.

Dessa forma, buscar-se-a vincular a execucao dos servi¢os a critérios objetivos de qualidade e
resultados, bem como prover maior previsibilidade do cronograma fisico e financeiro da
execucdo contratual e maior transparéncia dos custos associados, para 0 6rgdo ou entidade
contratante.
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7.7.1.1. Na tabela a seguir descrevera a ambientacdo e os quantitativos de itens do parque de
toda a FUNARTE:

Ambiente de TIC

Quantidade de Itens

Descricao de Configuracao
Usuarios(total) 400
Licencas Microsoft 365 400
Caixas Postais Pessoais - Correio
Eletrénico Microsoft 365 400
Caixas Postais Compartilhadas -

Microsoft 365 700
Redes locais geograficamente distintas 18
Grupos de Seguranca (AD) 400
Grupos de Distribuicdo (AD) 80
Dominio 1
LDAP 2
Locatarios Microsoft 365 1
Servigos de Diretério 1
File-Server 2
Servico de Virtualizagdo — HYPER-V

(instancias) 3
Servidor de Correio Eletronico

Exchange 2016 (ambiente on premise

hibrido com Microsoft 365) 2

47 de 96



UASG 403201

Estudo Técnico Preliminar 54/2022

Servigco de Comunicagao Instantanea
colaboragdo

Licengas Windows Server DataCenter
2012

02

Licencas Windows Server DataCenter
2016

02

Licencas Exchange Server Standard
2019

02

Licencas Microsoft Office 2016
professional plus

68

Licencas Microsoft Visio 2016

Licencas Microsoft Project 2016

Estacdes de Trabalho — Rio de Janeiro

Microsoft Windows 7

Microsoft Windows 8/8.1

25

Microsoft Windows 10

161

MacOS

Notebooks — Rio de Janeiro

Microsoft Windows 10

41

Microsoft Windows 11

125

Estacbes de Trabalho — Sao Paulo
(SEDE + Teatro Arena)

Microsoft Windows 7

Microsoft Windows 8/8.1
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Microsoft Windows 10 11
Notebooks — Sdo Paulo (SEDE +

Teatro Arena)

Microsoft Windows 10 8
Estacdes de Trabalho — Belo Horizonte

Microsoft Windows 8/8.1 1
Microsoft Windows 10 7
Notebooks — Belo Horizonte

Microsoft Windows 10 6
Estacdes de Trabalho — Brasilia

Microsoft Windows 7 9
Microsoft Windows 8/8.1 2
Microsoft Windows 10 8
MacOS 1
Notebooks — Brasilia

Microsoft Windows 7 2
Microsoft Windows 10 1
Tablets Android 4
Servidores Fisicos (por fabricante) -
HP 02 unidades
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IBM 02 unidades
DELL 02 unidades
Impressoras Multifuncionais — RJ

(OUTSOURCING DE IMPRESSAOQ) 14
Impressoras Multifuncionais - SP

(OUTSOURCING DE IMPRESSAOQ) 2
Impressoras Multifuncionais — MG

(OUTSOURCING DE IMPRESSAOQ) 1
Impressoras Multifuncionais — DF

(OUTSOURCING DE IMPRESSAOQ) 1
Storages Corporativos (HP MSA 2040

e MAS 2050) - RJ 3
Servidor de Backup (fabricante HP e

Quantum) - RJ 2
Switches 10/100/1000/10000 - RJ 60
Switches 10/100/1000/10000 - SP 10
Switches 10/100/1000/10000 - MG 3
Switches 10/100/1000/10000 - DF 3
Roteadores/switches de borda - RJ 2
Roteadores/ switches de borda — SP 1
Roteadores/ switches de borda — MG 1
Roteadores/ switches de borda - DF 1
Links de Internet (RJ,SP, DF e BH) 7
Redes Wifi (RJ,SP, DF e BH) 18

50 de 96



UASG 403201

Estudo Técnico Preliminar 54/2022

Vlans Ativas (RJ,SP, DF e BH) 30
VPN'S ativas (RJ,SP, DF e BH) 30
Firewall (Fabricante Fortinet) (RJ,SP,

DF e BH) 13
Ativos de rede WIFI(controladoras,

Acess Points) - RJ 25
Ativos de rede WIFI(controladoras,

Acess Points) — SP 5
Ativos de rede WIFI(controladoras,

Acess Points) — BH 2
Ativos de rede WIFI(controladoras,

Acess Points) - DF 2
Ferramenta de Gerenciamento de

Servigos de TIC 1
Ferramenta de monitoramento de

infraestrutura de TIC 1
Quantidade de servicos HTTP Apache 20
Quantidade de servicos HTTP Nginx 10
Quantidade de servigcos HTTP IS 10
Servidores Web (Apache, Ngix, IIS)

com certificados digitais 30
SGBD (total de SGBD’s MySql/

MariaDB) 15
SGBD (total de SGBD’s Postgree) 5
SGBD (total de SGBD’s SQLSERVER

/SQL SERVER EXPRESS) 5
Sistemas Internos (PHP) 50
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Total de Bases de Dados (MySql/

MariaDB) 100
Total de Bases de Dados (Postgree) 20
Total de Bases de Dados

(SQLSERVER/SQL SERVER

EXPRESS) 20

Tabela 05

7.2. HISTORICO DE QUANTITATIVOS DE CHAMADOS

7.2.1. Com o objetivo de trazer transparéncia e mostrar a evolucdo do crescente niumero de
chamados atendidos foi realizado o levantamento estatistico de atendimentos referentes ao servico
prestado pela atual contratada 10S INFORMATICA, ORGANIZACAO E SISTEMAS LTDA, desde o
ano de 2018 até o presente momento da elaboracao deste Estudo Técnico Preliminar.

Rio de Janeiro

2018 1° nivel|2° nivel |3° nivel
MARCO 257 245 70
ABRIL 191 131 94
MAIO 227 208 129
JUNHO 232 133 62
JULHO 122 114 65
AGOSTO 285 171 130
SETEMBRO 234 154 110
OUTUBRO 280 171 78
NOVEMBRO 240 108 85
DEZEMBRO 191 72 46

Tabela 06

2019 1° nivel|2° nivel |3° nivel
JANEIRO 304 100 68
FEVEREIRO 180 107 61
MARCO 235 99 47
ABRIL 160 114 75
MAIO 296 116 60
JUNHO 194 118 66
JULHO 260 217 120
AGOSTO 368 162 75
SETEMBRO 262 133 58
OUTUBRO 278 160 63

52 de 96



UASG 403201

NOVEMBRO 191 137 53
DEZEMBRO 211 112 56
Tabela 07
2020 1° nivel | 2° nivel | 3° nivel
JANEIRO 197 113 45
FEVEREIRO| 193 144 66
MARCO 288 152 114
ABRIL 179 26 201
MAIO 310 38 176
JUNHO 261 58 68
JULHO 254 86 168
AGOSTO 263 60 138
SETEMBRO| 169 114 45
OUTUBRO | 230 104 49
NOVEMBRO| 226 194 89
DEZEMBRO| 206 111 114
Tabela 08
2021 1° nivel|2° nivel |3° nivel
JANEIRO 180 155 83
FEVEREIRO 132 103 73
MARCO 108 87 43
ABRIL 119 123 154
MAIO 234 173 170
JUNHO 164 84 248
JULHO 284 179 114
AGOSTO 196 381 135
SETEMBRO 189 197 108
OUTUBRO 141 112 78
NOVEMBRO 121 104 45
DEZEMBRO 99 57 53
Tabela 09
2022 1° nivel|2° nivel|3° nivel
JANEIRO 196 155 58
FEVEREIRO | 253 154 67
MARCO 177 93 78
ABRIL 151 142 170
MAIO 230 192 163
JUNHO 222 166 169
JULHO 247 157 135
AGOSTO 227 291 119
SETEMBRO 201 287 118
OUTUBRO 200 183 91
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NOVEMBRO 177 117 94
DEZEMBRO 131 119 89
Tabela 10
Brasilia
2018 1° nivel|2° nivel |3° nivel
MARCO 0 1 7
ABRIL 2 1 10
MAIO 1 0 6
JUNHO 8 3 13
JULHO 2 0 3
AGOSTO 1 0 4
SETEMBRO 3 0 0
OUTUBRO 2 1 2
NOVEMBRO 3 0 3
DEZEMBRO 1 0 2
Tabela 11
2019 1° nivel|2° nivel |3° nivel
JANEIRO 24 0 4
FEVEREIRO 3 0 0
MARCO 5 1 2
ABRIL 2 1 0
MAIO 7 2 2
JUNHO 7 2 4
JULHO 3 0 0
AGOSTO 4 1 0
SETEMBRO 2 1 0
OUTUBRO 4 2 2
NOVEMBRO 2 2 2
DEZEMBRO 4 2 16
Tabela 12
2020 1° nivel | 2° nivel | 3° nivel
JANEIRO 19 1 24
FEVEREIRO 1 1 1
MARCO 0 4 8
ABRIL 0 0 2
MAIO 0 0 3
JUNHO 5 0 3
JULHO 1 0 2
AGOSTO 15 1 15
SETEMBRO 9 6 4
OUTUBRO 16 5 8
NOVEMBRO| 20 3 7
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DEZEMBRO|

2 | o

2_|

Tabela 13

2021

1° nivel | 2° nivel

3° nivel

JANEIRO

6 0

FEVEREIRO

MARCO

ABRIL

MAIO

~N|o|k |~

JUNHO

JULHO

AGOSTO

~N | on

SETEMBRO

OUTUBRO

NOVEMBRO

DEZEMBRO

OlRr|UO|IN|A~IN|O|W|FL|IFP]|O
O|lFRr|FP|IN|FP|O|O|R~|lOI|IO|W

Tabela 14

2022

1° nivel|2° nivel

3° nivel

JANEIRO

0 0

0

FEVEREIRO

MARCO

ABRIL

MAIO

JUNHO

JULHO

AGOSTO

SETEMBRO

OUTUBRO

NOVEMBRO

DEZEMBRO

O|0O|O|O|O|O|O|O|O|O|O
O|0O|O|O|O|O|O|O|O|O|O

O|O|O|O|O|O|O|O|O|O|O

Tabela 15

Minas Gerais

2018

1° nivel | 2° nivel

3° nivel

MARCO

1 0

1

ABRIL

MAIO

JUNHO

JULHO

AGOSTO

SETEMBRO

OUTUBRO

NOVEMBRO

DEZEMBRO

Olo|wW|IN|FR|IO|IN]|AIN
O(W|[O|OC|OIN|W|IO|IN

O|O|FRr|[W|O|O|O|O|O
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Tabela 16
2019 1° nivel|2° nivel |3° nivel
JANEIRO 17 1 0
FEVEREIRO 0 0 0
MARCO 7 0 3
ABRIL 5 5 0
MAIO 2 6 2
JUNHO 5 0 2
JULHO 3 1 1
AGOSTO 3 2 3
SETEMBRO 5 0 0
OUTUBRO 21 1 14
NOVEMBRO 20 1 1
DEZEMBRO 6 1
Tabela 17
2020 1° nivel|2° nivel |3° nivel
JANEIRO 10 1 2
FEVEREIRO 2 1 1
MARCO 4 1 1
ABRIL 2 0 1
MAIO 4 0 1
JUNHO 6 0 2
JULHO 4 1 10
AGOSTO 22 1 1
SETEMBRO 1 0 1
OUTUBRO 3 0 0
NOVEMBRO 9 0 0
DEZEMBRO 15 0 0
Tabela 18
2021 1° nivel|2° nivel |3° nivel
JANEIRO 0 0 1
FEVEREIRO 1 2 0
MARCO 1 0 0
ABRIL 2 1 3
MAIO 1 2 3
JUNHO 4 0 7
JULHO 2 0 2
AGOSTO 5 3 0
SETEMBRO 3 5 1
OUTUBRO 12 1 1
NOVEMBRO 3 1 0
DEZEMBRO 2 0
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Tabela 19
2022 1° nivel|2° nivel |3° nivel
JANEIRO 11 2 0
FEVEREIRO 6 3 2
MARCO 4 1 1
ABRIL 2 2 1
MAIO 8 0 0
JUNHO 12 2 0
JULHO 4 0 2
AGOSTO 11 1 1
SETEMBRO 5 2 0
OUTUBRO 5 2 0
NOVEMBRO 3 1 0
DEZEMBRO 4 0 0
Tabela 20
Sao Paulo
2018 1° nivel [ 2° nivel | 3° nivel
MARCO 1 0 0
ABRIL 3 0 0
MAIO 4 1 1
JUNHO 7 2 1
JULHO 4 1 1
AGOSTO 4 1 0
SETEMBRO 3 2 0
OUTUBRO 1 1 0
NOVEMBRO 3 0 0
DEZEMBRO 0 0 1
Tabela 21
2019 1° nivel|2° nivel |3° nivel
JANEIRO 2 0 4
FEVEREIRO 23 2 0
MARCO 4 1 2
ABRIL 6 3 1
MAIO 9 10 3
JUNHO 7 5 3
JULHO 3 4 2
AGOSTO 5 2 3
SETEMBRO 4 2 4
OUTUBRO 8 2 7
NOVEMBRO 27 18 8
DEZEMBRO 5 1 3
Tabela 22
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7.3. QUANTIDADE DE BENS E SERVICOS

2020

1° nivel

2° nivel

3° nivel

JANEIRO

1

3

2

FEVEREIRO

MARCO

ABRIL

MAIO

JUNHO

JULHO

AGOSTO

SETEMBRO

OUTUBRO

NOVEMBRO

DEZEMBRO

RlO|O|R|FRP|RA|IFPIN|IO|lW]|O

Rlo|lrRr|R|IN|R|O|Oo|Oo|R R

N[OOI |IN]|O[W|[O|FL]IN

Tabela 23

2021

1° nivel

2° nivel

3° nivel

JANEIRO

2

0

3

FEVEREIRO

=
o

MARCO

ABRIL

MAIO

N[O

JUNHO

=
oo

JULHO

AGOSTO

SETEMBRO

OUTUBRO

NOVEMBRO

DEZEMBRO

N[O|FRP|IN|O|A~[IN|IN|FRLIN]O

oOlOo|IN|O|O|O0|O |, |O|O

AlW|IRL|[W[(~|O

Tabela 24

2022

1° nivel

2° nivel

3° nivel

JANEIRO

6

1

=

FEVEREIRO

MARCO

ABRIL

MAIO

JUNHO

JULHO

AGOSTO

SETEMBRO

OUTUBRO

NOVEMBRO

DEZEMBRO

OlRP[O|WIN|FR|AIN[INIFLIN

NIN|[P|O|O|O|O|O|O|R|F

O|0O|O|O |, |FP|O|O|OC|O|F

Tabela 25
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7.3.1. Com base na estimativa de servicos apontadas nos itens anteriores, demonstrou-se além da
exiquibilidade, a real necessidade de separacédo das atividades por funcéo especifica e categoria de
servicos, viabilizando dessa forma uma distribuicdo justa pelo essencialmente consumido dentro da
area de Tecnologia da Informacéo e pela FUNARTE enquanto Instituicdo.

LOTE UNICO

ITEM

DESCRICAO DOS
SERVICOS

CATEGORIA

Servigos de
operacgao
de infraestrutura
e atendimento a
usuarios de
Tecnologia
da Informacgéo e
Comunicacgéo

Central de Servicos

(1° NIVEL de atendimento)

Central de Servicos

Atendimento a Usuarios de
TIC

(2° NIVEL de atendimento)

Atendimento a Usuarios
de TIC

Gerenciamento de
Suporte Técnico

Operacéo de infraestrutura
de TIC

(3° NIVEL de atendimento)

Sustentacdo de
Infraestrutura para
Aplicacdes

Armazenamento e Backup

Administracdo de Dados

Conectividade e
Comunicagéo

Seguranca de TIC

Monitoramento de
Servicos de TI

Tabela 26
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8. Levantamento de solucdes

8.1. Na tabela abaixo serdo realizadas consideracdes dos aspectos gerais na compara¢ao no
levantamento de solugdes.

8.2. Deve-se destacar que devemos ter como norte a Sumula TCU n° 269, que fixa o entendimento
de que "nas contratacbes para a prestacdo de servicos de tecnologia da informacao, a
remuneragdo deve estar vinculada a resultados ou ao atendimento de niveis de servi¢o (...)" e 0
Acérdao 1508/2020 - TCU - Plenéario, que tratou de aquisi¢cdes baseadas em Unidade de Servigo
Técnico (UST), e assemelhadas. Muitas delas apresentam deficiéncias em suas contratagdes, que
devem assegurar critérios minimos que permitam aferir resultados a precos adequados.

Solugéo Consideracao

Neste cenério o quadro técnico de servidores da FUNARTE da COTIC realizaria as atividades de
modernizacado da gestéo dos servigcos de TIC por meio de execucgdo direta. No entanto, os
servidores da area de Tl atuam a maior parte do tempo em atividades de planejamento,
coordenacao, supervisdo e controle. Nada desalinhado ao Decreto Federal 9.507/18, de 21 de
setembro de 2018.

" Art. 3° Nao serdo objeto de execugdo indireta na administracéo publica federal direta, autarquica
e fundacional, os servigos:

| - que envolvam a tomada de deciséo ou posicionamento institucional nas areas de planejamento,
coordenacéao, supervisdo e controle;"

Ainda em relac&o do Decreto Federal 9.507/18 tem-se:

“Art. 2° Ato do Ministro de Estado do Planejamento, Desenvolvimento e Gestao estabelecera os
servigos que serdo preferencialmente objeto de execucao indireta mediante contratacéo.

Art 3° Nao serdo objeto de execugdo indireta na administracéo publica federal direta, autarquica e
fundacional, os servicos:

| - que envolvam a tomada de decisdo ou posicionamento institucional nas areas de planejamento,
coordenacao, supervisdo e controle;

Il - que sejam considerados estratégicos para o 6rgéo ou a entidade, cuja terceirizagdo possa
Execucéo direta colocar em risco o controle de processos e de conhecimentos e tecnologias;

Il - que estejam relacionados ao poder de policia, de regulacéo, de outorga de servigos publicos e

de aplicagdo de sancao; e

IV - que sejam inerentes as categorias funcionais abrangidas pelo plano de cargos do 6rgdo ou da
entidade, exceto disposigao legal em contrario ou quando se tratar de cargo extinto, total ou
parcialmente, no &mbito do quadro geral de pessoal.

§ 1° Os servigos auxiliares, instrumentais ou acessorios de que tratam os incisos do caput poderao
ser executados de forma indireta, vedada a transferéncia de responsabilidade para a realiza¢éo de
atos administrativos ou a tomada de decisé@o para o contratado."

Portanto, o servico em contratacéo sera preferencialmente objeto de execugao indireta mediante
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contratagdo. O mesmo comportamento ja era previsto no Paragrafo 7° do Art 10 do Decreto-Lei N°
200, de 25 de fevereiro de 1967.

"§ 7° Para melhor desincumbir-se das tarefas de planejamento, coordenagéo, superviséo e
controle e com o objetivo de impedir o crescimento desmesurado da maquina administrativa, a
Administracéo procurara desobrigar-se da realizagdo material de tarefas executivas, recorrendo,
sempre que possivel, a execucao indireta, mediante contrato, desde que exista, na area, iniciativa

privada suficientemente desenvolvida e capacitada a desempenhar os encargos de execugdo."

A alocacdo de posto de trabalho pago por presencialidade ndo é uma das melhores solugdes.
Melhor apenas que intermediacdo de mao-de-obra, que € ilegal. No posto de trabalho de formal
pura, ndo se tem garantia de entrega. O pagamento se da em razdo da disponibilidade do
profissional pela CONTRATADA.

Posto de trabalho com Logo, por vezes o pagamento ocorre sem as devidas entregas. A empresa nao é remunerada pelo
o que efetivamente executou. Esse desequilibrio entre entrega e remuneracao é criticada pelo TCU
aferigdo de ha muito tempo. E o que a Corte de Contas denomina paradoxo lucro-incompeténcia. Esta solucéo
resultado. de forma pura nao foi cogitada para nenhum cenério. O que se cogita nesta analise € o posto de
trabalho com afericdo de resultado. Trata-se de uma evolugdo do posto de trabalho. A
disponibilizagdo do posto de trabalho sem os resultados esperados d& causa a decréscimo no
pagamento. Os resultados devem ser definidos. Esta evolugdo do posto de trabalho pode ser

utilizada em situagdes excepcionais, desde que devidamente justificada.

Neste tipo de solucdo, a CONTRATANTE realiza a remuneragdo por meio de valor fixo
mensal, com decréscimo no pagamento no caso de ndo atingimento dos Niveis Minimos de
Servigos Exigidos - NMSE, indicadores de desempenho e qualidade definidos. Pela
Valor fixo mensal vinculado |descricdo é possivel verificar que esta solugdo privilegia a qualidade dos servigos
exclusivamente ao prestados. O modelo esta de acordo com o entendimento fixado na Simula TCU n° 269, de
atendimento de niveis gque "nas contratacfes para a prestacdo de servicos de tecnologia da informagdao, a
minimos de servigos remuneracdo deve estar vinculada a resultados ou ao atendimento de niveis de servi¢o (...)".
previamente estabelecidos [Nesta métrica é criado um catadlogo de servico com o0s respetivos niveis minimos de
servico, bem como indicadores de desempenho e qualidade, definidos em contrato, que
deverdo ser observados. O referido modelo nédo privilegia a ineficiéncia, uma vez que a

empresa contratada buscara ser eficiente para ter seu lucro potencializado.

A métrica UST, é comumente utilizada em contratos que envolvem diferentes servigos de TIC com
complexidades diversas, permitindo o controle e a precificagdo de servicos definidos
contratualmente, bem como a mensuragdo do esfor¢o em situagfes ou problemas previamente
conhecidos, que requer, uma criteriosa definicdo de catalogo, perfis profissionais, complexidade de
tarefas e tempo estimado para sua execugao.

E uma métrica de dificil gestdo, e que exige maior nivel de maturidade dos 6rgéos contratantes.
Sua complexidade traz riscos para os érgdos que a adotam.

Importante destacar que além da Sumula 269 do TCU, os acérddos recentes, n° 2.037/2019 - TCU
- Plenério e n° 1508/2020-TCU-Plenario demonstraram

contratagoes de TIC, baseadas em UST, com diversas inconsisténcias.

Na oportunidade dos Acoérdados apontou, dentre outros, que:

1. A métrica UST deve ser evitada para a contratagdo de servicos de suporte continuo de
infraestrutura de TI;

USsT 2. Avaliar, durante o planejamento da contrata¢@o do servi¢o de TI, alternativas & métrica UST,

bem como documentar as justificativas da escolha;
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3. Os servigos especificados no Catalogo de Servi¢cos devem estar diretamente vinculados aos
resultados esperados da contratagdo, ndo se permitindo o

pagamento individualizado por servigos intermediarios;

4. Para a suficiente caracterizagdo do servigo a ser licitado (Lei 10.520/2002, art. 3° 1) , o
respectivo Termo de Referéncia ou o Catélogo de Servigos

devem conter, no minimo, os seguintes elementos: nome do servigo, descricdo detalhada do
servigo, dos respectivos entregaveis e atividades, qualificacdo

dos profissionais necesséarios, esforco necessario a execugédo dos servigos, prazo e quantitativo
estimado;

Esta métrica busca objetividade entre entrega e remuneracdo e demanda rigida fiscalizacdo
contratual. Atuacdo negligente pode permitir que entregas aceitas tacitamente pelo 6rgdo

permitam pagamentos indevidos, gerando prejuizo ao erario.

Neste cenario verifica-se aderéncia ao Decreto-Lei N° 200, de 25 de fevereiro de 1967.
"8 7° Para melhor desincumbir-se das tarefas de planejamento, coordenacdo, supervisdo e
controle e com o objetivo de impedir o crescimento desmesurado da maquina administrativa, a
Administracdo procurard desobrigar-se da realizagdo material de tarefas executivas, recorrendo,
sempre que possivel, & execugdo indireta, mediante contrato, desde que exista, na area, iniciativaj
privada suficientemente desenvolvida e capacitada a desempenhar os encargos de execugdo."
E ao Decreto Federal 9.507/18, de 21 de setembro de 2018:
" Art. 3° N&o serdo objeto de execugdo indireta na administragdo publica federal direta, autarquica
e fundacional, os servigos:
| - que envolvam a tomada de deciséo ou posicionamento institucional nas areas de planejamento,
coordenacéo, superviséo e controle;"
Ainda em relagdo do Decreto Federal 9.507/18 tem-se:
“Art. 2° Ato do Ministro de Estado do Planejamento, Desenvolvimento e Gestdo estabelecera os
Servigo com pagamento servigos que serao preferencialmente objeto de execugéo indireta mediante contratagdo.”

unitario. Art 3° N&o serdo objeto de execucao indireta na administragdo publica federal direta, autarquica e
fundacional, os servigos:
| - que envolvam a tomada de decisé@o ou posicionamento institucional nas areas de planejamento,
coordenacao, supervisao e controle;
Il - que sejam considerados estratégicos para o 6rgdo ou a entidade, cuja terceirizagdo possa|
colocar em risco o controle de processos e de conhecimentos e tecnologias;
Il - que estejam relacionados ao poder de policia, de regulagéo, de outorga de servigos publicos e
de aplicagdo de sangao; e
IV - que sejam inerentes as categorias funcionais abrangidas pelo plano de cargos do 6rgéo ou da|
entidade, exceto disposi¢do legal em contrario ou quando se tratar de cargo extinto, total ou
parcialmente, no &mbito do quadro geral de pessoal.
§ 1° Os servigos auxiliares, instrumentais ou acessorios de que tratam os incisos do caput poderao
ser executados de forma indireta, vedada a transferéncia de responsabilidade para a realizagdo de

atos administrativos ou a tomada de decisé@o para o contratado."

Tabela 27
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9. Analise comparativa de solucoes
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9.1. Dados os cenédrios das solucdes apresentadas na tabela acima, destaca-se aspectos
relevantes qualitativos:

Aspectos relevantes qualitativos
SOLUCOES
BASEADAS EM
VALOR FIXO
SOLUCOES MENSAL
DEMAIS -
SOLUCOES BASEADAS EM VINCULADO .
ASPECTOS SOLUCOES SERVICO COM
. BASEADAS EM POSTO DE EXCLUSIVAMENTE
PARA ANALISE _ BASEADAS EM | PAGAMENTO
EXECUCAO |TRABALHO COM |AO ATENDIMENTO i
DE _ . UST UNITARIO
DIRETA AFERICAO DE DE NIVEIS
VIABILIDADE .
RESULTADO MINIMOS DE
SERVICOS
PREVIAMENTE
ESTABELECIDOS
O fiscal de
contrato avalia o Demanda grande | Baixo esforgo
atendimento esforgo por parte | administrativo,
das demandas por da fiscalizagdo considerando
meio da aferi¢cdo contratual. que o fiscal
de Normalmente, o | verifica apenas
atendimento dos fiscal de contrato | se o servigo foi
niveis minimos de precisa emitir a realizado
servigo. Os O fiscal de contrato ordem de servigo conforme o
indices que serdo e com a quantidade previsto
utilizados atendimento das estimada de UST |contratualmente.
para aferi¢cdo da demandas por meio para todas as N&o existe a
execucao das da aferigao de atividades a serem |preocupacao de
atividades atendimento dos realizadas. Apés o verificar
séo passiveis de niveis minimos de atendimento da pagamento de
serem servigo. Os indices demanda, a direitos
configurados nas que empresa deve trabalhistas por
serdo utilizados )
Esforco ferramentas de o comprovar ao fiscal | colaborador.
administrativo helpdesk e/ou para afericdo da que a atividade foi | Normalmente a
associado a N/A gerenciamento de execugao das executada por fiscalizagéo
fiscalizacdo servigos de Tl de atividades sdo meio de ocorre apenas
contratual. forma passiveis de serem documento. O quando se
automatizada, configurados nas fiscal analisa toda demanda a
tornando a ferramentas de a documentacao ordem de
fiscalizacao helpdesk e/ou recebida e Servigo ou
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contratual menos
complexa.
Neste tipo de
solugéo o fiscal
administrativo tem
um esforco
consideravel para
verificar se todos
0s
direitos dos
colaboradores
estéo sendo
pagos

adequadamente.

gerenciamento de
servigos de Tl de
forma automatizada,
tornando a
fiscalizacédo
contratual menos

complexa.
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contabiliza a
quantidade de UST
gue deverd ser
calculada para fins
de pagamento.
Outro ponto
negativo
relacionado ao
esforco
administrativo é o
conflito de
interesses entre as

partes

fornecimento.
Geralmente a
execucao do
contrato néo se
repete
mensalmente,
néo tendo
necessidade de
elaborar os
artefatos
relacionados
ao pagamento

mensalmente

Responsabilidade
sobre 0 ambiente

operacional.

Responsabilidade
Operacional da
COTIC

Gestéo da COTIC
com
responsabilidade
operacional do
fornecedor a partir
de
abertura de

chamado técnico.

A responsabilidade
operacional do
ambiente cabera a
CONTRATADA.
Caso ocorra
indisponibilidade do
servigo, a empresa
atuara
imediatamente para
restabelecer o
servigo
independente de
emissao de OS.
N&o existe custo
adicional aos
previamente
estabelecidos em
casos

como o citado.

A responsabilidade
operacional do
ambiente é da
COTIC. Em caso de
indisponibilidade
do servigco em
virtude de algum
problema técnico,
a CONTRATADA
informara a COTIC
0 ocorrido e
atividades que
precisam ser
executadas para
normalizacéo,
podendo a COTIC
autorizar ou ndo a
realizagéo dos
procedimentos
para retorno do
ambiente.
Importante
destacar que a
autorizacédo quanto
a realizagdo dos
procedimentos
incidird em custos
para a FUNARTE.
A CONTRATADA
atua
apenas se for

demandada.

Gestéao da
COTIC com
responsabilidade
operacional do
fornecedor a
partir de ordem
de servigo
/ordem de

fornecimento.

Via de regra o

€SCOopo e prazos
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dos
projetos ser&o Via de regra o Em virtude da
definidos e a escopo e prazos dos| necessidade de
Projetos mais entrega sera projetos serdo emissio de ordem |Nestes cenérios
morosos em aferida pelo definidos e a de servigo e a empresa tem
razéo de atendimento do entrega sera acompanhamento liberdade
recursos solicitado aferida pelo da realizacéo de para colocar
Tempo humanos dentro do prazo atendimento do todas as quantos
necessario para | limitados e em definido, sem solicitado atividades, recursos
realizacéo de razao da necessidade de dentro do prazo inclusive por humanos forem
projetos priorizacédo de emissio de ordem definido, sem validag&o dos necessarios
atividades de de necessidade de documentos para realizagao
coordenacdo e servico e andlise emiss&o de ordem entregues do projeto de
controle pelos de artefatos de como forma
servidores comprovando seu servigo e analise de | comprovacdo de tempestiva.
atendimento. O artefatos execucao das
resultado do comprovando seu atividades
projeto se torna atendimento. O demandadas, é
mais resultado do projeto esperado
importante. se torna mais que o tempo para
importante. realizacéo de
projetos aumente.
Risco de
desembolso
Risco de inadequado é
desembolso Existe reduzido. A
Neste cenério o
inadequado é possibilidade de | remuneragéo é
desembolso do
reduzido. A desembolso realizada

ponto de .
inadequado apenas se 0

remuneracao via de

vista formal & ) _ )
) regra é fixa todos os | relacionado as servigo for
reduzido. No
meses. Ocorrendo atividades executado
Desembolso entanto, na
) N/A o decréscimo no valor | de dificil aferigdo dentro dos
inadequado maioria dos casos . o
a ser faturado no quanto a requisitos
ocorre o . .
caso de realizagdo. Como definidos
desembolso )
descumprimento de | exemplo podemos |contratualmente.

citar atividades de | O desembolso
monitoramento de inadequado

ativos de rede. pode ocorrer
basicamente

sem entregas o
niveis minimos de

dentro do )
servigos

esperado. )
previamente

estabelecidos.
nos casos de

vicio oculto.

E importante que
E importante que o

catalogo de servigos
esteja adequado,

o catalogo de
Servigos esteja
adequado, mas

este cenario mas este cenario

suporta alguma suporta alguma

margem de

margem de

65 de 96



UASG 403201

Catélogo de

servico

n

Neste cenério o
catélogo de
servicos pode ser
alterado sem
maiores
impactos,
considerando que
néo
existe contrato
para definicao de
limites
relacionados a
alteragao de
catélogo de
servigos, assim
como néo existe
desembolso em
contrapartida a
prestacéo do

servico.

Caso isso venha

possivelmente ndo

ocorrera impacto

servigcos nem 6nus

razdo de inovagéo

inadequagéo.

ocorrer,

a realizacdo dos

financeiro
adicional. A
mudanga no
catalogo pode
ocorrer no limite
das atividades
definidas para
realizagdo. Nao

existe

desequilibrio
econdmico-

financeiro em

do contrato com
servigos nado
previstos. A
mudanca de
tecnologia é
natural e muito
dindmicaem TI. A
impossibilidade de
mudanca de
catalogo pode
trazer muitos
problemas. E
importante que a
COTIC de forma
razoavel defina
prazo para a
CONTRATADA
aprender as novas
tecnologias, com
flexibilizagao do
NMSE.

inadequacdo. Caso
isso venha ocorrer,
possivelmente néo

ocorrera impacto na

servigos nem énus
financeiro adicional.
ocorrer no limite das

atividades definidas

financeiro em razéo

realizagdo dos

A mudancga no

catalogo pode

para realizagao.
Né&o existe
desequilibrio
econdmico-
de inovacao do d
contrato com
servigos nao
previstos. A
mudanca de
tecnologia é natural
e muito dindmica
emTL A
impossibilidade de
mudanca de
catalogo pode trazer
muitos problemas. E
importante que a
COTIC de forma
razoavel defina
prazo para a
CONTRATADA
aprender as novas
tecnologias, com
flexibilizagcao dos
niveis minimos de
Servigos
previamente

estabelecidos.

Fundamental que o
servico esteja o
mais adequado
possivel para evitar

servigos e que o

onerado. Neste tipo

de solugéo para

guantidade de UST
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catalogo de

impactos na

realizacdo dos
esembolso seja
casa servico
definido
no Catalogo de

Servigo existe a

a ser cobrada.

Completamente

unidades que

executadas. A

inflexivel. A
contratagéo
prevé os

servigos e

serdo

mudanca

poderia
caracterizar
alteracado de

objeto.

A interrupcéo em

virtude de

A interrupcdo em
virtude de consumo
esta descartada.
Pode ocorrer um
desequilibrio

econdmico-

Neste modelo a
COTIC contrataria
uma determinada

guantidade de
UST. Caso a
instituicéo faga uso
de todo o
quantitativo

Neste cenario o
servigo é
executado na

medida
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consumo financeiro, em razdo | contratado antes exata para o
esta descartada. da quantidade de do término da atendimento da
Nao existe um demanda vigéncia do demanda
i volume a superar a média contrato, prevista. Ele
Risco de . o . | o
] ser consumido. A histérica de 0 servico sera néo é
interrupcéo do . . . . .
) ndo ser que o demandas interrompido caso | interrompido,
servico em N/A B
volume apresentadas na néo eletemo
virtude do ) B ) i
seja contratacdo, mas seja aditivado. O recurso
consumo. . . . 3 . .
consideravelmente isso fiscal devera financeiro
maior em nao acontece de controlar a esgotado
relacé@o aos forma repentina. A | utilizagio de UST quando da
volumes CONTRATADA tem podendo ser execucao do
apresentados na tempo de agao: necessario servico,
contratagéo. seja para controlar o selecionar as executado e
volume de demandas que aceito pela
demandas ou serdo atendidas a | CONTRATADA.
aditivacdes de o | partir de critérios a
Contrato. serem adotados,
evitando a
descontinuidade do
servigo.
Conforme
mencionado
anteriormente,
) . considerando que
A interrupgéo em )
) existe uma
virtude de ) ) | Completamente
O referido guantidade pré- ) .
consumo . o inflexivel. A
) engessamento ndo | definida de UST a .
esta descartada. ) contratacao
. ) ocorre neste ser consumida, N
. N&o existe um » N . prevé os
Embora néo se cenario. Permitindo caso haja )
o volume a . ) Servicos e
tenha limites ) maior necessidade de )
) ser consumido. A e L unidades que
Engessamento | contratuais para . flexibilidade por realizacdo de .
. . nao ser que o ) serédo
de projetos e respeitar, pouco parte da COTIC novos projetos que
) volume executadas.
demandas. recurso existe ) quanto a excedam a
. seja ) Qualquer
para execugdo de ) mudancas que quantidade 3
) consideravelmente o aumento, esta
projetos. ) impliguem em de UST contratada, o .
maior em ) ) . limitado a
. aumento tais projetos ndo .
relagéo aos ) . necessidade de
de servigo a ser poderéo ser -
volumes ) _ _ aditivo
realizado realizados. Ainda
apresentados na contratual.
. que
contratagao. )
seja fruto de
revisdo do PDTIC
por parte da
COTIC.
Tabela 28

9.1. Atualmente a FUNARTE adota o modelo de contratacdo de Servigos de operacdo de
infraestrutura e atendimento a usuarios de Tecnologia da Informagdo e Comunicacao
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realizada por meio de modelo de pagamento fixo mensal, vinculado exclusivamente ao
atendimento de niveis minimos de servigos previamente estabelecidos.

9.1.1. Podemos citar como vantagens desse modelo os seguintes pontos:

a) Disponibilidade: nessa visdo o agente publico tem condi¢cfes de se dedicar no desenvolvimento e
implantacdo de estratégias em TI, explorar novos conceitos, desenvolver projetos e melhorar
processos — hum ambiente que seja capaz de melhor aproveitar recursos especializados e gerar
mais valor ao negécio; e

b) Flexibilidade: em um modelo tradicional de prestacédo de servicos ndo ha flexibilidade, pois, com
frequéncia, o contratante € quem dita como devem ser alocados o0s recursos humanos para um
determinado projeto. Num cendrio mais adequado a FUNARTE o controle sobre as atividades dos
profissionais € de responsabilidade do fornecedor, que decide como e onde empregara cada um de
seus recursos humanos, utilizando cada um deles de forma otimizada. Isso torna esse modelo
escalavel e flexivel, permitindo alocagéo de recursos de acordo com a demanda efetiva e conforme
sua propria disponibilidade.

9.1.2. Porém, cumpre destacar que a utilizacdo bem-sucedida desse modelo depende da
estruturacao da seguinte documentacéo técnica:

a) Definicao dos pacotes de trabalho de cada processo, com seus respectivos produtos/entregaveis
e contendo o maior nivel de detalhamento possivel (granularidade);

b) Definicdo dos niveis de complexidade das atividades para quantificacdo e correlacdo com a
unidade de servico; e

c¢) Definicdo dos niveis de servigos e critérios de avaliagédo de resultados.

Nesse contexto, embora a medicdo do esfor¢co para fins de definicAo de um parametro de custo
seja feita por intermédio da aplicacdo de uma unidade de medida, a remuneracdo do provedor de
servicos sera sempre vinculada aos resultados, na forma de entregaveis especificos e niveis de
servico.

9.2. Andlise de projetos similares realizados por outros 6rgaos ou entidades da Administracédo
Puablica (Alinea "a" Inciso Il, art. 11 da Instrucdo Normativa 01 de 04 abril de 2019/ASSES/SGD/ME).

9.3. Foram identificados os seguintes projetos similares realizados por outros 6rgdos da
Administracdo Publica. Salienta-se que na tabela abaixo foram apresentados os valores apos
negociados com as empresas. Valores estes apresentados no termo de homologacéo.

9.4. Inicialmente cabe informar que as pesquisas para identificacdo de contratacbes com cenarios
semelhantes foram realizadas no Comprasnet e no Painel de Pregos do Governo Federal.

9.5. Entretanto, a Secretaria de Governo Digital langou recentemente a PORTARIA SGD/ME N°
6.432, DE 15 DE JUNHO DE 2021 que estabelece modelo de contratacao de servigos de operagao
de infraestrutura e atendimento a usuarios de Tecnologia da Informacédo e Comunicagéo, no ambito
dos 6rgédos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacdo - SISP do Poder Executivo Federal; e tal normativo orientou este ETP, mas
independente dessa Portaria foi realizado o levantamento das solugdes similares:

GRUPO

TEM Orgdo |Pregdo| UASG | Descri¢do Objeto Valor
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Item 01

JUSTICA
ELEITORAL

00001
12022

070013 -
TRIBUNAL
REGIONAL
ELEITORAL

DA BAHIA

SERVICOS
AUXILIARES
DE
TECNOLOGIA
INFORMACAO
E
COMUNICACAO
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Contratacéo de empresa
especializada na prestacao de
servigos continuados de suporte
e atendimento técnico aos
usuarios na area de Tecnologia
da Informagé&o e Comunicagéo
(TIC) com central de
atendimento remoto e
presencial aos usuarios na
modalidade Service Desk, bem
como suporte, sustentagdo e
operacao dos servicos e da
infraestrutura de TIC e
execucao de tarefas de
demanda né&o rotineiras do
Tribunal da Regional Eleitoral
da Bahia

R$

5.679.486,00

Item 01

MINISTERIO
DA CIENCIA,
TECNOLOGIA,
INOVACAO E
TECNOLOGIA

00012
12022

113201 -
SAE-CNEN-
COMIS.
NACIONAL
DE
ENERGIA
NUCLEAR
/RJ

Central de
Servicos de TIC

Contratacéo de servico de
Service Desk e sustentacéo de
infraestrutura de tecnologia
para organizacao,
desenvolvimento, implantacéo e
execugdo continuada de tarefas
de suporte, rotina e demanda,
compreendendo atividades de
suporte técnico remoto e/ou
presencial de 1° Nivel (Central
de Servigos), 2° Nivel
(Atendimento hardware e
software e Infraestrutura de
cabeamento [rede de dados e
voz]) e 3° Nivel (Infraestrutura,
Banco de Dados, Redes e
Seguranca) a usuarios de
solugBes de tecnologia da
informacgéo da Comisséo
Nacional de Energia Nuclear
(CNEN), Sede, distritos e
escritorios, Centro Regional de
Ciéncias Nucleares do Centro-
Oeste (CRCN-CO), Laboratério
de Pocos de Caldas (LAPOC),
Instituto de Engenharia Nuclear
(IEN) e Instituto de
Radioprotecao e Dosimetria
(IRD), conforme o Edital e seus
Anexos.

R$

4.258.890,24

Grupo
01/Item
01

Central de
Servicos de TIC

CONTRATACAO DE
SERVICOS TECNICOS
ESPECIALIZADOS DE

OPERACAO DE
INFRAESTRUTURA DE TIC E
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SERVICOS TECNICOS
ESPECIALIZADOS DE
ATENDIMENTO
. AO USUARIO DE TIC, COM
Servicos de
423002 - CENTRAL DE SUPORTE E

Gerenciamento

MINISTERIO | 00010 | Instituto de SERVICOS (SERVICE DESK),

Grupo [ DA CULTURA | /2021 | Brasileiro BEM COMO, SUSTENTAGAO
Infraestrutura 5
01/item de Museus | E OPERAGCAO DE SERVICOS
de Tecnologia
02 E INFRAESTRUTURA DE TIC
PARA ORGANIZACAO,
DESENVOLVIMENTO,
IMPLANTACAO E EXECUGCAO
CONTINUADA DE TAREFAS
COMPREENDENDO
ATIVIDADES DE SUPORTE
TECNICO
REMOTO E/OU PRESENCIAL
DE 1°, 2° E 3° NiVEIS

R$ 4.098.999,84

dalnformacéo e
Comunicagéo
(TIC)

Contratacéo de servigos
técnicos especializados e
continuados de Central de

Servicos de TIC e de
Gerenciamento de
Infraestrutura de TIC, conforme
250059 - especificagdes estabelecidas

MINISTERIO | 000071 Instituto Central de pelo Instituto Nacional de

Item 01 .
DA SAUDE /2021 [Nacional de | servigos de tic Cardiologia - INC no

R$ 1.929.808,80

Cardiologia Termo de Referéncia e em seus
Anexos, limitados ao
quantitativo maximo estimado,
sem garantia de consumo
minimo e com pagamento em
funcao de producéo e
resultados.

Tabela 29

9.6. Analisando-se os projetos similares realizados por outros 6rgdos da Administracdo Publica
Federal, observa-que os 6rgdos contrataram servicos semelhantes aos planejados pela FUNARTE,
inclusive sob determinados aspectos como por exemplo: o tipo do objeto, a formatacdo da
prestagdo do servico, a forma de remuneracéo e de atendimento, o periodo da vigéncia contratual,
dentre outros. E natural que existam diferencas no tratamento de aspectos pelos 6rgéos, que
possuem cada um realidades, necessidades, experiéncias e arquiteturas tecnoldgicas diferentes.

9.7. Em razdo da diferenca de tamanho dos Orgdos, quantidade de localidades, nimero de
pessoas que trabalham, montante de ativos de informatica, dentre outras caracteristicas para cada
Instituicdo foram buscadas caracteristicas proximas abarcadas pelo servico disponibilizado na
FUNARTE, observando-se a divisdo de itens e grupos da contrata¢do. Muitos dos valores apurados
em pesquisa ndo nos servirdo como parametro para elaboracdo de orgamento estimado, porém
isso ndo quer dizer que essas entidades da Administracao Publica ndo possuem cenarios similares.

9.8. A finalidade de se verificar a existéncia de cenarios similares em outros Orgdos ou entidades
da Administracdo Pulblica, é evitar que se trabalhe com opc¢6es inviadveis, antiecondmicos,
inexistentes, com pouca ou nenhuma possibilidade de sucesso. As contrata¢cdes tomadas como
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base tiveram, no minimo, sucesso no processo de contratagdo, foram homologadas pelos 6érgéos
ou entidades. Essa andlise que ora fazemos nédo exclui o insucesso da contratacdo, mas pode
diminuir a probabilidade de ocorréncia, evitando onerar a Administracdo Publica de custos
indevidos.

9.9. Dada a contextualizacdo, ao encontro da legislacdo, na contratagdo para a FUNARTE sera
considerada como parametro para formagédo de preco visando promogéo de processo licitatério o
modelo de contratacdo de servicos de operacdo de infraestrutura e atendimento a usuarios de
Tecnologia da Informacdo e Comunicacdo da PORTARIA SGD/ME N° 6.432, DE 15 DE JUNHO DE
2021.

10. Registro de solucoes consideradas inviaveis

10. Registro de Solugbes Consideradas Inviaveis

10.1. Conforme as tabelas dos itens 8 e 9, as solucfes consideradas inviaveis sao:
10.1.1. Solugdes baseadas em execucao direta.

10.1.2. Solugdes baseadas em posto de trabalho com afericdo de resultado.
10.1.3. Solugdes baseadas em UST.

10.1.4. Servico com pagamento unitario.

11. Analise comparativa de custos (TCO)

11.1 A Secretaria de Governo Digital lancou a PORTARIA SGD/ME N° 6.432, DE 15 DE JUNHO
DE 2021 que estabelece modelo de contratacdo de servicos de operacao de infraestrutura e
atendimento a usuérios de Tecnologia da Informacdo e Comunica¢do, no ambito dos 6rgdos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacgéo -
SISP do Poder Executivo Federal; e tal normativo orientou este ETP.
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11.2. Face ao encontro da Portaria e dos Art. 4° e 5° da Portaria:

Art. 4° Para o planejamento da contratacdo e no momento da eventual prorrogacdo contratual, a
definicdo do valor de referéncia e do valor maximo da contratacdo devera utilizar como base a
pesquisa salarial de precos e fator-k, previstos no Anexo Il a esta Portaria.

§ 1° Os valores constantes no Anexo Il, cumprem o disposto na Instru¢do Normativa Seges/ME n°
73, de 5 de agosto de 2020, para fins de pesquisa de pregos das contratacdes que utilizarem os
perfis e insumos do referido Anexo.

§ 2° Os 6rgédos e entidades poderdo utilizar valores, perfis ou insumos diferentes daqueles previstos
no Anexo Il, seguindo as orientacdes previstas no Anexo |, devendo neste caso realizar pesquisa
de precos nos termos da Instrucdo Normativa Seges/ME n°® 73, de 2020, para aqueles perfis ou
insumos diferentes daqueles constantes do Anexo Il.

Art. 5° Deve-se utilizar as ferramentas e planilhas disponibilizadas nos anexos para subsidiar
os célculos das quantidades e valores de recursos.

11.3. Adocao de pagamento fixo mensal associado a atendimento de niveis minimos de servico
(NMS) e mensurado a partir da estimativa de Categorias de Servico e seus respectivos Perfis de
Trabalho, por meio de Mapa de Pesquisa Salarial de referéncia, utilizacdo de Fator-K Unico,
apoiados por um modelo de Planilha Simplificada para Estimativa do Valor Mensal do Servicos,
elaborados e manutenidos pelo Orgéo Central do SISP.

11.3.1. Dessa forma busca-se gerar incentivos para que as contratadas prestem servicos
associados ao uso de recursos tecnolégicos que fornecam a agilidade e qualidade adequada as
condicdes exigidas.

11.4. Conforme a PORTARIA SGD/ME N° 4.668, DE 23 DE MAIO DE 2022, que altera o ANEXO I
da PORTARIA SGD/ME N° 6.432, DE 15 DE JUNHO DE 2021, que estabelece modelo de
contratacdo de servicos de operacao de infraestrutura e atendimento a usudrios de Tecnologia da
Informacdo e Comunicacdo, no ambito dos 6rgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal, ao
qual trata sobre 0 MAPA DE PESQUISA SALARIAL DE REFERENCIA PARA SERVICOS DE
OPERACAO DE INFRAESTRUTURA E ATENDIMENTO AO USUARIO, para que sejam adotados
0s custos unitarios dos perfis profissionais para estimativa do valor mensal do servico, foi elaborada
a seguinte tabela:

Planilha Simplificada para Estimativa do Valor Mensal do Servico

Categoria de Servico

Fator K: 2,35
LOTE | ITEM
. Custo total
) . Custo unitario
_ Salario de Quantidade _ mensal por
Perfil ) mensal do Perfil _
referéncia (A) (B) © Perfil (D =C x
B)
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Central de o
1 Técnico de suporte ao
Servigos . .
i usuario de tecnologia da R$ 2.635,52 R$ 6.193,47| R$ 18.580,42
(1°NIiVEL de |, B )
informacédo Senior
atendimento)
Técnico em
manutengdo de R$ 2.670,74 R$ 6.276,24 R$ 25.104,96
Atendimento a equipamentos de e S —
Usuarios de  |informatica Senior
2 TIC
(2° NIVEL de
atendimento) Gerente de suporte
técnico de tecnologia da R$ 9.632,96 R$ 22.637,46 R$ 22.637,46
informacgédo
Analista de suporte
) ) R$ 2.845,10 R$ 6.685,99 R$ 6.685,99
computacional Junior
1 Analista de suporte
) R$ 4.475,40 R$ 10.517,19 R$ 10.517,19
computacional Pleno
Analista de suporte
) ) R$ 6.590,90 R$ 15.488,62 R$ 15.488,62
computacional Senior
Administrador de
Operagdo de  |iistemas operacionais R$ 8.341,05 R$ 19.601,47 R$39.202,94
infraestrutura Senior
3 de TIC
(3° NIVEL de
i Administrador de banco
P E2) RS 6.506,01 R$15.289,12| RS 15.289,12
de dados - Pleno
Analista de redes e de
comunicagéo de dados R$ 7.105,84 R$ 16.698,72 R$ 16.698,72
Senior
Administrador em
seguranca da R$ 7.257,31 R$ 17.054,68 R$ 17.054,68
informacéo - Pleno
Quantitativo Total Custo Total
. 15 R$ 187.260,08
Equipe mensal (F)
Tabela 30

Custo por itens
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LOTE ITEM

Descrigao

Custo mensal (E)

Central de

Servigos

A Central de Servicos sera o ponto Unico e principal de contato cujo
objetivo sera permitir maior controle e proporcionar um atendimento
mais adequado aos usuarios de TIC de todas as localidades da
FUNARTE.

R$ 18.580,42

Atendimento a

Usuéarios de TIC

O atendimento a usuarios de TIC compreende a prestacédo de
servigos de suporte técnico de microinformatica, incluindo o apoio
ao funcionamento dos ativos relacionados as atividades laborais
dos usuarios da FUNARTE.

R$ 47.742,41

Operacgéo de

infraestrutura

Entende-se por operagao de infraestrutura de TIC a prestacéo de
servigos técnicos que estéo relacionados a seguranca da
informacéo, intercomunicacgéo e rede de comunicagéo de voz e
dados, banco de dados, servidores de rede, sistemas operacionais,
recursos de Cloud, sistemas/ambientes de backup, recursos de
armazenamento de dados, monitoramento, gerenciamento

operacional demais atividades relativas ao assunto.

R$ 120.937,25

Custo mensal Total Outros Itens (G)

R$ 187.260,08

Tabela 31

Fonte: https://lwww.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic

11.5. Os custos alinhados ao levantamento realizado, perfazem a seguinte tabela de estimativa de

TCO:

ESTIMATIVA DE TCO AO LONGO DOS ANOS

DESCRICAO

ANO 01

ANO 02

ANO 03 ANO 04 ANO 05 TOTAL

CONTRATAGAO DE
EMPRESA
ESPECIALIZADA
NA PRESTACAO,
DE

FORMA CONTINUA,
DE SERVICOS NA
AREA DE
TECNOLOGIA DA
INFORMAGAO E
COMUNICAGOES
(TIC)

R$ 4.494.241,92

R$ 4.494.241,92 R$ 2.247.120,96

R$ 11.235.604,80
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Tabela 32

11.6. O modelo é composto de a¢gbes de compreensdo do ambiente de TIC por parte do 6rgdo ou
entidade, levantamento de dados histéricos para fundamentar a estimativa dos perfis profissionais e
seus quantitativos, necessarios para a prestacdo do servico, estabelecendo um modelo de
pagamento fixo mensal vinculado ao atendimento a niveis minimos de servico (NMS).

11.7. A estimativa do valor fixo mensal da contratacé@o é calculada pelo 6rgao ou entidade, na fase
de planejamento, com base no principal item de custo para a empresa prestadora, o custo dos
profissionais, discriminados em modelo simplificado de formacdo de precos, conforme modelo
elaborado pela SGD.

11.8. Com essa estrutura, busca-se vincular a execugcdo dos servicos a critérios objetivos de
gualidade e resultados, bem como prover maior previsibilidade do cronograma fisico e financeiro da
execucdo contratual e maior transparéncia dos custos associados, para 0 6rgdo ou entidade
contratante.

11.9. Ressalta-se que o modelo se refere a contratacdo de servigos técnicos especializados
de operacédo de infraestrutura e atendimento a usuarios de TIC, sem dedicacéo exclusiva de
mao de obra, orientado ao atendimento de niveis de servi¢cos previamente estabelecidos,
observando as praticas de gerenciamento de servigos descritas na série ABNT NBR ISO
20.000:2020, bem como em praticas ageis de DevSecOps, nédo se configurando contratacéo por
homem/hora, tampouco por postos de trabalho.

12. Descricao da solucao de TIC a ser contratada

O objeto do presente estudo técnico esta permeado no sentido de realizacdo de Registro de preco
para eventual contratagdo de empresa especializada na prestagdo, de forma continua, de servigos
na area de Tecnologia da Informagdo e Comunicac8es (TIC), compreendendo suporte técnico ao
usuario, planejamento, implantacdo e execucdo de servicos relacionados a operacao,
monitoramento e suporte de infraestrutura de TIC, conforme especificacdes, condicdes,
guantidades e exigéncias estabelecidas neste instrumento.

Sendo assim a proposta visa ofertar a FUNARTE Servicos de operacdo de infraestrutura e
atendimento a usuarios de Tecnologia da Informacéo e Comunicacado, a qual sera contextualizada
sob trés visbes macros decompostas resumidamente em itens de servi¢o, conforme abaixo:

12.1. DOS SERVICOS TECNONOGICOS A SEREM CONTRATADOS

12.1.1. CENTRAL DE SERVICOS - ATENDIMENTO DE 1° NiVEL
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12.1.1.1. A Central de Servigcos sera o ponto Unico e principal de contato cujo objetivo € permitir
maior controle e proporcionar um atendimento mais adequado aos usuarios de TIC de todas as
localidades da FUNARTE.

12.1.1.2. Atuarda em ac0les relacionadas ao primeiro nivel de diagnostico, registro de incidentes,
requisicBes de servico, atendimento para resolu¢do das solicitacdes, esclarecimento de duvidas e
elucidacdo a questionamentos realizados, consultas a Base de Conhecimento de registro histdrico
de atendimentos.

12.1.1.3. O atendimento de Primeiro Nivel é o contato inicial realizado remotamente por uma
central responsavel pelo registro de todas as solicitagbes e pela resolucdo do maior niumero
possivel de atendimentos remotos. As principais caracteristicas da Central de Atendimento de
Primeiro Nivel s&o:

12.1.1.4. Cadastramento dos registros das ocorréncias, esclarecimento de dividas e resolucdo de
chamados elegiveis, utilizacdo de scripts de atendimento previamente definidos e validados pela
FUNARTE;

12.1.1.5. Possibilidade de priorizacdo do atendimento as areas criticas da organizacao;

12.1.1.6. Encaminhamento de chamados que extrapolem competéncia, para atendimento
especializado (segundo nivel, terceiro nivel, areas especificas ou terceiros, conforme o caso);

12.1.1.7. Avaliacdo da qualidade do atendimento prestado, através de métricas (tempo de resposta,
satisfacdo do usuério etc.)

12.1.1.8. Compartilhamento da estrutura de atendimento, isto é, a equipe de 1° nivel ndo precisa
ser exclusiva do 6rgdo, podendo atender a outros contratos, desde que assegurados o0s
atendimentos dos indicadores de niveis de servicos e cumpridas as obrigacdes contratuais.

12.1.1.9. Funcionara preferencialmente em modelo compartilhado o qual podera estar alocado fora
do ambiente da FUNARTE, com atendimento em modelo remoto ofertado através de aplicativos
fornecidos pela propria contratada.

12.1.1.10. Os atendimentos serdo realizados diretamente aos solicitantes, independentemente de
onde estejam, possibilitando amparo técnico no apoio & execucdo das atividades laborais de
servidores ou colaboradores, ao encontro dos processos de gerenciamento de servicos de TI,

politicas, portarias e determinagdes da FUNARTE.

12.1.1.11. A Contratada devera providenciar o fornecimento de numero telefénico, sem quaisquer
custos para a FUNARTE, com ligacdo gratuita, podendo ser realizada com origem em qualquer
estado da Federacdo, através de aparelhos fixos, méveis ou outros que a tecnologia possa vir a
oferecer.

12.1.1.12. A atuacdo da Central de Servicos € relativa aos recursos tecnoldgicos dos usuarios da
FUNARTE como por exemplo: estacdes de trabalho, dispositivos méveis, periféricos, sistemas,
produtos, solugdes ou servigcos disponibilizados.

12.1.1.13. O atendimento da Central de Servicos de Tl devera estar disponivel aos usuarios da
FUNARTE, de segunda-feira a sexta feira das 08h as 19h, conforme consta na Janela de Operacédo
dos Servicos.

12.1.1.14. Caso haja intervencdo remota, as posi¢cdes de 1° Nivel da contratada deverdo estar
equipadas com recursos de controle para realizacdo desse tipo de atendimento, sem quaisquer
6nus para a FUNARTE, inclusive de licenciamento a eventuais solugfes de software utilizadas para
atuacao.
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12.1.1.15. Importante ressaltar que ficara sob encargo da contratada os custos relacionados a
softwares ou ferramentas de acesso que possibilitem a execucdo das atividades laborais nos
equipamentos que passarao por atendimento remoto.

12.1.1.16. Seré obrigatdrio o registro de todas as acdes técnica, assim como conexdes realizadas
durante as intervengdes nas estacdes de trabalho. Todos os atendimentos realizados devem ser
tratados e documentados, para fim de atualizacdo da base de conhecimento.

12.1.1.17. Os canais de acesso aos servicos de atendimento serdo: telefone, correio eletrénico,
Ferramenta de Gerenciamento de Servicos de TIC (ITSM- Information Technology Service
Management), Microsoft TEAMS ou outras definidas pela FUNARTE.

12.1.1.18. Os chamados encaminhados a Central de Servicos devem ser resolvidos pela
Contratada com base nas informacdes disponiveis em diversas fontes de conhecimento, dentre
elas a prépria Ferramenta de Gerenciamento de Servicos de TIC.

12.1.1.19. Nos casos em que o chamado ndo puder ser resolvido em primeiro nivel e o
atendimento de segundo e terceiro nivel ndo for de responsabilidade da Contratada, ndo eximindo a
responsabilidade no acompanhamento até a resolucao do chamado.

12.1.2. ATENDIMENTO A USUARIOS DE TIC - ATENDIMENTO DE 2° NiVEL

12.1.2.1. O atendimento a usuarios de TIC compreende a prestacdo de servicos de suporte técnico
de microinformatica, incluindo o apoio ao funcionamento dos ativos relacionados as atividades
laborais dos usuarios da FUNARTE.

12.1.2.2. Compreende o atendimento disponibilizado ao usuario, de forma presencial, em quaisquer
localidades da Contratada, de segunda-feira a sexta feira das 08h as 19h.

12.1.2.3. Nos casos em que o atendimento ndo puder ser resolvido com as técnicas e
conhecimentos disponiveis, o 2° Nivel devera registrar todas as informacdes e realizar o
escalonamento hierarquico as escalas superiores da contratada.

12.1.2.4. Todo atendimento realizado pela equipe de suporte 2° Nivel, que gerar alguma alteracao
nos componentes que foram objeto de suporte, deve ser tratado e documentado para fins de
atualizacdo da base de conhecimento.

12.1.3. OPERACAO DE INFRAESTRUTURA DE TIC - ATENDIMENTO DE 3° NiVEL

12.1.3.1. Entende-se por operacéo de infraestrutura de TIC a prestagdo de servigos técnicos que
estdo relacionados a seguranga da informacéo, intercomunicagéo e rede de comunicacgao de voz e
dados, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup, recursos
de armazenamento de dados, monitoramento, gerenciamento operacional demais atividades
relativas ao assunto.

12.1.3.2. A operacao de infraestrutura de TIC é um servico fundamental para a garantia da
disponibilidade, integridade, resiliéncia e seguranca de recursos tecnolégicos necessarios para a
sustentacao de quaisquer servi¢os tecnoldgicos.

12.1.3.3. Compreende o atendimento de forma presencial ou remota, dependendo da necessidade
de atuacdo, para quaisquer localidades da Contratada, de segunda-feira a sexta feira das 07h as
23h.
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12.1.3.4. Envolve atendimento especializado, a ser realizado por profissionais qualificados e
experientes nas tecnologias que sdo ou serdo utilizadas na Instituigao.

12.1.3.5. A tabela 7 demonstra os servigos criticos que deverdo ter disponibilidade 24 horas por dia
X 7 dias na semana e que requerem especial atencéo por parte da contratada.

12.1.3.6. Os servigos de atendimento em 3° nivel deverdo ser recebidos e tratados, considerando-
se a prioridade, a criticidade e a disponibilidade documentadas neste documento.

12.1.3.7. Todo atendimento realizado pela equipe de suporte 3° Nivel que gerar alteracdo nos
componentes que foram objeto de suporte deve ser tratado e documentado para fins de atualizacédo
da base de conhecimento.

12.1.3.8. Os servicos de TIC seréo organizados em 08 (0ito) grupos.

12.1.3.9. Todas as configuracbes e documentacdes relacionadas aos trabalhos realizados pelos
especialistas devem ser documentados e salvaguardados em ambiente seguro, em comum acordo
com os técnicos da FUNARTE.

12.1.1.10. Os chamados técnicos que porventura sejam abertos, de forma proativa através de
ferramentas ou mesmo sob demanda, fora do horario estipulado para atendimento deverao ser
encaminhados para alguma equipe responsavel da contratada visando andlise de priorizagdo para
assisténcia realizada imediatamente por equipes especializadas, em reconhecimento aos servigcos
essenciais que deverao ser disponibilizados 24 horas por dia x 7 dias por semana elencados na
tabela descrita no item 12.4 deste estudo.

12.2. DAS LOCALIDADES PARA ATENDIMENTO

12.2.1. Os servicos serdo prestados nas instalacdes atuais da FUNARTE nas seguintes localidades:

12.2.1.1. Unidades da Fundacgéo Nacional de Artes no Estado do Rio de Janeiro:

Nome da Unidade Endereco

Funarte - Sao José Rua Sé&o José, n° 50, Rio de Janeiro - RJ, Cep: 20.010-020

Av. Presidente Vargas, 3131 - Centro Empresarial Cidade Nova

Funarte - Teleporto /Teleporto, Rio de Janeiro - RJ, Cep: 20.210-911

Funarte - Casa da

Moeda Praca da Republica, 26, Centro, Rio de Janeiro - RJ, Cep: 20.211-351

Funarte - Edificio

Rua da Imprensa n° 16, Rio de Janeiro - RJ, Cep: 20.030-120
Gustavo Capanema

Teatro Glauce Rocha Av. Rio Branco, n°179, Centro, Rio de Janeiro - RJ, Cep: 20.040-007
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Rua do Lavradio, n° 54 , Centro, Rio de Janeiro/RJ, Cep: 20.230-070

Escola Nacional de
Circo

Rua Elpidio Boamorte, n° 04, Praca da Bandeira. Rio de Janeiro -
RJ, Cep: 20.270-150

Almoxarifado

Av. Brasil, n°® 2064, Benfica , Rio de Janeiro - RJ, Cep: 20.930-040

Teatro Duse - Casa de
Paschoal

Rua Hermenegildo de Barros, n® 161, Santa Teresa, Rio de Janeiro -
RJ, Cep: 20.241-030

Teatro Dulcina

Rua Alcindo Guanabara, n° 17, Centro, Rio de Janeiro - RJ, Cep: 20.032-
130

Teatro Cacilda Becker

Rua do Catete, n° 338, Catete, Rio de Janeiro - RJ, Cep: 22.220-001

Centro Cultural Aldeia
de Arcozelo

Av. Embaixada Pascoal Carlos Magno n° 450, Arcozelo, Paty de Alferes -
RJ, Cep: 29.650-000

Tabela 33

12.2.1.2. Unidades da Funarte no Estado de Sao Paulo:

Nome da Unidade

Endereco

de Sao Paulo

Coordenacéo da Representacao

Alameda Nothmann n° 1058, Campos Eliseos, Sao Paulo -
SP, Cep: 01216-001

Teatro Brasileiro de Comédia

Rua Major Diego, n° 315, Bela Vista, Sao Paulo - SP, Cep:
01324-001

Teatro de Arena Eugénio Kusnet

Rua Doutor Teodoro Baima, n® 94, Consolacdo, Sao Paulo -
SP, Cep: 01220-040

Tabela 34

12.2.1.3. Unidade da Funarte no Estado de Brasilia:

Nome da Unidade

Endereco
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Coordenagéo da Centro Cultural Banco do Brasil Brasilia, SCES Trecho 2, Sala
Representacdo de Brasilia. |Multiuso, Térreo, Brasilia - DF, Cep: 70200-002

Tabela 35

12.2.1.4. Unidades da Funarte no Estado de Minas Gerais:

Nome da Unidade Endereco
Coordenacédo da Representacao de Rua Januéria, n° 68, Floresta, Belo Horizonte -
Minas Gerais. MG, Cep: 30110-055

Av. Bias Fortes, 50 - Lourdes, Belo Horizonte - MG,

Prédio Rainha da Sucata 30170-010

Tabela 36

12.3. JANELA DE OPERACAO DOS SERVICOS

12.3.1. A janela de operacao diz respeito ao modelo criado para entrega dos servicos 0s quais
variam de acordo com a natureza ou grau de criticidade.

12.3.2. Para tratamento das caracteristicas do atendimento técnico, realizado pela Contratada,
optou-se pela criacdo de nomenclaturas baseadas nos aspectos das entregas realizadas, para isso
foi feita a divisdo do atendimento a ser categorizado da seguinte forma: “atendimento ROTINEIRO",
atendimento “EMERGENCIAL” ou atendimento “CRITICO”, os quais serdo explicados conforme
abaixo:

12.3.3. Atendimento técnico “ROTINEIRO” possui caracteristicas de atuacdo costumeira ou
cotidiana. Normalmente tem o beneficio de evitar impactos com a produtividade do funcionario ou
colaborador dentro da Instituicéo.

Por exemplo: conserto de computadores, atendimento ao usuario final, instalacdo de programas,
configuracéo de servicos, problemas relacionados a Internet no equipamento do usuario, problemas
com periféricos como mouse, teclado ou impressora, problemas com placas ou componentes,
problemas com editores de texto, dentre outras situacdes de carater operacional que pode impactar
nas entregas etc.

12.3.4. Atendimento técnico de natureza “EMERGENCIAL” deve ser realizado imediatamente.
Normalmente essa atuagéo evita degradacao a entrega de servicos que afetam a produtividade em
toda Instituicdo. Envolve atuacéo de suporte de 2° nivel.

Por exemplo: Eventual necessidade de atuagdo pontual com relacdo a ataques causados por virus
ou infeccéo; configuragdo que ndo possa ser realizado através de politica ou diretiva; apoio técnico
com apresentacdes, eventos, reunides ou apresentacdes culturais em quaisquer das localidades da
Instituicdo, atendimento a alguma autoridade especifica como o Secretario, Presidente ou Diretor
Executivo etc.
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12.3.4.1. Com base em estatisticas de atendimentos anteriores mensuramos essa natureza com
um ndmero médio de 01 (uma) ocorréncia mensal, acumulavel durante todo o periodo do contrato.

12.3.5. Atendimento técnico de natureza “CRITICO”, é aquele que ficara de prontiddo 24 horas por
dia durante os 7 dias da semana, todos os dias do ano. E essencial & manutencdo da
disponibilidade dos servigos, que, quando inoperantes causam grande impacto a sociedade e a
imagem da Instituic&o.

Por exemplo: Incidentes que causem indisponibilidade de portais ou sistemas, falhas em servigos
disponibilizados internamente ou ao cidadao, incidente com funcionamento em equipamentos de
rede, eventos de seguranca da informacédo incluindo também ataques e infec¢des, atuagdo com
acompanhamento dos incidentes junto a contratos da Instituicio com empresas parceiras, etc.

12.3.5.1. Com base em estatisticas de atendimentos anteriores mensuramos essa natureza com
um numero médio de 02 (duas) ocorréncias mensais, acumulaveis durante todo o periodo do
contrato.

12.3.6. A tabela abaixo demonstrara, com base em estatisticas coletadas ao longo dos ultimos
contratos, a necessidade do tempo de disponibilidade operacional dos niveis de atendimento:

Servi¢o Natureza |Janela de Servigco [Descricdo Janela
Cent.ral de Rotineiro |11 horas por dia x Os lndlcadores do acprdo de nivel qe Servico
Servigos de 5 dias por semana serdo apurados considerando o periodo de
TIC remota P segunda a sexta, das 08h as 19h.
. Os indicadores do acordo de nivel de servico
_ 11 horas por dia x ~ . .
Rotineiro 5 dias por semana serdo apurados considerando o periodo de
P segunda a sexta, das 08h as 19h.
Suporte 06h até 08h e das
Técnico aos 19h até 23h x 5
Usuarios dias por semana
. Os indicadores do acordo de nivel de servigco
Emergencial N
serao apurados.
06h as 22h
(Sab/Dom/ Feriado)
. Os indicadores do acordo de nivel de servico
L 12 horas por dia x ~ . .
Rotineiro 5 dias por semana serdo apurados considerando o periodo de
operacdo de P segunda a sexta, das 07h as 23h.
infraestrutura
de TIC
Critico 24 horas x 7 dias  |Os indicadores do acordo de nivel de servico
por semana serdo apurados.

Tabela 37
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12.4.1. Servicos criticos sdo aqueles que requerem disponibilidade 24 horas por dia x 7 dias por

semana. A atuacao da contratada devera ser realizada em quaisquer niveis de atendimento

visando amparar a Instituicdo na manutencédo ou retorno de funcionamento do(s) servigo(s) afetado

(s), em caso de incidente.

12.4.2. A lista com os servigos criticos podera ser atualizada durante a vigéncia do Contrato em

virtude de mudancas nos processos de negécio da FUNARTE, aquisicdo/contratacao de servigos

ou mesmo avanco da tecnologia, mediante comunicacgéo formal realizada diretamente ao

representante da contratada.

Nome do Sistema

Sigla do Sistema

Portal Portal Funarte
Intranet Intranet
Correio Eletronico E-mail
Sistema de Biblioteca SisBib

Sophia Acervo e Sophia Web Sophia
Sistema de Hospedagem Hospedagem
Microsoft 365 365

Sistema Eletrdnico de Informacdes SEI

SIADS

Sistema de Patriménio

Magquinas virtuais

Ambiente de Virtualizacdo

Servidor de Arquivos

File-Server

Links de dados e comunicacéo

WAN, Lan-to-Lan, MPLS, VPN’'S

Servidor de Autenticacdo

AD

DNS Externo

DNS
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DNS Interno DNS

Compartilhamento de Dados Storage

Monitoramento Zabbix

Servidor de Impressao Print Server

Solugédo de Antivirus Antivirus

Ativos de Seguranca Firewall, IPS, etc.

Sistemas de Temperatura Monitoramento de Temperatura

Monitoramento de ativos Servidores, Nobreaks, switches, etc

Sistemas Intermnos Codancga, Pronac, Bilheteria, Protocolo
dentre outros

Tabela 38

12.5. DOS CRITERIOS DE ATENDIMENTO

12.5.1. Independentemente do escalonamento entre os diferentes niveis de atendimento sob
responsabilidade da Contratada, os chamados técnicos abertos devem cumprir 0s tempos maximos
estabelecidos para incidentes e requisi¢cées de servico.

12.5.2. Através desses critérios serd possivel ter o cenéario da real necessidade em priorizar alguns
tipos de atendimento em detrimento de outros, principalmente aqueles que se enquadrardo dentro
de uma mesma escala de indicadores. Portanto, doravante, incidentes, requisicbes e problemas
serdo classificados de acordo com os critérios estabelecidos pela FUNARTE, considerando-se:
impacto, urgéncia e prioridade.

Impacto: o impacto reflete o efeito de uma requisicdo ou incidente sobre o0 negécio ou ativos de TI
da FUNARTE. A classificacdo dos incidentes, requisicées e problemas quanto ao impacto sera
determinada pela abrangéncia do incidente e a quantidade de pessoas afetadas.

Urgéncia: a urgéncia é determinada pela necessidade da instituicdo de que os servigcos sejam
restabelecidos dentro de um determinado prazo. Servicos e recursos de TIC distintos tém requisitos
de urgéncia distintos, dependendo da sua relevancia para a missdo institucional. A urgéncia
também é determinada pelo aumento da gravidade do incidente caso ndo haja atendimento em
curto prazo.

Prioridade: a prioridade estabelece a relacdo de ordem de atendimento dos chamados, nos quais
as requisicdes e incidentes devem ser resolvidos e atendidos. Ela definira o prazo para inicio de
atendimento e é um importante balizador do esforco a ser empreendido no atendimento.
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12.5.3. Os critérios definidos de impacto, urgéncia e prioridade sdo balizadores para a
categorizacao dos chamados na Ferramenta de Gerenciamento de Servigos de TIC.

Impacto

Grau

Fatos Determinantes

Alto

Incidentes que causem impacto negativo generalizado, e que
prejudiguem a imagem institucional da FUNARTE.

Qualquer incidente relativo a indisponibilidade ou mau
funcionamento generalizado de sistemas ou recursos criticos ou
sensiveis.

Qualquer incidente cujo ndo atendimento comprometa 0s servigcos
de TIC prestados a populacdo e as areas ou unidades da
organizagdo como, por exemplo, (Presidéncia, Dire¢cdo Executiva,
Coordenacg0es, Procuradoria Juridica, Planejamento, Licitagdes,
Tecnologia, dentre outros sob determinacdo da FUNARTE e
podendo ser alterado a qualquer época).

Qualquer incidente ou requisi¢ao reportado por usuario VIP
(pessoas muito importantes como por exemplo o(a) Presidente,
Diretor Executivo, Coordenadores, Procuradores, Pregoeiros,
dentre outros, sob determinacdo da FUNARTE, podendo ser
alterado a qualquer época.

Médio

2

Falha que impossibilite o trabalho diario de um ou mais usuarios
(ex: problema em um equipamento ou sistema especifico, falha
no funcionamento do acesso a rede em uma sala ou setor,
indisponibilidade da estacao de trabalho do usuario, problema em
servigco essencial para o usuario).

O equipamento ou servico fornecido esta operacional, mas
apresenta algumas funcdes principais, ou partes delas, com
erros, provocando assim uma queda na qualidade do trabalho
normal.

Baixo

3

A falha afeta o trabalho diario de um ou mais usuarios.

O equipamento ou servico de uso coletivo encontra-se operando
de modo normal, mas algumas func¢des secundérias apresentam
falhas ou lentid&o.

Trata-se de requisicdo de servigo cujo ndo atendimento imediato
nao impeca o trabalho principal do usuario.

A solicitacdo é uma requisi¢do de mudanga programada.
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Tabela 39

Urgéncia|Grau|Fatos Determinantes

O equipamento ou o0 servigo precisa ser restabelecido imediatamente.

O dano ou o impacto causado pela falha aumenta significativamente com o

tempo.
Alta 1
O sistema ou recurso é critico ou sensivel.
Qualquer incidente ou requisi¢ao reportado por usuério VIP (pessoas muito
importantes como por exemplo o(a) Presidente, Diretor Executivo,
Coordenadores, Procuradores, Pregoeiros, dentre outros, sob determinagéo
da FUNARTE, podendo ser alterado a qualquer época.
O equipamento ou 0 servigo precisa ser restabelecido o mais rapido possivel.
Média 2
Definido para usuarios comuns.
Baixa 3 O equipamento ou o0 servigo deve ser restabelecido assim que possivel.

Tabela 40

12.5.4. A partir das classificagdes de impacto e urgéncia, e do cruzamento destas informagdes, €
determinada a prioridade de cada requisi¢cdo ou incidente, de acordo com a matriz de prioridades
abaixo.

Urgéncia
Impacto
Alta Média Baixa
Alto 1 1 2
Médio 1 2 3
Baixo 2 3 3
Tabela 41
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12.5.5. A cada valor de prioridade de um a trés esta associado um nivel de servigo relativo a
priorizagdo do atendimento e ao tempo total para a solucgéo.

12.5.6. A FUNARTE estabeleceu critérios para classificagdo dos chamados em niveis de “impacto”
e “urgéncia”, seguindo as diretrizes estabelecidas de Valores de Prioridade.

12.5.7. O Catalogo de Servicos de TIC, vincula cada atendimento presente no catalogo com um
determinado valor de prioridade.

12.5.8. O Catalogo de Servicos contém sistemas e recursos de TIC a serem suportados pela
Contratada. As classificacfes de “impacto” e “urgéncia” poderao ser revistas, assim como poderao
ser incluidos novos itens no catalogo de servigos ou na relagdo de sistemas e recursos de TIC, de
acordo com a necessidade da FUNARTE.

12.6. INDICADORES PARA O SERVICO

12.6.1. Acordo de nivel de servico (SLA — Service Level Agreement) € um compromisso
assumido por um prestador de servicos para atender as demandas em que os niveis de qualidade
gue devem ser garantidos.

12.6.2. O objetivo do gerenciamento de nivel de servico € definir, registrar e monitorar o
cumprimento das metas relacionadas ao objeto a ser contratado.

12.6.3. Os indicadores sé@o os parametros adotados para identificacdo das métricas apontadas nos
Acordos de Nivel de Servico servirdo de base doutrinadora para os prazos maximos desde o inicio
do atendimento até a resolugéo, ao encontro das caracteristicas de prioridade da demanda.

12.6.4. Caso a razdo do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do
mesmo tipo com diversos usuérios, ou quando a abrangéncia do incidente extrapolar a necessidade
individual do usuério solicitante, devera ser informada a Contratada para acompanhar na analise do
problema que provocou o(s) incidente(s) na busca da sua causa raiz. Pode ser que, durante a
analise do problema, haja a reclassificacdo do impacto do incidente originalmente reportado. Caso
um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento desses
chamados com o mesmo objeto podera ser realizado de forma agrupada a partir da resolucédo do
problema, e, caso isso ocorra, o nivel de servico devera ser observado em relagcdo ao
encerramento do problema.

12.6.5. Para os servigos criticos, elencados no item 12.3 deste estudo, Janela de Operagédo dos
Servicos, os INS (Indicadores de Niveis de Servicos) serdo calculados considerando a janela de
operagdo de 24 horas por dia x 7 dias por semana. Serdo excluidos dos célculos dos indices os
eventos que sejam decorrentes de falha de infraestrutura predial da FUNARTE, ou de equipamento
/servigcos sob responsabilidade de suporte ou garantia de empresas terceiras.

12.6.6. O tempo entre falhas (TF) é o tempo medido entre as falhas de um mesmo servico....

12.6.7. O tempo para inicio de atendimento (TIA), é o tempo transcorrido desde o recebimento
da comunicacéo do incidente ou solicitagdo, por qualquer um dos canais disponiveis (por exemplo:
chamada telefdnica, e-mail etc.), e 0 seu consequente registro na Ferramenta de Gerenciamento de
Servicos de TIC, até a sua atribuicdo no sistema ao técnico responsavel pela primeira intervencao
para a solucdo, independentemente de o atendimento ser realizado de forma presencial ou de
forma remota.

12.6.8. No caso de a requisicao ser feita por chamada telefonica, o TIA € o intervalo entre o inicio
do atendimento pelo atendente e a consequente geracao do numero do chamado até a efetiva
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designacado de um colaborador para o atendimento da solicitagdo (que poderd ser o préprio

atendente, no caso de resolugdo do problema em primeiro nivel). O registro do “TIA” é, portanto, de
responsabilidade exclusiva do atendimento remoto na Central de Servicos.

12.6.9. No caso do atendimento via telefone, deverdo ser desconsideradas das estatisticas as
chamadas inconclusas ou que ndo obtiverem éxito em transmitir completamente as informacdes
relativas ao problema, devendo em todas as ocasides informar numero de protocolo de
atendimento.

12.6.10. O tempo maximo para resolucdo do chamado (TMRC), é o tempo maximo para a
resolucédo do incidente ou atendimento da requisicdo de servi¢co, contado do momento do registro
da solicitagcao até o encerramento dela no sistema.

12.6.11. Tempo méaximo para resolucdo de incidentes (TMRI) € o tempo entre o inicio de
atendimento de um incidente até sua resolucéo final com o fechamento do chamado.

12.6.12. O Total de solu¢gdes documentadas com link para a Base de Conhecimento (TSDBC)
€ o0 quantitativo mensal de solu¢des registradas na Ferramenta de Gerenciamento de Servigos de
TIC.

12.6.13. Percentual de disponibilidade de servigos criticos (PDSC) é o tempo de disponibilidade
mensal para os servigos criticos elencados na Tabela 29. indice de Satisfagdo do usuério é o total
de respostas para os atendimentos que consideram bom/é6timo, lancados através da Ferramenta de
Gerenciamento de Servicos de TIC, dividido pelo total de respostas aos atendimentos do més
multiplicado por 100.

12.6.14. A definicdo dos usuarios VIPs sera realizada de acordo com a posi¢do de chefia ocupada
dentro da estrutura organizacional. Para aqueles definidos como “VIP” o impacto e a urgéncia do
incidente ou as requisicées devem ser classificados como “Alto(a)”, ndo importando a natureza do
servico afetado.

12.6.14.1. Consideram-se como usuarios VIP's: Presidéncia, Diretorias, Coordenac¢des, Setor
Juridico, Planejamento, Licitaces, Tecnologia da Informacéo, dentre outros, sob determinacdo da
FUNARTE, podendo ser alterado a qualquer época.

12.7. DAS FERRAMENTAS A SEREM DISPONIBILIZADAS
12.7.1. DA FERRAMENTA DE GERENCIAMENTO DE SERVICOS DE TIC (ITSM)

12.7.1.1. A contratada devera estar ciente de que devera fornecer Ferramenta de Gerenciamento
de Servicos de TIC, a qual sera o instrumento de controle e proporcionard a
organizacdo acompanhamento dos atendimentos realizados e documentagdes técnicas geradas.

12.7.1.2. A FUNARTE utiliza como Ferramenta de Gerenciamento de Servi¢cos de TIC o OTRS
(Open-source Ticket Request System, em portugués, sistema livre de requisicdo de chamados) que
€ 0 atual mecanismo para registro e controle de incidentes, problemas, mudancas, requisi¢cdes e
apoio aos processos de gerenciamento de servicos de TI.

12.7.1.3. A contratada podera oferecer outra ferramenta de gerenciamento de servigcos de TIC
desde que haja a importacdo da base de conhecimento na ferramenta em producao cabendo, da
mesma forma, adaptacgdes as funcionalidades, ao encontro das necessidades da FUNARTE.

12.7.1.4. Devera ser disponibilizada preferencialmente ferramentas em software livre, as quais
possibilitem adaptacdes ao perfil organizacional da Tl e da FUNARTE.
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12.7.1.5. Devera ficar hospedada no ambiente da contratada, oferecidas como servico, seja em
nuvem ou on-premise.

12.7.1.6. Devera estar operacional em regime 24 horas por dia x 7 dias na semana.

12.7.1.7. Necessidades futuras causadas por melhorias no modelo de trabalho, avanco da
tecnologia néo inviabilizaréo evolugdes na ferramenta.

12.7.1.8. Podera ser solicitada, a qualquer tempo, a geracao de relatérios/informacdes que apoiem
a FUNARTE na consecuc¢do de atividades, principalmente levando-se em consideracdo avangos
tecnologicos.

12.7.1.9. Ao final do ciclo contratual a contratada obrigar-se-a a disponibilizar as aplicagbes, em
funcionamento, no ambiente interno da FUNARTE.

12.7.1.10. Cddigos fonte, bases de dados e documentos técnicos criados, deverdo ser entregues
ao término do contrato, visando armazenamento das informa¢cdes e manter consistentes os dados
para possiveis auditorias internas ou por 6rgaos de controle.

12.7.1.11. Representantes da contratada e da FUNARTE, em comum acordo, fardo a opc¢do por
quais ferramentas serdo utilizadas, adotando-se critérios de funcionamento e experiéncias
anteriores.

12.7.1.12. A abertura das demandas deverd ser realizada exclusivamente na ferramenta de
gerenciamento de servigcos de TIC, com registro de Time Stamp dos estados de abertura,
fechamento e reabertura com fins de mensurar o tempo de atendimento de cada chamado.

12.7.1.13. A ferramenta devera permitir:

12.7.1.13.1. Que Todos os atendimentos possam ser registrados na Ferramenta de Gerenciamento
de Servicos de TIC ofertada pela Contratada.

12.7.1.13.2. Que a equipe da contratada alimente e mantenha diariamente a documentacdo das
rotinas para confec¢do dos relatorios gerenciais conforme exigidos no Contrato, de forma
sistematica e cronoldgica, pela necessidade de documentar, para manter histérico atualizado dos
servicos de infraestrutura, a topologia fisica e l6gica da rede da FUNARTE, os processos e
procedimentos operacionais e 0s servigos relativos ao suporte técnico aos usuarios.

12.7.1.13.3. Que sejam executadas tarefas, mesmo quando ndo estiverem especificadas nos
requisitos de cada especialidade, contemplando todos os processos necessarios para garantir a
manutencdo da operacionalidade dos ambientes computacionais, bem como a analise de
viabilidade, aplicacdo das boas praticas, implementacdo e migracdo dos recursos, criacao de
documentacgéo técnica, operacionalizacdo e analise de controles, execucdo de rotinas proativas e
reativas, analise de desempenho, andlise de risco, monitoramento e operagéo dos servicos.

12.7.1.13.4. Que possibilite a acdo de melhorias e adapta¢cfes por parte da contratada, demandada
pela FUNARTE, ao encontro dos processos de negdcio desta Fundacgéo.

12.7.1.13.5. A contratada devera entregar Ferramenta de Gerenciamento de Servicos de TIC, em
até de 60 (sessenta) dias ap6s o inicio do contrato.

12.7.1.13.6. A ferramenta devera aferir:
12.7.1.13.7. O tempo total de atendimento do chamado
12.7.1.13.8. O tempo que o chamado permaneceu em cada estado

12.7.1.13.9. Informacao de reabertura de chamado
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12.7.1.13.10. A quantidade total de chamados atendidos em determinado periodo

12.7.1.13.11. A quantidade total de chamados atendidos dentro do prazo esperado, durante
determinado periodo

12.7.1.13.12. A quantidade total de chamados reabertos, em determinado periodo.

12.7.1.13.13. Ao quantitativo por categoria de servi¢o, por localidade, por periodo (semanal,
mensal, anual).

12.7.1.14. A ferramenta devera oferecer:
12.7.1.14.1. Dashboard para controlar os indicadores de nivel de servico.

12.7.1.14.2. Dashboard para acompanhamento e gerenciamento dos chamados gerados, alinhada
automaticamente aos indicadores de nivel de servico.

12.7.1.14.3. Controle dos chamados abertos, por periodo.

12.7.1.14.4. Aviso para os chamados que ndo atenderam aos indicadores de nivel de servico
12.7.1.14.5. Manutencao da base de conhecimento para consulta.

12.7.1.14.6. Chamados tratados com sucesso (Mensal).

12.7.1.14.7. Chamados tratados com atraso (Mensal).

12.7.1.14.8. Oferecer mecanismo de consulta e relatorios dindmicos.

12.7.1.14.9. Possibilitar a extracdo de dados analiticos e consolidados com vistas a permitir a
verificagdo de niveis minimos de servigo.

12.8. FERRAMENTA DE MONITORAMENTO DE INFRAESTRUTURA DE TIC (ITIM)

12.8.1. Ferramenta de monitoramento de infraestrutura de TIC é a aplicac@o projetada para medir a
disponibilidade e o desempenho de componentes de infraestrutura, fisicos ou logicos, gerando
indicadores estratégicos para o negécio.

12.8.2. A Ferramenta para monitoramento de infraestrutura de TIC serd o instrumento de controle
gue proporcionara proatividade com geracdo de alertas a eventos, oferecendo métricas de
utilizacdo e gerenciamento diversos como por exemplo: funcionamento de equipamentos,
throughput de rede, cargas da CPU e consumo de espac¢o em disco etc.

12.8.3. Atualmente a aplicacao adotada é o Zabbix.

12.8.4. A contratada devera disponibilizar, preferencialmente, ferramentas em software livre, as
guais possibilitem adaptacdes ao perfil organizacional da TIC e da FUNARTE.

12.8.5. Devera ficar hospedada no ambiente da contratada, oferecidas como servico, seja em
nuvem ou on-premise.

12.8.6. Deverd estar operacional em regime 24 horas por dia x 7 dias na semana.

12.8.7. Necessidades futuras causadas por melhorias no modelo de trabalho, avanco da tecnologia
nao inviabilizardo evolugdes na ferramenta.
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12.8.8. Poderé ser solicitada, a qualquer tempo, a geracao de relatérios/informacdes que apoiem a
FUNARTE na consecucdo de atividades, principalmente levando-se em consideracdo avangos
tecnoldgicos.

12.8.9. Ao final do ciclo contratual a Contratada obrigar-se-a a disponibilizar as aplicacdes, em
funcionamento, no ambiente interno da FUNARTE.

12.8.10. A ferramenta devera proporcionar meios para exportacdo dos dados existentes, seja em
arquivo ou mesmo para outra ferramenta de mesma finalidade.

12.8.11. Codigos fonte, bases de dados e documentos técnicos criados, deverado ser entregues ao
término do contrato, visando armazenamento das informac¢des e manter consistentes os dados para
possiveis auditorias internas ou por 6rgdos de controle.

12.8.12. Representantes da contratada e da FUNARTE, em comum acordo, fardo a opc¢do por
quais ferramentas que serdo utilizadas, adotando critérios de funcionamento e experiéncias
anteriores.

12.8.13. A contratada devera entregar ferramenta de monitoramento de infraestrutura de Tl, em até
de 60 (sessenta) dias apods o inicio do contrato.

12.9. FERRAMENTA DE CONTROLE DE INVENTARIO DE ATIVOS DE TIC

12.9.1. Ferramenta de controle de inventario de ativos de TIC séo aplicacdes que possibilitam o
cadastramento, controle e inventario dos bens de forma a auxiliar a gestdo a lidar com a grande
gquantidade de itens de tecnologia, fornecendo assim controle e apoio para tomada de decisdes.

12.9.2. Atualmente a aplicacdo adotada € o OCS Inventory/GLPI e ha iniciativa para migracao ao
Zabbix.

12.9.3. A contratada devera disponibilizar, preferencialmente, ferramentas em software livre, as
quais possibilitem adaptacdes ao perfil organizacional da TIC e da FUNARTE.

12.9.4. Ficara hospedada no ambiente da contratada, oferecidas como servi¢o, seja em nuvem ou
on-premise.

12.9.5. Devera estar operacional em regime 24 horas por dia x 7 dias na semana.

12.9.6. Necessidades futuras causadas por melhorias no modelo de trabalho, avango da tecnologia
nao inviabilizardo evolugdes na ferramenta.

12.9.7. Podera ser solicitada, a qualquer tempo, a geracdo de relatdrios/informa¢des que apoiem a
FUNARTE na consecuc¢do de atividades, principalmente levando-se em consideragdo avangos
tecnoldgicos.

12.9.8. Ao final do ciclo contratual a contratada obrigar-se-a a disponibilizar as aplicagfes, em
funcionamento, no ambiente interno da FUNARTE.

12.9.9. Cddigos fonte, bases de dados e documentos técnicos criados, deverdo ser entregues ao
término do contrato, visando armazenamento das informag8es e manter consistentes os dados para
possiveis auditorias internas ou por érgaos de controle.

12.9.10. Representantes da contratada e da FUNARTE, em comum acordo, fardo a opcéo por
quais ferramentas que serdo utilizadas, adotando critérios de funcionamento e experiéncias
anteriores.
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12.9.11. A contratada devera entregar ferramenta de controle de inventario de ativos de TIC, em até
de 60 (sessenta) dias apods o inicio do contrato.

12.10. FERRAMENTA PARA REALIZACAO DE ATENDIMENTO REMOTO

12.10.1. Ferramentas de atendimento remoto sdo aplicativos que possibilitam a realizagdo de
acessos aos ativos de tecnologia, facilitando e agilizando o processo de atendimento técnico feito
pela contratada.

12.10.2. Seréa independente de plataforma e oferecera acesso remoto a ambientes com sistemas
operacionais diversos, dentre eles Microsoft, Linux e MacOS.

12.10.3. A contratada podera utilizar ferramentas com base em software livre, a critério da licitante
vencedora.

12.10.4. Atualmente a aplicagcao adotada é o AnyDesk.

12.11. PLANOS DE CONTINGENCIA

12.11.1. Plano de contingéncia, também chamado de planejamento de riscos, plano de
continuidade de negdcios ou plano de recuperacdo de desastres, tem o objetivo de descrever as
medidas a serem tomadas por uma empresa, incluindo a ativacdo de processos manuais, para
fazer com que seus processos vitais voltem a funcionar plenamente, ou num estado minimamente
aceitavel, o mais rapido possivel, evitando assim uma paralisacdo prolongada que possa gerar
maiores prejuizos a Instituicao.

12.11.2. A contratada devera entregar o plano de contingéncia tecnologica em até de 180 (cento e
oitenta) dias apés o inicio do contrato.

12.11.3. O Plano de contingéncia devera ser atualizado semestralmente.

12.12. PLANOS DE BACKUP E RESTORE DE INFORMAGOES

12.12.1. Plano de backup e restore € um documento que demonstra o atual cenario de realiza¢éo
de copias de salvaguarda e restauracdo de arquivos importantes para a instituicao.

12.13.2. Deveréo ser avaliadas no documento todas as condi¢cdes de backup realizadas, sejam elas
em ambiente local ou em nuvem, em fita ou arquivo.

12.13.3. Deveréo ser entregues a FUNARTE e atualizadas sempre que houver alguma alteracdo no
modelo adotado.

12.13.4. A contratada devera entregar o plano de backup e restore de informacBes em até de 60
(sessenta) dias apés o inicio do contrato.

12.13.5. O Plano de backup devera ser atualizado semestralmente.

12.14. RELATORIO GERENCIAL

12.14.1. Apresentar mensalmente relatério gerencial — ANEXO XIX — MODELO DE RELATORIO
GERENCIAL, com o objetivo de documentar aos acontecimentos do servico prestado no periodo,
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podendo dessa forma apoiar & equipe de fiscalizagdo com os insumos para melhor
acompanhamento das entregas.

12.14.2. A tabela 11 abaixo apresenta premissas que deverdo constar no relatério, que podera ser
alterado ou melhorado por comum acordo entre a FUNARTE e a contratada.

12.14.3. A contratada devera entregar o primeiro relatério gerencial em até de 60 (sessenta) dias
apos o inicio do contrato, e dai por diante mensalmente.

Relatério Informacgdes Obrigatérias

Periodo de faturamento mensal.
Relatério mensal dos indicadores

de nivel de servicos e de
desempenho Indicadores de nivel de servigco e de desempenho

(Acordos de Nivel de Servicos)

Estatisticas individualizadas de disponibilidade e de

Relatério mensal de|utilizacdo de servicos e recursos criticos, sensiveis
disponibilidade e de utilizacdo dos|e essenciais (Ambiente TIC), de acordo com a
sistemas e recursos de TIC determinacdo da FUNARTE.

Quantidade de chamados encerrados dentro e fora
do periodo de apuracao.

Percentual de requisicbes e incidentes encerrados
no periodo, para cada nivel de atendimento
(primeiro, segundo ou terceiro nivel).

Relatdrio Percentual de requisicbes e incidentes atendidos
consolidado dos atendimentos|pelas equipes especializadas no periodo, para cada
realizados no periodo mensal equipe especializada.

Relacdo de incidentes e requisi¢des ndo encerrados
dentro dos niveis minimos de servi¢o no periodo.

Relacdo de incidentes e requisicdes reabertos ou
cuja execucgdo ndo foi confirmada pelo solicitante no
periodo.

Relacdo de ocorréncias e nao-conformidades
detectadas para cada equipe especializada no
periodo.

Relatério mensal de ocorréncia e
nao-conformidades no ambiente
de TIC
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Sugestbes de cada equipe especializada para
melhorias nos processos de execugdo das
atividades.

Tabela 42

12.15. TRANSFERENCIA DE CONHECIMENTO

12.15.1. A Contratada tera que entregar documentos escritos, em formatos definidos pela
FUNARTE, sobre cada trabalho realizado.

12.15.2. A FUNARTE podera solicitar, sem 0nus adicional, correcdo ou refazimento dos
documentos que ndo estiverem de acordo com os padrdes definidos ou que n&o corresponderem,
na pratica, aos procedimentos adotados. Este servigo sera visto como uma garantia da qualidade
do servico prestado e podera ser demandada até noventa dias apds o encerramento do contrato.

12.15.3. Considerando-se o término do acordo entre FUNARTE e Contratada, obriga-se a
Contratada, signataria do acordo em fase de expiracdo, independentemente do motivo, repassar
para a nova empresa prestadora de servico, por intermédio de eventos formais, os documentos,
procedimentos e conhecimentos necessarios a continuidade da prestacao dos servicos, incluindo a
base de conhecimento, bem como esclarecer dividas a respeito de procedimentos no
relacionamento entre a FUNARTE e a nova Contratada.

12.15.4. A Contratada fara o repasse de todo o conhecimento a FUNARTE e a futura empresa
contratada que ird assumir os servicos descritos no Termo de Referéncia.

12.15.5. A Contratada deverd entregar, ao final da execug¢do contratual, toda documentacgéo
relacionada com o objeto do contrato. A entrega da referida documentac¢ao no final do contrato ndo
exime a Contratada do repasse mensal.

12.16. DA TRANSICAO DE SERVICOS

12.16.1. A contratada deve apresentar formalmente, em reunido com a FUNARTE, um Plano de
Transicdo dos Servigos, contendo cronograma com todas as atividades a serem desenvolvidas,
prazos, esforcos, analise de riscos, responsabilidades e entregaveis no prazo de até quinze dias
Uteis. Em caso de ndo conformidade, a FUNARTE ter4 um novo prazo improrrogavel de até cinco
dias Uteis para as devidas readequacdes.

12.16.2. A Contratada devera, no minimo, seguir os itens na abordagem de transi¢éo:

12.16.3. Realizar um checklist de transicéo, incluindo todos os servi¢os de tecnologia em operacao
na Contratada.

12.16.4. Identificar riscos em potencial que possam impactar a operagado dos servigos.
12.16.5. Requisitar a FUNARTE as informac@es e esclarecimentos necessarios.

12.16.6. Durante a transicdo dever&o ser revisados e/ou elaborados os scripts de atendimento da
Central de Servigos.
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13. Estimativa de custo total da contratacao

Valor (RS$): 4.494.241,92

13.1. O valor estimado da Contratacdo sera de R$ 4.494.241,92 (Quatro milhdes quatrocentos e
noventa e quatro mil duzentos e quarenta e um reais e noventa e dois centavos) para um periodo

de 24 (vinte e quatro) meses.

14. Justificativa técnica da escolha da solucao

14.1. A Contratagdo do servico proporcionard a FUNARTE a continuidade do servigo prestado e o
incremento da celeridade e da qualidade do suporte ao usuario expandindo de maneira consistente
0s servicos de Tecnhologia da Informagdo, adotando novos modelos de trabalho com foco na
sustentacdo dos ambientes e na seguranca, subsidiando e apoiando a execucdo sob o aspecto

técnico.

15. Justificativa economica da escolha da solucao

15.1 .A definicdo dos resultados, vinculados aos niveis de servigo exigido, proporcionara a
FUNARTE resultados efetivos por custos justos, ja que as especifica¢des prévias do servigco em
fase licitatoria dardo as concorrentes igualdade de condig8es para provisionar o custo real da

contratacéo.
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16. Beneficios a serem alcancados com a contratacao

16.1. Espera-se que a contratacdo permita a manutencdo da operacionalizacdo do ambiente
computacional, a disponibilidade dos servigos oferecidos ao cidaddo, o atendimento de demandas
de infraestrutura computacional e a implantagdo de novos servicos ao alcance do avanco da
tecnologia, ao alcance das expectativas da FUNARTE, refletidas em beneficios ao cidadéo.

17. Providéncias a serem Adotadas
17.1 A Administracéo tomara as seguintes providéncias previamente ao contrato:

Definicbes dos servidores que fardo parte da equipe de fiscalizagcdo e gestéo contratual;
Capacitacao dos fiscais e gestores a respeito do tema objeto da contratacéo;

Defini¢cdo de planos de trabalho com vistas & boa execucgéo contratual,

Acompanhamento rigoroso das agdes previstas nos projetos apresentados para a realizacao
das adequacgbes e melhorias no objeto a ser contratado.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Considerando as informagdes do presente estudo, entende-se que a presente
contratacéo se configura tecnicamente VIAVEL.
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19. Responsaveis

MARCOS LANDEIRA COELHO
PROFISSIONAL TECNICO SUPERIOR I

LUIZ FERNANDO DA SILVA ROCHA
COORDENADOR DE ADMINISTRAGAO - SUBSTITUTO

ANDERSON DE ALMEIDA DALTRO
CONTRARREGRA
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
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ATENGAO: Os salarios de referéncia ja estao atualizados, em conformidade com a Portaria SGD/ME n° 4.668, de 23 de maio de 2022.
Planilha Simplificada para Estimativa do Valor Mensal do Servigo
Categoria de Servigo
LOTE ITEM Fator K: 2,35
- Salario de . Custo unitario mensal do| Custo total mensal por
et referéncia (A) (LR EEE {2)) Perfil (C) Perfil (D = C x B)
c;enrt?(:oie Técnico de suporte ao usuario de tecnologia da informagéo Senior R$ 2.635,52 3 R$ 6.193,47 R$ 18.580,42
Atendimento a | Técnico em manutencgéo de equipamentos de informatica Senior R$ 2.670,74 4 R$ 6.276,24 R$ 25.104,96
Usuarios de TIC |Gerente de suporte técnico de tecnologia da informagao R$ 9.632,96 1 R$ 22.637,46 R$ 22.637,46
Analista de suporte computacional Junior R$ 2.845,10 1 R$ 6.685,99 R$ 6.685,99
Operagio de Analista de suporte computacional Pleno R$ 4.475,40 1 R$ 10.517,19 R$ 10.517,19
infraestrutura |Analista de suporte computacional Senior R$ 6.590,90 1 R$ 15.488,62 R$ 15.488,62
3 de TIC Administrador de sistemas operacionais Senior R$ 8.341,05 2 R$ 19.601,47 R$ 39.202,94
(3° NIVEL de  |Administrador de banco de dados - Pleno R$ 6.506,01 1 R$ 15.289,12 R$ 15.289,12
atendimento) Analista de redes e de comunicagéo de dados Senior R$ 7.105,84 1 R$ 16.698,72 R$ 16.698,72
Administrador em seguranca da informacéo - Pleno R$ 7.257,31 1 R$ 17.054,68 R$ 17.054,68
LU L 16 Custo Total mensal (F) RS 187.260,08
Equipe
Outros itens de custo
LOTE ITEM Descricao Custo mensal (E)
A Central de Servigos sera o ponto Unico e principal de contato cujo objetivo
Central de . " . . . .
1 Servi sera permitir maior controle e proporcionar um atendimento mais adequado R$ 18.580,42
ervigos aos usuarios de TIC de todas as localidades da FUNARTE.
. O atendimento a usuarios de TIC compreende a prestagao de servigos de
Atendimento a - - e ) ) )
2 Usuérios de TIC suporte técnico de microinformatica, incluindo o apoio ao funcionamento R$ 47.742,41
1 suarios de dos ativos relacionados as atividades laborais dos usuarios da FUNARTE.
Entende-se por operagéo de infraestrutura de TIC a prestacéo de servigos
técnicos que estao relacionados a seguranca da informacéo,
Operacio de intercomunicagéo e rede de comunicagao de voz e dados, banco de dados,
3 perag servidores de rede, sistemas operacionais, recursos de Cloud, R$ 120.937,25

infraestrutura

sistemas/ambientes de backup, recursos de armazenamento de dados,
monitoramento, gerenciamento operacional demais atividades relativas ao
assunto.

Custo mensal Total Outros Itens (G)

R$ 187.260,08

Valor Mensal de Referéncia do LOTE

Fonte: https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic




