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PORTARIA FUNARTE N2 660, DE 08 DE NOVEMBRO DE 2024

Institui a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) da Fundacao Nacional de Artes - FUNARTE



O Diretor-Executivo da Fundacao Nacional de Artes - FUNARTE, nomeado pela
portaria da Casa Civil n® 828, de 18 de janeiro de 2023, publicada no D.O.U. 19 de
janeiro de 2023, no uso das competéncias que lhe foram delegadas pela Portaria
Funarte n? 563, de 14 de agosto de 2023, publicada D.O.U. de 15 de agosto de
2023.

Em acolhimento a Instrucdo Normativa GSI/PR n? 3, de 28 de maio de 2021, que
regulamenta os processos de gestao da seguranca da informacao, especialmente o
capitulo VI, que trata da avaliacao de conformidade nos aspectos de seguranca da
informacao;

CONSIDERANDO que uma Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) é um grupo de agentes publicos com a responsabilidade de
prestar servicos relacionados a seguranca cibernética para o érgao ou a entidade da
administracdo publica federal, em observancia a politica de seguranca da
informacao e aos processos de gestao de riscos de seguranca da informacao do
6rgdo ou da entidade.

A Politica Nacional de Seguranca da Informacao (PNSI), instituida pelo Decreto n?
9.637, de 26 de dezembro de 2018, prevé que compete aos 6rgaos da
administracao publica federal a instituicao e implementacao de uma ETIR, nos
termos do inciso VIl do art. 15. Além disso, a Instrucao Normativa GSI/PR n? 01, de
27 de maio de 2020, com alteracdes da Instrucao Normativa GSI/PR n2 02, de 24 de
julho de 2020, dispde que:

“Secao

Da Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos "Art. 22.
Todos os orgaos e entidades que possuem a competéncia de administrar a
infraestrutura de rede de sua organizacao deverao criar uma Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos.

§ 12 Devera ser elaborado documento de constituicdo da Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos, o qual designara suas atribuicdes
e seu escopo de atuacao.

§ 22 A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos sera
composta, preferencialmente, por servidores publicos civis ocupantes de cargo
efetivo ou militares, com capacitacao técnica compativel com as atividades dessa
equipe.

§ 32 A atuacao da Equipe sera regida por normativos, padrdes e procedimentos
técnicos exarados pelo Centro de Tratamento e Resposta de Incidentes Cibernéticos
do Governo, sem prejuizo das demais metodologias e padrdoes conhecidos.

§ 49 As notificacdes enviadas pela Equipe ao Centro de Tratamento e Resposta a
Incidentes Cibernéticos de Governo, bem como a troca de informacdes entre as
Equipes existentes, devem seguir os formatos e os procedimentos que serao



estabelecidos pelo Centro de Tratamento e Resposta de Incidentes Cibernéticos do
Governo.”

CONSIDERANDO o constante dos autos do processo n? 01531.002110/2023- 75,

RESOLVE:

Art. 1¢ Esta Portaria dispde sobre a criacao da Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos da Fundacao Nacional de Artes - FUNARTE,
define suas competéncias, composicao, regras de funcionamento e deliberacao,
bem como sua duracao e objetivos, além de tratar sobre os procedimentos para o
gerenciamento de incidentes cibernéticos nesta Fundacao.

Competéncias

Art. 22 Compete a Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos:

| - Receber, analisar, filtrar, classificar, responder solicitacdes, alertas e notificacoes
de incidentes cibernéticos nos ativos de informacao da Fundacao Nacional de Artes -
FUNARTE;

Il - Implementar um modelo de gestao de incidentes;

lll - Realizar controle dos incidentes cibernéticos;

IV - Elaborar iniciativas relacionadas a prevencao de incidentes cibernéticos;
V - Recuperar sistemas;

VI - Analisar intrusoes;

VII - Cooperar com outras equipes de prevencao, tratamento e resposta a incidentes
cibernéticos;

VIII - Participar de féruns e redes nacionais e internacionais; e

IX - Comunicar imediatamente o Centro de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos de Governo - CTIR Gov, sobre a existéncia de
vulnerabilidades ou incidentes de seguranca cibernética que impactem ou que
possam impactar os servicos prestados ou contratados pela FUNARTE.

Composicao e Coordenacao

Art. 32 A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
sera composta pelos seguintes membros:

| - O Coordenador de Tecnologia da Informacao e Conectividade, que a coordenard;
e

Il - O Gestor de Seguranca da Informacao



lIl - O Encarregado de Dados
IV - O Responsavel pela Unidade de Controle Interno
V - A equipe técnica do servico helpdesk.

§ 12 Nas auséncias e impedimentos legais, os titulares serdo representados por seus
substitutos legais, com as mesmas atribuicoes.

§ 22 Preferencialmente, a composicao dos membros serd feita por administradores
de rede ou de sistema ou, ainda, por especialistas em seguranca.

Art. 42 O Coordenador de Tecnologia da Informacao e Conectividade serda o
coordenador da Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos, incumbido de organizar as atividades da Equipe, especialmente no que
concerne ao respeito as normas estabelecidas neste ato e a consecucao da missao a
ela atribuida.

Atribuicoes

Art. 52 Sao atribuicdes do Coordenador da Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos:

| - Coordenar a implantacao e manutencao da Equipe;
Il - Interagir com outras Equipes;

lll - Garantir a existéncia de meios e procedimentos para registro, comunicacao dos
incidentes cibernéticos e seu tratamento;

IV - Repassar ao Gestor de Seguranca da Informacao da FUNARTE informacdes sobre
as atividades da Equipe;

V - Acionar as autoridades competentes, preservar evidéncias e manter cadeia de
custddia, no caso de indicios criminais; e

VI - Envolver, quando necessario ao tratamento de incidentes, colaboradores das
demais unidades da FUNARTE.

Art. 62 Sao atribuicbes dos membros da Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos:

| - Definir metodologia e documentar procedimentos relacionados ao tratamento e
resposta a incidentes cibernéticos;

Il - Auxiliar o Coordenador na tomada de decisdes;
lll - Investigar as vulnerabilidades e as causas dos incidentes cibernéticos;

IV - Implementar mecanismos que visem controles dos incidentes de cibernéticos
e/ou indicar necessidade de melhoria;

V - Garantir a confidencialidade das informacdes tratadas;



VI - Registrar adequadamente os incidentes cibernéticos.

Missao, Publico-Alvo, Modelo de Implementacao, Estrutura Organizacional,
Autonomia e Servicos

Art. 72 A missao da Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos instituida por esta Portaria é a facilitacdo e a coordenacao das
atividades de tratamento e resposta a incidentes cibernéticos na FUNARTE, além de
prestar servicos relacionados a seguranca cibernética, em observancia a Politica de
Seguranca da Informacao - POSIN da Instituicao.

Art. 82 Os servicos prestados pela Equipe de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos recaem sobre os ativos de informacao da FUNARTE.

Pardgrafo Unico. Inclui-se no conceito de ativos da informacao, dentre outros, toda e
gualquer informacao, pessoa, software, hardware, servicos e bens, tangiveis ou
intangiveis, que tenham valor, ainda que nao patrimonial, para a FUNARTE.

Art. 92 O modelo de implementacao da Equipe de Prevencao, Tratamento e Resposta
a Incidentes Cibernéticos serd o "Modelo 1 - Utilizando a equipe de Tecnologia da
Informacao - TI", descrito na Norma Complementar n2 05/INO1/DSIC/GSIPR, item 7.1,
do Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR, o que
significa que os membros da Equipe, além de suas funcdes regulares, passarao a
desempenhar as atividades relacionadas ao tratamento e resposta a incidentes
cibernéticos na FUNARTE.

Art. 102 Para o cumprimento de suas atribuicdes, a Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos da Fundacao Nacional de Artes -
FUNARTE podera trocar informacdes com outras equipes e organismos de
tratamento de incidentes, a exemplo do CTIR Gov.

Art. 11° A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
sera supervisionada pelo Gestor de Seguranca da Informacao da FUNARTE.

Paragrafo Unico. A alta administracdao sera responsavel por prover 0s meios
necessarios para a capacitacao e o aperfeicoamento técnico dos membros da
Equipe, bem como prover o apoio administrativo necessario ao pleno exercicio de
suas atividades.

Art. 122 A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
tem autonomia para realizar as acdes ou as medidas necessarias para reforcar a
resposta ou a postura da organizacao na recuperacao de incidentes de seguranca.

Pardgrafo Unico. Durante um incidente de seguranca, se tal se justificar, o
Coordenador da Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos podera tomar unilateralmente a decisdao de executar as medidas de



tratamento, devendo submeté-las aos demais, para convalidacao, na préxima
convocacao do colegiado.

Art. 132 A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
deve implementar os seguintes servicos:

| - Tratamento de incidentes cibernéticos, que consiste em receber, filtrar, classificar
e responder as solicitacdes e alertas e realizar as analises dos incidentes de
seguranca, procurando extrair informacdes que permitam impedir a continuidade da
acao maliciosa e também a identificacao de tendéncias;

Il - Tratamento de artefatos maliciosos;

lll - Tratamento de vulnerabilidades;

IV - Emissao de alertas e adverténcias;

V - Andncios;

VI - Prospeccao ou monitoracao de novas tecnologias;

VIl - Avaliacao de seguranca;

VIIl - Desenvolvimento de ferramentas de seguranca;

IX - Deteccao de intrusao; e

X - Disseminacao de informacdes relacionadas a seguranca.

Paragrafo Unico. As atividades executdrias relativas aos servicos acima poderao ser
realizadas por meio de prestadores de servicos contratados pela FUNARTE, sob a
supervisao da Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos.

Duracao e apresentacao de resultados

Art. 142 A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
tem carater permanente.

Art. 152 Todos os incidentes notificados ou detectados devem ser registrados, com a
finalidade de assegurar registro histérico das atividades da Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos.

Art. 162 A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
apresentard relatérios semestrais ao Gestor de Seguranca da Informacdao da
FUNARTE, em que faca constar as atividades desenvolvidas e os resultados até
entao obtidos.

Reunioes

Art. 172 As reunides realizar-se-ao, ordinariamente, semestralmente ou
extraordinariamente, quando convocadas pelo coordenador da Equipe de



Prevencao, Tratamento e Resposta a Incidentes Cibernéticos.

Art. 182 As convocacOes para reunides da Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos, promovidas com antecedéncia minima de 5
(cinco) dias, especificarao data, local de realizacao e o horario de inicio e o horario
limite de término da reuniao.

Art. 192 As reunides poderao ser presenciais ou virtuais, convocadas pelo
coordenador da equipe, vedando-se o custeio de deslocamentos pela FUNARTE.

Art. 202 Para a realizacdao da reunido é obrigatdria a presenca de todos os membros
da equipe.

Art. 212 As decisdes da equipe serdao tomadas por unanimidade. Paragrafo Unico: Em
caso de discordancia, a decisao final serd tomada pelo Coordenador da Equipe.

Art. 229 Poderao participar das reunides da Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos pessoas fisicas ou juridicas que possam
contribuir com os trabalhos da Equipe, mediante convite do Coordenador.

Subgrupos
Art. 232 E vedada a criacdo de subgrupos. Disposicdes finais e transitérias

Art. 249 A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
deverd promover a adequada divulgacdao dos seus canais de atendimento e,
principalmente, aqueles destinados ao registro e comunicacao de incidentes
cibernéticos na FUNARTE, informando os horarios disponiveis e de eventuais
plantoes.

Vigéncia
Art. 252 Esta Portaria entra em vigor a partir de sua publicacao.
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