A interpretacao da difusédo das Fake News: uma visao brasileira.
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Introducao

No inicio do século XXI, o expert em tecnologia Nicholas Negroponte
profetizou o surgimento de um produto chamado Daily Me, que funcionaria como
uma espécie de jornal cujo conteudo seria totalmente personalizado, permitindo
a inclusdo de temas ao gosto do usuario, filtrando-se todo tipo de informacéo
considerada indtil ou desnecessaria?.

O surgimento de novas plataformas de comunicacdo e interagéo
social, como, por exemplo, as plataformas digitais, possibilitou a criagéo do Daily
Me. Nesta toada, os algoritmos e outros métodos de selecdo automatizada de
informagédo sé&o os atuais curadores do ambiente digital, ainda que sejam téo
invisiveis quanto eficientes?.

Estes novos métodos de selecdo automatizada de informacao, entre
outras facilidades, possibilitam a navegabilidade rapida, agradavel e uniforme de
sistemas e operacdes, bem como possibilita a busca e indexacao de temas de
interesse e publicidade dirigida.

Contudo, o uso diario destas plataformas e facilidades possui um
custo social que ainda néo foi completamente compreendido pela academia
especializada ou mesmo pelo publico em geral. E este o caso, por exemplo, do
surgimento de espacgos de confinamento ideoldgico (chamados de “camaras de
eco” ou “filtro bolha” por especialistas) que dificultam o dialogo entre usuarios

com visdes de mundo conflitantes.
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Para os fins desta apresentacdo, compreendemos que as noticias
falsas sdo informag¢Bes manipuladas com o proposito de enganar o intérprete,
cuja falsidade tem finalidade especifica, seja de carater pecuniario, social ou
politico. A presenca de conteudo falso em espacos suscetiveis ao debate, com
grande velocidade e presenca de informacdo, datas e didlogo pode ser um
desafio a ordem democrética, porque possui o condao de impactar decises com
aplicabilidade real, pratica ou politica.

Assim, propomos conhecer a fundo os aspectos técnicos do
problema, a partir de uma visao bibliografica e logico — dedutiva. Ademais,
apresentaremos a estrutura da ordem digital através de prismas oferecidos por
estudiosos como Lawrence Lessig, Cass Sustien, Manuel Castells e Pierre Lévy.
Outrossim, vamos explorar a experiéncia brasileira com este assunto, tanto pelo

viés da lei quanto da sociedade.

Classificacao

O tema das noticias falsas parece novo, mas a expressdo ndo o é. A
expressao “Fake News” aparece em termos da lingua anglo-saxa desde o século
XVIII4. Neste momento, funcionava como espécie de adverténcia ao leitor para
que prestasse atencdo ou tivesse cuidado com alguma informacdo ndo era
exata.

N&o obstante a terminologia em questdo tenha sido utilizada em
momentos pretéritos com o propdésito de alerta, a expressao “noticia falsa” nao
era algo muito comum no cenario da modernidade, porque, sob a o6tica do
jornalismo, exprime uma situacdo impossivel. Afinal, se algo € uma noticia,
pressupde-se que seja verificada ou certa. Neste sentido, uma noticia ndo pode

ser falsa.
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Mesmo assim, a expressdo ganhou notoriedade a partir do ano de
2016, quando Donald Trump postulou-se ao cargo de presidente dos Estados
Unidos da América®. O termo foi utilizado com diferentes contextos semiéticos
por Trump, ora como uma critica aos meios tradicionais de comunicacao, as
vezes como método de apreensdo de atencdo e ora enquanto argumento de
autoridade.

A titulo de ilustracéo, para que se tenha uma ideia do impacto cultural
causado pela campanha presidencial de Trump a respeito da forma como
entendemos os meios e modos de comunicagdo modernos, o jornal The New
York Times realizou uma pesquisa entre suas préprias matérias e linhas
editoriais. Em 2010, sua linha editorial havia utilizado a supramencionada
expressdo poucas vezes. Ja no ano de 2017, o termo “Fake News”
praticamente dominou o cenario do periédico, com dezenas de artigos e titulos
com a expressdo em destaque®.

A popularizagéo deste termo n&o foi algo acidental, mas parte de um
cuidadoso projeto de marketing combinado com a utilizacdo do potencial da
rede mundial de computadores. N&o € coincidéncia que o dicionario Oxford
para lingua inglesa elegeu a expressao “pos verdade” como a mais importante
do ano de 2017. Desde entdo, a expressdao “Fake News” passou a ser
incorporada ao léxico cotidiano, sendo adotado por celebridades, figuras
publicas e mesmo pelo cidaddo comum.

Entretanto, a repeticdo de forma aleatéria e sem técnica do termo
“noticia falsa” provocou sua vulgarizagcéao, o que engendra duas consequéncias
especificas e importantes: (i) a dessensibilizacdo do publico e da opinido geral
frente o problema da criacédo e circulacdo de contetudo néo verificado e (ii) o

entorpecimento do debate ao redor do tema em si, uma vez que a expressao
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“noticia falsa” comecou a ser utilizado de forma acritica’, assumindo contornos
panfletarios e mesmo de giria®.

Neste sentido, para elogiar o aspecto técnico e cientifico desta
exposi¢cao, vamos adotar a expressao “desordem informacional” no lugar de
“noticias falsas”, conforme recomendado pelo Grupo de Alto Nivel para Noticias
Falsas e Desinformacdo On-line, instrumentalizado pela Organizacdo das
Nacdes Unidas em 2017°. De acordo com o estudo empreendido por este
grupo, o termo “Fake News” pode ter até sete significados diferentes, porém, o
Gnico que interessa para fins académicos € a dis-information isto €, a
informacao deliberadamente falsa, manipulada, que foi forjada ou difundida
com o propoésito de confundir, engabelar, causar divida ou medo. Aquele que
produz ou circula a informacédo sabidamente falsa quase sempre tem uma
motivacdo para tanto, seja esta de carater politico, social ou econdémico.

E necessario, porém, que o problema da desordem informacional seja
interpretado em perspectiva, poque a mentira e a enganacao nao sao produtos
ou modalidades discursivas da modernidade. Por exemplo, o uso da mentira
com propasito politico era algo comum na Roma da antiguidade, como parte de
uma metodologia de sobrevivéncia em tropas de exploracéo?®.

Nesta senda, a novidade é a plataforma, ou seja, 0 meio através do
gual a informacéo pode trafegar, bem como a velocidade com a qual o faz.
Existe, ainda, a dificuldade de se executar revisdo sistematica do contetdo
disponivel no espaco virtual com a presteza necessaria, bem como ha
obstaculos de acesso a informacdo boa ou formal por parte de pessoas
desprovidas de educacdo ou recursos.

Para que seja possivel a plena compreensédo do tema, é imperioso
investigar os elementos que fazem parte da desordem de informacéo: (i)
disponibilidade emocional e (ii) possibilidade de plataforma.
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O primeiro elemento da desordem informacional: disponibilidade

emocional

O elemento da disponibilidade emocional funciona a partir de duas
ferramentas principais (i) apelacdo de trato emotivo, que estdo intimamente
vinculados a sentimentos de urgéncia, perigo ou novidade e (li) possibilidade de
revisar os dados histéricos a luz do que a pessoa precisa ou desejall.

O segundo fator é mais complexo, vez que € produto de uma longa
tradicdo revisionista e negacionista, ambas surgidas na segunda metade do
século XX, como parte de uma revolug¢do popular em favor da democratizagédo
do conhecimento cientifico. A jornalista e pesquisadora Michiko Kakutani, em
seu livro The Death of Truth'?, revelou como o declinio do papel designado ao
conceito de verdade impactou a vida cotidiana das pessoas comuns?!S.

Antes dos movimentos do lluminismo e Renascimento Cientifico, o
conceito de verdade era sagrado, religioso, reservado a uma moral especifica e
determinado por lideres locais, tribais, préximos. Com o surgimento dos
movimentos acima, a ciéncia passou a ocupar um lugar diferente, como bastiao
do conhecimento formal e real. Porém, com os grandes movimentos migratorios
inerentes ao progresso cientifico e industrial, o declinio do apreco pelo
conhecimento cientifico se instalou, de forma que as pessoas, desprovidas de
pertencimento ou reconhecimento de lideres, comecgaram a adotar sua propria
versdo do que é a realidade, personalizando habitos e regras'4.

Esta intencdo de negar ou reescrever a realidade tem raizes
profundas histéricas, mas também meédicas e biol6gicas. Neste sentido, um
estudo publicado por professores do departamento de psicologia da
Universidade de Bristol, no Reino Unido, concluiu que os seres humanos

possuem uma constituicdo mental que combate ou evita a fadiga sobrevinda da
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sobrecarga de informacfes. Para evitar o cansa¢co mental, o cérebro humano
esta condicionado a buscar atalhos através de respostas faceis ou conexdes
menos complexas, o que pode ser algo digno de nota em uma sociedade tao
informatizada e acelerada quanto a atual®®.

O primeiro fator da disponibilidade emocional — apelacdo de carater
emotivo que denotam urgéncia ou perigo, € mais forte em paises ou regiées que
nao sdo adeptos da educacéo digital ou formal. Por mais que a Organizagao das
Nacdes Unidas ja tenha consagrado o acesso a rede de computadores como
direito fundamental do cidad&o, ha um importante contingente populacional que
€ desprovido deste tipo de acesso. No vazio do conhecimento, a urgéncia
informacional encontra terreno fértil para prosperar.

E imperioso destacar que a desinformacdo é diferente da mera
ignorancia. Esta pode ser definida como a falta de conhecimento de qualquer
tipo, seja verdadeiro ou falso. A ignorancia pode ser combatida através do senso
comum ou mesmo do conhecimento informal. Assim, ndo € provida de uma base
emocional capaz de se enraizar no sistema de orientacdo pessoal ou coletiva
guando contrastada com fatos demonstrados ou demonstraveis.

Por sua vez, a desordem de informacdes surge no vazio de
conhecimento que se aproveita da estrutura biofisiolégica do cérebro humano.
Em particular, a desordem informacional prospera em dois ambientes (i)
episodios de exaltacdo emocional que facilitam a apreenséo e transferéncia de
contetdo, vez que interligados a gestdo de perigo ou a mecanismos de
recompensa e (i) quando impde-se em contextos de disponibilidade alta ou
rapida de informacao, aproveitando-se da capacidade do cérebro humano de
construir “pontes” ou “atalhos” para evitar a fadiga em organismos que

encontram situacdes adversas ou estressantes.

15 L EWANDOWSKY, Stephan et al. Misinformation and Its Correction. Psychological Science
In The Public Interest, [s.l.], v. 13, n. 3, p.106-131, 17 set. 2012. SAGE Publications



O segundo elemento da desordem informacional: possibilidade de

plataforma

A possibilidade tecnologica é um importante fator a se considerar. A
internet como produto de mercado e ndo apenas como algo de carater militar
surgiu na década de 198016, principalmente no hemisfério norte. Sem duvidas,
obter uma linha de telefone para se conectar a rede de informatica era algo caro,
e, por isso, no inicio, ficou restrita aos centros académicos, de inteligéncia ou de
informacéo. Apenas a sua introducdo ao publico em geral com valores mais
acessiveis na década de 1990 possibilitou o florescimento da Galaxia da Internet,
conforme defendida por Manuel Castells?’.

Especificamente no caso do Brasil, o crescimento econémico que
caracterizou o inicio da década de 1970 pareceu acompanhar o progresso
tecnologico observado em outros paises, combinado com o processo de
urbanizacdo e redugédo do analfabetismo. Na atualidade, a televisdo continua
sendo o meio de comunicacdo predominante nos habitos informativos dos
brasileiros, como ja informado pela professora Lucia Santella em sua pesquisa
académical®,

A popularizacdo da internet fomentou a criagdo de uma nova espécie
de cultura humana propria do paradigma digital, que hoje se conhece como
“cibercultura”. Nestes novos espacos virtuais, se realizam trocas de mensagens,
meios e habitos, diferentes da comunicacgao dita tradicional, facilitando a troca
de informagao.

A introducé&o de novas plataformas para a producao e modificacao de
conteudo ocasionou uma profunda ressignificacédo da vida cotidiana das pessoas
comuns, além de propor a melhora de veiculos e profissionais ja estabelecidos
ha muito no campo informacional; impactando, por exemplo, a ciéncia

jornalistical®.
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Neste sentido, para o jornalista e professor Bruno Calixto Mendes, a
internet se apresenta como uma inexoravel etapa evolutiva do processo de
comunicacdo social, que se impds de maneira mais aguda em principios da
década de 20007%°.

Com o aparecimento das redes sociais, a audiéncia modificou-se e
tornou-se mais seletiva, aprofundando os temas de debate, além de intensificar
a relagdo individual entre emitente e receptor de contetdo. Esta convergéncia
se meios deu lugar a cibercultura (ou cultura digital). Esta nova forma de fazer e
ser a propria cultura tem um aspecto positivo, como, por exemplo, a integracéo
de diferentes setores que, até entdo, estavam silenciados ou excluidos do
debate. Sem duvida, esta nova cultura trouxe consigo um custo social negativo
e especifico: a possibilidade de fazer circular informacao falsa ou néo verificada
gue pode chegar ao terreno da tomada de decisfes coletivas.

A disponibilidade tecnoldgica, portanto, designa as plataformas de
conversacao e as possibilidades que permitem ao usuario criar e difundir seu
conteudo. Neste contexto de producédo e reproducdo de variado conteudo, a
desordem informacional de apresenta como um problema de importante custo
democratico.

E uma espécie de truismo acreditar que o bom funcionamento de uma
ordem democratica depende da educacédo e formacédo de seus cidadaos. Os
processos logicos através dos quais formam e expressam suas crencas
dependem da consulta e apreensao prévia de dados e, consequentemente,
existe um interesse publico na apresentacdo de conteudo sério, informativo e
correto — principalmente por parte das fontes formadoras de opinido com a
capacidade de impactar a tomada de decisdo na vida coletiva.

Uma das mais perigosas possibilidades de plataforma constitui-se no
acesso rapido, desenfreado e nao verificado de dados a partir de buscas em
plataformas de indexacgédo. Tais plataformas de busca podem, a partir das

preferéncias do cidadao, apresentar conteudo repetido, idéntico, customizado, o
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que pode levar a seu encapsulamento em camaras de eco.?! Os algoritmos, que
sdo pedacos de informacdo que executam funcdes pré-determinadas, permitem
classificar e disponibilizar, de forma mercantil, os gostos, pesquisas e
preferéncias do internauta, possibilitando a especializacdo de propaganda e
publicidade??.

Uma vez que um dos principais detonadores da desordem de
informacdo é, justamente, este acesso amplo, rebelde e sem regramentos a
meios nao tradicionais de informacéo, alguns paises tém se voltado aos seus
respectivos Poderes Legislativos, na tentativa de regulamentar o espaco virtual.
E neste sentido as experiéncias estrangeiras da Franca, Alemanha e México, a
partir das quais o Estado pretende proteger, a uma sé vez, a liberdade de
expressao em conjunto com a boa informacdo. Nao ha duvidas de que esta
tarefa ndo é facil posto que existem muitas possibilidades de atuacao.

E importante destacar que a regulacdo do espaco virtual € uma tarefa
desejavel e possivel. A rede mundial de computadores opera facilmente a partir
de cbdigos que podem ser objeto de conhecimento por parte do grande publico,
com o objetivo de combater produtos danosos a ordem social, como a desordem
de informacgBes. Assim, inclusive, é defendido pelo professor e pesquisar
Lawrence Lessig, que compreende a regulagéo do ciberespaco como o futuro da

condicdo humana.

O custo social a desordem de informacao

E praticamente uma obviedade crer que o bom funcionamento da
ordem democratica depende da educacéo e formacéo dos cidad&os. E o caso,
por exemplo, de disposi¢cdes que dependem do voto representativo ou mesmo
do pacto social referente a salude e seguranca coletivas. Neste contexto, se um
determinado segmento da populacao é privada do conhecimento bom, formal ou

certo, pode vir a depositar sua disponibilidade emocional em pessoas ou veiculos
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descredenciados da realidade — e € neste aspecto que surge o custo social da
desinformacgéo.

A obtencgéo de informacéo verdadeira € um direito de liberdade e se
caracteriza essencial por estar dirigido a todos os cidadaos, indistintamente, com
0 proposito de prover subsidios para a formacao de conviccdes relacionadas a
assuntos de interesse publico.

No Brasil, a prote¢cdo constitucional da informacdo também inclui
aguelas que podem ser erradas ou néo provadas judicialmente, sempre que nao
tenha existido negligéncia ou ma fé por parte do informante. Vale destacar que
a Constituicdo da Republica Federativa do Brasil ndo protege a informacdo néo
verificada de ma-fé ou intencionalmente falsa, eis que sao transmitidas com total
desprezo a verdade.

O impacto da desordem de informacdo em cenarios eleitorais € um
recorte que merece ser mais bem estudado, eis que diretamente relacionado
com esta nova era de difusdo de boa e ma informacao. O trafego de informacédo
nao verdadeira € uma ameaca a cobertura jornalistica neutra e esta € um
pressuposto fundamental para a relacdo saudavel entre democracia e meios de
informacéo??

Os meios tradicionais de informacdo ainda precisam exercer seu
papel de levar dados as pessoas que nao possuem interesse ou acesso a
Internet. E importante reconhecer que, ainda hoje, um contingente populacional
significativo de pessoas é excluido da tradi¢cdo informética por vontade prépria.
Para esta audiéncia, os meios tradicionais de informacgdo ainda possuem
impacto fundamental que merece ser protegido. Assim, evitar o desgaste entre
a populacdo e os profissionais deste campo € um, dentre varios, pontos de
recomendacdo para que se fortaleca a democracia?*.

A experiéncia brasileira, no que diz respeito ao resguardo e
asseguramento do panorama democratico, depende, dentre outros fatores, do
resgate do sentimento publico de confianca em instituicdes permanentes. De
acordo com estudo realizado em 2017 por Edelman Trust Barometer, 62%

(sessenta e dois porcento) dos brasileiros entrevistados declaravam nao conferir
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nenhum crédito as instituicdes tradicionais. Este dado € importante e se conecta
a vérios fatores de ordem psicoldgica e social, como, por exemplo, escandalos
envolvendo dinheiro publico, distanciamento dos detentores do poder com as
pessoas comuns, falhas na administracéo da vida publica, dentre outros.

Com o proposito de melhor comunicar-se com o publico
desinteressado ou desacreditado, algumas instituices de carater publico estdo
promovendo campanhas de conscientizacao e sensibilizacdo, especialmente no
gue concerne a desordem de informacdo no periodo eleitoral. O alto grau de
desconfianca e descrédito nutrido por entre o povo brasileiro levou, por exemplo,
ao Ministério Publico Eleitoral e a Justica Eleitoral a promover campanhas de
educacdo, aduzindo pela prévia checagem de qualquer conteddo antes de
repassa-lo adiante. O objetivo principal é resgatar a fé no procedimento eleitoral,
destacando a lisura, a importancia e o impacto de todos 0s seus aspectos.

A busca pela verdade e o resgate do senso de honestidade tem sido
um paradigma importante em solo brasileiro em razéo de desgastes e ataques
direcionados as instituicdes tradicionais de democracia e informacdo; em
especial, com relacdo a midia.

No entanto, a doutrina e jurisprudéncias brasileiras tém encontrado
importantes discussdes a respeito da dicotomia envolvendo a busca pela
verdade e a liberdade de expressdo que assiste ao individuo. Estes dois
conceitos podem parecer, a principio, incompativeis. Contudo, a liberdade de
expressdo e manifestacdo de pensamento ndo sao garantias irrestritas ou
absolutas: a Declaracao Universal dos Direitos Humanos proibe, em seus artigos
2° e 7°, qualquer discriminacdo baseada em critérios de etnia, sexo, idioma,
ascendéncia, orientacao sexual ou religido.

A respeito especificamente do ordenamento juridico do Brasil, a
Constituicao de 1988 € o primeiro marco dogmatico que se examina quando se
estuda a liberdade de pensamento, de acordo com 0 previsto em seus artigos
59, inciso 1V, e 220.

Paralelamente, existem varios instrumentos internacionais, como a
Declaracdo Universal dos Direitos Humanos, a Convencdo Americana sobre
Direitos Humanos, Pacto de San José de Costa Rica e o Pacto Internacional de
Direitos Civis e Politicos que garantem a liberdade de manifestacdo e

pensamento.



E importante assinalar que nenhum destes instrumentos
internacionais prevé como obrigatoria a imposicao de sancao de cateter penal
as condutas consideradas lesivas a dignidade humana. Sob esta base, a
doutrina nacional identifica alguns mecanismos de controle dos meios de
comunicacao no contexto da liberdade de pensamento: (i) controle administrativo
exercido pelo Poder Executivo, de forma prévia e nao litigiosa, sempre que exista
uma restricdo ao contetdo de determinada expressao, tolerando apenas 0 uso
por meios razoaveis capazes de minimizar o risco de acesso publico a
mensagem viciada, (ii) controle posterior, exercido através do Poder Judiciario,
com fulcro no principio previsto no artigo 5 inciso XXXV da Constituicdo Federal,
(iii) autorregulacdo prevista mediante a adog¢do de codigos de conduta ou
desempenho e (iv) controle exercido pela sociedade, segundo o que dispde o
conteudo do artigo 224 da Constituicdo de 1998.

Assim, a possibilidade de uma restricdo instrumental a liberdade de
expressao de limita ao controle anterior ou posterior, sendo que os mais efetivos
sao realizados pelo: (i) Poder Judicial, no caso da protecdo de outros direitos
civis e constitucionais do cidadéo e (ii) Poder Legislativo, nos termos estritos do
artigo 220 da Lei Maior e (iii) em sede administrativa, pelo Estado, cuja regra de
conduta preferencial € a inacao.

Além destas possibilidades, a liberdade de expressédo pode ser
regulada em periodos de crise ou emergéncia, situacdes que, a juizo de Mark
Tushnet, a restricdo é inevitdvel em periodos excepcionais, como guerra ou
escassez?®>.Em este ponto, a doutrina estrangeira admite a designacdo do
“estado de excecao” para situacdes de restricao justificada das liberdades civis,
em particular, nas situacdes que envolvem seguranca nacional ou segredo de
Estado?®.

A Suprema Corte dos Estados Unidos da América, ao valorar
possiveis obstaculos ao exercicio do pensamento livre, destacou que
determinadas categorias de discurso néo se socorrem ao amparo constitucional.

Assim, palavras de baixo caldo, profanas, lascivas, difamatorias, insultantes ou

25 TUSHNET, Mark. Notes on Some Aspects of the Taxonomy of “Generations” of Rights.
Revista Estudos Institucionais, Vol. 2, 2, 2016

%6 SANKIEVICZ, Alexandre. Liberdade de expressdo e pluralismo: perspectivas de
regulacdo. Sdo Paulo: Saraiva, 2011



provocativas representam uma transgressao a outros aspectos importantes do
desenvolvimento humano?’. A experiéncia do Brasil segue modelo parecido.

Por sua vez, no ambito especial do direito penal, existem duas
categorias encarregadas de estabelecer parametros a livre pratica discursiva: (i)
delitos contra a honra e (ii) delitos contra a administracéo publica. Os delitos
contra a honra estéo previstos nos artigos 138 a 141 do Cddigo Penal, de sorte
que temos, individualmente, os delitos de injuria, caltnia e difamacéo.

No que concerne a regulacdo do discurso no espaco virtual, existe a
Lei n°® 12.965/2014, conhecida como Marco Civil da Internet, encarregada de
estabelecer regimes de responsabilidade para o acesso ordenado a rede
mundial de computadores. Em seus primeiros artigos, estabelece a preocupacao
do legislador com a protecdo de principios fundamentais do ciberespaco, como
a liberdade e a protecédo de dados pessoais e sensiveis.

Para os fins desta pesquisa, merece destaque a incluséo no rol dos
direitos humanos e fundamentais a garantia de acesso a informacgédo de forma
neutra®®. Esta garantia, na qualidade de fundamento normativo, demonstra a
preocupacdo do legislador em assegurar que o espaco virtual ndo deve ficar
restrito a parte da populacéo, devendo este ser construido de forma equanime e
sem privilegiar o acesso a qualquer tipo de conteudo.

O artigo 18 do Marco Civil da Internet estabelece que o provedor de
conexdo nao sera responsabilizado civiimente por danos decorrentes de
contetidos gerados por terceiros. A seu turno, o artigo 19 do mesmo diploma
legal busca privilegiar a liberdade de expressdo em detrimento da censura prévia
ao prever que os provedores de aplicacbes somente serdo responsabilizados
por danos decorrentes de conteudos gerados por terceiros se, apdés ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites

técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o

27 Organizacgéao das Nagbes Unidas (ONU) no Brasil. Relatores da ONU e OEA sobre liberdade
de expressdo alertam para interferéncias na EBC e na CGU. Disponivel em:
https://nacoesunidas.org/brasil-relatores-da-onu-e-oea-sobre-liberdade-de-expressao-
alertam-para-interferencias-na-ebc-e-na-cqu/.

28 | IMA, Jefferson do Nascimento de Souza; CARDOSO, Fernando da Silva. DISCURSOS DE
ODIO EM MEIOS VIRTUAIS E O EXERCICIO DA LIBERDADE DE EXPRESSAO: O
JUDICIARIO BRASILEIRO EM TRES ATOS. Revista Direitos Sociais e Politicas Publicas
(unifafibe), [s.l.], v. 6, n. 1, p.152-194, 18 jul. 2018. Revista Direitos Sociais e Politicas Publicas
UNIFAFIBE. http://dx.doi.org/10.25245/rdspp.v6i1.325
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conteudo apontado como infringente, ressalvadas as disposi¢cOes legais em
contrario.

Vale pontuar que, a partir de decisdes pretéritas do Superior Tribunal
de Justica, buscadores como Google e Yahoo o se enquadram no artigo legal
em comento, mesmo sendo interpretados como meros indexadores de contetdo

produzido por outrem?°.

A experiéncia do Brasil

No Brasil, temos uma tradicéo legislativa criminal de escolher bens
juridicos para protecéo por parte do Estado. Isso significa que, devido a tradigdo
criminal brasileira, o legislador opta por conceitos ou valores a serem protegidos,
como vida, liberdade, dignidade sexual, entre outros. Esses bens juridicos, ou
bens da vida, designados pela doutrina, revelam interesses estatais, ora
pessoais, ora coletivos. Esses bens juridicos estdo mudando de forma constante
de sorte que recebem atencéo diferenciada ao longo do tempo e ao sabor do
progresso social.

Jé existem varios tipos de direito penal no Brasil que visam a proteger
os valores violados por informacdes falsas. E o caso, por exemplo, dos crimes
de injuria e difamacdo, que protegem a honra da pessoa. No entanto, a
desordem de informacfes representa um perigo democréatico sem precedentes
na histéria da tradicao eleitoral brasileira, pois colocam em risco a propria lisura
e confianca no processo eleitoral. Votar no Brasil € secreto e obrigat6rio, mas a
fé que se deposita nas instituicdes que regem todo o processo democratico ndo
termina na tinta da lei.

Diante do panorama de novas formas de circulagédo de informacoes,
o legislador brasileiro se vé pressionado entre dois vieses: a necessidade de
proteger a saude e a fé depositadas no processo eleitoral e, ndo obstante,

garantir a plena seguranca e liberdade pessoal de acesso ao espaco digital.

29 Assessoria de imprensa do Superior Tribunal de Justica (STJ). Disponivel em:
http://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias-antigas/2017/2017-12-20 08-
09 Provedores-tem-responsabilidade-subjetiva-por-conteudos-gerados-por-terceiros.aspx.
Aceso em: 20.06.2019.
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Se, como ensina Lawrence Lessig, € possivel regular o espaco virtual,
pode ser possivel fazé-lo com as redes sociais para resolver o problema da
desordem de informagfes. O problema é que ndo existe receita de como
executar esta resposta, entdo cada pais estd lancando campanhas de
conscientizacdo, enaltecendo a midia tradicional e reforcando a necessidade de
acesso a boa informacéo através do direito penal.

A sociedade brasileira passou a entender a boa informag&o como um
valor a ser considerado e protegido, exigindo protecdo formal do Estado.
Portanto, muitos caminhos foram seguidos e considerados. Desde 2018, o
Congresso Nacional tem recebido inumeras propostas legislativas,
especialmente na area de direito eleitoral e penal.

Em favor da compreensibilidade do assunto, faremos um recorte entre
0s mais de cem projetos apresentados ao Congresso Nacional do Brasil. Nesta
breve apresentacéo, informamos que a Lei de Seguranca Nacional brasileira tem
sido criticada pela doutrina penal do pais, entdo existem alguns projetos de lei
qgue visam reforma-la. Nesse sentido, € proposta a inclusdo do tipo criminal 349
R na Lei de Seguranga Nacional, com a seguinte redagéo: “Comunicagéao de
Massa Enganosa — promovendo, oferecendo, constituindo, financiando ou
integrando, pessoalmente ou através de outra pessoa, utilizando o arquivo
facilitado diretamente pelo provedor do aplicativo, acdo de divulgacdo de
conteudo passivel de sancao criminal ou fato sabidamente falso, nos termos da
lei, que possa resultar em prejuizo a saude do processo eleitoral ” O horizonte
do projeto em questédo € institucional e democratico, na medida em que o foco
da preocupacdao € o caréater solene do processo eleitoral.

Ha também o Projeto de Lei n°® 2.927/2020, batizado de Lei Brasileira
de Liberdade, Responsabilidade e Transparéncia na Internet. O projeto recebeu
criticas mistas de especialistas e usuarios da Internet. O mérito deste projeto de
lei foi delimitar conceitos até entéo indeterminados como, por exemplo, "provedor
de aplicativos", "plataforma”, entre outro.

Embora as boas definicbes que postula, as principais criticas
recebidas pelo projeto em questéo referem-se a individualidade do internauta e
ao seu direito ao anonimato nos espacos virtuais, na medida em que se propds,
por exemplo, obrigar a apresentagéo de documento de identidade para abrir uma

conta no Facebook e outros sitios.



No artigo 10 do citado Projeto de Lei, o legislador brasileiro elencou
algumas diretrizes de comportamento no espaco virtual. Entre os mais
importantes, estdo o financiamento e a exaltacdo de érgaos de fiscalizacao, a
rotulagem de conteudos ndo informativos como tais e a delimitacdo do possivel
namero de mensagens enviadas em pedidos para esse fim.

A experiéncia brasileira com a desordem de informacgdes € diferente
das demais porque, aqui, 0os aplicativos de mensagens instantaneas criaram um
terreno fértil para a desinformacéo. O uso desse tipo de aplicativo coloca a prova
o entendimento do Poder Legislativo e Judiciario sobre a midia e as mensagens,
uma vez que provedores como o WhatsApp apresentam criptografia ponta a
ponta, de modo que as mensagens trocadas entre 0s usuarios ndo podem ser
lidas, traduzidas ou decriptografadas pela plataforma.

Assim, por vezes, o0s tribunais superiores do Brasil enfrentam
problemas relacionados ao uso do WhatsApp em processos judiciais, civis ou
eleitorais. Recentemente, foi decidido que a Justica brasileira ndo pode utilizar
as mensagens do WhatsApp como prova processual, se obtidas ilegalmente ou
sem autorizacdo judicial. A protecdo da individualidade e da privacidade do
individuo triunfou e se equiparou a necessidade de autorizagdo judicial para
quebrar o sigilo telefonico.

Em dezembro de 2020, o Superior Tribunal de Justica considerou que
o WhatsApp néo pode ser forcado a oferecer a decriptografia das mensagens
trocadas entre seus usuarios, mesmo com autorizacao do juiz responsavel. Isso
significa que a plataforma deve adotar outros meios para controlar ou minimizar
a ativacdo de mensagens instantaneas, como limitar o nUmero de usuarios que
podem receber a mesma mensagem. Igualmente, as plataformas que permitem
a troca de conteldos entre os participantes estimulam os usuarios a opinar sobre
o tipo de material que circula, podendo inclusive denunciar a presenca de
conteudos falsos, lesivos ou criminosos.

E importante observar que todas as experiéncias juridicas e
legislativas mencionadas até agora referem-se a aspectos civis e ndo criminais.
Portanto, traduzem-se no campo dos danos materiais, que se resolvem com a
disponibilizagéo de valor econdmico a titulo de indenizagéo por evento lesivo.

Os projetos de lei discutidos acima voltam sua atengdo para as

plataformas, exigindo que criem espagos seguros para os cidadaos brasileiros.



Assim, por exemplo, o artigo 11 do Projeto de Lei n°® 9.297 estabelece que caso
0 contetdo seja considerado ndo informativo, os provedores do aplicativo
prestam esclarecimentos ao primeiro usuario que publicar o referido contetdo,
bem como a quem tiver compartilhado o conteudo, sobre as providéncias
tomadas, explicando os motivos e detalhando as fontes utilizadas na verificacéo.

No entanto, j& existem diversos dispositivos na legislagdo em vigor
gue buscam modular o discurso, a saber: (i) a Lei n® 12.891/2013 estabeleceu a
proibicdo de contratacdo direta ou indireta de grupos de pessoas para o fim
especifico de envio de mensagens ou comentarios. na Internet para ofender a
honra ou imagem de candidato, partido ou coligacéo; que altera o artigo 57,
aliena h, da Lei n® 4.737/1965, (i) a Resolugdo n° 13.551/2017, emitida pelo
Tribunal Superior Eleitoral, ressalvada a garantia de liberdade de expressao nos
casos de divulgacao de "fatos ditos falsos "(art. 22, § 1°), situacdo que pode
ensejar despacho determinando a supresséao do conteudo (art. 33, § 1°) e (iii) do
Marco Civil da Internet, em seu artigo. A possibilidade de o provedor de internet
tornar indisponiveis conteudos com efeitos nocivos gerados por terceiros,
atendendo a proibicdo de censura, liberdade de expressdo e reserva de

jurisdicéo.

Concluséo

Ao conceder uma entrevista em 1974, a filosofa Hannah Arendt
afirmou que “se todos mentem para vocé, a consequéncia ndo € que vocé vai
acreditar nas mentiras, mas acima de tudo que ninguém vai acreditar em nada"*°
Ela se referia as experiéncias de governos totalitarios no século XX, nos quais a
propagacéo da propaganda estatal tinha, entre outros objetivos, o controle do
sentimento nacionalista e a manipulacdo do senso de realidade das pessoas.

O fendbmeno da desordem informacional atua na mesma direcao,
atordoando o senso de realidade e a capacidade critica do cidadao, diante das
possibilidades apresentadas pela sociedade em rede, principalmente por meio

da plataforma cibernética.

80 GRENIER ,Elizabeth. Porque se recorre a Hannah Arendt para explicar Trump.
DW,3fev.2017



Embora a mentira e 0 engano ndo sejam, em si, experiéncias
recentes, a pesquisa indica que o distarbio informacional € uma modalidade
evolutiva da arte do engano, uma vez que se aproveita tanto da arquitetura
psiquica quanto da informacional para prosperar sem que a vitima tenha
qualquer sensacdo ou conhecimento real sendo rastreado. Dado que a arena
cibernética é a configuracdo atual da agora democratica, a desinformacéo e a
desorientacédo critica sdo ingredientes a disposi¢cao da ruptura institucional.

Certamente, nem toda desinformacdo abala a tradicdo ou a
perpetuacdo das instituicdes democraticas. Por mais que a configuracdo e a
arquitetura de espacos virtuais de participacdo coletiva permitam a formacéo de
guetos de confinamento ideoldgico e ecoem 0s sons de NOSSOS pProprios
pensamentos, dificultando o amplo debate, a setorizacdo dos conteddos nem
sempre aparece. Como um problema que exige atencao imediata do Estado,
como é o caso do movimento de terraplanismo.

Este painel recomenda uma abordagem multidimensional para o
problema de desordem de informacao, usando o paradigma tedrico de Lawrence
Lessig para fazé-lo. A pesquisadora entende que existe um paralelo entre os
espacos “virtuais” e "reais", ambos respeitam as leis de configuracdo e
orientacdo: arquitetura, direito, sociedade e mercado. Assim, o transtorno
informacional deve ser teorizado a luz desses referenciais, considerando que
todos os quatro sdo constituidos e impactados.

E importante observar que a adogado de técnicas normativas ndo deve
ser excluida do plano. No entanto, a escolha de enquadramentos teoricos e
legislativos de natureza administrativa e civil & preferivel porque: (i) néo
representa uma ingeréncia excessiva na liberdade do cidadao e (ii) admite a
aplicacdo de multas e penas de natureza pecuniaria, do que provar ser mais
eficiente para enfrentar o problema do estudo de crimes cibernéticos, conforme
definido por Gary Becker3!.

Por fim, a proposta de abordagem multidimensional esta em linha com
as conclusdes e recomendagdes de organismos internacionais especializados
como, por exemplo, o Grupo de Alto Nivel de Noticias Falsas e Desinformacéo

Online. As diferentes técnicas, de natureza social, econémica, arquitetonica e

31 BECKER, Gary S. Crime and punishment: An economic approach. Journal of Political
Economy, vol. 1968, p. 169



juridica, sédo suficientemente amplas para abranger as diferentes facetas e

consequéncias da desordem de informagéo.
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