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Boas praticas, orientacoes e vedacoes para contred® de Servicos de Computacao
em Nuvem

Considerando os avancos tecnologicos, a computagiionuvem se tornou uma
realidade plenamente acessivel as organizacfedp semndialmente adotada por
empresas e o6rgdos de governo. Dentre os bendfiiwiadocédo deste modelo, destacam-
se: reducao de custos, elasticidade, reducéo daidade dos recursos, agilidade na
implantacdo de novos servigcos, foco nas atividdidedisticas do negocio e uso mais
inteligente da equipe de TI.

Em comparacdo aos proveitos da computacdo em nwesy de salas-cofre e salas
seguras torna-se dispendioso, com perda de escel@i@ncia, além de apresentar
maior complexidade de operacdo e manutencao dpasgentos.

1. Fica vedada a contratacdo de salas-cofre e sajasasepor 0rgaos integrantes
do SISP.

i. Solicitacbes de excepcionalizacdo ao disposto mutcdeverdo ser
submetidas pelo 6rgdo, com as devidas justificetigaapreciacdo da
STI.

2. Compete a autoridade maxima do 6rgdo, com apoiCainité de Governanca
Digital, do Comité de Seguranca da Informacao e @Wooacdes e do Comité
Estratégico de Tecnologia da Informacdo, a definigos servicos de
Tecnologia da Informacdo e Comunicacédo (TIC), motou em parte, que
possam comprometer a seguranca nacional, conformerequisitos de
confidencialidade, integridade, disponibilidadeuweaticidade das informacdes
envolvidas, em conformidade com a IN N° 01 GSI/PB&e suas Normas
Complementares, e considerando os principios desac& informacdo e sua
imprescindibilidade a seguranca do Estado e d&dade, dispostos pela Lei n°



12.527, de 18 de novembro de 2011, Decretos n2,7d&16 de maio de 2012,
e n° 7.845, de 14 de novembro de 2012, e outraddeges especificas.

Para os casos de servicos de TIC que ndo compnongeteguranga nacional,
incluindo Servicos de TIC Préprios, recomenda-ses &opgados contratar

preferencialmente Nuvem Hibrida, como Modelo delémiacéo, de fornecedor

publico ou privado. Com isso, € possivel valera lieneficios dos modelos de
nuvem publica (elasticidade e agilidade) e privddasempenho garantido
devido ao recurso dedicado), e a0 mesmo tempo lagmims riscos e otimizar

0s custos advindos de cada modelo.

Os o6rgaos deveréao exigir, no momento da contratdea&®rvicos em nuvem de
fornecedores privados, que o ambiente do servigatratado esteja em
conformidade com a norma ABNT NBR ISO/IEC 27001204em prejuizo de
outras exigéncias, objetivando mitigar riscos netst & seguranca da
informacéo.

Para os casos de servicos de TIC que possam coefgrom seguranca
nacional, os 6rgaos devem contratar servicos de@@pao em nuvem com 0S
orgdos ou entidades da Administracdo Publica Fedmrapodem realizar
diretamente Servicos de TIC Proprios.

i. No caso dos Servigos de TIC Proprios, quando comgter a seguranca
nacional, sua operacdo nao podera ser compartibadaontratada de
terceiros.

A contratacdo de servicos em nuvem devera respaitseguinte ordem de
prioridade, quanto a capacidade de servigos queapatender as necessidades
do contratante:

i. Software como Servico (SaaS);
i. Plataforma como Servico (PaaS);
ii. Infraestrutura como Servigo (laaS).

Os o6rgdos que nao possuem infraestrutura de Tlripr@o que necessitem
renova-la ou amplid-la devem contratar Infraesteutwmo Servigo (laaS).

i. A contratacdo direta de equipamentos de infraestrude T, como por
exemplo, servidores atorages somente podera ser feita mediante
justificativa aprovada previamente pela autoridadeima do 6rgao ou
pelo Comité de Governanga Digital, ou equivalemi®so esse tenha
delegacéo para tal.

. Os orgaos deverao exigir, por meio de clausulasratoiis, em conformidade
com o disposto na NC 14/INO1/DSIC/GSIPR, que osodasl informacbes do
contratante residam exclusivamente em territoriciamel, incluindo replicagéo

e copias de segurandaatkup$, de modo que o contratante disponha de todas
as garantias da legislacdo brasileira enquantodontdo servico e responséavel
pela guarda das informacdes armazenadas em nuvem.

. Os o6rgaos deverdo adotar o foro brasileiro parangirquaisquer questdes
juridicas relacionadas aos contratos firmados entrentratante e o fornecedor
do servico.



10. Na contratacdo de servicos em nuvem com empreisasi@gs os 6rgdos deverao
exigir disponibilidade de no minimo, 99,741% pasadata centers onde o0s
servicos estardo hospedados, aceita a comprovac&oeo de certificacao TIA
942 TIER 1.

11. Os 6rgédos deverdo assegurar, por meio de clausutéimtuais, que o servico a
ser contratado permita a portabilidade de dadospleEativos e que as
informacfes do 6rgdo contratante estejam dispanipara transferéncia de
localizagéo, em prazo adequado e sem custo adicid@anodo a garantir a
continuidade do negadcio e possibilitar a transog@ratual

12.0s o6rgdos deverdo assegurar, quando aplicavel emgio de clausulas
contratuais, que as informacdes sob custddia dededor serdo tratadas como
informacdes sigilosas, ndo podendo ser usadassffanecedor ou fornecidas
a terceiros, sob nenhuma hipétese, sem autorifagéal do contratante.

Glossario

Computacdo em Nuvem

Computacdo em Nuvem é um modelo que permite acddg00, conveniente e sob
demanda, através da rede, a um conjunto compaldilda recursos computacionais
configuraveis (por exemplo: redes, servidores, aemamento, aplicacdes e servigos),
que podem ser rapidamente provisionados e dispiaaidids com o minimo de esforgo
de gerenciamento ou de interagdo com 0 provedsee;os.

Sala-cofre

A Sala Cofre é um sistema modular composto porémiremontaveis, para protecao
fisica de equipamentos de hardware, formando untka @&mtro de Sala. Pode ser
montada com o data center em funcionamento, seasleiyel ampliad-la ou muda-la
para outro local, conforme a necessidade do cliemtque preserva o investimento
realizado. Para ser classificado como sala-cofre,anobiente deve estar em
conformidade com as normas ABNT NBR 15247 (testéode, calor e umidade; teste
de resisténcia a desmoronamentos).

Sala segura

Possui todas as caracteristicas de uma sala-efceto a certificacio ABNT NBR
15247. No entanto, uma sala segura deve estar erforecedade com outras
certificacdes internacionais equivalentes, comoepemplo, a EN 1363-1

Modelos de Implantacédo




Nuvem Publica

E uma infraestrutura de nuvem que esta disponiel pso publico e que reside nas
instalacbes do provedor. Pode ser da prépria argedd ou operada por terceiros, ou
uma combinacgédo. A infraestrutura fisica € competia. No entanto, h4 uma separacao
|6gica por cliente.

Nuvem Privada

A infraestrutura de nuvem privada esta alocada psweexclusivo de um anico cliente.
Sua utilizacdo, gerenciamento e operacdo podente#es pelo cliente, em suas
dependéncias ou nas do provedor. Além disso, anmywrevada tem sua flexibilidade
reduzida.

Nuvem Hibrida

Este tipo de nuvem é uma composicdo de duas ituagss de nuvem (privada e
publica), interligadas por tecnologias apropriadae permitem portabilidade de
aplicacdes e de dados entre as nuvens.

E possivel utilizar essa abordagem para valer-sepdncipais beneficios dos modelos
publico (elasticidade) e privado (desempenho galamtevido ao recurso dedicado), e
ao mesmo tempo minimizar os riscos e otimizar atosuadvindos de cada modelo,
sempre que existirem necessidades distintas adasaadeterminados tipos de usuarios
ou de dados.

Tipos de Capacidade (de acordo com a arquitetura doservicos disponibilizados

pela nuvem)

Infraestrutura como Servico - laaS

E o provisionamento pelo fornecedor de processamanmazenamento, comunicacao
de rede e outros recursos fundamentais de computagd quais o cliente pode instalar
e executar softwares em geral, incluindo sistenpasagionais (que pode vir instalado)
e aplicativos. O cliente ndo gerencia nem contdlaraestrutura subjacente da nuvem,
mas tem controle sobre o espaco de armazenamaptizc&ivos instalados.

Plataforma como Servico — PaaS

Os recursos fornecidos séao linguagens de programdudliotecas, servicos e

ferramentas de suporte ao desenvolvimento de gpbsa para que o cliente possa
implantar, na infraestrutura da nuvem, aplicaticosdos ou adquiridos por ele. O
cliente ndo gerencia nem controla a infraestrusuwhjacente da nuvem que sao
fornecidos como laaS (rede, servidores e armazartajnenas tem controle sobre as
aplicacbes implantadas e possivelmente sobre dgyumtdes do ambiente que as
hospeda.

Softwarecomo Servico - SaaS




Neste modelo, o cliente tem a possibilidade deazatilaplicacdes do provedor de
servicos na infraestrutura de nuvem, que sdo aegssie forma transparente
independente de dispositivalgsktops, tablets, smartphone=ic.). Essencialmente,
trata-se de uma forma de trabalho cuja aplicagéferécida como servico, eliminando-
se a necessidade de se adquirir licengcas de uscaestrutura de Tl (fornecida como
laaS) para utilizad-la. O cliente gerencia apenasc@siguracbes dos aplicativos,
especificas do usuario;

Portabilidade

Capacidade que permite as aplica¢cfes e dados epeean qualquer modelo de nuvem,
ofertados por fornecedores distintos, sem a netasi de reescrever codigos de
aplicacdes, converter bancos de dados, alimentaistsmas com informagdes dos
usuarios ou mesmo alterar caracteristicas dasagpbs.

Elasticidade

Permite aumentar ou reduzir de forma simples entice sem interrupcdes e em tempo
de execucédo, a quantidade de recursos computaistiieiados, suprindo, desta forma,
momentos de picos de demanda.

Confidencialidade

Propriedade que limita o acesso a informacdo samémtentidades autorizadas pelo
proprietario da informacéo.

Integridade

Propriedade que assegura que a informacao manguoiadtém todas as caracteristicas
originais estabelecidas pelo proprietario da infgéo.

Disponibilidade

Propriedade que garante que a informacédo estejprsedisponivel para o uso dos
usuarios autorizados pelo proprietario da inforronaca

Autenticidade

Propriedade que garante que a informacdo provéforda anunciada e que nao foi
alterada no decorrer de um processo.

Servicos de Tl Proprios

Caracteriza-se Servico de Tecnologia da Informagéprio quando o 6rgéo realiza,
diretamente e por meios proprios, a gestdo e anggtnaicdo desse servico, visando
garantir seguranca e auditabilidade da informagé&m&inicacéo

Classificacdo de data centers em Tiers de acordom a norma TIA 942




A classificacéo Tier adotada em data centers feewlolvida pelo Uptime Institute, nos
EUA, é usada desde 1995 e tem reconhecimento mu@dianiveis de disponibilidade
associados as classificacdesr foram determinados por meio de resultados desasali
de disponibilidade de data centers reais.

Tier |

Data center basico que possui componentes intet@osredundantes e uma rota de
alimentacéo externa (energia e conexao de dadosedéndante servindo ao ambiente
critico. A infraestrutura Tier | inclui um espacedicado para os sistemas de TI; um
sistema UPS np-breal para lidar com falhas momentaneas no fornecimel&o
energia; um equipamento dedicado de refrigeragfm sistema gerador para proteger
as funcoes de TI de falhas prolongadas no fornedonge energia. A disponibilidade
para o Tier | é de 99,671%.

Tier Il

Data center Tier Il possui componentes internoamddntes e uma rota de distribuicéo
de alimentacdo externa (energia e conexao de dadus)redundante servindo ao
ambiente critico. Os componentes redundantes s@radgres, sistemas UP®of
breal, sistemas de refrigeracdo e tanques de combludiisses componentes podem
ter seu funcionamento interrompido, seguindo um@lde manutencao, por exemplo,
sem a necessidade de desligar qualquer um dosaewempos criticos de TI. A
disponibilidade para o Tier Il € de 99,741%.

Tier 1l

Data center paralelamente sustentavel que possmipamentes de capacidade
redundantes e multiplas rotas independentes ddbdigBio (energia e conexdo de
dados) que servem o ambiente critico. Apenas utaaleodistribuicdo é necessaria para
servir o ambiente critico em qualquer momento. Quexl componente nas rotas de
distribuicdo pode ser interrompido sem impactarlgues equipamento do ambiente
critico. A disponibilidade para o Tier Il € de 982%.

Tier IV

Data center tolerante a falhas composto por vaigiemas fisicamente independentes e
isolados, componentes redundantes e mdltiplas liattependentes de alimentacao
(energia e conexdo de dados) ativas simultaneamsertéindo ao ambiente critico.
Sistemas complementares e rotas de distribuicdendestar fisicamente isolados um
do outro (compartimentalizados) para prevenir queddipo de incidente de impactar
simultaneamente os sistemas ou as demais rotagsttuicdo / alimentacdo. A
disponibilidade para o Tier IV € de 99,99%.

Fontes
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