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INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizacdo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso do planejamento da contratagdo, da
realizacdo da licitacdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos,
consistindo na compreensdo da natureza e determinacdo do nivel de risco de cada possivel evento identificado,
que corresponde & combinacdo do impacto e de probabilidade de ocorréncia da situacdo, que possa
comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a solugdo de
TIC pretendida.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e o impacto, caso o risco ocorra. Além disso, s3o listados possiveis acdes preventivas ¢ de contingéncia
(respostas aos riscos), a identificagdo de responsaveis pelas agdes, bem como o registro ¢ o acompanhamento
das agoes de tratamento dos riscos.

Ap6s a identificacdo e classificagdo, deve-se executar uma analise qualitativa e quantitativa dos
riscos. A andlise qualitativa dos riscos € realizada por meio da classificacdo escalar da probabilidade (P) e do
mmpacto (I), ou seja, gerasse um Escore de Risco (ER) que ¢ produto da probabilidade pelo impactou (ER = P x
I). As tabelas a seguir ajuda a classificar os riscos com base nesses parametros:

Tabela 1: Escala qualitativa de classificagao da probabilidade do evento. (Fonte: Manual de
gestao de riscos do TCU, 2018)

Classificacao Descricao Valor

Acontece apenas em situagdes excepcionais. Nao ha histérico conhecido do evento ou ndo

A o . 0,10
hé indicios que sinalizem sua ocorréncia. ’

Raro




Pouco O historico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado ao 030
provavel objetivo ’
Provavel Repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha indicios que possa 0.50

ocorrer nesse horizonte ’

Muito Repete-se com elevada frequéncia no prazo associado ao objetivo ou hd muitos indicios que 070
provavel ocorrera nesse horizonte ’

Praticame nte . . . .
Certo Ocorréncia quase garantida no prazo associado ao objetivo 0,90

Tabela 2: Escala qualitativa de classificagdo do impacto do evento. (Fonte: Manual de gestao de
riscos do TCU, 2018)

Classificacao Descricao Valor

Compromete minimamente o atingimento do objetivo; para fins praticos, ndo altera o alcance 0.05

Muito Baixo do objetivo/resultado.

Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior 0.10

Baixo parte do objetivo/resultado.
Moderado Compromete razoavelmente o alcance do objetivo/resultado. 0,20
Alto Compromete a maior parte do atingimento do objetivo/resultado. 0,40
Muito Alto Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado. 0,80

A analise quantitativa dos riscos consiste na classificagdo conforme o resultado do ER do risco.
Tal classificacdo resultara no nivel do risco e direcionara as agoOes relacionadas aos riscos durante a fase de
planejamento e gestdo do contrato. A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento
responsavel pela definicdo dos critérios quantitativos de classificagdo do nivel de risco.

Figura 1 - Matriz Probabilidade x Impacto
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(Foate: Guia do Conhecimento em Gerenciamento de Projetor - PAEOEE), quintz edic2o)

O nivel de risco ¢ representado pelas cores conforme figura a seguir:

Baixo
Medio



mstitui¢ado.

O produto da probabilidade de ocorréncia do evento pelo impacto de cada risco deve se
enquadrar em uma regido da matriz de riscos. Caso o risco enquadre-se na regido verde, seu nivel de risco ¢
entendido como baixo, logo admite-se a aceitacdo ou adogdo das medidas preventivas. Se estiver na regido
amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos
casos de riscos classificados como médio e alto, devem-se adotar obrigatoriamente as medidas preventivas ou
fatores de controle realizar a fim reenquadra o nivel dos riscos identificados inicial como inerentes para que eles
possam se tornar riscos residuais. Ou ainda, aceitar os riscos identificados conforme o apetito a risco da

2 - IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

Id

RO1

RO2

RO3

RO4

RO5

RO6

RO7

RO8

R0O9

R10

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Risco

Falta de interesse das
operadoras na licitagdo.

Atraso na contratagdo em
funcdo de uma nova modelagem
mais adequada ao mercado e
possivel questionamentos das
operadoras

Informacgao de volume de
servigo incompativel com a
realidade do 6rgdo participe da
ARP e com a necessidade
durante a fase do IRP, levando
a superestimativa dos volumes
com a geragdo de expectativa
irreal para o mercado

Coleta nsuficiente de precos ou
falha de método de precificagdo
para para realizar a estimativa

Impugnacdes e Mandados de
Segurancga.

Licitacdo Frustrada.

Conluio entre os participantes da
licitagdo
Indisponibilidade or¢amentaria

da contratante.

Faturamento indevido do
Servigo.

Nao cumprimento dos niveis de
servigos minimos estabelecidos /
Falhas no sistema de telefonia.

Relacionado ao(z‘l):1

Planejamento da Contratagao

Planejamento da Contratacao

Planejamento da Contratacao

Planejamento da Contratacao

Sele¢do do Fornecedor
Sele¢do do Fornecedor

Selecdo do Fornecedor

Gestao Contratual

Gestdo Contratual

Gestao Contratual

0,3

0,3

0,5

0,1

0,5

0,3

0,1

0,5

0,3

0,5

04

04

04

0,8

04

04

0,1

04

0,1

04

Nivel de
Risco (P
x D?

0,12

0,12

0,08

0,12

0,01

0,03




Falhas na seguranca da
informagao, captura de
informagdes sigilosas pela
contratada ou terceiros.

R11 Gestdo Contratual 03 04 0,12

Legenda: P — Probabilidade; [ — Impacto.

1 A qual natureza o risco esta associado: fases do Processo da Contratag¢do ou Solugdo Tecnologica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente,
qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item
2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinag¢do das consequéncias e de
suas probabilidades (ISO/IEC 31000:2009, item 2.23 ¢ IN SGD/ME n°1, de 2019, art. 2°, inciso XIII).

3 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Nesta sec@o todos os riscos identificados sdo analisados (compreende-se a natureza do risco e
identifica-se o nivel de risco) e avaliados quanto a melhor ag@o a ser tomada para diminuir seus impactos, quais
sejam: evitar, reduzir ou mitigar, transferir ou compartilhar, e aceitar ou tolerar o risco. Os quadros a seguir
apresentam a andlise e avaliacdo de cada risco identificado.

RISCO 01

Risco: Falta de interesse das operadoras na licitag@o.
Probabilidade;: = Pouco Provavel

Impacto: Alto.

Nivel de Risco: MEDIO.

A nio realizacdo da licitagdo, levando a falta de servigos moveis pessoais (SMP) essenciais

Dano I: para o funcionamento da APF.

Tratamento: Mitigar.

Id Acio Preventiva Responsavel
Equipe de
1 Buscar no mercado empresas interessadas em prestar o servico. Planejamento da
Contratagao
. C . . .. C Equipe de
Identificar, discutir e avaliar requisitos que possam permitir a participagdo de .
2 todas as operadoras Planejamento da
P Contratagao
Id Acao de Contingéncia Responsavel
. . s Equipe Central de
1 Prorrogar o IRP por um tempo maior ¢ aumentar a divulgar para os 6rgaos. P
Compras
) Rever as especificagdes técnicas e conversar novamente com as operadoras EPC

sobre a contratagao.



RISCO 02

Risco:

possiveis questionamentos das operadoras

Atraso na contratagdo em fungdo de uma nova modelagem mais adequada ao mercado e

Probabilidade: |[|Pouco Provavel.

Tmpacto:

Alto.

Nivel de Risco: ||[MEDIO.

Dano 1:

para o funcionamento da APF.

A ndo realizacdo da licitagdo, levando a falta de servigos méveis pessoais (SMP) essenciais

Tratamento: ||Mitigar.

Id Acdo Preventiva Responsavel
Equipe de
1 Buscar no mercado empresas interessadas em prestar o servigo. Planejamento da
Contratagdo
Identificar, discutir e avaliar requisitos que possam restringir de forma indevida Equlp e de
2 a participagao de todas as operadoras e remové-los da especificacdo Planejamento da
participag P p &ao. Contratagao
Id Acio de Contingéncia Responsavel
Area de Contratos
1 Extensdo do prazo dos contratos atuais por meio de contratagdo especial de Cada Orgio
Interessado
RISCO 03
Informagdo de volume de servigo incompativel com a realidade do 6rgéo participe da ARP e
Risco: com a necessidade durante a fase do IRP, levando a superestimativa dos volumes com a

geragdo de expectativa irreal para o mercado

Probabilidade: | Muito Provavel.

Impacto:

Alto.

Nivel de Risco: | ALTO.

Dano 1:

estimativa de demanda.

Geragdo de expectativa irreal para o mercado, que basearia o seu pre¢co em uma falsa

Tratamento: Mitigar.

Id

Acao Preventiva

Responsavel

Utilizar o volume da demanda inicial tendo como base do volume da contratagio,

Equipe de Planejamento




a demanda registrada no PCA/PGC para 2021;

da Contratagao

2 | Refinar a demanda por meio da Intengdo de Registro de Preco;

Equipe de Planejamento
da Contratagao

CENTRAL DE
. - COMPRAS ¢ Equipe de
3 | Definir no cronograma prazo para realizagdo da IRP. Planejamento da
Contratagao
Comunicar aos orgdos ¢ colocar no TR e ETP que a quantidade deve ser
4 | compativel com as necessidades e atreladas a unidade de medida que ¢ mensal | EPC
com previsdo de volume para o prazo contratual de 30 meses
Id | A¢do de Contingéncia Responsavel

Atrasar um pouco o cronograma inicial do projeto a fim de confirmar demandas

! das unidades e verificar possiveis distor¢des no cadastro. EPC, CGTIC e CGLIC

RISCO 04

Risco: Co!eta i_nsuﬁciente de precos ou falha de método de precificagéo para realizar a
estimativa

Probabilidade: | Raro.

Impacto: MUITO ALTO

Nivel de Risco: | MEDIO

Dano 1- E'stil'n.ativas inadequadas: com consequente utilizagdo de pardmetro inadequado para andlise da
viabilidade da contratacao.

Tratamento: Mitigar.

Id | Acdo Preventiva Responsavel
Utilizar procedimentos consistentes para elaboragdo de estimativas de precos, Equ1p§ de
1 . " . s 1 N Planejamento da
tais como a "Metodologia de Média Saneada ~
Contratagao
Elaborar memoria de calculo das estimativas de prego, considerando uma cesta de Equlpf: de
2 recos € seguir os requisitos previstos na IN n° 73/2020 Plancjamento da
preg gur d p Contratacao
Id | Acdo de Contingéncia Responsavel
Equipe de
1 | Suspensédo do processo licitatorio visando a revisdo da precificagido Planejamento da
Contratacao

RISCO 05
Risco:

Impugnagdes e Mandados de Seguranca.




Probabilidade: = Provavel

Impacto:

Alto.

Nivel de Risco: ALTO.

Dano 1:

Tratamento

Id

Id

RISCO 06
Risco:

Paralisacdo do processo licitatorio.

: Mitigar.
Acao Preventiva

Validagao das Especificagdes Técnicas junto a fornecedores

Realizagdo de Live com Webinar apresentado o Termos de Referéncia e as
Especificagdes Técnicas - abertura para receber sugestoes

Consulta a processos de contratagdes conjuntas finalizadas com sucesso

Acéo de Contingéncia

Resposta fundamentada a impugnagdo e/ou mandado de seguranga no prazo
estipulado

Licitagdo Frustrada.

Probabilidade: Pouco Provavel.

Impacto:

Alto.

Nivel de Risco: MEDIO.

Dano 1:

Tratamento

Id

Id

Inviabilizagdo dos objetivos do projeto.

: Mitigar.
Acao Preventiva

Especificagdes Técnicas bem elaboradas, de modo a estimular a
competitividade e alinhada com o mercado

Validacdo das especificagdes junto aos provedores do servigo

Consulta aos fornecedores e elaboracdo de planilha de formagdo de pregos,
compativel aos praticados no mercado

Acao de Contingéncia

Responsavel

Equipe de
Planejamento da
Contratagao

Equipe de
Planejamento da
Contratagao

Equipe de
Planejamento da
Contratagao

Responsavel

Orgﬁo
Gerenciador, Equipe
de Planejamento da

Contratagdo e
CONJUR

Responsavel
Equipe de
Planejamento da
Contratagao
Equipe de

Planejamento da
Contratagao

Orgdo Gerenciador

Responsavel



Revisar o termo de referéncia com ajustes a fim de permitir a mais ampla
participagdo sem fugir ao atendimento das necessidades da Administracao

EPC

RISCO 07

Risco: Conluio entre os participantes da licitacao.

Probabilidade: | Raro.

Impacto: Baixo.
Nivel —de | b, 1x0.
Risco:

Dano 1:

um ambiente de maior competitividade.

Precos unitarios dos servicos acima do esperado ou aquém do menor valor possivel alcangado em

Tratamento: | Mitigar.

Id | Acdo Preventiva Responsavel
~ . . - .. Equipe técnica
1 E lot t t tr rt tes.
struturagdo dos lotes para promogdo e incentivo a competicdo entre os participantes do Contratante
5 Adocdo de um modo de disputa na licitacdo que seja capaz de coibir praticas colusivas | Equipe  técnica
com o modo aberto-fechado do pregdo do Contratante
Id | A¢do de Contingéncia Responsavel
L ~ .. . . .. - Diretora da
| Aplicagdo de sangdes administrativas e encaminhamento solicitando a aplicagdo de Central de
sancdes penais relacionadas a frustragao do carater competitivo da licitagao.
Compras
RISCO 08
Risco: Indisponibilidade orcamentaria da contratante.

Probabilidade: = Provavel

Impacto: Alto.

Nivel de Risco: ALTO.

Dano 1: Paralisagdo parcial das contratagdes

Tratamento: Mitigar.

Id Acao Preventiva

Responsavel




Id

RISCO 09
Risco:

Reserva prévia de orgamento por parte da contratante.

Justificativa das necessidades fundamentada no planejamento estratégico do
orgdo e PCA/PGC ja indicado em 2021

Acdo de Contingéncia

Revisdo e reducao dos quantitativos a serem contratados observando-se as
necessidade minimas do 6rgdo contratante.

Faturamento indevido do servigo.

Probabilidade: Pouco Provavel.

Impacto:

Baixo.

Nivel de Risco: BAIXO.

Dano 1:

Tratamento

Id

Id

RISCO 10

Risco:

Onus ao erario.

: Mitigar.

Acao Preventiva
Auditoria nas Faturas Enviadas

Acao de Contingéncia

Aplicagdo de sangdes contratuais aos moldes do previsto no modelo de gestao
do contrato que esta no TR.

Iniciar providéncias administrativas para ressarcimento de eventual dano ao
erario

Orgio Contratante
Orgﬁo Contratante
Responsavel

Orgio Contratante

Responsavel

Fiscais requisitante e
técnico

Responsavel

Gestor do Contrato

Gestor do Contrato

Nao cumprimento dos niveis de servigos minimos estabelecidos / Falhas no sistema de telefonia

moével.

Probabilidade: Provavel

Impacto:

Alto.

Nivel de Risco: ALTO.

Dano 1:

Paralisacdo parcial das atividades da contratante.

Tratamento: Mitigar.



Id Acio Preventiva Responsavel
Previsdo de sang¢des no TR no modelo de gestdo do contrato por Eqplp ¢ de
1 . .. . Planejamento da
descumprimento dos niveis de servigo ~
Contratagao
Id Acdo de Contingéncia Responsavel
1 Controle rigido dos niveis de servigo minimos definidos Fiscais R,eql.llsnante
e Técnico
) Aplg:ggao de Adverténcia, Multa, Dechragao de Inidéneidade e Impedimento Gestor do Contrato
de licitar e de contratar conforme previsto no TR
RISCO 11
Risco: Falhas na seguranca da informagao, captura de informagdes sigilosas pela contratada ou
co: terceiros.
Probabilidade: = Pouco Provavel
Impacto: Alto.
Nivel de Risco: MEDIO.
Dano 1: Publicacdo de informacdes confidenciais.
Dano 2: Problemas de disponibilidade, integridade, confidencialidade e autenticidade.
Tratamento: Mitigar.
Id Acio Preventiva Responsavel
Inclusdo de clausula de sigilo e confidencialidade no contrato prevendo a Equ ¢ de
! seguranca da informagao Planejamento da
gurang ¢ Contratagao
Identificacdo e descricdo no TR de situacdes similares que ensejam a Equipe de
2 aplicacdo das sangdes mais severas como Impedimento e Declaragdo de Planejamento da
Inidoneidade Contratagdo
Id Acio de Contingéncia Responsavel

Aplicacdo de sangdes contratuais/administrativas e propositura de agdes civil e
penal

5 - APROVACAO E ASSINATURA

Gestor do Contrato

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de Riscos
deve ser assinado pela Equipe de Planejamento da Contratagdo, nas fases de Planejamento da Contratacdo e de
Selecao de Fornecedores, e pela Equipe de Fiscalizacdo do Contrato, na fase de Gestdo do Contrato.

Para as fases de Planejamento da Contratacdo e de Selecdo de Fornecedores:



A Equipe de Planejamento da Contratagdo foi instituida pelo Despacho SEGES-CENTRAL-
CGTIC (22527007) de 23/02/2022.

Brasilia, Abril de 2022
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