
  

 

 

1  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 

 

 

 

 

 

 

Relatório de Teste - Prova de Conceito 

 

Pregão Eletrônico nº 15/2022 da Central de Compras 

Objeto: Escolha da proposta mais vantajosa, pelo sistema de Registro de Preços, para eventual 

contratação de serviços de integração e gestão das soluções de mobilidade corporativa que 

tenham se credenciado junto à CONTRATANTE para a prestação de serviço de transporte de 

servidores, empregados e colaboradores dos órgãos da Administração Pública Federal, por meio 

de licenciamento do direito de uso de plataforma web e aplicativo mobile 

Licitante: WEXP SOLUÇÕES DIGITAIS LTDA. 

CNPJ: 13.113.314/0001-42 

 

 

Ministério da Gestão e da Inovação em Serviços Públicos - DTI 

Versão 1.0 

 

 

 

Fevereiro/2023 



  

 

 

2  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

Sumário 

 

 

 

1. IDENTIFICAÇÃO.......................................................................................................................................................3 

 

2. INTRODUÇÃO............................................................................................................................................................3 

 

3. ESCOPO.......................................................................................................................................................................3 

 

4. RECURSOS NECESSÁRIOS ...................................................................................................................................5 

 

5. RESULTADOS OBTIDOS 

 

5.1 RESULTADOS OBTIDOS NOS TESTES DE ACESSIBILIDADE..............................................6 

 

5.2 RESULTADOS OBTIDOS NOS TESTES DE DISPONIBILIDADE.........................................11 

 

5.3 RESULTADOS OBTIDOS NOS TESTES DE SEGURANÇA.....................................................15 

 

5.3.1 VULNERABILIDADES ENCONTRADAS...................................................................................25 

 

5.4 RESULTADOS OBTIDOS NOS TESTES DE FUNCIONALIDADE.........................................26 

 

 6. CONCLUSÃO DOS TESTES..................................................................................................................................59 

 

 

 

 

 

 

 

 

 

 



  

 

 

3  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

EVIDÊNCIA DE TESTE – RELATÓRIO DE TESTES 
 

Controle de Versões 

Versão Data Autor Descrição 

1.0 17/02/2023 

Wesley Martins da Silva 

Anderson Araújo Alves 

Marlus R. Stocchero 

Criação do documento 

 

1. IDENTIFICAÇÃO 

 

Número da OS: 

 
12804.100094/2023-44 

Sistema/Módulo: 

 
WEXP / Gestão de Mobilidade 

Gerente de Projeto: 

 
Paulo Vasconcelos e Marlus Raasch Stocchero 

Analista de Teste: 

 
Wesley Martins da Silva 

Analista de Segurança: 

 
Anderson Araújo Alves 

 

2. INTRODUÇÃO 

O objetivo deste é sintetizar os resultados obtidos na execução dos serviços de Teste e Qualidade de 

Software relativos à Prova de Conceito para contratação de pessoa jurídica para a prestação de serviços de 

MOBGOV – WEXP conforme funcionalidades mínimas descritas no Anexo A do Termo de Referência. 

 

3. ESCOPO 

Os serviços de teste e qualidade compreendem a execução das seguintes atividades para a soluções 

tecnológica apresentada pela LICITANTE, com o objetivo de identificação de possíveis falhas e defeitos, em 

conformidade com o processo licitatório e os itens de avaliação elencados no Anexo A do Termo de 

Referência a seguir: 
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Itens de Avaliação 

Requisitos de Acessibilidade 

1 - Acesso à solução tecnológica por meio de aplicação web compatível com Google Chrome 

2 - Acesso à solução tecnológica por meio de aplicação web compatível com Mozilla Firefox 

3 - Acesso à solução tecnológica por meio de aplicação web compatível com Safari 

4 - Acesso à solução tecnológica por meio de aplicação web compatível com Microsoft Edge 

5 - Acesso à solução tecnológica por meio de aplicativo mobile com sistema operacional Android 

6 - Acesso à solução tecnológica por meio de aplicativo mobile com sistema operacional iOS 

Requisitos de Disponibilidade 

7 - Disponibilidade da solução tecnológica mínima de 96% (noventa e seis por cento) do período de 
tempo utilizado para aplicação da POC. 

8 - Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5 
segundos para 25 solicitações de serviços (corridas) na aplicação web. Entende-se por solicitação de 
serviço, o registro da solicitação de corrida no servidor e o início da busca dos motoristas. Não é o retorno 
do motorista que irá executar a corrida 

9 - Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5 
segundos para 25 solicitações de serviços (corridas) no aplicativo mobile.  

Entende-se por solicitação de serviço, o registro da solicitação de corrida no servidor e o início da busca 
dos motoristas. Não é o retorno do motorista que irá executar a corrida. 

Requisitos de Segurança 

10 - Site de hospedagem da solução tecnológica com certificado SECURE SOCKETS LAYER 

11 - Solução tecnológica resistente a CROSS-SITE REQUEST FORGERY 

12 - Solução tecnológica resistente a CROSS-SITE SCRIPTING 

13 - Solução tecnológica resistente a INJECTION 

14 - Acesso às funcionalidades da solução tecnológica de acordo com perfis de usuários 

Requisitos de Funcionalidade 

15 - Acesso à solução tecnológica por meio de login e senha pessoal 

16 - Cadastramento de órgãos e entidades na solução tecnológica por meio da aplicação web 

17 - Cadastramento de unidades administrativas na solução tecnológica por meio da aplicação web 
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18 - Cadastramento de gestores e usuários na solução tecnológica por meio da aplicação web 

19 - Solicitação de serviço por meio da aplicação web e do aplicativo mobile 

20 - Acompanhamento de solicitações de serviço e de atendimentos em andamento, por meio da 
aplicação web e do aplicativo mobile, incluindo imagem geoprocessada do percurso 

21 - Cancelamento de solicitações de serviço por meio da aplicação web e do aplicativo mobile 

22 - Consultas e relatórios com informações sobre solicitações de serviço e atendimentos 

 

Soluções apresentadas:  

Web: https://portal.wexp.com.br/   

IOS: Aplicativo disponível na App Store  

Android: Aplicativo disponível na Google Play Store 

 

 

4. RECURSOS NECESSÁRIOS 

Responsável Papel Responsabilidades 

Paulo Vasconcelos / Marlus 

Stocchero 
Gerente de Projetos 

Responsável pela coordenação dos testes e 

andamento do projeto 

Wesley Martins da Silva Especialista em Teste 
Responsável pela execução dos testes 

funcionais previstos para o projeto 

Anderson Alves Especialista em Segurança 
Responsável pela execução dos testes de 

segurança do projeto 

 

  

https://portal.wexp.com.br/
https://www.testes.sispred.com.br/
https://www.testes.sispred.com.br/
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5. RESULTADOS OBTIDOS 

 

5.1 RESULTADOS OBTIDOS NO REQUISITO DE ACESSIBILIDADE  

Esta atividade compreende na avaliação dos seguintes itens:  

 

1 - Acesso à solução tecnológica por meio de aplicação web compatível com Google Chrome;  
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2 - Acesso à solução tecnológica por meio de aplicação web compatível com Mozilla Firefox;  
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3 - Acesso à solução tecnológica por meio de aplicação web compatível com Safari;  
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4 - Acesso à solução tecnológica por meio de aplicação web compatível com Microsoft Edge;  
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4 - Acesso à solução tecnológica por meio de aplicação web compatível com Android;  

 

 
 

6 - Acesso à solução tecnológica por meio de aplicação web compatível com IOS. 
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Tipo de avaliação: Conformidade  

Estratégia de teste: Verificação manual  

Status: Aprovado 

 

 

CONCLUSÃO DOS TESTES DE ACESSIBILIDADE 

 

Após análise de acessibilidade da solução tecnológica apresentada pela LICITANTE referente a Prova de 

Conceito do processo licitatório para contratação do MOBGOV, percebe-se que a solução apresentada 

está de acordo com os requisitos de acessibilidade definidos no Item “3 - Escopo” deste documento e 

Anexo A do Termo de Referência. Status quanto aos requisitos de segurança: Aprovado 

 

 

 

5.2 RESULTADOS OBTIDOS NO REQUISITO DE DISPONIBILIDADE 

 

7 - Disponibilidade da solução tecnológica mínima de 96% (noventa e seis por cento) do período de 

tempo utilizado para aplicação da POC. 

 

Site: https://www.site24x7.com/check-website-availability.html 

 

 
 

https://www.site24x7.com/check-website-availability.html
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8 - Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5 

segundos para 25 solicitações de serviços (corridas) na aplicação web. Entende-se por solicitação de 

serviço, o registro da solicitação de corrida no servidor e o início da busca dos motoristas. Não é o 

retorno do motorista que irá executar a corrida. 

 

Site: https://pagespeed.web.dev/  

 

 
 

https://pagespeed.web.dev/
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9 - Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5 

segundos para 25 solicitações de serviços (corridas) no aplicativo mobile.  

Entende-se por solicitação de serviço, o registro da solicitação de corrida no servidor e o início da busca 

dos motoristas. Não é o retorno do motorista que irá executar a corrida. 

 

Site: https://pagespeed.web.dev/  

 

https://pagespeed.web.dev/
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Tipo de avaliação: Conformidade 

Estratégia de teste: Verificação automática 

Status: Aprovado 

 

 

CONCLUSÃO DOS TESTES DE DISPONIBILIDADE 

 

Após análise de disponibilidade da solução tecnológica apresentada pela LICITANTE referente a 

Prova de Conceito do processo licitatório para contratação do MOBGOV, percebe-se que a solução 

apresentada está de acordo com os requisitos de disponibilidade definidos no Item “3 - Escopo” deste 

documento e Anexo A do Termo de Referência. Status quanto aos requisitos de segurança: Aprovado 

 

 

 

5.3 RESULTADOS OBTIDOS NOS TESTES DE SEGURANÇA 

 

Esta atividade compreende na avaliação dos seguintes itens:  

 

10 - Site de hospedagem da solução tecnológica com certificado SECURE SOCKETS LAYER;  
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11 - Solução tecnológica resistente a CROSS-SITE REQUEST FORGERY; 

 

Na primeira rodada de testes de segurança para a aplicação web, ocorrida no dia 14/02/2023, foi 

detectada vulnerabilidade suscetível a ataques de “Cross-Site Request Forgery”.  Como podemos ver na 

imagem abaixo: 

 
 

Contudo, logo em seguida a falha foi reportada a empresa que providenciou os ajustes e ativação 

do atributo de cookies HTTP “SameSite”, com o intuito de corrigir a vulnerabilidade e evitar ataques de CSRF 

(falsificação de solicitação entre sites) no aplicativo Web. Assim a falha foi remediada, como podemos 

observar no extrato do relatório da ferramenta utilizada para os testes dinâmicos de segurança de 

aplicativos (DAST). 
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Observação: Os testes de segurança executados nos binários para mobile Android e iOS (APK e IPA) 

não identificaram vulnerabilidades relacionadas a esse requisito. 

 

12 - Solução tecnológica resistente a CROSS-SITE SCRIPTING; 

 

Como podemos observar no extrato do relatório da ferramenta utilizada para os testes dinâmicos 

de segurança de aplicativos (DAST), na aplicação web não foram encontradas falhas relacionadas a 

vulnerabilidades de “Cross-Site Scripting (XSS)”. 
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Observação: Os testes de segurança executados nos binários para mobile Android e iOS (APK e IPA) 

não identificaram vulnerabilidades relacionadas a esse requisito. 

 

 

13 - Solução tecnológica resistente a INJECTION; 

 

Como podemos observar no extrato do relatório da ferramenta utilizada para os testes dinâmicos 

de segurança de aplicativos (DAST), na aplicação web não foram encontradas falhas relacionadas a 

vulnerabilidades de “Injection”. 
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Observação: Os testes de segurança executados nos binários para mobile Android e iOS (APK e IPA) 

não identificaram vulnerabilidades relacionadas a esse requisito. 
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14 - Acesso às funcionalidades da solução tecnológica de acordo com perfis de usuários; 

 

• Acesso utilizando usuário com perfil “Gestor do Contrato” 
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• Acesso  utilizando usuário com perfil “Gestor de Centro de Custo” 
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• Acesso  utilizando usuário com perfil “Usuário Padrão” 

 
 

 
Tipo de avaliação: Conformidade.  

Estratégia de teste: Verificação manual  

Status: Aprovado 

 

 



  

 

 

25  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

5.3.1 Vulnerabilidades encontradas 

 

 
 

 

Descrição: Na primeira rodada de testes sobre a aplicação web, foi detectada a ausência de um atributo de 

segurança para cookies HTTP.  Para cada cookie associado a um site, é possível definir um atributo 

denominado SameSite, que é introduzido para proteger um site contra-ataques maliciosos ocasionando 

uma possível vulnerabilidade que se explorada poderia proporcionar um ataque de Cross-Site Request 

Forgery (CSRF).  

 

Solução: Após reportada a vulnerabilidade referente a ausência de definição do atributo SameSite para 

cookies HTTP a empresa LICITANTE procedeu com a configuração do atributo no modo Lax, permitindo que 

os cookies fossem enviados de forma mais segura. 
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CONCLUSÃO DOS TESTES DE SEGURANÇA 

 

Após análise de segurança da solução tecnológica apresentada pela LICITANTE referente a Prova 

de Conceito do processo licitatório para contratação do MOBGOV, percebe-se que a solução 

apresentada está de acordo com os requisitos de segurança definidos no Item “3 - Escopo” deste 

documento e Anexo A do Termo de Referência. Status quanto aos requisitos de segurança: 

Aprovado 

 

 

5.4 RESULTADOS OBTIDOS NOS TESTES DE FUNCIONALIDADES 

 

Esta atividade compreende na avaliação das funcionalidades relacionadas no Anexo A – Prova de 

Conceito - POC: 

 

15 – Acesso à solução tecnológica por meio de login e senha pessoal 

 

Trilha de Navegação: Tela inicial 
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Tela inicial – > Esqueceu sua senha 

 

 
 

 
 

 

 

 

 

 



  

 

 

28  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 

 

16 – Cadastramento de órgãos e entidades na solução tecnológica por meio da aplicação web 

 

Trilha de Navegação: Configurações Gerais -> Centro de Custos -> Botão Novo 
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17 – Cadastramento de unidades administrativas na solução tecnológica por meio da aplicação web 

 

Trilha de Navegação: Menu Principal -> Configurações Gerais -> Centro de Custos -> Ícone Grupo de 

Supervisores -> Botão Novo 
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18 – Cadastramento de gestores e usuários na solução tecnológica por meio da aplicação web 

 

Trilha de Navegação: Menu Principal -> Configurações Gerais -> Convite de Usuários -> Botão Novo  
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Tel: (61)3201-0834 

 

 

 
 

 
 



  

 

 

42  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 
 



  

 

 

43  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 
 



  

 

 

44  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 
 



  

 

 

45  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 
 



  

 

 

46  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 
 

 

 

 

 

 

 

 



  

 

 

47  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

19 – Solicitação de serviço por meio da aplicação web e do aplicativo mobile 

 

Trilha de Navegação: Menu Principal -> Abrir Corrida  

 

 
 

 
 



  

 

 

48  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 

 

 
 



  

 

 

49  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 
 



  

 

 

50  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 
 



  

 

 

51  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 

20 – Acompanhamento de solicitações de serviço e de atendimentos em andamento, por meio da 

aplicação web e do aplicativo mobile, incluindo imagem geoprocessada do percurso. 

 

Trilha de Navegação: Menu Principal -> Abrir Corrida  

 

 
 



  

 

 

52  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 

 

Aplicativo 

 

 
 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

53  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

21 – Cancelamento de solicitações de serviço por meio da aplicação web e do aplicativo mobile 

 

Trilha de Navegação: Menu Principal -> Abrir Corrida -> Botão Cancelar 

 

 
 

 
 

 

 



  

 

 

54  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 

 

 

Aplicativo 

 

 
 

 

 

 

 

 

 

 

 

 

 



  

 

 

55  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

22 – Consultas e relatórios com informações sobre solicitações de serviço e atendimentos 

 

Trilha de Navegação: Menu Principal -> Driver -> Seleção do relatório de preferência e Menu Principal 

-> B.I. Completo 

 

 
 

 
 



  

 

 

56  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

Menu Principal -> B.I. Completo 
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SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

 
 



  

 

 

58  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 
 

Tipo de avaliação: Para os testes funcionais, como sugestão de melhoria para uma melhor interação 

com o usuário, como o sistema utiliza de alguns Ícones, seria interessante a colocação de Hint’s 

indicando qual o objetivo da funcionalidade.  

Estratégia de teste: Verificação manual  

Status: Aprovado 

 

 

CONCLUSÃO DOS TESTES DE FUNCIONALIDADES 

 

Após análise de segurança da solução tecnológica apresentada pela LICITANTE referente a Prova de 

Conceito do processo licitatório para contratação do MOBGOV, percebe-se que a solução apresentada 

está de acordo com os requisitos de funcionalidades definidos no Item “3 - Escopo” deste documento e 

Anexo A do Termo de Referência.  

A solução não apresentou erros de ordem impactantes nas funcionalidades analisadas para 

plataforma Web (Microsoft Edge, Safari, Chrome e Mozilla Firefox). Destacamos e apresentamos 

algumas sugestões de melhorias a fim de melhorar a usabilidade do sistema para uma melhor interação 

e facilidades de uso do sistema por parte dos usuários. 

Durante a realização da Prova de Conceito compreendida entre os períodos de 13/02/2023 e 

16/02/2023 o sistema não precisou passar por evoluções, apenas algumas adequações. 

 

Tipo de avaliação: Conformidade  

Estratégia de teste: Verificação manual  

Status: Aprovado 



  

 

 

59  Brasília -DF 
SCN Quadra 05, S/N Bloco A  
Torre Norte, sala 1118, Brasília Shopping 
Asa Norte, Brasília-DF, CEP: 70.715-900 
Tel: (61)3201-0834 

 

 

 

6. CONCLUSÃO DOS TESTES 

 

Após análise de acessibilidade, disponibilidade, segurança e funcionalidade da solução 

tecnológica apresentada pela LICITANTE referente a Prova de Conceito do processo licitatório 

para contratação do MOBGOV, percebe-se que a solução apresentada está de acordo com 

critérios definidos no Item “3 - Escopo” deste documento e Anexo A do Termo de Referência.  

 

Resultado final 

SISTEMA APROVADO CONFORME EVIDÊNCIAS APRESENTADAS 


