MINISTERIO DA ECONOMIA
Secretaria Especial de Desburocratizagao, Gestédo e Governo Digital
Secretaria de Gestao
Central de Compras
Coordenagdo-Geral de Contratagdo de Tecnologia da Informagdo e Comunicagio

AUDIENCIA PUBLICA VIRTUAL N° 03/2020, DE 04 DE SETEMBRO DE 2020

Vislumbrando a realizagdo de uma contratacio centralizada para registro de precos para aquisicio de estacdes de trabalho (desktops), equipamentos
moveis (notebooks) e monitores extras, compativel com as necessidades e demandas dos 6rgdos do Sistema de Administragdo dos Recursos de Tecnologia da Informagao
(SISP), a CENTRAL DE COMPRAS do Ministério da Economia disponibilizou o Termo de Referéncia, Publicagdo no Diario Oficial da Unido, Roteiro da Audiéncia e
Estudo Técnico Preliminar para Audiéncia Publica Virtual, no endereco https://www.gov.br/compras/pt-br/acesso-a-informacao/eventos/ministerio-da-economia-publica-
audiencia-publica-virtual-no-03-2020-2013-contratacao-conjunta-de-desktops-notebooks-e-monitores.

A scontribuicdes foram feitas sob forma de comentarios durante a audiéncia puablica virtual e também recebidas pelo e-
mail central.tecnologia@planejamento.gov.br, até as 23h59 do dia 2 de setembro de 2020. A tabela a seguir apresenta as contribuigdes e as respectivas analises da equipe de
planejamento da contratagdo.
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Quanto a garantia € solicitado o seguinte:

“Os equipamentos devem possuir garantia técnica do fabricante por periodo de, no
iminimo, 60 (sessenta) meses, com cobertura de assisténcia técnica on-site em todas as
localidades do pais.

Os equipamentos deverdo ser fornecidos com GARANTIA TECNICA do
IFABRICANTE pelo periodo de, no minimo, 60 (sessenta) meses, contemplando servigo
de suporte e assisténcia técnica no local (on-site), manuteng¢@o preventiva e corretiva,
compreendendo a substitui¢do e reposi¢ao de componentes, periféricos e pegas.

IA garantia dos equipamentos deve ser provida pelo FABRICANTE dos equipamentos, e
nao pela CONTRATADA. Somente sera aceito o provimento de garantia de forma diretal
pela CONTRATADA nos casos em que, ela propria, for FABRICANTE dos
equipamentos adquiridos.”

Como sabemos todo certame de compra publico culmina em uma empresa declarada
ivencedora que muitas vezes ndo ¢ o fabricante dos equipamentos ofertados e nos futuros
contratos de fornecimento a empresa contratada sera responséavel pelo fornecimento,
bem como a garantia dos equipamentos adquiridos. Os fabricantes disponibilizam todas
as ferramentas necessarias para atendimento eficaz aos chamados a seus parceiros de
servigos, porém muitas vezes ditam regras que podem demandar no atraso na abertura
dos chamados, bem como exigem informagdes desnecessarias e desconhecidas pelo
usuario para a abertura e isto impactar no prazo de conclusdo do chamado. Visando
garantir uma maior agilidade na abertura, um melhor acompanhamento e a criagdo de
flexibilidade, algumas licitantes que ndo sdo fabricantes possuem telefone de suporte
gratuito com 0800 e ferramenta de consulta on-line para validagao da garantia ofertada
nos equipamentos entregues. Com estas ferramentas ¢ possivel reduzir problemas e
melhorar a flexibilidade para cada contrato de fornecimento decorrendo em uma melhor
satisfacdo na conclusdo de chamados técnicos. Diante do exposto entendemos que caso a
empresa licitante vencedora ndo seja fabricante e possua o telefone de suporte para
abertura de chamado por meio de 0800 e também possua ferramenta via website para
que faga a validagdo e verificagdo da garantia dos equipamentos entregues a mesma
pode ser utilizada para atendimento aos termos do edital. Para tal o fabricante devera
declarar que este parceiro é um parceiro de assisténcia técnica autorizado por ela. Esta
correto nosso entendimento?

INdo esta correto o entendimento. A garantia
técnica deve ser do fabricante do equipament
pelo periodo estabelecido no Termo de
Referéncia (TR), ndo sendo admitida a prest:
da garantia por terceiros. Entretanto, informa
que o periodo de garantia foi revisto para:
Garantia estendida de no minimo 36 meses p
INotebooks e de 48 meses para Desktops em
atengdo as orientagdes contidas no document
"Boas praticas, Orientagdes e Vedagdes tem
normativa legal, estando vinculado a Portariz
IMP/STI n° 20, de 14 de junho de 2016",
disponivel no

enderego: https://www.gov.br/governodigital
bbr/contratacoes/orientacoes_ativos-de-tic-v-
4.pdf.
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(a) Benchmark ‘PCMark 10 Express’ — item 2.1.3 (subitem 1.6) e item 2.1.4 (subitem
4.4)

3. O Termo de Referéncia adota o benchmark “PCMark 10 Express” para aferi¢do
de desempenho dos processadores de desktops (item 2.1.3, subitem 1.6) e de notebooks
(item 2.14, subitem 4.4), especificagdo essa que € prevista para equipamentos dos tipos I,
11, e II1.

4. Ao consultarmos o Estudo Técnico Preliminar constante do processo
ladministrativo n° 19973.104471/2019-35, observamos que a escolha pelo “PCMark 10
Express” esta, com todo o respeito, pautada em premissas equivocadas, as quais foram
declinadas no item ““f) ferramentas de benchmark disponiveis no mercado”.

5. O “PCMark 10 Express” ¢ desenvolvido pela UL LLC (“UL”), empresa de
certificagdo com sede em Illinois, nos Estados Unidos da America, presente em 46
paises. Em 2019, a UL auferiu receita de US$ 2,5 bilhdes e, portanto, passa muito longe
de ser uma instituicdo sem fins lucrativos “visando o compartilhamento de conheciment
cientifico”.

6. O Ministério reconhece em sua justificativa que BAPCO ¢ “um consorcio sem
fins lucrativos, o estatuto da BAPCo ¢ desenvolver e distribuir um conjunto de
benchmarks objetivos de desempenho com base em aplicativos populares de computador|
e sistemas operacionais padréo do setor". Portanto, ¢ descabida a premissa de que a UL
“demonstra maior tendéncia & imparcialidade”, ja que tal empresa age claramente com
finalidade lucrativa.

7. Consta ainda da referida justificativa que o “PCMark 10 Express” ndo teria custo
para governo, enquanto que o BAPCO Suite 2019 teria o custo de US$ 2,995.00. Ocorre
que a solugdo BAPCO também ¢ gratuita para o governo, premissa essa erroneamente
desconsiderada pelo Ministério. Portanto, ambas as solugdes devem ser igualadas quanto
ao critério de custo, ja que sdo gratuitas para governos.

8. Outra premissa equivocada ¢ a de que a metodologia baseada em arquitetura de
referéncia tenderia a ser mais estavel do que a aplicagdo dinamica de pesos. A bem da
verdade, a ltima metodologia gera resultados estaveis e previsiveis, razdo pela qual o
BAPCO Sysmark seria plenamente adequado para as solugdes previstas no Termo de
Referéncia.

9. Além disso, o referido benchmark executa testes em aplicativos como o
mavegador Chromium (projeto open-source do Google Chrome) e editores de texto e
planilhas do LibreOffice, deixando de lado a aferi¢do de performance de aplicativos
comumente usados pelo governo como o pacote Microsoft Office,

10. Paradoxalmente, encontra-se em curso neste Ministério o processo administrativol
m°® 19973.104471/2019-35, visando ao registro de precos de subscri¢do de licengas de
uso da suite de servigos online Office 365 da Microsoft.

11.  Portanto, faria todo o sentido a escolha de benchmark que rodasse aplicativos do
Office 365, de forma a assegurar a finalidade da contratagéo de licengas a ser realizada
por este Ministério, em consondncia com os principios da eficiéncia e economicidade
que regem a Administragao Publica.

12. Ponderamos, ainda, que o Termo de Referéncia ndo especifica benchmark para
imensurac¢do de desempenho de baterias de notebooks que viriam a ser adquiridos no
Ambito de eventual registro de pregos. Trata-se de item essencial para que a contratagdo
seja realizada da forma mais eficiente possivel, tendo em vista que o desempenho da
bateria ¢ determinante para a portabilidade dos notebooks e, portanto, para a sua
utilizagdo em geral.

IApos analise, informa-se que a utilizagdo de
ferramenta de benchmark foi revista, decidin
se, portanto, pela retirada da exigéncia de
apresentacdo de teste de performance, pautar
se no entendimento de que todas as
caracteristicas técnicas minimas exigidas par
assegurar a qualidade do equipamento ja con
de forma objetiva no Termo de Referéncia e
passivel de verificagdo direta.
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13. Dessa forma, perguntamos:

(a) considerando que a analise comparativa entre BAPCO Sysmark e PCMark
realizada no Estudo Técnico Preliminar mostrou-se erronea, tendo em vista que o
IBAPCO Sysmark ¢ gratuito para governos e que a UL (desenvolvedora do PCMark)
persegue finalidade lucrativa, ha possibilidade de substitui¢do do benchmark pelo
BAPCO Sysmark, que ¢ mais aderente aos critérios de contratagdo estabelecidos por
esse Ministério na minuta do Termo de Referéncia?;

IApos andlise, informa-se que a utilizagdo de
ferramenta de benchmark foi revista, decidin
se, portanto, pela retirada da exigéncia de
apresentacdo de teste de performance, pautar
se no entendimento de que todas as
caracteristicas técnicas minimas exigidas par
assegurar a qualidade do equipamento ja con
de forma objetiva no Termo de Referéncia e
assivel de verificagdo direta.
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(b) por que a minuta do Termo de Referéncia ndo prevé a adog@o de benchmark que
cujos testes levem em consideragdo aplicativos do pacote Microsoft Office, tendo em
vista o registro de precos conduzido por esse Ministério para aquisigdo de licengas do
Office 365, bem como a ampla utilizagdo do pacote Microsoft Office no ambito da
Administragdo Publica?;

Apesar dos processos conduzidos por esta
Central de Compras observarem as demanda
previstas no Sistema de Planejamento e
Gerenciamento de Contratagdes (PGC), ndo
determinag@o de uniformizagdo de um ou ou
produto de software de escritorio. Dessa forn
processo de aquisi¢do de desktops deve prev:
realidades diferentes em termos do software
diferentes orgdos. Ademais, apds analise,
informa-se que a utilizagdo de ferramenta de
lbenchmark foi revista, decidindo-se, portantc
pela retirada da exigéncia de apresentagdo de¢
teste de performance, pautando-se no
entendimento de que todas as caracteristicas
técnicas minimas exigidas para assegurar a
qualidade do equipamento ja constam de fori
objetiva no Termo de Referéncia e sdo passiy
de verificagdo direta.

Os critérios adotados foram a aderéncia as
necessidades de negocio, ampliagdo da

Oliveira, Cristian (c) qual o critério adotado para a defini¢do de nimero de cores vs. numero de competitividade e conformidade com as dire:
cristian.oliveira@intel.com> threads?; e recomendagdes constantes na Instrugdo
Normativa (IN) SGD-ME n° 01/2019, na Pot
SLTI-MP n° 20/2016.
Oliveira, Cristian (d) qual a razdo dos itens de desktops ndo terem o dobro do numero de threads vs  [Os registros das analise ja constam do ETP e

cristian.oliveira@intel.com>

cores, como assim exigido no item de notebooks?; e

seguiram os mesmos principios ja citados.
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(e) por que o Termo de Referéncia nao especifica benchmark para mensuragio de
desempenho de bateria de notebooks, visto que tal item ¢ de suma importancia para
assegurar a mobilidade de tais equipamentos?

IN3do se constatou nos estudos tal necessidade
Ademais, apos analise, informa-se que a
utilizagdo de ferramenta de benchmark foi
revista, decidindo-se, portanto, pela retirada
lexigéncia de apresentagdo de teste de
performance, pautando-se no entendimento ¢
que todas as caracteristicas técnicas minimas
exigidas para assegurar a qualidade do
equipamento ja constam de forma objetiva n
Termo de Referéncia e sdo passivel de
verificacdo direta.
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(b) Controladora de video dedicada — item 2.1.3 (subitem 8.1) e item 2.1.4 (subitem

8.1)

14. O Termo de Referéncia prevé o fornecimento de controladora de video dedicada

para desktops (item 2.1.3, subitem 8.1) e para notebooks (item 2.1.4, subitem 8.1) do

tipo II1.

15. Todas as controladoras de video, integradas ao processador ou ndo, sao

dedicadas para execugao de instru¢des graficas, apesar de em alguns casos serem usadas

para tarefas ndo graficas.

16. Para que a referida especificagdo seja definida com maior precisdo, sugerimos

que conste expressamente do Termo de Referéncia que os equipamentos do tipo I1I

deverdo ser equipados com processadores graficos (GPU) externos, “néo integrados” aos
rocessadores (CPU) e que possuam memoria “dedicada”.

Entende-se que tal sugestdo ndo reflete as
necessidades pretendidas para o tipo de
equipamento em analise.
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(c) Suporte a gerenciamento remoto — DASH 1.1. —item 2.4.1 (subitem 1.3 e 4.5)
17.  Os processadores que porventura vierem a equipar os notebooks e desktops dos
tipos II e III deverdo contar com suporte a gerenciamento remoto com base na
especificagdo Dash 1.1. ou superior, conforme definido no item 2.1.4, subitem 1.3 ¢ 4.5
do Termo de Referéncia.

18.  Apesar de ser louvavel a inteng@o desse D. Ministério em adquirir notebooks e
desktops com importante funcionalidade de geréncia, sabe-se que a funcionalidade na
forma especificada somente seria operante em interface de rede cabeada. Ocorre que, na
quase totalidade dos casos, notebooks sdo utilizados em rede sem fio (Wi-Fi), o que
inviabilizaria (a) a mobilidade dos equipamentos com a manuten¢ao do mesmo nivel de
gerencia; e (b) o gerenciamento remoto de equipamentos em tal situagao.

19. A vulnerabilidade em questao também abrangeria desktops, visto que
dificilmente os equipamentos serdo conectados em ambas as redes (cabeada e Wi-Fi). Os|
desktops que fossem conectados somente a redes Wi-Fi perderiam todas as
funcionalidades de geréncia definidas pelo DASH 1.1.

20. Em nossa visdo, a adogdo de suporte a gerenciamento remoto com base na
especificacdo DASH 1.1. ndo asseguraria o nivel de gerenciamento e seguranga
almejado por esse D. Ministério e sugeridos pelos orgdos de seguranga e auditoria do
governo. Tanto que ndo se observa no mercado a implementagéo de funcionalidade
baseada na referida especificagao.

21.  Dessa forma, gostariamos que o D. Ministério abordasse os seguintes
questionamentos na audiéncia publica:
(a) arazdo de o Termo de Referéncia prever a especificagdo Dash 1.1 e ndo a sua

mova versdao, DASH 1.2;

(b) A razdo de ndo haver previsto suporte as especificagdes de gerenciamento para
interfaces sem fio (Wi-Fi); e

(c) arazao da ndo haverem sido especificadas funcionalidades de seguranga de
gerenciamento remoto, tais como funcionamento em redes com controle de acesso
802.1x (padrao minimo para redes seguras), log de acesso das funcionalidades de
gerenciamento (importantissimo para fins de auditoria) e controle de acesso centralizado
as funcionalidades de gerenciamento (fundamental para previnir acesso indevido, visto
que a senha de alguns PCs com dash estdo amplamente divulgadas na internet);

(d) detalhamento quanto as funcionalidades de geréncia remota baseadas no DASH
1.1 que seriam implementadas caso fosse mantida a referida especificagdo?
(e) especificar se sera necessaria a oferta do SW para implementagéo das

funcionalidades exigidas de gerenciamento remoto, tais como inventario de hardware e
atualizagdo da BIOS remotamente, como exige a minuta do Termo de Referéncia.

Os argumentos listados nos itens 17 a 19
traduzem-se em uma visdo especifica e dos
interesses do autor do comentario. Ademais,
analise, decidiu-se por excluir a exigéncia D.
do TR.
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(d)  Arquitetura x86 corporativa — item 2.1.3 (subitem 1.1), item 2.1.4 (subitem 4.1),
e tabela de conformidade técnica

22. Gostariamos de ponderar que ndo ha que se falar em linhas de processadores com
“arquitetura x86 corporativa”, defini¢do essa constante do item 2.1.3 (subitem 1.1) e do
item 2.1.4 (subitem 4.1) do Termo de Referéncia.

23. Em nossa visdo, o mais correto seria definir o uso corporativo pretendido para os
computadores; e ndo para os processadores em especifico, ja que — conforme
imencionado anteriormente —, ndo ha processadores com arquitetura corporativa. O que
define se um computador terd uso corporativo ¢ o conjunto de funcionalidades do
sistema como um todo, tais como detecgdo de intrusdo do gabinete, itens de seguranga,
gerenciamento, etc., 0s quais ja estdo corretamente contemplados na minuta do Termo de|
Referéncia.

24.  Nessa linha, sugerimos seja excluida a referéncia a arquitetura corporativa das
defini¢des de processadores constantes dos itens 2.1.3 (subitem 1.1), do item 2.4.1

O termo corporativo se faz necessario com

vistas a assegurar que os processadores ofert.
mantenham compatibilidade ao propdsito de
dos equipamentos.

(subitem 4.1), e da tabela de conformidade técnica do Termo de Referéncia.
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(e) Suporte a utilizagdo simultanea de até trés monitores — item 2.1.3 (subitens 5.1,
8.6, 12.5)

25. De acordo com a minuta do Termo de Referéncia, os desktops a serem ofertados
deverdo suportar a utilizagdo simultdnea de até trés monitores. Ocorre que apenas
usuarios de desktop avangados chegam a utilizar trés monitores, o que ¢ bastante
incomum em ambiente de governo.

26. Tal exigéncia compromete a competitividade do certame, pois inviabiliza a oferta)
de determinadas linhas de equipamentos, culminando em provavel aumento do custo
final dos equipamentos sem que exista necessidade real a ser atendida.

27. Dessa forma, sugerimos a retificagdo da minuta do Termo de Referéncia, para
que se exija a oferta de desktops tipos I e II, capazes de suportar a utilizagao simultanea
de até dois monitores, exigéncia essa que estaria em linha com a realidade verificada em
ambientes da Administragdo Publica convencionais.

O texto foi alterado da seguinte forma: Supo:
para utilizagdo de no minimo 2 (dois) monitc
simultdneos, com op¢des para imagem duplis
e extensdo da area de trabalho.
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(f) Placa-mae — item 2.1.3 (subitem 4.1)

28.  Oitem 2.1.3, subitem 4.1, da minuta do Termo de Referéncia dispde o seguinte:
“a placa-mae deve prover suporte as especificagdes do respectivo equipamento para o
processador, memoria RAM, interface de video e unidade de armazenamento™.

29. Solicitamos que esse Ministério esclarega se a placa-mae devera suportar todas as|
funcionalidades e caracteristicas do processador ofertado (por exemplo a frequéncia
maxima de memoria) ou suportar as funcionalidades minimas previstas no Termo de
Referéncia.

|A placa mae devera suportar as funcionalidar
previstas no TR.
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(2) Controle de permissdes (senhas) — item 2.1.3 (subitem 6.9) e item 2.1.4 (subitem
3.5)

30. De acordo com o item 2.1.3, subitem 6.9, os desktops a serem ofertados deverdo
“permitir controle de permissdes de acesso através de senhas, sendo uma para inicializar
o computador, outra para alteragdo das configuragdes de BIOS”. A exigéncia é
extensivel a notebooks, conforme o item 2.1.4, subitem 3.5.

31.  Solicitamos que esse Ministério enderece as seguintes perguntas em audiéncia
publica:

(a) como as senhas da BIOS serdo controladas?;

(b) sera atribuida uma senha a cada computador ou utilizada a mesma senha para

todos os computadores?;

(c) havera um repositorio para as senhas?; e
(d) como se dara a recuperag@o de senha de boot em caso de perda pelo respectivo
usuario?

|As questdes trazidas dizem respeito a operag
a0 uso e ao gerenciamento dos equipamentos
Levando-se em consideragao que cada 6rgdo
entidade possui politicas e procedimentos
proprios que fogem ao escopo direto da
contratagdo buscada, sera de responsabilidad
cada 6rgdo a defini¢do de tais procedimentos
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(h) Boot — item 2.1.4 (subitem 3.6)

32. A minuta do Termo de Referéncia prevé que os notebooks deverdo “suportar
boot por dispositivos USB e por rede” — item 2.1.4, subitem 3.6. Gostariamos que as
seguintes perguntas fossem enderegadas na audiéncia publica:

(a) o boot remoto por rede devera ser feito via Wi-Fi no caso de ndo haver rede
cabeada?; e

As questdes trazidas dizem respeito a operag
a0 uso e ao gerenciamento dos equipamentos
Levando-se em consideragdo que cada érgéo
lentidade possui politicas e procedimentos
proprios que fogem ao escopo direto da
contrata¢do buscada, sera de responsabilidad
cada orgdo a defini¢do de tais procedimentos
|JAdemais, foi retirado a opgao de boot por rec

(b) como serd realizado o boot por rede em redes seguras com controles de acesso?
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Prezados,

Venho por meio deste apresentar nossos questionamentos a serem apresentado
na audiéncia publica virtual n°® 3/2020.

Diante de varias tratativas junto a este licitante, possuimos apenas dois
questionamentos que estdo relacionados abaixo:

Quanto a publicagio e data de disputa do certame.

IA pandemia do virus COVID-19 impactou na cadeia global de suprimentos, em especial
a de tecnologia devido ao aumento da demanda por equipamentos de informatica. Desta
forma, devido a magnitude do projeto, o planejamento de insumos deve ser requisito
fundamental para a entrega do objeto tempestivamente, portanto, para fins de
planejamento, solicitamos que seja informado a previsdo de publicagdo e a data de
disputa prevista deste certame.

|As datas provaveis das principais etapas das
contratagdes conjuntas de TIC realizadas pel
Central de Compras em 2020 podem ser
lacompanhados por meio do link:
https://www.gov.br/governodigital/pt-
Ibr/contratacoes/cronograma-projetos-central-
compras

Leandro Sant Ana Belli
<leandrob@positivo.com.br>

Quanto a especificagdo técnica do item 6.

De acordo com a especificacdo técnica recebida, o item 6 exige controladora de video
dedicada de 2GB, como, néo ha outras exigéncias técnicas minimas para qualificar este
controlador de video, sugere-se, para a economicidade do certame o emprego de
controladora de video integrado ao processador. Uma vez que, a controladora de video
integrada ao processador pode fornecer ao usuario a mesma capacidade de memoria

exigida, de 2GB.

Entende-se que o uso da controladora de vid:
integrada concorre com os recursos da CPU,
apresentando por fim o mesmo desempenho

necessario aos objetivos pretendido com o tij
equipamento. Ademais, os itens 3 e 6 foram

sobrestados nesse momento.
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Prezados Senhores,

Visando os principios da Razoabilidade e Proporcionalidade, bem como os principios
da Economicidade e Eficiéncia na Administragéo Publica e adequagdo aos padrdes de
seguranga propostos pela Lei Geral de Prote¢do de Dados Pessoais (LGPD) - Lei n°
13.709/2018, (a legislagao brasileira que regula as atividades de tratamento de dados
pessoais e que também altera os artigos 7° e 16 do Marco Civil da Internet), destacamos
alguns pontos importantes para possivel melhoria na especificagdo técnica referente a
|Audiéncia Publica Virtual n® 3/2020 — Central de Compras (UASG 201057), com o
objetivo de adequa-la aos Decretos e as Legislagdes Nacionais com vistas a Seguranga
da Informacgao e visando a isonomia do processo licitatorio entre os principais
fabricantes de mercado, segundo parecer anexo e requisitos técnicos:

REQUISITOS GERAIS

BenchMark PCMark 10 Express

Itens 1.4. e 4.3 Solicita indice de benchmark PCMark 10 Express

Nio identificamos no mercado nenhum processo licitatorio de relevancia que solicitasse
leste indice especifico. Os processos mais comuns de grande relevancia no mercado
utilizam Sysmark 2018 para Desktops e MobileMark 2018 para Notebooks.
SEGURANCA DA BIOS

Equipamentos da linha corporativa possuem caracteristicas de BIOS e seguranga
avancados.

INdo identificamos na especificagdo técnica, caracteristicas de protegdo da BIOS e do
[Firmware. Em processos ocorridos em 2019, foi bastante recorrente a solicitagdo de
caracteristicas de seguranca.

Destacamos alguns processos:

Edital N° 44/2019 — ABIN

Data da Sessdo: 28/11/2019

Vencedores: Lenovo/HP e Dell

3.16.4.11. Devera ser entregue solucdo que seja capaz de apagar os dados
definitivamente contidos nas unidades de armazenamento como HDD, SSD e SSHD em
conformidade com a NIST SP800-88, acessivel pela BIOS;

3.16.4.13. A BIOS deve possuir no proprio hardware, copia de seguranga capaz de
restaurar automaticamente, caso a BIOS seja corrompida ou ocorra falha durante sua
atualizacdo;

3.16.4.14. A BIOS e suas ferramentas deverdo possuir interface grafica acessivel através
de teclado e mouse;

3.16.4.15. Deve permitir salvar as configuragdes da BIOS em um arquivo e carrega-las
lem outros equipamentos do mesmo modelo, estando este com senha configurada na
BIOS ou ndo, facilitando assim a aplicagdo automatizada de configurag¢des e politicas de
seguranga;

Edital N° 159/2019 — Camara dos Deputados

Data da Sessdo: 03/12/2019

Vencedor: Positivo

1.1.10. Devera possuir mecanismo de hardware e ou software ou mesmo ambos em
lconjunto que executem auto reparo da BIOS e firmware quando corrompidos ou
adulterados por ataques cibernéticos usando uma copia integra que deve estar
armazenada em area segura;

1.1.11. A BIOS deve estar em conformidade com a normativa NIST 800-147 baseado
lem padrdes de mercado de maneira a usar métodos de criptografia robusta para verificar
a integridade da BIOS antes de passar o controle de execugdo da mesma.

Edital N° 43/2019, PE 17/2019 — EMBRAPA

Data da Sessdo: 18/12/2019

IVencedor: Positivo e Dell

6. Devera ser fornecido, instalado ou disponibilizado na internet software do proprio
fabricante ou homologado para o mesmo, que possibilite apagar de forma definitiva e
irrecuperavel todos os dados armazenados no disco rigido, permitindo o descarte seguro
de seus equipamentos;

7. Devera ser fornecido instalado ou disponibilizar na Internet software do proprio
fabricante ou homologado para o mesmo que permita a verificagdo e instalagao das
ultimas atualizagdes de todas as ferramentas e drivers disponiveis pelo fabricante e do
Sistema Operacional (Windows). Devendo ser capaz de monitorar o sistema, realizar
diagnosticos remoto ou on site, emitir alertas e ajudar a reparar erros do sistema,
lajudando assim a manter a saude e seguranga do sistema;

SEGURANCA - CRIPTOGRAFIA

Equipamentos da linha corporativa possuem caracteristicas de BIOS e seguranga
avancados.

INdo identificamos na especificacdo técnica solicitagdo de software para implementagdo
do Chip TPM, quanto a criptografia de dados. Solugdo de criptografia tem sido pedido
frequentemente em processos licitatorios em aderéncia a LGPD. Sugerimos a inclusio
de solugdo de software que faga a criptografia do disco, diretorios ou arquivos
especificos, com gerenciamento centralizado baseado em politicas e perfis de usuario.

Quanto ao Benchmark, apds analise, inform
que a utilizagdo de ferramenta de benchmark
revista, decidindo-se, portanto, pela retirada
exigéncia de apresentagdo de teste de
performance, pautando-se no entendimento ¢
que todas as caracteristicas técnicas minimas
exigidas para assegurar a qualidade do
equipamento ja constam de forma objetiva n
Termo de Referéncia e sdo passivel de
verificagdo direta.

Entendemos que o TR ja contém os recursos
minimos necessarios de seguranga, sem
comprometer a observancia da legislagdo
pertinente a seguranga da informagao.
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Sugestdes técnicas;

Recomendagdes de inclusdo, modificagdo ou remogao:

[Desktops:

[Placa-mae:

Item 4.2 Suporte ao Modulo de Plataforma Confiavel (TPM), versdo 2.0 ou superior.
Serdo aceitas as formas de implementagdo do TPM: discreta, integrada e de firmware.
Sugestdo: Suporte ao Modulo de Plataforma Confiavel (TPM) via hardware dedicado,
versdo 2.0 ou superior.

Motivo: O TPM ¢ utilizado para armazenar credenciais de seguranga dos usuarios.
IHabitualmente os usuarios salvam suas senhas em browsers para facilitar seu acesso a
sistemas. Estas credenciais sdo armazenadas neste dispositivo. Desta forma, se o TPM ¢
baseado em Firmware, um ataque que vise acessar credenciais do sistema também tera
acesso as credenciais dos usuarios, dando assim um acesso a sistemas e a rede mais facil
e sem barreiras para o hacker. Por esta razdo ¢ considerada uma boa pratica que estas
credenciais sejam protegidas de forma isolada das credenciais de sistema, restando
lassim apenas a op¢ao de implementagdo do TPM via hardware.

As formas de implementag@o propostas no T
permitem ampla participa¢do de diferentes
produtos sem que haja o comprometimento a
requisitos de negocio. Dessa forma, mantém-
texto do TR.

Gabriela Castro Correa

gabriela_correa@Ita-rh.com.br>

Interfaces:

Item 5.4 Possuir, no minimo , 01 (uma) interface RJ-45 Gigabit Ethernet (10/100/1000),
com autosense, full-duplex, configuravel por software, suporte aos padrdes PXE 2.0.
Sugestdo: Possuir, no minimo , 01 (uma) interface RJ-45 Gigabit Ethernet
(10/100/1000), com autosense, full-duplex, configuravel por software, funcdo Wake-on-
Lan, suporte aos padroes PXE 2.0 e 802.1x.

IMotivo: O protocolo 802.1x ¢ vastamente utilizado em 6rgdos publicos e em empresas
privadas para garantir acesso privilegiado a rede apenas para equipamentos confiaveis.
Sem tal protocolo qualquer equipamento que for conectado a rede corporativa (cabeada
ou sem fio) ¢ capaz de escanear a rede e identificar toda sua topologia em busca de
acesso a dados que estejam desprotegidos (partigdes, pastas e arquivos compartilhados
na rede corporativa seriam facilmente acessados por pessoas que ndo deveriam ter este
tipo de acesso), gerando assim mais um ponto de exposi¢do a LGPD.

Verificou-se durante o planejamento da
contratagdo que a sugestdo de inclusdo da
funcionalidade Wake-on-Lan mostrou-se
restritiva para alguns equipamentos. Logo, ta
exigéncia ndo serd feita no TR por realizar w
restri¢do indevida no processo.

[\~]
(=)
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Interfaces:

Item 5.5. Controladora de rede wireless b/g/n/ac integrada ao gabinete, com pelo menos
01 (uma) antena externa de, no minimo, 1,5 dBi de ganho. Nao sera aceita solugdo USB
para as interfaces de conectividade.

Sugestdo: Controladora de rede wireless b/g/n/ac integrada ao gabinete, com pelo menos
01 (uma) antena externa de, no minimo , 1,5 dBi de ganho, fungdo Wake-on-Lan,
suporte aos padrdes PXE 2.0 e 802.1x. Nao sera aceita solugdo USB para as interfaces
de conectividade.

IMotivo: O protocolo 802.1x ¢ vastamente utilizado em 6rgdos publicos e em empresas
privadas para garantir acesso privilegiado a rede apenas para equipamentos confiaveis.
Sem tal protocolo qualquer equipamento que for conectado a rede corporativa (cabeada
ou sem fio) ¢ capaz de escanear a rede e identificar toda sua topologia em busca de
acesso a dados que estejam desprotegidos (parti¢des, pastas e arquivos compartilhados
na rede corporativa seriam facilmente acessados por pessoas que nao deveriam ter este
tipo de acesso), gerando assim mais um ponto de exposi¢do a LGPD.

Verificou-se durante o planejamento da
contratacdo que a sugestdo de inclusdo da
funcionalidade Wake-on-Lan mostrou-se
restritiva para alguns equipamentos. Logo, ta
exigéncia ndo sera feita no TR por realizar w
restri¢do indevida no processo.
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BIOS:
Item 6.8 (Excluido) Possuir suporte ao recurso WOL (Wake-on-LAN) e PXE (Pre-boot
Execution Enviroment), de forma que permita ligar a maquina e realizar o boot via rede,
imesmo com o equipamento desligado.
Sugestdo de Inclusdo: Possuir suporte ao recurso WOL (Wake-on-LAN) e PXE (Pre-
boot Execution Enviroment), de forma que permita ligar a maquina e realizar o boot via
ede, mesmo com o equipamento desligado através de conexao de rede cabeada e
também através de conexdo de rede sem-fio;
Motivo: Hoje o termo de referencia exige que, para todos os perfis de equipamento,
sejam entregues placas de rede fisica (1j-45) e sem fio. Esta exigencia é compreensivel,
afinal é necessario que haja a flexibilidade de conexdo para equipamentos através de
lambos os formatos. Contudo, assim como os usuérios devem possuir uma experiencia de
uso ampla podendo utilizar ambos os tipos de conexdo, o time de T.I. dos érgaos deve
ser capaz de ter a mesma experiéncia de gerenciamento através de ambas interfaces.
[Uma vez que o time pode realizar atividades como ligar o equipamento remotamente
(Wake on lan) através da interface cabeada, nada mais logico esta atividade ser possivel
também através da interface de rede sem fio, afinal havera situagdes onde apenas redes
sem fio estardo disponiveis para os usuarios.

O processo de replicagdo ja esta descrito e
previsto no TR, ndo se vislumbrando dessa fi
a necessidade de tal condigao.

Gabriela Castro Correa
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BIOS:
Item 6.9 Permitir iniciar o micro computador a partir de uma imagem “.ISO” e/ou
“IMG” via compartilhamento de rede e dispositivos de armazenamento USB (pendrive);
Sugestdo: Permitir iniciar o micro computador a partir de uma imagem “.ISO” e/ou
“IMG” via compartilhamento de rede e dispositivos de armazenamento USB (pendrive)
com controle de acesso , log de controle de quem acessou e quando foi acessado, ndo
sendo possivel apagar esse log do sistema;
Motivo: Durante um redirecionamento de midia é fundamental que haja este tipo de
egistro, afinal, através deste tipo de acesso o administrador (ou hacker, utilizando
credenciais de administrador) pode ter acesso a informagdes sensiveis/sigilosas,
resguardadas pela Lei Geral de Prote¢do de Dados. Apenas em 2017, acessos indevidos
gerados por malwares/ransomwares geraram um prejuizo de US$ 22.500.000.000,00
lapenas no Brasil (dado este retirado do Decreto 10.222). De acordo com a LGDP
“Controlador e operador sdo os agentes de tratamento de dados pessoais, devendo
imanter registro das operagdes de tratamento que realizarem, especialmente quando
baseadas em legitimo interesse (art. 37)”. Ou seja, além do registro das agdes de
gerenciamento ¢ fundamental que o acesso remoto seja concentido pelo usuario e que

lhaja registro visual de que hé outra pessoa tendo acesso a sua tela.

O processo de replicagdo ja esta descrito e
previsto no TR, ndo se vislumbrando dessa fi
a necessidade de tal condigao.
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Sugestdes de BIOS e Seguranga

BIOS:

Incluir: 6.17 Possuir ferramenta integrada ou oficialmente homologada pelo fabricante,
de uso independente ao Sistema Operacional que seja capaz de formatar os dados dos
dispositivos de armazenamento de forma certificada em acordo com os padrdes NIST
800-88, ISO/IEC 27040:2015;

Motivo: E comum que equipamentos sejam realocados internamente de um servidor
publico para outro. Nestes casos a T.I. geralmente realiza uma formatagao simples do
lequipamento e o destina ao novo usuario. Contudo sabemos que uma formatagido
simples ndo remove os dados dos dispositivos, ela apenas remove os arquivos de
paginagdo os quais sdo facilmente restauraveis dando assim acesso aos dados do usuario
anterior, gerando possivel exposi¢do a LGPD.

Incluir: 6.18 A BIOS deve estar em conformidade com a normativa NIST 800-147 ou
ISO/IEC 19678, baseado nos padrdes de mercado de maneira a usar métodos de
criptografia robusta para verificar a integridade do BIOS antes de passar o controle de
execugdo a mesma. Caso ndo esteja em conformidade com a norma NIST/ISO/IEC deve
atender as seguintes funcionalidades no minimo:

Mecanismo de reparo automatico utilizando copia segura no proprio hardware;
Capacidade de verificar integridade durante a utilizagdo do equipamento;

\Verificagao de imagens confidveis com criptografia robusta para execugao de codigos de
atualizagdo com impedimento de rootkits, virus e malwares;

Gravagao de log de eventos acessiveis pelo BIOS, Sistema Operacional, e Software de
Gerenciamento.

IMotivo: Para evitar ataques em tempo de boot direcionados a BIOS que visem modificar
seu codigo ou até mesmo o carregamento de uma nova versao da BIOS que ndo possua
lassinatura valida por ter sido alterada ¢ fundamental que seja solicitado este padrdo. Sem
ele ¢ impossivel garantir a integridade da BIOS.

Entendemos que a inclusdo da solugdo propo
extrapola o escopo desta contratagdo. Adems
foi retirado a opgdo de boot por rede.

Gabriela Castro Correa
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IBIOS

Incluir: A BIOS deve possuir no proprio hardware, copia de seguranga capaz de
restaurar automaticamente, caso a BIOS seja corrompida ou ocorra falha durante sua
atualiza¢@o ou ataques a mesma;

Motivo: Facilidade de manutencdo e seguranga para esta atividade critica que € a
atualizagdo de BIOS, muitas vezes negligenciada e deixando o equipamento com esta
brecha de seguranga exposta.

O processo de replicacdo ja esta descrito e
previsto no TR, ndo se vislumbrando dessa fi
a necessidade de tal condigdo.

Gabriela Castro Correa
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Incluir: A BIOS deve permitir salvar suas configuragdes em um arquivo e permitir

carregar as alteragdes feitas em outro equipamento do mesmo modelo, independente de

possuir senha.;

Motivo: Garantir a protecéo e facilidade na replicagdo de configuragdes/ajustes e
oliticas de seguranca..

O processo de replicagdo ja esta descrito e
previsto no TR, ndo se vislumbrando dessa fi
a necessidade de tal condigao.

Gabriela Castro Correa
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Seguranga digital:

Incluir: Deve acompanhar ferramenta de criptografia com gerenciamento centralizado
das chaves, acessada através de um Browser compativel com HTMLS5, que permita
aplicar politicas de criptografia para dispositivos de armazenamento internos (HDD/SSD
e cartdes SD) e também dispositivos externos (Pendrives e HDDs). O software deve
permitir defini¢do de politicas via grupos de equipamentos e também de forma
individual, por usuario.

IMotivo: Garantir a prote¢do dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugéo propa
extrapola o escopo desta contratagdo.

Gabriela Castro Correa
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Incluir: Acompanhar ferramenta persistente de rastreamento para os equipamentos
imoveis a qual permita a geolocaliza¢do do equipamento, seu bloqueio completo em caso
de extravio e ainda a recuperagdo dos dados e a formatagdo dos mesmos caso

mecessario. O licenciamento desta funcionalidade deve ser valido pelo mesmo periodo de
garantia que o equipamento;

IMotivo: Garantir a prote¢do dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugdo propo
lextrapola o escopo desta contratagdo.

Gabriela Castro Correa
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Incluir: Acompanhar ferramenta de seguranga com gerenciamento centralizado capaz de
proteger contra ameagas/virus conhecidos e desconhecidos (protecao dia zero), como
também ser capaz de identificar e bloquear ataques ndo baseados em malwares (uso mal-
intencionado de scripts validos e power shell). Deve possuir ainda capacidade de
protecdo contra virus que criptografam os dados, conhecidos como ramsonwares, mesmo
quando o equipamento estiver sem acesso a internet;

Motivo: Garantir a proteg¢do dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugéo prope
extrapola o escopo desta contratagdo.

Gabriela Castro Correa
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Incluir: Acompanhar solugdo de EDR (Endpoint Detection & Response) com a
capacidade de remediar ataques digitais que tenham sucesso em invadir um dispositivo
permitindo isolamento deste ou do conjunto de dispositivos afetados pelo ataque,
remogdo da ameaga dos equipamentos afetados e reintegragdo destes a rede de forma
segura. Esta ferramenta deve ainda ser gerida pela empresa vencedora do certame,
garantindo assim que haja especialistas de seguranca certificados e capacitados
gerenciando a seguranga do ambiente 24x7

IMotivo: Garantir a prote¢do dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugdo propo
lextrapola o escopo desta contratagdo.

Gabriela Castro Correa
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Incluir: Deve fornecer solugdo de seguranga para controle e visibilidade de dados na

nuvem / web, com capacidade de elevar a seguranga referente a vazamento de dados via
eb, a solugdo deve ser operada desde uma console centralizada com gerenciamento em

tempo real com capacidade de integragdo em até 3 solugdes de software colaborativos

via APIs além de capacidade de relatorios.

Motivo: Garantir a prote¢do dos dados corporativos de acordo com LGPD e Decreto

10.222;

Entendemos que a inclusdo da solugdo propo
lextrapola o escopo desta contratag@o.

Gabriela Castro Correa
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Incluir: Deve fornecer solugao de seguranga para controle e visibilidade de dados na
muvem/web, com capacidade de elevar a seguranca referente a vazamento de dados
através destes meios. A solucdo deve ser operada através de uma console centralizada
com gerenciamento em tempo real e possuir capacidade de gerar relatorios de uso dos
dados corporativos em aplicativos de nuvens publicas e privadas.

Motivo: Garantir a protegdo dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugdo propo
lextrapola o escopo desta contratagdo.
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INotebooks:

Placa principal:

Item 2.2 2.2 Suporte ao Médulo de Plataforma Confiavel (TPM), versdo 2.0 ou superior.
Serdo aceitas as formas de implementagdo do TPM: discreta, integrada e de firmware.
Sugestdo: Suporte ao Modulo de Plataforma Confiavel (TPM) via hardware dedicado,
versdo 2.0 ou superior.

Motivo: O TPM ¢ utilizado para armazenar credenciais de seguranga dos usuarios.
Habitualmente os usuarios salvam suas senhas em browsers para facilitar seu acesso a
sistemas. Estas credenciais sdo armazenadas neste dispositivo. Desta forma, se o TPM ¢
baseado em Firmware, um ataque que vise acessar credenciais do sistema também tera
acesso as credenciais dos usuarios, dando assim um acesso a sistemas e a rede mais facil
e sem barreiras para o hacker. Por esta razdo ¢ considerada uma boa pratica que estas
credenciais sejam protegidas de forma isolada das credenciais de sistema, restando
lassim apenas a op¢do de implementa¢do do TPM via hardware.

As formas de implementagao propostas no T
permitem ampla participa¢do de diferentes
produtos sem que haja o comprometimento a
requisitos de negocio. Dessa forma, mantém-
texto do TR.
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IBIOS:

Item 3.6 Suportar Boot por dispositivos USB e por rede;

Sugestdo: Suportar Boot por dispositivos USB e por rede com controle de acesso, log de
controle de quem acessou e quando foi acessado, ndo sendo possivel apagar esse log do
sistema;

Motivo: Durante um redirecionamento de midia ¢ fundamental que haja este tipo de
registro, afinal, através deste tipo de acesso o administrador (ou hacker, utilizando
credenciais de administrador) pode ter acesso a informagdes sensiveis/sigilosas,
resguardadas pela Lei Geral de Prote¢do de Dados. Apenas em 2017, acessos indevidos
gerados por malwares/ransomwares geraram um prejuizo de US$ 22.500.000.000,00
lapenas no Brasil (dado este retirado do Decreto 10.222). De acordo com a LGDP
“Controlador e operador séo os agentes de tratamento de dados pessoais, devendo
imanter registro das operagdes de tratamento que realizarem, especialmente quando
baseadas em legitimo interesse (art. 37)”. Ou seja, além do registro das agdes de
gerenciamento ¢ fundamental que o acesso remoto seja concentido pelo usuario e que
haja registro visual de que ha outra pessoa tendo acesso a sua tela.

Entendemos que a inclusdo da solugdo propo
extrapola o escopo desta contratagdo e poder
avaliada individualmente por cada 6rgéo, de
lacordo com suas respectivas necessidades.

Gabriela Castro Correa

gabriela correa@lta-rh.com.br>

IBIOS:

Incluir: 3.9 Possuir ferramenta integrada ou oficialmente homologada pelo fabricante, de
uso independente ao Sistema Operacional que seja capaz de formatar os dados dos
dispositivos de armazenamento de forma certificada em acordo com os padrdes NIST
800-88, ISO/IEC 19678:2015;

Motivo: E comum que equipamentos sejam realocados internamente de um servidor
publico para outro. Nestes casos a T.I. geralmente realiza uma formatagao simples do
lequipamento e o destina ao novo usuario. Contudo sabemos que uma formatagéo
simples ndo remove os dados dos dispositivos, ela apenas remove os arquivos de
paginagdo os quais sdo facilmente restauraveis dando assim acesso aos dados do usuério
anterior, gerando possivel exposi¢do 8 LGPD.

O processo de replicagdo ja esta descrito e
previsto no TR, ndo se vislumbrando dessa fi
a necessidade de tal condigao.

Gabriela Castro Correa

gabriela_correa@lta-rh.com.br>

Sugestdes de BIOS

Incluir: 3.10 A BIOS deve estar em conformidade com a normativa NIST 800-147 ou
ISO/IEC 19678, baseado nos padrdes de mercado de maneira a usar métodos de
criptografia robusta para verificar a integridade do BIOS antes de passar o controle de
execu¢do a mesma. Caso ndo esteja em conformidade com a norma NIST/ISO/IEC deve
atender as seguintes funcionalidades no minimo:

Mecanismo de reparo automatico utilizando cdpia segura no proprio hardware;
Capacidade de verificar integridade durante a utilizagdo do equipamento;

\Verificac@o de imagens confiaveis com criptografia robusta para execugo de codigos de
atualizagdo com impedimento de rootkits, virus e malwares;

Gravacao de log de eventos acessiveis pelo BIOS, Sistema Operacional, e Software de
Gerenciamento.

Motivo: Para evitar ataques em tempo de boot direcionados a BIOS que visem modificar
seu codigo ou até mesmo o carregamento de uma nova versao da BIOS que ndo possua
assinatura valida por ter sido alterada ¢ fundamental que seja solicitado este padrao. Sem
ele ¢ impossivel garantir a integridade da BIOS

O processo de replicagdo ja esta descrito e
previsto no TR, ndo se vislumbrando dessa fi
a necessidade de tal condigdo.

Gabriela Castro Correa

gabriela correa@lta-rh.com.br>

Interfaces de rede:

Item 6.1 Controladora de rede de interface RJ-45 compativel com os padrdes Ethernet,
Fast-Ethernet e Gigabit Ethernet (10/100/1000), autosense, full-duplex e plug-and-play,
configuravel totalmente por software e com fungéo wake-on-lan;

Sugestdo: Controladora de rede de interface RJ-45 compativel com os padrdes Ethernet,
Fast-Ethernet e Gigabit Ethernet (10/100/1000), autosense, full-duplex, plug-and-play e
802.1x, configuravel totalmente por software e com fung¢ao wake-on-lan;

IMotivo: O protocolo 802.1x ¢ vastamente utilizado em 6rgdos publicos e em empresas
privadas para garantir acesso privilegiado a rede apenas para equipamentos confiaveis.
Sem tal protocolo qualquer equipamento que for conectado a rede corporativa (cabeada
ou sem fio) ¢ capaz de escanear a rede e identificar toda sua topologia em busca de
acesso a dados que estejam desprotegidos (partigdes, pastas e arquivos compartilhados
na rede corporativa seriam facilmente acessados por pessoas que ndo deveriam ter este
tipo de acesso), gerando assim mais um ponto de exposi¢do a LGPD.

IVerificou-se durante o planejamento da
contratacdo que a sugestdo de inclusdo da
funcionalidade Wake-on-Lan mostrou-se
restritiva para alguns equipamentos.

Gabriela Castro Correa

gabriela correa@lta-rh.com.br>

Interfaces de rede:

Item 6.2 Controladora integrada de rede wireless b/g/n/ac (pelo menos);

Sugestdo: Controladora integrada de rede wireless b/g/n/ac (pelo menos), fungdo Wake-
on-Lan e suporte aos padrdes PXE 2.0 e 802.1x.

Motivo: O protocolo 802.1x ¢ vastamente utilizado em 6rgdos publicos e em empresas
privadas para garantir acesso privilegiado a rede apenas para equipamentos confiaveis.
Sem tal protocolo qualquer equipamento que for conectado a rede corporativa (cabeada
ou sem fio) é capaz de escanear a rede e identificar toda sua topologia em busca de
acesso a dados que estejam desprotegidos (partigdes, pastas e arquivos compartilhados
na rede corporativa seriam facilmente acessados por pessoas que ndo deveriam ter este
tipo de acesso), gerando assim mais um ponto de exposig¢do a LGPD.

IVerificou-se durante o planejamento da
contratacdo que a sugestdo de inclusdo da
funcionalidade Wake-on-Lan mostrou-se
restritiva para alguns equipamentos. Logo, ta
exigéncia ndo sera feita no TR por realizar w
restri¢ao indevida no processo. Além disso,
verifica-se também que os suportes aos
protocolos citados ndo comprometem a
seguranga, tampouco o atendimento 8 LGPD
luma vez que ha meios em nivel de arquitetur
rede LAN/WAN de se implementar mecanis!
de controle de autenticagio.



mailto:Gabriela%20Castro%20Correa%20%253cgabriela_correa@lta-rh.com.br
mailto:Gabriela%20Castro%20Correa%20%253cgabriela_correa@lta-rh.com.br
mailto:Gabriela%20Castro%20Correa%20%253cgabriela_correa@lta-rh.com.br
mailto:Gabriela%20Castro%20Correa%20%253cgabriela_correa@lta-rh.com.br
mailto:Gabriela%20Castro%20Correa%20%253cgabriela_correa@lta-rh.com.br
mailto:Gabriela%20Castro%20Correa%20%253cgabriela_correa@lta-rh.com.br

Gabriela Castro Correa

gabriela correa@lta-rh.com.br>

Seguranga e conservagio:

Item 13.3 Deve ser acompanhado de maleta para transporte, que comporte o
equipamento, acessorios e fonte de alimentagao.

Sugestdo: Deve ser acompanhado de maleta para transporte, que comporte o
lequipamento, acessorios e fonte de alimentagdo. A maleta ofertada deve ser impermeave
e possuir acolchoamento adequado para proteger o equipamento durante seu transporte.
Motivo: E comum vermos em editais que niio qualificam minimamente a solicitagio da
imaleta/mochila que alguns fabricantes que ndo prezam pela qualidade entreguem bolsas
que sdo feitas para transporte de papel, sem nenhum acolchoamento para proteger o
equipamento e seus perifericos duante o transporte. Isso gera danos néo cobertos pela
garantia aos equipamentos e perifericos.

IApontamento observado e que gerou a seguil
alteragdo:

Para maior clareza, altera-se "Item 13.3 Dev¢
lacompanhado de maleta para transporte, que
comporte o equipamento, acessorios e fonte «
alimentagdo."

para

"13.3 Deve ser acompanhado de maleta para
transporte, que comporte o equipamento,
acessorios e fonte de alimentag@o, e ainda po
revestimento interno macio para prote¢do coi
impacto, arranhdes e poeira."

Gabriela Castro Correa

gabriela correa@lta-rh.com.br>

Seguranga digital:

Incluir: Deve acompanhar ferramenta de criptografia com gerenciamento centralizado
das chaves, acessada através de um Browser compativel com HTMLS5, que permita
aplicar politicas de criptografia para dispositivos de armazenamento internos (HDD/SSD
e cartdes SD) e também dispositivos externos (Pendrives e HDDs). O software deve
permitir defini¢do de politicas via grupos de equipamentos e também de forma
individual, por usuario.

IMotivo: Garantir a protegdo dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugéo prope
extrapola o escopo desta contratagdo e poder
avaliada individualmente por cada 6rgao, de
lacordo com suas respectivas necessidades.

Gabriela Castro Correa

gabriela correa@lta-rh.com.br>

Incluir: Acompanhar ferramenta persistente de rastreamento para os equipamentos
imoveis a qual permita a geolocalizagdo do equipamento, seu bloqueio completo em caso
de extravio e ainda a recuperagdo dos dados e a formatagdo dos mesmos caso

mecessario. O licenciamento desta funcionalidade deve ser valido pelo mesmo periodo de
garantia que o equipamento;

IMotivo: Garantir a protegdo dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusio da solugéo prope
extrapola o escopo desta contratagdo e poder
avaliada individualmente por cada 6rgao, de
lacordo com suas respectivas necessidades.

Gabriela Castro Correa

gabriela_correa@Ita-rh.com.br>

Incluir: Acompanhar ferramenta de seguranga com gerenciamento centralizado capaz de
proteger contra ameagas/virus conhecidos e desconhecidos (protegdo dia zero), como
também ser capaz de identificar e bloquear ataques ndo baseados em malwares (uso mal-
intencionado de scripts validos e power shell). Deve possuir ainda capacidade de
protegdo contra virus que criptografam os dados, conhecidos como ramsonwares, mesmo
quando o equipamento estiver sem acesso a internet;

IMotivo: Garantir a prote¢do dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugdo propo
extrapola o escopo desta contratagdo e poder
avaliada individualmente por cada 6rgdo, de
acordo com suas respectivas necessidades.

Gabriela Castro Correa

gabriela correa@lta-rh.com.br>

Incluir: Acompanhar solugdo de EDR (Endpoint Detection & Response) com a
capacidade de remediar ataques digitais que tenham sucesso em invadir um dispositivo
permitindo isolamento deste ou do conjunto de dispositivos afetados pelo ataque,
emogdo da ameaga dos equipamentos afetados e reintegracao destes a rede de forma
segura. Esta ferramenta deve ainda ser gerida pela empresa vencedora do certame,
garantindo assim que haja especialistas de seguranca certificados e capacitados
gerenciando a seguranga do ambiente 24x7

Motivo: Garantir a protegdo dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugdo propo
extrapola o escopo desta contratagdo e poder
avaliada individualmente por cada 6rgdo, de
acordo com suas respectivas necessidades.

Gabriela Castro Correa

gabriela correa@lta-rh.com.br>

Incluir: Deve fornecer solugdo de seguranga para controle e visibilidade de dados na
muvem / web, com capacidade de elevar a seguranga referente a vazamento de dados via
web, a solugdo deve ser operada desde uma console centralizada com gerenciamento em
tempo real com capacidade de integragdo em até 3 solugdes de software colaborativos
ivia APIs além de capacidade de relatorios.

IMotivo: Garantir a prote¢do dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusio da solugéo propa
extrapola o escopo desta contratagdo e poder
avaliada individualmente por cada 6rgéo, de
lacordo com suas respectivas necessidades..

Gabriela Castro Correa

gabriela correa@Ita-rh.com.br>

Incluir: Deve fornecer solugdo de seguranga para controle e visibilidade de dados na
nuvem/web, com capacidade de elevar a seguranga referente a vazamento de dados
através destes meios. A solucdo deve ser operada através de uma console centralizada
com gerenciamento em tempo real e possuir capacidade de gerar relatorios de uso dos
dados corporativos em aplicativos de nuvens publicas e privadas.

Motivo: Garantir a prote¢do dos dados corporativos de acordo com LGPD e Decreto
10.222;

Entendemos que a inclusdo da solugdo propo
extrapola o escopo desta contratagdo e poder
avaliada individualmente por cada 6rgdo, de
lacordo com suas respectivas necessidades.

Gabriela Castro Correa

gabriela_correa@Ita-rh.com.br>

Sugestdes para Incluir:
Monitores (incluidos junto aos desktops e monitor destacado)

Ergonomia:

Item 12.11 Possuir ajustes de altura (minimo de 10cm), rotagdo (retrato/paisagem),
inclinagdo (para frente e para tras) e rotagdo (eixo horizontal) garantindo assim a
lergonomia necessaria para se adaptar a cada perfil de usuario.

IMotivo: Estar alinhado a NR17;

Ergonomia (incluir):

Item 12.12 Possuir 2 (duas) interfaces USB 3.0 laterais de facil acesso para os usuarios.
Possuir 1 (uma) interface USB tipo upstream e acompanhar o cabo para conexdo desta
interface junto ao computador para operacionaliza¢do destes portas.

Motivo: Garantir a ergonomia de uso e mitigar danos acidentais por mau uso nao

O TR jé prevé o fornecimento de monitores
os desktops e um item especifico para monit
extras. Entendemos que o detalhamento prop
restringir de forma indevida a oferta de prod

cobertos pela garantia;
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Santos, LG <LG.Santos@Dell.com>

Prezados Senhores,

Ao cumprimenta-los, a Dell Computadores do Brasil Ltda (“Dell”), em vista do
procedimento licitatorio eventualmente desenvolvido pelo Ministério da Economia, aqui
publico e referenciado - IRP 06/2020, com objetivo do 6rgédo em formagdo de Ata de
Registro de Pregos para a Adminstragdo Publica Federal (“APF”) e aquisi¢do de
computadores (desktops, notebooks e monitores), nos quais a DELL possui interesse em
participar.

Com base nos postulados do Termo de Referéncia que definirdo parametros da
contrata¢@o, assim como promoverdo, ou ndo, maior vantajosidade, economicidade e
lampla competitividade, vimos também colaborar e solicitar esmero técnico da
apreciagdo aos questionamentos, sugestdes e recomendagdes abaixo. Também
solicitamos que esta analise ndo se restrinja a equipe de Compras Centralizadas, sendo
também analisadas pelos demais departamentos, diretorias e secretarias vinculadas em
que suas responsabilidades estejam vinculadas e sejam atingidas por tal processo. A
saber, ndo limitado a estas, a Secretaria de Gestdo Corporativa , a Diretoria de
Tecnologia da Informagao, a Diretoria de Gestao Estratégica e a Diretoria de Gestéo de
Pessoas.

O proposito da ampla analise, visa, sobremaneira, conferir observancia sistematica do
atingimento do proposito do projeto, no atendimento a regulamentagao vigente € no
atendimento das necessidades reais da APF. Como pode ser observado abaixo,
identificamos pontos relevantes que podem trazer riscos incalculaveis aos potenciais
orgdos aderentes por deficiéncias relacionadas a seguranga cibernética, operagdo e
execugdo contratual, suporte ao usudrio e gerenciamento da solu¢do. Adicionalmente,
lagregam risco ao processo ao se considerar a possiblidade de reincidéncia de um niimero
absolutamente reduzido de adesdes, mesmo diante da demonstrag@o dos orgdos pela
necessidade de ativos de computagdo pessoal para execugdo de suas atividades criticas e
diarias. Este ¢ um fato notorio e inquestionavel da Ata de Registro de Pregos realizada
no passado por este Ministério.

Cabe destacar que os apontamentos acima ndo se limitam ao cenario atual de pandemia,
e que ¢ proprio observar que o propdsito finalistico dos questionamentos e sugestdes
Ivisam tdo somente beneficiar a Administragdo com o incremento qualitativo dos
requisitos técnicos do Termo de Referéncia.

Isto posto, solicitamos e ficamos a disposi¢do para nos reunirmos com as secretarias e
diretorias acima citadas.

Sem mais para 0 momento, listamos abaixo os itens para analise:

Esclarecimento 01
Segundo o website do MCTIC, todos os fabricantes nacionais (Positivo, Dell, HP,
Lenovo e Daten possuem registro dos equipamentos com processadores Intel 10*
Geragdo e a linha AMD Ryzen 4000. Considerando o prazo de garantia exigido no TR,
que sera o prazo de duragdo da tecnologia, além da longevidade do equipamento e que as|
movas plataformas possuem a mesma faixa de custo, prevendo a isonomia do processo,
assim como, mais que a durag¢do do equipamento, a necessidade de sustentagio e
compatibilidade com as tecnologias atuais e futuras, entendemos que ndo ¢ adequado
equerimento que permite o fornecimento de tecnologia (geragdes) langadas 3 ou 5 anos
atras. Isto posto, ndo so sugerimos a alteragdo como questionamos:
Qual a motivagdo deste Ministério novamente em especificar equipamentos que se
tornardo obsoletas mais rapidamente invés de garantir a tecnologia mais recente?

[Em observancia estrita a Portaria STI-MP n°
de 14 de junho de 2016, em especifico ao
documento de "BOAS PRATICAS,
IORIENTACOES E VEDACOES PARA
CONTRATACAO DE ATIVOS DE TIC —
Versio 4", o TR estabeleceu os critérios min
necessarios para garantir o enquadramento di
equipamentos nas fases do ciclo de vida dos
ativos de TIC constantes do subitem 1.1.2 ¢
Entende-se que a proposta sugerida afronta t:
dispositivos por exigir equipamentos constar
da fase de langamento.

Santos, LG <LG.Santos@Dell.com>

Esclarecimento 02

Diante da enorme quantidade de equipamentos a serem adquiridos neste processo,
diferente de outros orgdos como o MEC, ndo houve solicitagdo de equipamentos para
amostra prévia e testes de performance e, entdo, ampla e profunda instrumentagdo do
Estudo Técnico com base nas tecnologias disponiveis. Outrossim, verificamos que
lhouveram diferentes indices do PCMark 10 durante as diferentes versdes de consulta aos
fornecedores. Entendemos que as diferentes mudangas so restritivas no posicionamento
de equipamentos e fabricantes e, portanto, ndo favorecem a competitividade. Solicitamos|
detalhar os estudo técnicos que sustentam a definigdo deste benchmark e demais
caracteristicas técnicas dos processadores ora requeridos?

O entendimento ndo esta correto e carece de
estudo e uma fundamentagdo mais robusta. I
porque tais pontos estdo devidamente aborda
no ETP com as suas respectivas justificativas
esta disponivel no endereco:
https://www.gov.br/compras/pt-br/pt-br/aces
informacao/eventos/ministerio-da-economia-
publica-audiencia-publica-virtual-no-03-202
2013-contratacao-conjunta-de-desktops-
notebooks-e-monitores. Deve-se indicar que
revisdes de indices foram no sentido de ampl
participagdo porque todas foram para baixar
pontuagdo do benchmark sem comprometer
qualidade do perfil buscado para os
computadores a fim de atender as demandas
Administragao Publica. Ademais, apds analis
informamos que a utilizagdo de ferramenta d
benchmark foi revista, decidindo-se, portantc
pela retirada da exigéncia de apresentagdo de¢
teste de performance, pautando-se no
entendimento de que todas as caracteristicas
técnicas minimas exigidas para assegurar a
qualidade do equipamento ja constam de fori
objetiva no Termo de Referéncia e sdo passiy
de verificagdo direta.
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Santos, LG <[.G.Santos@Dell.com>

Esclarecimento 03

Ndo observamos referéncia ou aderéncia ao Decreto 10.222 sobre a Estratégia Nacional
de Seguranca Cibernética nem do DECRETO N° 9.637, DE 26 DE DEZEMBRO DE
2018, que institui a Politica Nacional de Seguranga da Informagdo, dispde sobre a
governanga da seguranga da informag@o, e sobre o que presa esses decretos, notamos
que todos os equipamentos possuirdo licengas do Sistema Operacional Microsoft
\Windows e a propria Microsoft alerta sobre requisitos de seguranga para protegdo de
ataques ao firmware (disponivel em https://bit.ly/2AMVhhG).

Portanto, por considerarmos fundamental para seguranga nacional, recomendamos que o
presente processo contemple caracteristicas de seguranga do firmware, conforme os
trechos que destacamos de Editais recentes, dos quais todos os fabricantes nacionais
participaram:

Banco Central do Brasil — Edital N° 63/2020 — Abertura 26/08/2020

IVencedor: Lenovo (ainda em andamento)

Solicitagao:

2.1.3.4. Devera possuir mecanismo de hardware e ou software ou mesmo ambos em
conjunto que executem auto reparo do BIOS e firmware quando corrompidos ou
adulterados por ataques cibernéticos usando uma copia integra que deve estar
armazenada em area segura;

Camara dos Deputados — Edital N° 159/2019 — Abertura 18/12/2019

IVencedor: Positivo

Solicitagdo:

2.1.3.4. Devera possuir mecanismo de hardware e ou software ou mesmo ambos em
conjunto que executem auto reparo do BIOS e firmware quando corrompidos ou
adulterados por ataques cibernéticos usando uma copia integra que deve estar
armazenada em area segura;

1.1.10. Devera possuir mecanismo de hardware e ou software ou mesmo ambos em
conjunto que executem auto reparo da BIOS e firmware quando corrompidos ou
adulterados por ataques cibernéticos usando uma copia integra que deve estar
armazenada em 4rea segura;

1.1.11. A BIOS deve estar em conformidade com a normativa NIST 800-147 baseado
em padrdes de mercado de maneira a usar métodos de criptografia robusta para verificar
a integridade da BIOS antes de passar o controle de execugdo da mesma.

EMBRAPA - Edital N° 43/2019, PE 17/2019 — Abertura: 18/12/2019

\Vencedor: Positivo e Dell

6. Devera ser fornecido, instalado ou disponibilizado na internet software do proprio
fabricante ou homologado para o mesmo, que possibilite apagar de forma definitiva e
irrecuperavel todos os dados armazenados no disco rigido, permitindo o descarte seguro
de seus equipamentos;

7. Devera ser fornecido instalado ou disponibilizar na Internet software do proprio
fabricante ou homologado para o mesmo que permita a verificagdo e instalagdo das
ultimas atualiza¢des de todas as ferramentas e drivers disponiveis pelo fabricante e do
Sistema Operacional (Windows). Devendo ser capaz de monitorar o sistema, realizar
diagnodsticos remoto ou on site, emitir alertas e ajudar a reparar erros do sistema,
ajudando assim a manter a satide e seguranga do sistema;

Solicitamos que sejam revistos os processos citados e que sejam avaliados e incluidos
neste processo, uma vez que nao ¢ limitante a nenhum fabricante.

O TR ja contempla os recursos minimos
adequados de seguranga da informagao. Med
complementares poderdo ser adotadas por ca
orgdo, observando a sua respectiva politica d
seguranga da Informagao.

Santos, LG <LG.Santos@Dell.com>

Esclarecimento 04

Em alinhamento ao Decreto 10.222 sobre a Estratégia Nacional de Seguranga
Cibernética, DECRETO N° 9.637, DE 26 DE DEZEMBRO DE 2018 w Manual Boas
Praticas em Seguranga da Informagéo do TCU
(https://portal.tcu.gov.br/lumis/portal/file/file-Download.jsp?
fileld=8A8182A24D6E86A4014D72AC823F5491&inline=1), sugerimos a inclusdo de
solucdo de software de criptografia, permitindo gerenciamento centralizado de politica
de perfis de usuarios, tipo de arquivo, diretorios ou o disco todo.

Entendemos que a inclusdo de solugdo de
software de criptografia extrapola o escopo ¢
contratagdo e podera ser avaliada
individualmente por cada 6rgéo de acordo cc
sua respectiva necessidade.

Santos, LG <L.G.Santos@Dell.com>

Esclarecimento 05

Em alinhamento ao Decreto 10.222 sobre a Estratégia Nacional de Seguranga
Cibernética e Normas Complementare n® 05 /IN0O1/DSIC/GSIPR, de 14/Ago/09 e n°
08/IN01/DSIC/GSIPR, que disciplinam sobre o gerenciamento de Incidentes de
Seguranca
(https://www.ctir.gov.br/arquivos/publicacoes/Padronizacao_Notificacao CTIRGov.pdf)
, bem como aderente ao item 2.7 e seus subitens do Manual Boas Praticas em Seguranga
da Informagdo do TCU quanto ao monitoramento do acesso aos recursos
informacionais e registros de logs, amplamente detalhados no mesmo documento
(https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?
fileld=8A8182A24D6E86A4014D72AC823F5491&inline=1), insistimos fortemente nas
recomendagdes quanto a tecnologia de gerenciamento remoto permita auditar os acessos
remotos realizados.

Entendemos que a previsdo de uma ferramen
gerenciamento remoto que permita auditar
os acessos remotos realizados na maquina
extrapola o escopo desta contratagdo e poder
avaliada individualmente por cada 6rgdo de
acordo com sua respectiva necessidade.

Santos, LG <L.G.Santos@Dell.com>

Esclarecimento 06

Com relagio aos indices de BenchMark dos Notebooks. E importante ressaltar que uma
das caracteristicas basicas de Notebooks ¢ a bateria, que priva por sua mobilidade e
desempenho de processamento quando desconectado de fonte de energia (tomada).
Diante das quantidades solicitadas neste processo, ¢ bastante plausivel considerar a
possibilidade da integragdo de baterias de baixa qualidade favorecendo integradores e
penalizando a APF. Portanto, ¢ definitivo que seja solicitado a0 menos um BenchMark
lespecifico para este item (teste de comprovagdo de bateria). Sugiro utilizar ao menos as
ferramentas disponiveis no Sistema Operacional solicitado. Sabemos que a senioridade
dos técnicos envolvidos neste processo, serdo capazes de encontrar alguma forma de
imedir a durabilidade da bateria.

Entendemos que os requisitos técnicos minin
sdo suficientes para assegurar a qualidade do
lequipamentos a serem fornecidos. . Ademais
apos analise, informamos que a utilizacdo de
ferramenta de benchmark foi revista, decidin
se, portanto, pela retirada da exigéncia de
apresentagdo de teste de performance, pautar
se no entendimento de que todas as
caracteristicas técnicas minimas exigidas par
assegurar a qualidade do equipamento ja con
de forma objetiva no Termo de Referéncia e
passivel de verificagdo direta.
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Santos, LG <LG.Santos@Dell.com>

Esclarecimento 07

Referente aos NIVEIS DE SERVICO DE GARANTIA DO PRODUTO , considerando
a amplitude de instituigdes, usuarios e a distribuigdo geografica a ser atinginda por esta
Ata e consequentes contratagdes, assim como ao fato de existir atendimentos que nao
necessitem de intervengao fisica no equipamento — substitui¢do de pegas, componentes e
lequipamentos, e com o objetivo de prestar um atendimento agil, sem impacto na
exceléncia e para reduzir o tempo de indisponibilidade do equipamento e/ou servigo,
entendemos e sugerimos definirem requerimento de uma central de atendimento
telefonico 0800, com horario de funcionamento 07h as 19h (horario oficial de Brasilia),
lem dias Uteis de segunda-feira a sexta-feira, com capacidade para atender de forma
remota e resolver, em colaboragdo com a equipe do cliente, os chamados que nao
mecessitam de troca de pecas, estaremos atendendo plenamente aos requisitos do edital.
Salientamos que, na eventualidade de ser identificada a necessidade de troca de pegas,
serd acionado imediatamente o atendimento on-site.

O TR jé prevé a disponibilizagdo de Central
atendimento na se¢do 4.11 REQUISITOS D
GARANTIA E ASSISTENCIA TECNICA.
Entretanto entende-se que a proposta de inch
da prestacdo do atendimento de forma remot
encontra obstaculos de implementagdo em
diferentes Orgdos, além de se apresentar com
potencial de vulnerabilidade em termos de
seguranga da informacgao.

Santos, LG <LG.Santos@Dell.com>

Esclarecimento 07

Também referente aos NIVEIS DE SERVICO DE GARANTIA DO PRODUTO e as
mesmas consideragdes quanto amplitude de institui¢cdes, usuarios e a distribuicdo
geografica , sugerimos que a garantia cubra danos acidentais como derramamento de
liquido, quedas ou sobrecargas elétricas

Entende-se que a proposta de inclusdo desse
de garantia vai além do escopo da necessidac
dessa Administragdo e pode restringir a
competicdo .

José Pacheco

pacheco@daten.com.br>

Prezados Senhores

|Atendendo o chamamento publico para analise das especificagdes de equipamentos de
informatica, apresentamos abaixo nossas solicitagdes de esclarecimentos e sugestdes:

1 — DESKTOPS / 6-BIOS / SUBITEM 6.4

“O fabricante do equipamento devera possuir direitos de edi¢ao do BIOS com o
fornecimento de atualizagdes sempre que necessario, seja para compatibilizar com novas
versdes do Sistema Operacional ou para corrigir qualquer problema verificado durante a
vida ttil do equipamento.”

Atualmente, a exigéncia de copia de BIOS tem causado bastante transtorno em certames,
gerando diversos pedidos de esclarecimento, impugnagdes, recursos e representagdes.
Para que fique claro a forma de comprovagio entendemos como suficiente a
apresentagdo de declaragdo formal do fabricante do equipamento informando que possui
direito de edigdo e se responsabilizando por disponibilizar atualizagdes sempre que
necessario, seja para compatibilizar com novas versoes do Sistema Operacional ou para
corrigir qualquer problema verificado durante a vida util do equipamento. Sugerimos
portanto a alteragdo para:

“Apresentar Declaragdo do fabricante do equipamento de que possui direitos de edi¢ao
do BIOS e se compromete a fornecer atualizagdes sempre que necessario, seja para
compatibilizar com novas versdes do Sistema Operacional ou para corrigir qualquer
problema verificado durante a vida til do equipamento.”

Para maior clareza, altera-se

"6.4 “O fabricante do equipamento devera
possuir direitos de edi¢do do BIOS com o
fornecimento de atualizagdes sempre que
necessario, seja para compatibilizar com nov
versdes do Sistema Operacional ou para corr
qualquer problema verificado durante a vida
do equipamento.”

para

6.4 O fabricante do equipamento devera poss
direitos de edigdo do BIOS com o fornecime
de atualizagdes sempre que necessario, seja |
compatibilizar com novas versdes do Sistem:
Operacional ou para corrigir qualquer proble
iverificado durante a vida util do equipamentc
comprovado por declaragdo do proprio
fabricante, de que possui direitos de edigdo d
BIOS.”

José Pacheco

pacheco@daten.com.br>

2 - NOTEBOOKS / 4-PROCESSADOR / SUBITEM 4.5

“Suporte a gerenciamento remoto com base nas especificagdes DASH 1.1 ou superior
(Desktop and Mobile Architecture for System Hardware), definidas pelo DMTF
(Desktop Management Task Force).”

Considerando que a exigéncia esta descrita nas caracteristicas do processador, e que a
funcionalidade DASH depende também da placa de rede e BIOS, necessario esclarecer
se ¢ exigido que todo o equipamento suporte o gerenciamento remoto out-of-band
baseado nas especificagdes DASH 1.1, ou apenas o processador possua essa
caracteristica. Caso a exigéncia refira-se a todo o equipamento, sugerimos que a
exigéncia seja movida para as caracteristicas da placa principal.

Considerando que, diferentemente dos desktops, os notebooks sdo equipamentos que
privilegiam a mobilidade, sendo utilizados normalmente fora do ambiente fisico da rede
corporativa; e que as funcionalidades do gerenciamento remoto out-of-band (DASH ou
'VPRO) dependem do equipamento conectado a rede cabeada; entendemos que a
exigéncia de suporte a DASH mais restringe a competitividade que estabelece uma
funcionalidade pratica no dia a dia da administra¢do do parque de TI. Por outro lado, o
suporte a gerenciamento remoto in-band através do padrao DMI também da DMTF esta
presente nos equipamentos de todos os fabricantes ¢ permite todas as fungdes remotas de
inventario e acesso remoto a area de trabalho através de ferramentas padrdo de mercado.

Com efeito, atualmente apenas notebooks da LENOVO suportam DASH e poucos
outros modelos de outros fabricantes suportam gerenciamento out-of band baseados na
tecnologia Intel VPRO.

Considerando o exposto, sugerimos a alteracdo da exigéncia para:

“Suporte a gerenciamento remoto com base nas especificagdes DMI 2.0 ou superior
(Desktop Management Interface), ou DASH 1.1 ou superior (Desktop and Mobile
Architecture for System Hardware), definidas pelo DMTF (Desktop Management Task
Force).”

O suporte a0 DASh 1.1 foi retirado apds ana
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Uosé Pacheco

pacheco@daten.com.br>

3 - NOTEBOOKS / 14-TECLADO / SUBITEM 14.5

“Teclado devera ser resistente ao derramamento de liquidos”

Considerando que a exigéncia ndo indica a quantidade de liquido, o grau de protegdo ou
morma a qual o teclado devera ser compativel, entendemos que a resisténcia contra
eventuais acidentes com respingos de liquidos atende plenamente a exigéncia do Edital

1) Diante do exposto acima, entendemos que o equipamento devera ser resistente a
derramamento de liquidos em pequenas quantidades (respingos), comprovado por
declaragdo do proprio fabricante, garantindo inclusive a cobertura a este tipo de evento
durante todo o periodo de garantia. Nosso entendimento esta correto?

2) Caso o entendimento acima ndo esteja correto, informar, qual certificagdo ou relatorio
de analise técnica, devera ser apresentada, em atendimento a essa exigéncia, € se a
garantia do equipamento devera cobrir eventos com derramamento de liquidos em
qualquer quantidade.

Para dar mais clareza, altera-se "14.5 Teclad
devera ser resistente ao derramamento de
liquidos"

para

"14.5 Teclado devera ser resistente a
derramamento de liquidos em pequenas
quantidades (respingos, ou seja, deve possuit
grau de prote¢do minimo de dois contra ingrt
de agua nos termos da ABNT NBR IEC
60529:2017), comprovado por declaragdo do
proprio fabricante, garantindo inclusive a
cobertura a este tipo de evento durante todo «
periodo de garantia.

Leandro Sant Ana Belli
leandrob@positivo.com.br>

1 — Conforme apresentado, a tecnologia de gerenciamento remoto ¢ aplicada em alguns
itens por determinagdo da CGU, desta forma, solicitamos o envio da documentagéo da
CGU (relatorio técnico) que instrui a necessidade de gerenciamento remoto para os
equipamentos de informatica.

O entendimento esta equivocado. As
especificacdes dos equipamentos observaran
normativos atinentes a contratagdo de bens d
TIC inclusive as recomendagdes constantes ¢
relatorio da CGU, ja referenciado, que enfati
necessidade de possibilitar a implementagao
politicas de gestdo de ativos de TIC. Ademai
recurso de DASH foi retirado apds analise.

Leandro Sant Ana Belli
leandrob@positivo.com.br>

2 — Quanto ao termo de referéncia, entende-se que podera ser solicitada amostra dos
lequipamentos, em um prazo de 5 dias uteis, diante desta exigéncia gostariamos de saber
em qual fase do processo sera solicitada a amostra? Como ndo ha uma certeza quanto a
solicitagdo de amostra, quais serdo os requisitos para a solicitagdo da amostra?

Os procedimentos detalhados de verificagdo
fins de adjudicagdo encontram-se descritos n
e em seus anexos. A fase de apresentagdo de
lamostras foi suprimida.

german silva

Esse video ficara disponivel apos a apresenta¢do?

Sim. o video ficara disponivel apos a
apresentagao.

Os precos de referéncia da contratag@o sdo os disponibilizados na minuta do TR ou

Sim. Os pregos de referéncia da contrataco ;

60|Andreia Dal Pizzol . ~ ~ os disponibilizados na minuta do TR. Esse pi
ainda sofrerdo alteragdo? ~ <
poderao sofre alteragdes.
61|Andreia Dal Pizzol Se sim, qual a previsdo de disponibilizagdo desses valores aos 6rgdos participes? Quando da publicagdo da versao final do Edi
IBom dia, ndo vimos no termo de referéncia, nenhum equipamento de seguranga em A estabilizagdo elétrica ficard a cargo de cad
62|Haroldo Braga ? ’ quip & ¢ orgdo, uma vez que ha diferentes formas de

lenergia, como estabilizadores e nobreaks, ndo se faz necessario?

rover tal finalidade.

Luiz Gustavo Ribeiro Coelho dos
Santos

Onde ¢é possivel obter as propostas enviadas em momento de consulta publica?

As propostas enviadas na consulta publica, b
como a avaliagdo e consideragdes da equipe
técnica serdo disponibilizadas junto com as
respostas & Audiéncia Publica, no proprio sit
audiéncia.

ILuiz Gustavo Ribeiro Coelho dos
Santos

Qual foi a metodologia e pardmetros utilizados para definir o tipo de usuario e,
consequentemente, os tipos de equipamentos?

Constam no ETP ja disponibilizado no sitio
laudiéncia

(@Cicero Padilha , no prego de referéncia ja constam cotagdes de fornecedores e

Para a formagao do prego de referéncia ja for

65|Andreia Dal Pizzol pesquisas no Painel de Precos? Observamos que os valores do Painel estio bem incluidas cotagdes de fornecedores e pesquis
defasados, com relagdo ao atual momento Painel de Pregos.
s . o L g .
66/Hugo Santos INdo havera BenchMark de bateria? Mobilidade ¢ basico para notebook e se ndo N0 serd exigido nenhum tipo de benchmark

avaliado, permitira equipamentos com qualquer bateria.

José Pacheco

Sugerimos a revisao da pesquisa do monitor extra.

Entendemos nao haver necessidade, uma vez
a pesquisa seguiu todos os ditames da IN
SEGES-MP n° 05/2014 e da recente IN SEG
ME n° 73/2020.Ademais, a pesquisa de precc
refeita e nela consta uma ampla gama de pre:
pesquisados.

Charles da Cunha Margal

(@Cicero Padilha Bom dia sou um orgdo governamental federal gostaria de buscar mais
informagdes no tocante a participag@o e ades@o dos itens licitados qual seria o canal de
contato?

O canal de contato ¢é o seguinte:
central.tecnologia@planejamento.gov.br

Luiz Gustavo Ribeiro Coelho dos
Santos

Sobre o gerenciamento remoto, foram observadas as regraas do GSI e também a politica
de notificagdo e investigagdo de eventos de seguranga da informagdo do proprio ME ?

Foram observados os recursos necessarios a
implementagdo de politicas de gestdo de ativ
seguranga da informagdo, sem comprometer
competitividade do certame. Ademais foi ret
o gerenciamento remoto.

Cristian Oliveira

lhaveria possibilidade de compartilhar o relatorio da CGU comentado duranta a
audiencia ?

O relatorio da CGU encontra-se disponivel n
sitio da instituigdo:
https://auditoria.cgu.gov.br/download/13200

|Andreia Dal Pizzol

Quanto a previsao de recursos avangados de Seguranca de BIOS, foi considerada a
LGPD?

Sim, foi avaliada e considerada a LGPD na
implementacao das especificagdes atuais.

ILuiz Gustavo Ribeiro Coelho dos
Santos

Onde pode ser encontrado o Relatério da CGU citado nesta audiéncia?

O relatorio da CGU encontra-se disponivel n
sitio da instituigdo:
https://auditoria.cgu.gov.br/download/13200

Hugo Santos

Prezado Cicero. E importantissimo BenchMark de bateria. As quantidades aqui
projetadas permitem incluir componentes de baixissima qualidade. Sugerimos a garantia
da bateria, no minimo 36 meses.

A garantia da bateria ¢ de 36 meses. Entende
que os requisitos minimos sdo suficientes.

Hugo Santos

Os novos processadores da Intel e AMD foram langados em Janeiro (Intel) e Junho
(AMD). Nio faz sentido. O tamanho deste processo justifica qualquer plano de
producdo.

A pergunta ndo esta clara. Contudo, destaca-
que a construgdo da especificagdo técnica

observou a orientagdo quanto ao ciclo de vid
ativos de TIC, vinculada a Portaria n° 20/201

Luiz Gustavo Ribeiro Coelho dos
Santos

|A contratacdo que prevé uso por 5 anos, faz sentido partir do principio da adogéo de
tecnologia defasada e poderdo ndo atenderdo a necessidade dos usuarios ao longo da
execugdo contratual?

O entendimento esta equivocado. Além dissc
prerrogativas normativas que devem ser
atendidas a exemplo daqueles previstas no si
https://www.gov.br/governodigital/pt-

br/contratacoes/orientacoes-para-contratacao
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ILuiz Gustavo Ribeiro Coelho dos
Santos

A propria compatibilidade com os produtos de software ficam sob risco.

O entendimento esta equivocado. Nao ha risc
incompatibilidade de software nas especifica
revistas.

Luiz Gustavo Ribeiro Coelho dos
Santos

por que apenas 1 tipo de monitor?

Observancia das premissas de materialidade
Sistema PGC, que reflete as inten¢des de
compras dos Orgdos e entidades da
IAdministragdo Publica Federal para 2020.

Luiz Gustavo Ribeiro Coelho dos
Santos

ainda sobre monitores, sugiro incluir monitores com camera, sendo estas aderentes ao
novo modelo de trabalho (remoto) e por prover uma ferramenta adicional de seguranga
de acesso.

O entendimento, apds analise do PGC e estu
de mercado, manteve-se em nao incluir tal
produto pelas razdes ja expostas. Ou seja, fuy
perfil da demanda e pode significar restri¢do
indevida a competigdo.

IHugo Santos

|Ainda sobre o BenchMark. A exemplo do MEC, todos os fabricantes forneceram
equipamentos para testes preliminar. Porque vocés ndo solicitaram equipamentos para
execugdo de testes de BenchMark?

IA prospecc¢do de solugdes de mercado foi
realizada observando os ditames legais e
seguindo as premissas dispostas nos normati
atinentes a contratagdes de solugodes de TIC.
|JAdemais o benchmark foi retirado.

O cronograma previsto esta disponivel em:
https://www.gov.br/governodigital/pt-

80/Andreia Dal Pizzol O cronograma de projetos da central de compras faz a previsao para novembro. .
Ibr/contratacoes/cronograma-projetos-central-
compras

81|Andreia Dal Pizzol Mesmo assim, podemos ter certeza da publicagdo no inicio de outubro? aEstt:;nos trabalhando para o langamento o qu

82|Alber Duque Sempre esclareceram todas as minhas duvidas Obrigado.

83|Cristian Oliveira Gostariamos de marcar com a central reunido para expor em mais detalhes nossas Favor encaminhar solicitagio por e-mail.

perguntas .

Camila Botelho

IPodem publicar aqui o link para acesso aos processos da Central?

Pode-se acessar por meio do seguinte endere
https://www.gov.br/governodigital/pt-
bbr/contratacoes/cronograma-projetos-central-
compras

Hugo Santos

Qual a preocupagdo da Central de Compras, quanto ao quesito de concentragido de
imercado?

O parcelamento em itens ja esta previsto na
contratacdo. Outro ponto, como trata-se de
compra de bens que sdo rotineiros na
IAdministragdo, sabe-se que o volume a ser
contratado repete-se a cada ano. Além disso,
Central néo previu adesdo de 200% da ARP,
conforme disposto na legislagdo pertinente.

re86

IAPH LICITACOES

INdo sei se foi falado, mas um compra nesta propor¢do, somente empresas de Grande
porte tera capacidade de fornecer, como fica as Micros empresas ¢ Medias ?

IA atuagdo da Central de Compras esta respal
nos termos do Art. 131 do Decreto n° 9.745,
de abril de 2019. Integra o rol de competénci
da Central de Compras planejar, coordenar,
supervisionar e executar atividades para
realizagdo de aquisigdes, contratagdes e gesti
produtos e servigos de tecnologia da informa
e comunicagdo, de uso comum, para atender
orgdos e as entidades da administragdo publi
federal. A presente aquisi¢do também guard
alinhamento a Estratégia de Governo Digital
(EGD), no tocante ao Objetivo Estratégico 1t
qual seja: otimizagao das infraestruturas de
tecnologia da informagéo no Governo Feder:
Para alcance deste objetivo estratégico, a EG
enuncia como iniciativa (Iniciativa n° 16.1) ¢
realiza¢do de, no minimo, seis compras
centralizadas de bens e servigos comuns de
tecnologia da informagdo e comunicagdo até
2022, com a participa¢ao dos orgaos da
|JAdministragdo Publica, conforme disposto n:
|JAnexo do Decreto n° 10.332, de 28 de abril ¢
2020.




Guilherme Queiroz

Esta previsto item de Cota Reservada para ME/EPP, possibilitando negdcios com
milhares de pequenas empresas, geradoras de emprego e renda, cumprindo a fungdo de
equilibrio social do Governo.

Conforme a propria orientagdo dos modelos
Termo de Referéncia elaborados pela Advoc
Geral da Unido (AGU), a fixagao das cotas
reservadas podera ser justificadamente
excepcionada nas hipoteses do art. 10, inciso
Il ¢ IV do Decreto n°® 8.538, de 2015, a saber
inao houver o minimo de trés fornecedores
competitivos enquadrados como microempre
[...] capazes de cumprir as exigéncias
estabelecidas no instrumento convocatorio; 1
tratamento diferenciado e simplificado para ¢
microempresas e as empresas de pequeno po
nao for vantajoso para a administragdo publis
ou representar prejuizo ao conjunto ou comp
do objeto a ser contratado, justificadamente;
IV - o tratamento diferenciado e simplificadc
for capaz de alcangar, justificadamente, pelo
menos um dos objetivos previstos no art. 1°.
Cumpre também enfatizar que se considera “
Ivantajosa a contrata¢@o” quando: I - resultar
preco superior ao valor estabelecido como
referéncia; ou Il - a natureza do bem, servigc
obra for incompativel com a aplica¢do do
beneficio (Decreto n® 8.538, de 2015, art. 10,
paragrafo Ginico).” Na contratagdo conjunta ¢
em comento, realizada pela Central de Comg
em nivel nacional, a fixagdo de cotas especif
traria efeitos negativos ao certame, pois a
IME/EPP seria obrigada ndo so a realizar entt
em diferentes entes da Federagdo, como taml
prestar assisténcia técnica. Além disso, a incl
de cotas especificas poderia impactar
negativamente o prego de referéncia de
contratagdes conjuntas, o que vai de encontrc
lum dos principais objetivos das licitagdes
conduzidas pela Central de Compras, que é
reduzir o preco dos bens contratados em fung
do ganho de escala.

Marcelo Cunha

Bom dia. Algum Orgdo ja sugeriu alguma iniciativa voltada para VDI - Virtual Desktop
Infrastructure?

INdo houve materialidade no Sistema PGC/P.
2020 sobre esse recurso. Por isso, tal solugac
foi considerada.

Hugo Santos

Se ha previsdo de Suite de Escritorio Microsoft Office, seria fundamental que os
BenchMarks solicitados considerem o uso dos mesmos. Ha uma grande adogdo do
Microsoft Office no Governo.

O entendimento esta equivocado. Nao ha

processo de universalizagdo desse software n
Ambito da Administragdo Publica. O argume
faria sentido, somente, se estivéssemos tratar
de uma atuac@o no sentido de CSC (Contrata
de Servigo Centralizado) respaldada por uma
portaria de exclusividade em que houvesse a
vedacdo de utilizagdo de outra tecnologia de
de escritorio. O que ndo € o caso atual. Aden
foram excluidos os benchmarks do processo.

Guilherme Queiroz

Esta previsto item de Cota Reservada para ME/EPP, possibilitando negdcios com
imilhares de pequenas empresas, geradoras de emprego e renda, cumprindo a fungio de
lequilibrio social do Governo.

Conforme a propria orientagdo dos modelos
Termo de Referéncia elaborados pela Advoc
Geral da Unido (AGU), a fixagdo das cotas
reservadas podera ser justificadamente
excepcionada nas hipoteses do art. 10, inciso
Il e IV do Decreto n°® 8.538, de 2015, a saber
nao houver o minimo de trés fornecedores
competitivos enquadrados como microempre
[...] capazes de cumprir as exigéncias
estabelecidas no instrumento convocatorio; 1
tratamento diferenciado e simplificado para ¢
microempresas e as empresas de pequeno po
nao for vantajoso para a administragdo publis
ou representar prejuizo ao conjunto ou comp
do objeto a ser contratado, justificadamente;
IV - o tratamento diferenciado e simplificadc
for capaz de alcangar, justificadamente, pelo
imenos um dos objetivos previstos no art. 1°
Cumpre também enfatizar que se considera “
ivantajosa a contratagdo” quando: I - resultar
prego superior ao valor estabelecido como
referéncia; ou II - a natureza do bem, servig
obra for incompativel com a aplicagao do
beneficio (Decreto n® 8.538, de 2015, art. 10,
paragrafo inico).” Na contratagdo conjunta ¢
em comento, realizada pela Central de Comg
em nivel nacional, a fixacdo de cotas especif
traria efeitos negativos ao certame, pois a
ME/EPP seria obrigada ndo s6 a realizar entr
em diferentes entes da Federagao, como taml
prestar assisténcia técnica. Além disso, a inc!
de cotas especificas poderia impactar
negativamente o prego de referéncia de
contratagdes conjuntas, o que vai de encontrc
um dos principais objetivos das licitagdes
conduzidas pela Central de Compras, que ¢
reduzir o prego dos bens contratados em fun¢

do ganho de escala.
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INdo vimos no termo de referéncia, nenhum equipamento de seguranga em energia, como|
estabilizadores e nobreaks. Sabemos ser necessario para as adversidade elétricas
constantes em nossa rede nacional?

A estabilizagao elétrica foge do escopo da

contratagdo em comento e ficara a carga de ¢

orgdo, uma vez que ha diferentes formas de
rover tal finalidade.

Luiz Gustavo Ribeiro Coelho dos
Santos

poderiam listar aqui os projetos citados, por favor?

O cronograma previsto esta disponivel em:
https://www.gov.br/governodigital/pt-
br/contratacoes/cronograma-projetos-central-
compras

Sim, serd permitida adesdo tardia (carona) de

93|Alber Duque Existe a possibilidade de CARONA? 100% da contratagao principal somente 6rga
Poder executivo Federal.

Sim, a inclusdo de modelo com camera most

se restritivo para um processo de centralizagi

Contribui¢do: sobre monitores, houve analise sobre ter mais 1 tipo e incluir monitores  [Contudo, ndo ha impedimento de ser previstc

94fLuiz Gustavo Ribeiro Coelho dos  |com camera integrada? Motivo: novo modelo de trabalho e prover uma ferramenta Ambito de contratagdes individualizadas pelo

Santos

adicional de seguranga de acesso.

orgdos que venham a julgar necessario e real
os devidos estudos comprovando tal condiga
com base em sua necessidade.

O cronograma previsto esta disponivel em:
https://www.gov.br/governodigital/pt-

5[Natal lilhermi Edital 1 isd Pregdo? .
95|Natal Guglilhermi dital em outubro, e qual a previsao para o Pregio bbr/contratacoes/cronograma-projetos-central-
compras
Para a carona, um 6rgdo precisa de UASG? Um o6rgdo do poder executivo estadual, que [Nao, somente 6rgaos do Poder executivo Fec
96[Weslley Costa ~ . . . <
nao possui UASG, estara apto a realizar a carona? poderdo entrar como CARONA.
IA ferramenta de benchmark foi retirada do
97|Cristian Oliveira ha possibilidade de revisao do benchmark adotado ? processo, uma vez que as especificagdes traz

podem garantir de forma objetiva a qualidads
que se busca.

ILuiz Gustavo Ribeiro Coelho dos
Santos

a Central de Compras avalia a ampliagdo da quantidade de itens para suprir maior
quantidade configuragdes e variagao nos requisitos (performance e seguranga, nao
limitado a estes aspectos) ?

IA defini¢ao dos tipos de equipamentos foi
orientada pelo perfil das demandas registrad:
PGC para 2020. Os perfis indicados no procc
530 0s mais tipicos e atendem a demandas
corriqueiras. Indicamos que demandas mais
especificas deverdo ser trabalhadas de forma
individualizada pelos 6rgdos interessados.

José Pacheco

entendemos que da mesma forma que o monitor com camera traz restrigao, o
gerenciamento remoto DASH para notebooks também trara restri¢ao.

O suporte a DASH foi retirado.

100

Luiz Gustavo Ribeiro Coelho dos
Santos

Monitor com camera: seria uma restricdo mesmo sendo um item adicional e preservando
o outro item ?

O entendimento, ap6s analise do PGC e estu
de mercado, manteve-se em ndo incluir tal
roduto pelas razdes ja expostas.

101

José Pacheco

IAlem disso, notebooks, considerando a fungdo de mobilidade, usualmente estao
conectados a rede WiFi que ndo suporta este tipo de gerenciamento.

O suporte a DASH foi retirado.

102]

Cristian Oliveira

A central de compras tem algum caso de sucesso de implementacao do DASH:

O suporte a DASH foi retirado.

103

ILuiz Gustavo Ribeiro Coelho dos
Santos

Sobre o Dash, referenciado pelo colega Jose Pachecho, por que a versdo especifica do
1.1? Quais modulos do dash?

O suporte a DASH foi retirado.

104

Uosé Pacheco

Em relacdo a gerenciamento remoto, existe gerenciamento in-band através de DMI. No
imercado apenas um fabricante possui notebooks com gerenciamento DASH.

O suporte a DASH foi retirado.

105!

IAndre Gheventer

IA recomendagdo me parece ser o direcionamento da realizagdo de reunides virtuais, ndo
sendo uma proposta ruim o monitor com a cdmera. Mas como o PAC ¢ preparado com
imuito tempo de antecedéncia.....

O PAC ¢ atualizado conforme janelas previs
na IN SEGES-ME n° 01/2019. Mesmo assim
janelas de atualizagdo dos dados do sistema,
iverificamos tal materialidade nos instrument
planejamento dos orgéos que justificasse a

inclusdo na compra centralizada.
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Qual o fundamento de LEI para licitar com fim de monopolizar e dar fim ao mercado
inteiro?

Nao ha o entendimento de monopolizagio de
mercado conforme alegado. Cumpre acresce:
que se trata de uma licitagdo realizada por
Sistema de Registro de Precos (SRP). Dessa
forma, os 6rgdos realizardo suas aquisi¢des
conforme sua propria demanda e no moment
que necessitarem. Assim, a Central de Comp
ndo esta adquirindo diretamente os equipame
constantes no objeto do certame, mas conduz
lum pregdo eletronico, que resultara na assina
de uma Ata de Registro de Preco (ARP). Os
orgaos poderdo fazer ou ndo uso dessa ARP,
havendo qualquer obrigatoriedade de aquisi¢
para nenhum dos participantes, conforme ar:
do Decreto n® 7.892, de 23 de janeiro de 201
Além disso, observa-se que a realizagdo da
presente contratagdo por SRP enquadra-se
perfeitamente nas hipoteses do seu uso, desci
no art. 3° do referido decreto, in verbis: "Art.
Sistema de Registro de Pregos podera ser adc
nas seguintes hipéteses: I - quando, pelas
caracteristicas do bem ou servigo, houver
necessidade de contratagdes frequentes; II -
quando for conveniente a aquisi¢ao de bens «
previsdo de entregas parceladas ou contratagi
servigos remunerados por unidade de medidze
lem regime de tarefa; III - quando for conven
a aquisi¢do de bens ou a contratagdo de servi
para atendimento a mais de um 6rgdo ou
entidade, ou a programas de governo; ou IV
quando, pela natureza do objeto, ndo for post
definir previamente o quantitativo a ser
demandado pela Administragdo." Assim, a
Central de Compras esta atuando de acordo ¢
a previsdo legal constante no artigo acima
transcrito, sobretudo no que tange aos inciso:
e IV, ao conduzir a presente licitagdo por SR
Por fim, conforme destacou-se no Estudo
Técnico Preliminar, observa-se que a contrat
conjunta pode maximizar o alcance dos segu
objetivos: "Economia no valor da aquisi¢ao ¢
funcdo do ganho de escala; Eficiéncia com ¢
diminui¢@o do custo administrativo em fungé
redugdo da fragmentagdo de processos
licitatorios; Efetividade com a padronizagao
produtos e oferta de uma solugdo que objetiv
maior produtividade e colaboragao entre as
equipes; Eficacia com o atendimento das
necessidades de diversas instituigcdes que
cadastraram suas necessidades de contratagas
licengas de desktops e notebooks no PAC 20
Outro ponto, como trata-se de compra de ber
que sdo rotineiros na Administragdo, sabe-se
o volume a ser contratado repete-se a cada ar
com razoavel frequéncia. Logo, ndo hé que s
falar em "dar fim a um mercado inteiro" e
entregar 0 monopdlio a certas empresas.

107Natal Guglilhermi

¢ possivel aquisi¢do locais para cameras?

O processo ndo compromete as aquisi¢cdes
individuais de cada orgdo.

108|APH LICITACOES

Onde isso esta autorizado?

IA pergunta ndo foi clara.

109|Rafael Santos

Sera necessario nova consulta de pre¢os, OK? Isso podera impactar nos prazos abaixo: -
15 dias tteis para publicagdo (lei 8.666), ok? - 8 dias tteis para disputa (lei 8.666), ok?

N3o, a consulta de pregos ja foi realizada.

[Edvan Guilherme@APH

! 1OLICITAcOEs

se ha uma intengdo em monopolizar, sdo outros os meios para provocar uma analise
juridica. No momento o foco ¢ analise para qualificagdo da demanda.

O entendimento esta equivocado, ndo ha tal
lintengéo.

1

—

1|APH LICITACOES

Onde esta a permissdo para descumprir até mesmo a Lei Complementar 123, acabando
com o acesso das microempresas?

O entendimento esta equivocado, ndo ha tal
intengéo.

De acordo,
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